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ةمدقملا

(RRs) رثكأ وأ دحاو راسم سكاع كانه نوكي امدنع هيجوتلا ريثأت ةيفيك دنتسملا اذه فصي
 .iBGP تاهجوم نيب ةلماك ةكبش بنجتل ةكبشلا يف

ةيساسأ تامولعم

ىلع IGP سايق لقأب راسملا ليضفت يه لضفألا BGP راسم ديدحت ةيمزراوخ يف 8 ةوطخلا
نإف ،ةيواستم 8 ةوطخلل ةقباسلا تاوطخلا عيمج تناك اذإ ،كلذل .BGP ل ةيلاتلا ةوطخلا
كلذ دعبو .RR ىلع لضفألا راسملاب قلعتي ام يف ررقملا لماعلا نوكت نأ نكمي 8 ةوطخلا
نالعإلاب صاخلا iBGP هجوم ىلإ RR نم ةيلخادلا ةرابعلا لوكوتورب ةفلكت ديدحت متي
نوكت دق .طقف هئالمعل راسم لضفأ نع RR نلعي ،يضارتفا لكشبو .RR عضو ةطساوب
.RR عضو ناكم بسح كلذو ،ربكأ وأ رغصأ نالعإلا هجومل ةيلخادلا ةرابعلا لوكوتورب ةفلكت
نأ حجرملا نمف ،ةقباطتم تاراسملل ةيلخادلا ةرابعلا لوكوتورب فيلاكت عيمج تناك اذإ
.ىندألا BGP هجوم فرعم ىلع يوتحي يذلا نالعإلا هجوم ليصوت عطاق ىلإ فاطملا اهب يهتني

ةكبشلل يطيطختلا مسرلا

http://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/13753-25.html


لوكوتورب فيلاكت عيمج تناك اذإ .172.16.2.0/24 ةئدابلا نع PE3 و ،PE1، PE2 تاهجوملا نلعت
ةفلكتب PE3 و PE2 و PE1 نم راسملا RR ىريسف ،اهسفن يه طباورلل ةيلخادلا ةرابعلا
هنأل لضفأك PE1 نم راسملا RR لا راتخي ،ةياهنلا يف .2 غلبت ةيلخادلا ةرابعلا لوكوتورب
.لضفألا BGP راسم ديدحت ةيمزراوخ يف 11 ةوطخلا هذه .ىندألا BGP هجوم فرعم ىلع يوتحي
جورخلل PE هجومك PE1 رايتخإب موقتس ،PE4 كلذ يف امب ،PE تاهجوم عيمج نأ يه ةجيتنلاو
ىلإ رصقألا ةيلخادلا ةرابعلا لوكوتورب راسم نإف ،PE4 رظن ةهجو نم .172.16.2.0/24 ةئدابلل
ةفلكت .1 غلبت ةيلخادلا ةرابعلا لوكوتورب ةفلكتب ،PE3 ىلإ راسملا وه Egress PE هجوم يأ
ربتعي ،تاكبشلا نم ديدعلل ةبسنلاب .2 يه رخآ PE هجوم يأل ةيلخادلا ةرابعلا لوكوتورب
فرعي اذهو .امهم ارمأ ةنكمم ةقيرط رصقأ يف لقنلا ةكبش ربع رورملا ةكرح لقن ةقيقح
.ةنخاسلا اطاطبلا هيجوت مساب

ةرابعلا لوكوتورب ةفلكت تناك اذإ .PE1 نم راسم لضفأ راتخا RR نأل لمتحم رخآ ببس كانه
يوتحت لازت ال ىرخألا تاطابترالا عيمج تناكو 10 ةروصلا يف P2-PE3 طبارلل (IGP) ةيلخادلا
PE3 نم راسملا راتخت نل RR نإف ،1 غلبت (IGP) ةيلخادلا ةرابعلا لوكوتورب ةفلكت ىلع
.BGP هجومل فرعم لقأ ىلع يوتحي PE3 ناك اذإ ىتح ،راسم لضفأك

نوكت نأ بجيف ،ةنخاسلا اطاطبلاب هيجوت هل نوكي نأ ديري ةكبشلا هذه لوؤسم ناك اذإ
ملعتي نأ لخدملا هجومل نكمي ،ةكبشلا يف RRs كانه نوكي امدنع كلذل اهناكم يف ةيلآلا
.كلذ BGP راسم ةفاضإ ةزيم ققحت نأ نكمي .iBGP ةكبش يف جرخم هجوم برقأ ىلإ راسملا
مهفي نأ زمر ةثادح رثكأ ىقلتي يغبني ديدخت جاحسم دح لاو RRs لا ،ةمس كلذ عم امهم
ةزيملا هذه حمستس .ابلطتم اذه دعي ال ،لثمألا BGP راسم ساكعنا ةزيم مادختساب .ةمسلا
لضفأ هنأ RR دقتعي ام ىلع ءانب ،لخدملا BGP دودح هجوم ىلإ راسم لضفأ لاسرإب RR ل
.لخدملا كلذ BGP هجوم روظنم نم راسم

ةباجتسالا تادحو رشن دنع ةنخاسلا تاقيبطتلا هيجوتب حمسي نأ هنأش نم رخآ لح كانهو
حوارملا هذه .رطسلا يف (RRs) ةعيرسلا ةباجتسالا تادحو عضاوم ديدحت وهو الأ ،ةعيرسلا
راسم يف هذه ةنمضملا RR تادحو نوكت .طقف IGP و BGP لغشت يتلاو ،ةصصخم RRs سيل
ىتح ،RR ءالمع نم اهب ةصاخ ةعومجم اهل نوكي ىتح ةكبشلا يف اهعضو متيو ،هيجوتلا ةداعإ
RR ليمع روظنم نم راسم لضفأ اضيأ دعي يذلاو ،RR ليمع لكل راسم لضفأ سكع اهنكمي
.اذه

ىتح ةكبشلا يف (RR) ةعيرسلا ةباجتسالا تادحو عضو متي ،ةروصلا هذه يف حضوم وه امك



.مهتامدخ ميدقت مهنكمي نيذلا نيبيرقلا RR ءالمع نم ةريغص ةعومجم ميدقت اهل ىنستي
نم تاراسملا لضفأ يه يتلاو تاراسملا لضفأ RR ءالمع ىقلتي ،ةكبشلا ميمصت ببسب
.ةكبشلا يف اطاطبلل عيرس هيجوت كانه نوكي نأ نكمي ىتح RRs نم ،مهرظن ةهجو

ةيرظن

راسملا ساكعنا يف (BGP) دودحلا ةباوب لوكوتوربل لثمألا راسملا ساكعنا فصو متي
.IETF draft-ietf-idr-bgp رايعمل اقفو يلاثملا

BGP دح هجوم ىلإ ددحم لضفأ راسم لاسرإب RR ل BGP ل لثمألا راسملا ساكعنا لح حمسي
نم ةعومجم وأ BGP دودح تاهجوم ىلإ فلتخم راسم لسري نأ RR لا راتخي نأ نكمي .ددحم
جاحسم دح BGP لخدم لك نأ فدهلا .RR ءالمع دودحلا تاهجوم نوكت نأ بجي .ةيدودحلا تاهجوملا
ناك اذإ .ةئداب هسفن لا ل ديدخت جاحسم BGP جرخم وأ جرخم فلتخم ىقلتي عيطتسي ديدخت
حمسي اذهف ،AS-exit قالغإ هجوم ىلإ رورملا ةكرح هيجوت ةداعإ امئاد لخدملا دودحلا هجومل نكمي
.ةنخاسلا اطاطبلا هيجوتب

عنمي يأ ،ديدخت جاحسم دودح BGP لك ىلإ راسم لضفأ هسفن لا ةداع لسري RR نأ ةلكشملا
لضفأ باسح ىلع ارداق RR نوكي نأ كمزلي ،ةلكشملا هذه لحل .ةنخاسلا اطاطبلا دشحت
لضفأ ءارجإ متي .لخدملاب صاخلا BGP دودح هجوم بسح ةئدابلا سفنل ةفلتخملا تاراسملا
RR موقيس ،يلاتلابو ،لخدملا BGP دح هجوم عضوم ىلإ ادانتسا RR ىلع راسملل باسح
نأ طقف عيطتسي يذلا RR لا .لخدملا دودح هجوم روظنم نم BGP راسم لضفأ باسح ةيلمعب
روظنم igp لا نم ةكبشلا نم ايجولوبطلا نم ةلماكلا ةروصلا ىقلتي نأ RR لا وه اذه لعفي
بجي ،بلطتملا اذه ةيبلت متي يكلو .عقي (ديدخت جاحسم) ديدخت جاحسم دح لخدمو RR لا ثيح
.طابترالا ةلاح هيجوت لوكوتورب ةيلخادلا ةرابعلا لوكوتورب نوكي نأ

هجوم مادختساب (SPF) الوأ راسم رصقأ باسح ليغشتب RR موقي نأ نكمي ،ةلاحلا هذه يف
ةفلكتلا فرعتس ،ةقيرطلا هذهب .رخآ هجوم لكل ةفلكتلا باسحو ةرجشلل رذجك لخدملا دحلا
ل صاخلا باسحلا اذه ىلإ ةراشإلا متت .ىرخألا جورخلا دودح تاهجوم عيمج ىلإ لوخدلا دودح هجوم نم
SPF مساب ،رذجك رخآ هجوم عم SPF يسكعلا (rSPF). ملعت اذإ الإ كلذب مايقلا نكمي الو RR
يتلا rSPFs تافلم نم ددع كانه نوكي نأ نكمي .BGP دودح تاهجوم عيمج نم BGP تاراسم عيمج
ام دح ىلإ (CPU) ةيزكرملا ةجلاعملا ةدحو لمح نم ديزيس اذهو .RR ءالمع ددعو اهليغشت متي



.RR ىلع

،لضفألا BGP راسم ديدحت ةيمزراوخ ىلإ راسملل باسح لضفأ دنتست نأب لحلا حمسي
لسري يذلا لخدملا دودح هجوم روظنم نم راسم لضفأ ءاقتناب RR موقي نأ ىلإ يدؤتس يتلاو
RR لوكوتورب ةفلكت ىلإ ادانتسا راسم لضفأ ءاقتنا متيس هنأ ينعي اذهو .هيلإ راسملا
ءاقتناب لحلا حمسي امك .BGP لوكوتوربل ةيلاتلا ةوطخلا ىلإ رصقألا ةيلخادلا ةرابعلا
دودح تاهجومل نكمي .اهنيوكت مت يتلا تاسايسلا ضعب ىلإ ادانتسا لضفألا راسملا
،اهنيوكت مت يتلا تاسايسلا ضعب ىلإ ادانتسا اهب ةصاخلا تاراسملا لضفأ رايتخإ لوخدلا
ساكعنا ذيفنتب RR ل لحلا حمسي .ةيلخادلا ةرابعلا لوكوتوربل ةفلكت لقأ ىلع سيلو
ىلع وأ (ةكبشلا ىلع عقوم) ةيلخادلا ةرابعلا لوكوتورب ةفلكت ىلع امإ لثمألا راسملا
قيبطت متي ،امهيلك رشن ةلاح يف .امهيلك ىلع وأ ،اهنيوكت مت يتلا تاسايسلا ضعب
ىلع ةيلخادلا ةرابعلا لوكوتورب ىلع مئاقلا لثمألا راسملا ساكعنا ثدحي مث الوأ ةسايسلا
.ةيقبتملا تاراسملا

IOS-XR ذيفنت

نم ديدعلا كيدل ناك اذإ .rSPF باسحل ةيساسأ دقع ثالث ىلإ لصي ام IOS-XR ذيفنت حيتي
ليمع لكل ةدحاو rSPF باسح ةيلمع ىلإ كلذ دعب ةجاح الف ،ةدحاو ثيدحت ةعومجم يف RR ءالمع
RR ءالمع ناك اذإ RR فيلاكت سفن وأ/و ةسايسلا سفن نوكلتميس ءالؤه IGP تاهجومل
ةعيرسلا ةباجتسالا ءالمع نأ ةداع ينعي ريخألا اذهو .ةفلتخملا جرخملاب ةصاخلا BGP دودح
(RR) كلذك رمألا ناك اذإو .(ةدحاو دجاوت ةطقن يف اونوكي نأ لمتحيو) عقوملا يف نوكراشتي،
رذجلا ،ةثالث نيوكتب IOS-XR ذيفنت حمسي .رذجك RR ليمع لك نيوكت ىلإ ةجاح الف
ةزيم قيبطتل .راركتلا ضارغأل ،RR ءالمع نم ةعومجم لكل ،يثلاثلاو يوناثلاو يسيئرلا
BGP ORR ليمع يأ ىلع RR، ليمع نيوكت بجي RR جهن ةعومجم نم اءزج نوكيل اذه OR.

.نيوانع ةعومجم لكل BGP ORR ةزيم نيكمت متي

.IS-IS وأ OSPF نوكي نأ نكمي .طابترالا ةلاح لوكوتورب بولطم

الو ،BGP ةيلاتلا ةوطخلا ىلإ IGP ةفلكت ىلإ ادانتسا طقف BGP ORR ةزيم IOS XR ذفني
.اهنيوكت مت يتلا تاسايسلا ضعب ىلع دمتعي

ام ةداعو .اهسفن ثيدحتلا ةعومجم يف اهسفن رداصلا ةسايس تاذ BGP رئاظن عضو متي
نوكيس ذئدنعف ،BGP ORR ةزيم نيكمت متي امدنع .RR ىلع iBGP ةلاح يه هذه نوكت
تاثيدحتلا نأل ،يقطنم اذهو .ةفلتخم ثيدحت تاعومجم يف ةفلتخم OR تاعومجم نم ءارظنلا
لضفأ نأل ،ةفلتخم نوكتس ةفلتخم BGP وأ تاعومجم يف RR ءالمع ىلإ RR نم ةلسرملا
.فلتخم BGP راسم

.تانايب ةدعاق يف rSPF باسح تايلمع ةجيتن نيزخت متي

ORRSPF يف ديدجلا نوكملا وه IOS-XR ةزيمل بولطملا BGP ORR. موقي ORRSPF مامتهإلاب:

.1طابترالا ةلاح تانايب ةدعاق ىلع ظافحلاو طابترالا ةلاح تامولعم عمج
.2جهن ةعومجم لكل ،SPT تافلمب ظافتحالاو ،rSPFs تافلم ليغشت
.3سيياقملا مادختساب RIB ىلإ SPT نم تائدابلا ليزنت

لوكوتورب نم ةرشابم امإ اهب ةصاخلا طابترالا ةلاح تامولعم ىلع تانايبلا ةدعاق لصحت
.BGP-LS لوكوتورب نم وأ طابترالا ةلاحل ةيلخادلا ةرابعلا

يف رخآ هجوم يأ ىلإ RR ليمع نم راسم رصقأ رهظي ططخم rSPF تاباسح نع جتني
.ىوتسملا/ةقطنملا

ةعومجم جهنل صاخ RIB لودج يف ططخملا يف هجوم لك ىلع ةقلعملا تاراسملا نيزخت متي



ORR لكل جهنو AFI/SAFI. ةطساوب لودجلا اذه ءاشنإ متي RSI. تاراسملاب لودجلا ءلم متي
رذجلا حبصأ اذإ .رذجلا وه يساسألا رذجلا نوكيو rSPFs تادحو ةطساوب اهباسح متي يتلا
ORR لودج يف تاراسملا ميمعتب موقيو رذجلا وه يوناثلا رذجلا حبصي ،حاتم ريغ يساسألا
RIB. ةثلاثلا ةقبطلا رذج ىلع هسفن رمألا قبطنيو.

نيوكتلا

:بولطملا نيوكتلل ىندألا دحلا

.BGP1 ناريج نم ةددحم تاعومجمل ،BGP ناونع ةلئاعل OR نيكمت مزلي
نكمي ،يرايتخإ لكشبو .لقألا ىلع دحاو رذج نيوكت مزلي ،BGP ناريج نم ةعومجم لكل
.يثلاثو يوناث رذج نيوكت

2.

لوكوتورب ىلإ ةيلخادلا ةرابعلا لوكوتورب نم OR تاراسم عيزوت ةداعإ نيكمت مزلي
.(BGP) دودحلا ةباوب

3.

نيوكتلا لاثم

.BGP ORR ةزيم مادختساب IOS-XR هجوم وه RR نإف ،ىلوألا ةروصلا يف حضوم وه امك

.BGP ORR ةزيم ىلع تاهجوملا هذه يوتحت ال .IOS ليغشتب ىرخألا تاهجوملا عيمج موقت

.(IPv4 ل يداحألا ثبلا) AFI/SAFI 1/1 يف 172.16.2.0/24 ةئدابلا نع PE3 و PE2 و PE1 نلعي
ةيلخادلا ةرابعلا لوكوتورب ةفلكت .PE3 ب ةنراقم PE2 و PE1 نم ردقلا سفنب RR برتقي
ةيلاتلا ةوطخلاك R1 عم راسملا وه ةئدابلا هذهل راسم لضفأ .1 يه تاطابترالا عيمجل
.ىندألا BGP هجوم فرعم ببسب

RP/0/0/CPU0:RR#show bgp ipv4 unicast 172.16.2.0/24 bestpath-compare

BGP routing table entry for 172.16.2.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 34          34

Last Modified: Mar  7 20:29:48.156 for 11:36:44

Paths: (3 available, best #1)

 Advertised to update-groups (with more than one peer):

   0.3

 Path #1: Received by speaker 0

 Advertised to update-groups (with more than one peer):

   0.3

 Local, (Received from a RR-client)

   10.100.1.1 (metric 3) from 10.100.1.1 (10.100.1.1)

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best

     Received Path ID 0, Local Path ID 1, version 34

     best of local AS, Overall best

  Path #2: Received by speaker 0

 Not advertised to any peer

 Local, (Received from a RR-client)

   10.100.1.2 (metric 3) from 10.100.1.2 (10.100.1.2)

     Origin IGP, metric 0, localpref 100, valid, internal, add-path

     Received Path ID 0, Local Path ID 6, version 33

     Higher router ID than best path (path #1)

  Path #3: Received by speaker 0

 ORR bestpath for update-groups (with more than one peer):

   0.1

 Local, (Received from a RR-client)

   10.100.1.3 (metric 5) from 10.100.1.3 (10.100.1.3)



     Origin IGP, metric 0, localpref 100, valid, internal, add-path

     Received Path ID 0, Local Path ID 7, version 34

     Higher IGP metric than best path (path #1)

اطاطبلل هيجوت دجوي ال ،كلذل .ةيلاتلا ةوطخلاك PE1 عم راسملا ىلع PE4 لصحيس
.PE4 ل ةنخاسلا

تائدابلل ةبسنلابف ،PE4 ىلع ةنخاسلا اطاطبلل هيجوت ىلع لوصحلا ديرت تنك اذإ
نأ بجيف ،(172.16.2.0/24 ةئدابلا لاثملا ليبس ىلع) PE3 و PE2 و PE1 ةطساوب اهنع نلعملا
يذلا راسملا نوكي نأ بجي PE4 ىلع راسملا نأ ينعي اذهو .جورخ ةطقنك PE3 ىلع PE1 يوتحي
ىلإ PE3 ةيلاتلا ةوطخلا عم راسملا لسري RR لعج اننكمي .ةيلاتلا ةوطخلا ىلع PE3 يوتحي
PE4 اذه عم OR ليكشت.

router ospf 1

distribute bgp-ls

 area 0

 interface Loopback0

 !

 interface GigabitEthernet0/0/0/0

  network point-to-point

 !

 !

!

router bgp 1

 address-family ipv4 unicast

 optimal-route-reflection ipv4-orr-group 10.100.1.4

 !

 address-family vpnv4 unicast

 !

 neighbor 10.100.1.1

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  route-reflector-client

 !

 !

 neighbor 10.100.1.2

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  route-reflector-client

 !

 !

 neighbor 10.100.1.3

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  route-reflector-client

 !

 !

 neighbor 10.100.1.4

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group

   route-reflector-client

 !

 !

 neighbor 10.100.1.5

 remote-as 1

 update-source Loopback0



 address-family ipv4 unicast

  route-reflector-client

 !

 !

!

:IS-IS ةيلخادلا ةرابعلا لوكوتورب ناك اذإ

router isis 1

net 49.0001.0000.0000.0008.00

 distribute bgp-ls

address-family ipv4 unicast

metric-style wide

!

interface Loopback0

address-family ipv4 unicast

!

!

interface GigabitEthernet0/0/0/0

address-family ipv4 unicast

!

!

!

.BGP (ناريج) راج تحت وأ ماع لكشب ،ناونعلا ةلئاع طابترإ ةلاح نيوكت مزلي ال :ةظحالم

يرذجلا هجوملا ىلع MPLS رورم ةكرح ةسدنه

لجأ نم ،IGP تانايب ةدعاق يف هنيوكت مت يذلا رذجلا ناونع ىلع روثعلا ىلإ RR جاتحي
تانايب ةدعاق يف ةيوهلا-هجوملا دجوي ،"ةيمالسإلا ةلودلا" ميظنت يف .rSPF ليغشت
موقت نأ وه لحلا .ةيلحملا OSPF تاكبش يف هجوم فرعم دجوي ال ،OSPF ل ةبسنلاب ."شعاد"
فرعم مادختساب (MPLS) تالوكوتوربلا ددعتم ةيمستلا ليوحت نع نالعإلاب رذجلا تاهجوملا
.RR ىلع هنيوكت مت يذلا رذجلا ناونع عم قباطتي يذلا هجوملا

دحلا مزلي .لمعلا وأ BGP لمعل يفاضإ نيوكت ىلإ رذجلا تاهجوملا جاتحت ،OSPF ل ةبسنلاب
دمتعت .MPLS TE Router-ID اذه نع نالعإلل رذج هجوم يأ ىلع MPLS TE نيوكت نم ىندألا
هجوملا ىلع MPLS TE نيوكت جاتحي .يرذجلا هجوملا ليغشت ماظن ىلع رمألل ايندلا ةعومجملا
نع نالعإلاب OSPF موقي ىتح هنيكمت مت يذلا MPLS TE ل نيوكتلل ىندألا دحلا ىلإ يرذجلا
.(10 عونلا) ةمتعملا ةقطنملل LSA يف MPLS هجوم فرعم

هجوملا ناونع قباطي يذلا MPLS TE Router-ID عم ةمتعم ةحاسم LSA ىلع RR يوتحي نأ درجمب
راسملا نع نالعإلا RR ىلع BGP نكميو rSPF ليغشت نكمي ،هنيوكت مت يذلا يرذجلا
.لثمألا

:وه IOS هجوم ناك اذإ يرذجلا هجوملا ىلع OSPF ل بولطم نيوكت ىندأ

!

interface GigabitEthernet0/2

 ip address 10.1.34.4 255.255.255.0

 ip ospf network point-to-point

mpls traffic-eng tunnels

!

router ospf 1

mpls traffic-eng router-id Loopback0

 mpls traffic-eng area 0



 router-id 10.200.1.155

 network 10.0.0.0 0.255.255.255 area 0

!

:يلي ام ظحال

●ةددحملا OSPF ةقطنم يف MPLS TE نيكمت متي

●RR ىلع هنيوكت مت يذلا رذجلا ناونع قباطيل MPLS TE Router-ID نيوكت مت

●لقألا ىلع ةدحاو ةهجاو ىلع MPLS TE نيوكت متي

●RSVP-TE نيوكت ىلإ ةجاح ال

●ةقطنملا يف رخآ هجوم يأ ىلع MPLS TE نيوكت ىلإ ةجاح دجوت ال

:وه IOS-XR هجوم ناك اذإ يرذجلا هجوملا ىلع OSPF ل بولطم نيوكت ىندأ

!

router ospf 1

 router-id 5.6.7.8

 area 0

 mpls traffic-eng

  interface Loopback0

 !

 interface GigabitEthernet0/0/0/0

  network point-to-point

 !

 !

mpls traffic-eng router-id 10.100.1.11

!

mpls traffic-eng

!

فرعم ىلع RR يوتحي نأ بجيف ،رذجلا هجوملا ىلع هعضوم يف هالعأ روكذملا نيوكتلا ناك اذإ
.MPLS ب صاخلا OSPF تانايب ةدعاق يف هجوملا

RP/0/0/CPU0:RR#show ospf 1 database

           OSPF Router with ID (10.100.1.99) (Process ID 1)

               Router Link States (Area 0)

Link ID         ADV Router      Age         Seq#       Checksum Link count

10.1.12.1       10.1.12.1       1297        0x8000002b 0x006145 3

10.100.1.2      10.100.1.2      646         0x80000025 0x00fb6f 7

10.100.1.3      10.100.1.3      1693        0x80000031 0x003ba9 5

10.100.1.99     10.100.1.99     623         0x8000001e 0x00ade1 3

10.200.1.155    10.200.1.155    28          0x80000002 0x009b2e 5

               Type-10 Opaque Link Area Link States (Area 0)

Link ID         ADV Router      Age         Seq#       Checksum Opaque ID

1.0.0.0         10.200.1.155    34          0x80000001 0x00a1ad        0

1.0.0.3         10.200.1.155    34          0x80000001 0x0057ff        3

RP/0/0/CPU0:RR#show ospf 1 database opaque-area adv-router 10.200.1.155

           OSPF Router with ID (10.100.1.99) (Process ID 1)

               Type-10 Opaque Link Area Link States (Area 0)



  LS age: 184

 Options: (No TOS-capability, DC)

 LS Type: Opaque Area Link

 Link State ID: 1.0.0.0

 Opaque Type: 1

 Opaque ID: 0

 Advertising Router: 10.200.1.155

 LS Seq Number: 80000001

 Checksum: 0xa1ad

 Length: 28

   MPLS TE router ID : 10.100.1.4

   Number of Links : 0

 LS age: 184

 Options: (No TOS-capability, DC)

 LS Type: Opaque Area Link

 Link State ID: 1.0.0.3

 Opaque Type: 1

 Opaque ID: 3

 Advertising Router: 10.200.1.155

 LS Seq Number: 80000001

 Checksum: 0x57ff

 Length: 132

   Link connected to Point-to-Point network

     Link ID : 10.100.1.3      (all bandwidths in bytes/sec)

     Interface Address : 10.1.34.4

     Neighbor Address : 10.1.34.3

     Admin Metric : 1

     Maximum bandwidth : 125000000

     Maximum reservable bandwidth global: 0

     Number of Priority : 8

     Priority 0 :                    0  Priority 1 :                    0

     Priority 2 :                    0  Priority 3 :                    0

     Priority 4 :                    0  Priority 5 :                    0

     Priority 6 :                    0  Priority 7 :                    0

     Affinity Bit : 0

     IGP Metric : 1

   Number of Links : 1

.نافلتخم OSPF Router-ID و MPLS TE Router-ID (10.100.1.4) نأ ظحال

ةوطخلا ىلإ حيحصلا IGP سايق مادختساب) ةئدابلل ةيلاتلا ةوطخلاك PE3 ىلع PE4 يوتحي
:(ةيلاتلا

PE4#show bgp ipv4 unicast 172.16.2.0

BGP routing table entry for 172.16.2.0/24, version 37

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 Local

   10.100.1.3 (metric 2) from 10.100.1.8 (10.100.1.8)

     Origin IGP, metric 0, localpref 100, valid, internal, best

     Originator: 10.100.1.3, Cluster list: 10.100.1.8

     rx pathid: 0, tx pathid: 0x0

ىلإ حيحصلا IGP سايق مادختساب) ةئدابلل ةيلاتلا ةوطخلاك PE1 ىلع يوتحي PE5 لازي ام
:(ةيلاتلا ةوطخلا



PE5#show bgp ipv4 unicast 172.16.2.0/24

BGP routing table entry for 172.16.2.0/24, version 13

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 Local

   10.100.1.1 (metric 3) from 10.100.1.8 (10.100.1.8)

     Origin IGP, metric 0, localpref 100, valid, internal, best

     Originator: 10.100.1.1, Cluster list: 10.100.1.8

     rx pathid: 0, tx pathid: 0x0

اهحالصإو ءاطخألا فاشكتسا

:RR ىلع ةئدابلا نم ققحت

RP/0/0/CPU0:RR#show bgp ipv4 unicast 172.16.2.0

BGP routing table entry for 172.16.2.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 19          19

Last Modified: Mar  7 16:41:20.156 for 03:07:40

Paths: (3 available, best #1)

 Advertised to update-groups (with more than one peer):

   0.3

 Path #1: Received by speaker 0

 Advertised to update-groups (with more than one peer):

   0.3

 Local, (Received from a RR-client)

   10.100.1.1 (metric 3) from 10.100.1.1 (10.100.1.1)

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best

     Received Path ID 0, Local Path ID 1, version 14

 Path #2: Received by speaker 0

 Not advertised to any peer

 Local, (Received from a RR-client)

   10.100.1.2 (metric 3) from 10.100.1.2 (10.100.1.2)

     Origin IGP, metric 0, localpref 100, valid, internal, add-path

     Received Path ID 0, Local Path ID 4, version 14

 Path #3: Received by speaker 0

 ORR bestpath for update-groups (with more than one peer):

   0.1

 Local, (Received from a RR-client)

   10.100.1.3 (metric 5) from 10.100.1.3 (10.100.1.3)

     Origin IGP, metric 0, localpref 100, valid, internal, add-path

     Received Path ID 0, Local Path ID 5, version 19

  

نالعإلا نكمي ثيحب ،لضفألا ريغ ىرخألا تاراسملا ىلإ يفاضإ راسم ةفاضإ تمت هنأ ظحال
:هئالمعو RR نيب "راسم ةفاضإ" ةزيم مادختسإ متي ال .لضفألا راسملا بناجب ،اضيأ اهنع
.راسملا فرعم مادختساب تاراسملا نع نالعإلا متي ال

.ةددحملا BGP ناريجل (تاراسملا) راسملا نع (رمتسملا) نالعإلا نم ققحت

:172.16.2.0/24 ةئدابلل PE3 يه ةيلاتلا ةوطخلا ،رواجملا PE4 ىلإ

RP/0/0/CPU0:RR#show bgp ipv4 unicast neighbors 10.100.1.4 advertised-routes

Network            Next Hop        From            AS Path

172.16.1.0/24      10.100.1.5      10.100.1.5      i



172.16.2.0/24      10.100.1.3      10.100.1.3      i

Processed 2 prefixes, 2 paths

:172.16.2.0/24 ةئدابلل PE1 يه ةيلاتلا ةوطخلا ،رواجملا PE5 ىلإ

RP/0/0/CPU0:RR#show bgp ipv4 unicast neighbors 10.100.1.5 advertised-routes

Network            Next Hop        From            AS Path

172.16.1.0/24      10.100.1.8      10.100.1.5      i

172.16.2.0/24      10.100.1.1      10.100.1.1      i

:اهب لومعملا OR ةسايس ببسب هب ةصاخلا ثيدحتلا ةعومجم يف 10.100.1.4 راجلا دجوي

RP/0/0/CPU0:RR#show bgp ipv4 unicast update-group  

Update group for IPv4 Unicast, index 0.1:

 Attributes:

   Neighbor sessions are IPv4

   Internal

   Common admin

   First neighbor AS: 1

   Send communities

   Send GSHUT community if originated

   Send extended communities

   Route Reflector Client

   ORR root (configured): ipv4-orr-group; Index: 0

   4-byte AS capable

   Non-labeled address-family capable

   Send AIGP

   Send multicast attributes

   Minimum advertisement interval: 0 secs

 Update group desynchronized: 0

 Sub-groups merged: 0

 Number of refresh subgroups: 0

 Messages formatted: 8, replicated: 8

 All neighbors are assigned to sub-group(s)

   Neighbors in sub-group: 0.1, Filter-Groups num:1

    Neighbors in filter-group: 0.3(RT num: 0)

     10.100.1.4               

Update group for IPv4 Unicast, index 0.3:

 Attributes:

   Neighbor sessions are IPv4

   Internal

   Common admin

   First neighbor AS: 1

   Send communities

   Send GSHUT community if originated

   Send extended communities

   Route Reflector Client

   4-byte AS capable

   Non-labeled address-family capable

   Send AIGP

   Send multicast attributes

   Minimum advertisement interval: 0 secs

 Update group desynchronized: 0

 Sub-groups merged: 1

 Number of refresh subgroups: 0

 Messages formatted: 12, replicated: 42

 All neighbors are assigned to sub-group(s)

   Neighbors in sub-group: 0.3, Filter-Groups num:1

    Neighbors in filter-group: 0.1(RT num: 0)

     10.100.1.1                10.100.1.2                10.100.1.3               



10.100.1.5               

،(اهروذج) اهروذجو ORR ةعومجم show orrspf database رمألا ضرعي

RP/0/0/CPU0:RR#show orrspf database

ORR policy: ipv4-orr-group, IPv4, RIB tableid: 0xe0000012

Configured root: primary: 10.100.1.4, secondary: NULL, tertiary: NULL

Actual Root: 10.100.1.4

Number of mapping entries: 1

ةئداب/هجوم لكل rSPF رذج ةفلكت ةيليصفتلا ةيساسألا ةملكلا عم هسفن رمألا رفوي
:اهسفن OSPF ةقطنم يف ىرخأ

RP/0/0/CPU0:RR#show orrspf database detail

ORR policy: ipv4-orr-group, IPv4, RIB tableid: 0xe0000012

Configured root: primary: 10.100.1.4, secondary: NULL, tertiary: NULL

Actual Root: 10.100.1.4

Prefix                                        Cost

10.100.1.6                                    2

10.100.1.1                                    3

10.100.1.2                                    3

10.100.1.3                                    2

10.100.1.4                                    0

10.100.1.5                                    3

10.100.1.7                                    3

10.100.1.8                                    4

Number of mapping entries: 9

:AFI/SAFI و ORR ةعومجمل RSI لبق نم لودجلا فرعم نييعت مت

RP/0/0/CPU0:RR#show rsi table-id 0xe0000012

TBL_NAME=ipv4-orr-group, AFI=IPv4, SAFI=Ucast TBL_ID=0xe0000012 in VRF=default/0x60000000 in

VR=default/0x20000000

Refcnt=1

VRF Index=4 TCM Index=1

Flags=0x0 LST Flags=(0x0) NULL

RP/0/0/CPU0:RR#show rib tables

Codes: N - Prefix Limit Notified, F - Forward Referenced

      D - Table Deleted, C - Table Reached Convergence

VRF/Table              SAFI  Table ID     PrfxLmt   PrfxCnt TblVersion  N F D C

default/default        uni   0xe0000000   5000000        22        128  N N N Y

**nVSatellite/default  uni   0xe0000010   5000000         2          4  N N N Y

default/ipv4-orr-grou  uni   0xe0000012   5000000         9         27  N N N Y

default/default        multi 0xe0100000   5000000         0          0  N N N Y

متي يتلا ةفلكتلا سفن يه رخآ هجوم لكل rSPF ل (R4/10.100.1.4) رذجلا ةفلكت نوكت
:PE4 ىلع show ip route ospf عم اهتيؤر

PE4#show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP



      D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

      N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

      E1 - OSPF external type 1, E2 - OSPF external type 2

      i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

      ia - IS-IS inter area, * - candidate default, U - per-user static route

      o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP

      a - application route

      + - replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is not set

     10.0.0.0/8 is variably subnetted, 20 subnets, 2 masks

O        10.100.1.1/32 [110/3] via 10.1.7.6, 4d05h, GigabitEthernet0/1

O        10.100.1.2/32 [110/3] via 10.1.7.6, 4d05h, GigabitEthernet0/1

O        10.100.1.3/32 [110/2] via 10.1.8.3, 4d06h, GigabitEthernet0/2

O        10.100.1.5/32 [110/3] via 10.1.7.6, 4d05h, GigabitEthernet0/1

O        10.100.1.6/32 [110/2] via 10.1.7.6, 4d05h, GigabitEthernet0/1

O        10.100.1.7/32 [110/3] via 10.1.8.3, 4d06h, GigabitEthernet0/2

                      [110/3] via 10.1.7.6, 4d05h, GigabitEthernet0/1

O        10.100.1.8/32 [110/4] via 10.1.8.3, 4d05h, GigabitEthernet0/2

                      [110/4] via 10.1.7.6, 4d05h, GigabitEthernet0/1

:RIB ب ةصاخلا BGP وأ ةعومجم

RP/0/0/CPU0:RR#show route afi-all safi-all topology ipv4-orr-group

IPv4 Unicast Topology ipv4-orr-group:

-------------------------------------

Codes: C - connected, S - static, R - RIP, B - BGP, (>) - Diversion path

      D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

      N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

      E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

      i - ISIS, L1 - IS-IS level-1, L2 - IS-IS level-2

      ia - IS-IS inter area, su - IS-IS summary null, * - candidate default

      U - per-user static route, o - ODR, L - local, G  - DAGR, l - LISP

      A - access/subscriber, a - Application route

      M - mobile route, r - RPL, (!) - FRR Backup path

Gateway of last resort is not set

o    10.100.1.1/32 [255/3] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.2/32 [255/3] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.3/32 [255/2] via 0.0.0.0, 00:04:53, Unknown

o    10.100.1.4/32 [255/0] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.5/32 [255/3] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.6/32 [255/2] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.7/32 [255/3] via 0.0.0.0, 14:14:52, Unknown

o    10.100.1.8/32 [255/4] via 0.0.0.0, 14:14:52, Unknown

RP/0/0/CPU0:RR#show rsi table name ipv4-orr-group

VR=default:

TBL_NAME=ipv4-orr-group, AFI=IPv4, SAFI=Ucast TBL_ID=0xe0000012 in VRF=default/0x60000000 in

VR=default/0x20000000

Refcnt=1

VRF Index=4 TCM Index=1

Flags=0x0 LST Flags=(0x0) NULL

:OR رذج وه ريظنلا ناك اذإ ام show bgp neighbor رمألا رهظي



RP/0/0/CPU0:RR#show bgp neighbor 10.100.1.4                  

BGP neighbor is 10.100.1.4

 Remote AS 1, local AS 1, internal link

 Remote router ID 10.100.1.4

 Cluster ID 10.100.1.8

 BGP state = Established, up for 01:17:41

 NSR State: None

 Last read 00:00:52, Last read before reset 01:18:30

 Hold time is 180, keepalive interval is 60 seconds

 Configured hold time: 180, keepalive: 60, min acceptable hold time: 3

 Last write 00:00:34, attempted 19, written 19

 Second last write 00:01:34, attempted 19, written 19

 Last write before reset 01:17:43, attempted 19, written 19

 Second last write before reset 01:18:43, attempted 19, written 19

 Last write pulse rcvd  Mar  8 10:20:13.779 last full not set pulse count 12091

 Last write pulse rcvd before reset 01:17:42

 Socket not armed for io, armed for read, armed for write

 Last write thread event before reset 01:17:42, second last 01:17:42

 Last KA expiry before reset 01:17:43, second last 01:18:43

 Last KA error before reset 00:00:00, KA not sent 00:00:00

 Last KA start before reset 01:17:43, second last 01:18:43

 Precedence: internet

 Non-stop routing is enabled

 Multi-protocol capability received

 Neighbor capabilities:

   Route refresh: advertised (old + new) and received (old + new)

   4-byte AS: advertised and received

   Address family IPv4 Unicast: advertised and received

 Received 6322 messages, 0 notifications, 0 in queue

 Sent 5782 messages, 4 notifications, 0 in queue

 Minimum time between advertisement runs is 0 secs

 Inbound message logging enabled, 3 messages buffered

 Outbound message logging enabled, 3 messages buffered

 For Address Family: IPv4 Unicast

 BGP neighbor version 41

 Update group: 0.1 Filter-group: 0.1  No Refresh request being processed

 Route-Reflector Client

 ORR root (configured): ipv4-orr-group; Index: 0

  Route refresh request: received 0, sent 0

 0 accepted prefixes, 0 are bestpaths

 Cumulative no. of prefixes denied: 0.

 Prefix advertised 2, suppressed 0, withdrawn 0

 Maximum prefixes allowed 1048576

 Threshold for warning message 75%, restart interval 0 min

 AIGP is enabled

 An EoR was received during read-only mode

 Last ack version 41, Last synced ack version 0

 Outstanding version objects: current 0, max 2

 Additional-paths operation: None

 Send Multicast Attributes

 Advertise VPNv4 routes enabled with  option

 Advertise VPNv6 routes is enabled with Local with stitching-RT option

 Connections established 6; dropped 5

 Local host: 10.100.1.8, Local port: 25176, IF Handle: 0x00000000

 Foreign host: 10.100.1.4, Foreign port: 179

 Last reset 01:17:42, due to User clear requested (CEASE notification sent - administrative

reset)

 Time since last notification sent to neighbor: 01:17:42

 Error Code: administrative reset

 Notification data sent:

   None



RR ءالمع نم ةددعتم ةعومجم نيوكت مت ،ةروصلا هذه يف حضوم وه امك

ليمع لك نوكي .P1 ب ةلصتم ىرخأ ةعومجمو PE3 ب ةلصتم RR ءالمع نم ةدحاو ةعومجم كانه
RR دودح هجوم يأل ةيواسم ةفاسم ىلع ةعومجم لك يف BGP جورخلل.

router bgp 1

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-1 10.100.1.4 10.100.1.209 10.100.1.210

  optimal-route-reflection ipv4-orr-group-2 10.100.1.5 10.100.1.106 10.100.1.107

 !

…

neighbor 10.100.1.4

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-1

   route-reflector-client

 !

 !

 neighbor 10.100.1.5

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-2

   route-reflector-client

 !

 !

neighbor 10.100.1.106

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-2

   route-reflector-client

 !

 !

 neighbor 10.100.1.107



 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-2

   route-reflector-client

 !

 !

 neighbor 10.100.1.108

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-2

   route-reflector-client

 !

 !

 neighbor 10.100.1.209

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-1

   route-reflector-client

 !

 !

 neighbor 10.100.1.210

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-1   route-reflector-client

 !

 !

 neighbor 10.100.1.211

 remote-as 1

 update-source Loopback0

 address-family ipv4 unicast

  optimal-route-reflection ipv4-orr-group-1

   route-reflector-client

 !

 !

!

:نيتعومجملا الكل ORRSPF تانايب ةدعاق

RP/0/0/CPU0:RR#show orrspf database detail

ORR policy: ipv4-orr-group-1, IPv4, RIB tableid: 0xe0000012

Configured root: primary: 10.100.1.4, secondary: 10.100.1.209, tertiary: 10.100.1.210

Actual Root: 10.100.1.4

Prefix                                        Cost

10.100.1.1                                    3

10.100.1.2                                    3

10.100.1.3                                    2

10.100.1.4                                    0

10.100.1.5                                    3

10.100.1.6                                    2

10.100.1.7                                    3

10.100.1.8                                    4

10.100.1.106                                  3

10.100.1.107                                  3

10.100.1.108                                  3

10.100.1.209                                  3

10.100.1.210                                  3

10.100.1.211                                  3 



ORR policy: ipv4-orr-group-2, IPv4, RIB tableid: 0xe0000013

Configured root: primary: 10.100.1.5, secondary: 10.100.1.106, tertiary: 10.100.1.107

Actual Root: 10.100.1.5

Prefix                                        Cost

10.100.1.1                                    3

10.100.1.2                                    3

10.100.1.3                                    4

10.100.1.4                                    3

10.100.1.5                                    0

10.100.1.6                                    2

10.100.1.7                                    3

10.100.1.8                                    4

10.100.1.106                                  3

10.100.1.107                                  3

10.100.1.108                                  3

10.100.1.209                                  5

10.100.1.210                                  5

10.100.1.211                                  5

Number of mapping entries: 30

وه يوناثلا رذجلا نوكيسف ،هيلإ لوصولا رذعتي وأ ايندتم ام ةعومجمل يساسألا رذجلا ناك اذإ
-IPv4 ةعومجملل يساسألا رذجلا ىلإ لوصولا رذعتي ،لاثملا اذه يف .مدختسملا يلعفلا رذجلا
:يلعفلا رذجلا حبصأ يوناثلا رذجلا .group-1-وأ

RP/0/0/CPU0:RR#show orrspf database ipv4-orr-group-1

ORR policy: ipv4-orr-group-1, IPv4, RIB tableid: 0xe0000012

Configured root: primary: 10.100.1.4, secondary: 10.100.1.209, tertiary: 10.100.1.210

Actual Root: 10.100.1.209

Prefix                                        Cost

10.100.1.1                                    4

10.100.1.2                                    5

10.100.1.3                                    2

10.100.1.5                                    5

10.100.1.6                                    4

10.100.1.7                                    3

10.100.1.8                                    4

10.100.1.106                                  5

10.100.1.107                                  5

10.100.1.108                                  5

10.100.1.209                                  0

10.100.1.210                                  3

10.100.1.211                                  3

Number of mapping entries: 14

رارقلا

يف ةنخاسلا تانايبلا هيجوتب حمست ةزيم نع ةرابع BGP (ORR) ل لثمألا راسملا ساكعنا
ىلع ثدحألا ليغشتلا ماظن جمارب ىلإ ةجاحلا نود ،راسملا سكاوع دوجو دنع iBGP ةكبش
لوكوتورب ةيلخادلا ةرابعلا لوكوتورب نوكي نأ وه يساسألا طرشلاو .ةيدودحلا تاهجوملا
.طابترإ ةلاح هيجوت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


