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ةمدقملا

IPv6 ل دعب نع زفحملا دوسألا بقثلا عم هتدهاشم تمت يذلا كولسلا دنتسملا اذه فصي
(RTBH). رورم ةكرح هيف نوكت ويرانيس ضرعي وهو IPv6 نوللاب دوصقم لكشب ةصصخم
.راسم ةطيرخ مادختساب دوسألا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IPv6●

●(BGP) ةيدودحلا ةباوبلا لوكوتورب

ةمدختسملا تانوكملا

.Cisco IOS Software جمانرب نم 15.4 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم



نمو .(DoS) ةمدخلا ضفر موجه عنمل ماع لكشب مدختست ةينقت يه RTBH ةيفصت
ضرعتت ةكبشلا نأ (DoS) ةمدخلا ضفر تامجه عم اهتيؤر متي يتلا ةعئاشلا لكاشملا
قانتخإ كلذ نع جتنيو .ةراضلا/اهيف بوغرملا ريغ رورملا ةكرح نم ةريبك تايمكب قفدتلل
.كلذ ىلإ امو (CPU) ةيزكرملا ةجلاعملا ةدحو ىوتسم عافترإ لثم ىرخأ لكاشمو تاطابترالا
.ةكبشلا ىلع ةريطخ تايعادت ىلإو ةيعرشلا رورملا ةكرح عيوجت ىلإ اذه يدؤيو

ةيلاتلا ةوطخلا لقح يف طابترالل يلحملا ناونعلا نيمضت متي ،RFC 2545 رايعمل اقفو
ةطساوب ددحملا نايكلا عم ةكرتشم ةيعرف ةكبشل BGP توص ربكم ةكراشم ةلاح يف
يذلا رظنلاو ةيلاتلا ةوطخلا لقحب صاخلا ةكبشلا ناونع يف لومحملا يملاعلا IPv6 ناونع
BGP توص ربكم نلعي نأ بجي ،ىرخألا تالاحلا عيمج يف .هيلإ راسملا نع نالعإلا متي
.ةيلاتلا ةوطخلا نم يملاعلا IPv6 ناونع طقف ةكبشلا ناونع لقح يف هريظنل

ةيعرفلا ةكبشلا ىلع IPv6 EBGP راوج ةقالع كيدل تناك اذإ هنأ يساسأ لكشب ينعي وهو
يملاعلا IPv6 ناونع كلذكو طابترالاب صاخلا يلحملا IP ناونع لمحي هنإف ،ةرشابم ةلصتملا
Cisco لضفت .هليضفت بجي دحاو يأ ددحي ال (RFC) رمألا بلط نإف ،كلذ عمو .ةيلات ةوطخك
مادختسإ دنع .ةفاسم رصقأ امئاد نوكي ةمزحلل اهلاسرإ ءانثأ هنأل يلحملا ناونعلا طبر
RTBH، هعم لماعتلا ةيفيك دنتسملا اذه حرشيو ةلكشم نوكت دق.

نيوكتلا

.RTBH لمعي نأ لمعتسي رماوألاو كولسلا رسفي نأ مادختسإ ةلاح ةقيثو اذه ذخأي

 ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه يقابل ططخملل جذومنك ةروصلا هذه مادختسإ متي

●.R3 عم EBGP راوج ةقالع ىلع R2 و R2 عم EBGP راوج ةقالع ىلع R1 يوتحي

R2 ىلإ BGP لوكوتورب ربع (FC00::192:168:1:1/128) 0 عاجرتسالا نع R1 هجوملا نلعي
.R3 ىلإ هنع R2 نلعيو

●

IPv6 ناونع ىلع R1 عاجرتسإ ةئدابل ةيلاتلا ةوطخلا نييعتل راسم ةطيرخ R3 مدختسي
.هيجوتلا لودج يف "NULL 0" ىلإ ريشي يمهو

●

ةلصلا يذ نيوكتلا

نوكي RTBH ثيح ةلاح يكاحي نأ فلتخم ديدخت جاحسم ىلع ليكشت اذه تلمعتسا
:تلمعتسا

R1

interface Ethernet1/0



 no ip address

 ipv6 address FC00::1/126

end

!

interface Loopback0

 ip address 192.168.1.1 255.255.255.0

 ipv6 address FC00::192:168:1:1/128

 !

 router bgp 65500

 bgp router-id 192.168.1.1

 bgp log-neighbor-changes

 neighbor FC00::2 remote-as 65501

 !

 address-family ipv6

network FC00::/126

 network FC00::192:168:1:1/128

 neighbor FC00::2 activate

R2

interface Ethernet1/0

 no ip address

 ipv6 address FC00::2/126

end

!

interface Ethernet1/1

 no ip address

 ipv6 address FC00::5/126

!

router bgp 65501

 bgp router-id 192.168.1.2

 bgp log-neighbor-changes

 neighbor FC00::1 remote-as 65500

 neighbor FC00::6 remote-as 65502

 !

 address-family ipv6

 network FC00::/126

 network FC00::4/126

 neighbor FC00::1 activate

 neighbor FC00::6 activate

R3

interface Ethernet1/1

 no ip address

 ipv6 address FC00::6/126

end

!

ipv6 prefix-list BLACKHOLE-PREFIX seq 5 permit FC00::192:168:1:1/128

!

route-map BLACKHOLE-PBR permit 10

 match ipv6 address prefix-list BLACKHOLE-PREFIX

 set ipv6 next-hop FC00::192:168:1:3

route-map BLACKHOLE-PBR permit 20

!

router bgp 65502

 bgp router-id 192.168.1.3

 bgp log-neighbor-changes

 neighbor FC00::5 remote-as 65501

!

 address-family ipv6

 network FC00::4/126

 neighbor FC00::5 activate



 neighbor FC00::5 route-map BLACKHOLE-PBR in

ةحصلا نم ققحتلا

1 رابتخالا ةلاح

ريشي ،هيجوتلا لودج يف ،R3 ىلع ةسايسلا ىلإ دنتسم (PBR) هيجوت نيوكت مدع ةلاح يف
R2 طابترال يلحملا ناونعلا ىلإ R3 ىلع R1 عاجرتسإ ىلإ هيجوتلا
FE80::A8BB:CCFF:FE00:A211.

BGP Configuration

router bgp 65502

 bgp router-id 192.168.1.3

 bgp log-neighbor-changes

 neighbor FC00::5 remote-as 65501

 !

 address-family ipv6

 network FC00::4/126

 neighbor FC00::5 activate

BGP has both next-hops.

      

R3#show bgp ipv6 unicast FC00::192:168:1:1/128

BGP routing table entry for FC00::192:168:1:1/128, version 4

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 65501 65500

   FC00::5 (FE80::A8BB:CCFF:FE00:A211) from FC00::5 (192.168.1.2)       

     Origin IGP, localpref 100, valid, external, best

     rx pathid: 0, tx pathid: 0x0

Routing Table has Link Local address as the next-hop.

R3#show ipv6 route FC00::192:168:1:1

Routing entry for FC00::192:168:1:1/128

 Known via "bgp 65502", distance 20, metric 0, type external

 Route count is 1/1, share count 0

 Routing paths:

   FE80::A8BB:CCFF:FE00:A211, Ethernet1/1                                               

     MPLS label: nolabel

     Last updated 00:02:45 ago

Destination is reachable

     

R3#ping ipv6 FC00::192:168:1:1                

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to FC00::192:168:1:1, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

2 رابتخالا ةلاح



هنأ ظحاليف ،R3 ىلع BLACKHOLE-PBR راسملا ةطيرخ مادختساب PBR نيوكت متي امدنع
هيجوتلا لودج يف ةيلاتلا ةوطخلا لازت ال ،(R1 عاجرتسإ) FC00::192:168:1:1/128 ل ةبسنلاب
نوكت ال ،كلذل .A8BB:CCFF:FE00:A211:يلحملا R2 طابتراب صاخلا FE80 ناونع ىلإ ريشت
طابترالا نيوانع مادختساب كلذ نم الدب اههيجوت متيو اقلطم نوللا ءادوس رورملا ةكرح
.ةيلحملا

BGP Configuration

ipv6 prefix-list BLACKHOLE-PREFIX seq 5 permit FC00::192:168:1:1/128

!

route-map BLACKHOLE-PBR permit 10

 match ipv6 address prefix-list BLACKHOLE-PREFIX

 set ipv6 next-hop FC00::192:168:1:3

!

route-map BLACKHOLE-PBR permit 20

!

router bgp 65502

 bgp router-id 192.168.1.3

 bgp log-neighbor-changes

 neighbor FC00::5 remote-as 65501

 !

 address-family ipv4

 no neighbor FC00::5 activate

 exit-address-family

 !

 address-family ipv6

 network FC00::4/126

 neighbor FC00::5 activate

 neighbor FC00::5 route-map BLACKHOLE-PBR in

 

Next-hop in BGP changes to the one defined in route-map.

     

R3#show bgp ipv6 unicast FC00::192:168:1:1/128

BGP routing table entry for FC00::192:168:1:1/128, version 4

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 65501 65500

   FC00::192:168:1:3 (FE80::A8BB:CCFF:FE00:A211) from FC00::5 (192.168.1.2)

     Origin IGP, localpref 100, valid, external, best

     rx pathid: 0, tx pathid: 0x0

New next-hop is not reachable and points to Null 0

R3#show ipv6 route FC00::192:168:1:3

Routing entry for FC00::192:168:1:3/128

 Known via "static", distance 1, metric 0

 Route count is 1/1, share count 0

 Routing paths:

   directly connected via Null0

     Last updated 00:19:23 ago

Routing table still uses Link Local address as next-hop.

R3#show ipv6 route FC00::192:168:1:1                                              

Routing entry for FC00::192:168:1:1/128



 Known via "bgp 65502", distance 20, metric 0, type external

 Route count is 1/1, share count 0

 Routing paths:  

FE80::A8BB:CCFF:FE00:A211, Ethernet1/1

     MPLS label: nolabel

     Last updated 00:00:41 ago

     

Destination is still reachable.

R3#ping ipv6 FC00::192:168:1:1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to FC00::192:168:1:1, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

3 رابتخالا ةلاح

متي .R3 ىلع BGP disable-connected-check راج نيوكت رمأ مدختسأ ،كولسلا اذه ىلع بلغتلل
ةقيرط طقف وه ةراجلاب صاخلا IPv6 ناونع نأ ضرتفنل Disable-connected-check مادختسإ
ةقالع ءاشنإ متي امدنع يه رمألا اذه مادختسإ متي ثيح اعويش ريياعملا رثكأ . ةدحاو لجنج
رمألا يطعي ،ةلاحلا هذه يف .ةرشابم ةلصتملا تاهجوملل عاجرتسالا تايلمع ىلع EBGP راوج
ةيعرفلا ةكبشلا ىلع تسيلو EBGP ل ةرواجم ةقالع ءاشنإب موقت تاهجوملا نأب اعابطنا
ةرابع نوكت نأ نكمي ،يلاتلابو ،عاجرتسالا ربع ةرواجملا ةرابعلا نوكت نأ نكمي .ةكرتشملا
ناونع طقف نكلو طبارلل يلحملا ناونعلا لمحت ال يتلا ةئدابلا نع نالعإلا ءانثأ هجوم نع
IPv6 يملاعلا . 

لودج يف R1 192:168:1:1/128 عاجرتسإل راسملا اذه ىرت نأ كنكمي ،رمألا اذه ةفاضإ درجمبو
نوكت يتلا راسملا ةطيرخ ةقباطم يف ةيلاتلا ةوطخلا ىلإ ريشي ،R3 ل هيجوتلا
FC00::192:168:1:3.  نأ امب ،نآلا FC00::192:168:1:3 كلذل ،غراف رفص ىلإ ريشي راسم هل،
.دوسألاب ةزوجحم يه رورملا ةكرح

BGP Configuration

ipv6 prefix-list BLACKHOLE-PREFIX seq 5 permit FC00::192:168:1:1/128

!

route-map BLACKHOLE-PBR permit 10

 match ipv6 address prefix-list BLACKHOLE-PREFIX

 set ipv6 next-hop FC00::192:168:1:3

!

route-map BLACKHOLE-PBR permit 20

!

router bgp 65502

 bgp router-id 192.168.1.3

 bgp log-neighbor-changes

 neighbor FC00::5 remote-as 65501

neighbor FC00::5 disable-connected-check

 !

 address-family ipv4

 no neighbor FC00::5 activate

 exit-address-family

 !

 address-family ipv6



 network FC00::4/126

 neighbor FC00::5 activate

 neighbor FC00::5 route-map BLACKHOLE-PBR in

Next-hop in BGP changes to the one defined in route-map. There is no Link Local Address.

R3#show bgp ipv6 unicast FC00::192:168:1:1/128

BGP routing table entry for FC00::192:168:1:1/128, version 4

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 65501 65500

   FC00::192:168:1:3 from FC00::5 (192.168.1.2)

     Origin IGP, localpref 100, valid, external, best

     rx pathid: 0, tx pathid: 0x0

 

Routing table uses the new next-hop.

R3#show ipv6 route FC00::192:168:1:1

Routing entry for FC00::192:168:1:1/128

 Known via "bgp 65502", distance 20, metric 0, type external

 Route count is 1/1, share count 0

 Routing paths:

FC00::192:168:1:3

     MPLS label: nolabel

     Last updated 00:00:37 ago

New next-hop is pointed to Null 0. Traffic will be dropped.

R3#show ipv6 route FC00::192:168:1:3                     

Routing entry for FC00::192:168:1:3/128

 Known via "static", distance 1, metric 0

 Route count is 1/1, share count 0

 Routing paths:

   directly connected via Null 0

     Last updated 02:18:03 ago

Destination is not reachable

R3#ping ipv6 FC00::192:168:1:1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to FC00::192:168:1:1, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5)

ذيفنتلا زيح لخدت راسملا ةطيرخ نأ ثيحب كولسلا اذه CSCuv60686 ديدج نيسحت ريغي :ةظحالم
.disable-connected-check رمألا مادختسإ نود

اهحالصإو ءاطخألا فاشكتسا

.دنتسملا اذهل اهحالصإو ءاطخألا فاشكتسأ لوح ةددحم تامولعم ايلاح رفوتت ال

https://tools.cisco.com/bugsearch/bug/CSCuv60686


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


