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ةمدقملا

زيمم ىلع ءانب راسملا ديدحت ىلع رثؤي فيك حرشيو bgp deterministic-med دنتسملا اذه فصي
.(MED) جرخملا ددعتم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

MED ةمسلا

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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لوح نييجراخلا ناريجلا ىلإ ةراشإ ديم لوكوتورب ربتعي .ةرباع ريغ ةيرايتخإ ةمس ديم
اضيأ فرعتو .ةددعتم لوخد طاقن ىلع يوتحي يذلا (AS) يتاذلا ماظنلل لضفملا راسملا
.ىلعأ ةميق ىلع لقأ MED ةميق لضفي .راسملل يجراخلا سايقملاب

نم ذختملا هيجوتلا رارق ىلع ريثأتلل MED مادختسإ ةيفيك ىلع الاثم مسقلا اذه فصي
.رواجملا AS لبق

 ةكبشلا ططخم

ةكبشلا ططخم

لاثم

نيهجومب R4 ليصوت متي .AS 65501 يأ ISP ل مدختسم وه AS 65502 ،ويرانيسلا اذه يف
و ISP-10.4.0.0/16 ىلإ نيتكبش نع نلعيو راركتلا ضارغأل ISP بناج يف نيفلتخم
.مسقلا اذه يف ةلصلا يذ نيوكتلا ضعب ضرع متي .10.5.0.0/16

R4

!

version 12.3

!

hostname r4

!

ip cef

!

!

interface Loopback10

 ip address 10.4.0.1 255.255.0.0

!

interface Loopback11

 ip address 10.5.0.1 255.255.0.0

!

interface Serial0/0

 ip address 192.168.20.4 255.255.255.0

!

interface Serial1/0

 ip address 192.168.30.4 255.255.255.0

!

router bgp 65502

 no synchronization

 bgp log-neighbor-changes

 network 10.4.0.0 mask 255.255.0.0

 network 10.5.0.0 mask 255.255.0.0

 neighbor 192.168.20.2 remote-as 65501

 neighbor 192.168.30.3 remote-as 65501

https://www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a00800c95bb.shtml#metricattribute


 no auto-summary

!

ip classless

!

!

line con 0

 exec-timeout 0 0

line aux 0

line vty 0 4

 exec-timeout 0 0

 login

!

!

end

R2

!

version 12.3

!

hostname r2

!

ip cef

!

!

interface Loopback0

 ip address 10.2.2.2 255.255.255.255

!

interface Ethernet0/0

 ip address 172.16.0.2 255.255.255.0

!

interface Serial1/0

 ip address 192.168.1.2 255.255.255.0

 serial restart-delay 0

!

interface Serial2/0

 ip address 192.168.20.2 255.255.255.0

 serial restart-delay 0

!

router ospf 1

 log-adjacency-changes

 redistribute connected

 passive-interface Serial2/0

 network 10.2.2.2 0.0.0.0 area 0

 network 172.16.0.2 0.0.0.0 area 0

 network 192.168.1.2 0.0.0.0 area 0

 network 192.168.20.2 0.0.0.0 area 0

!

router bgp 65501

 no synchronization

 bgp log-neighbor-changes

 neighbor 10.1.1.1 remote-as 65501

 neighbor 10.1.1.1 update-source Loopback0

 neighbor 10.3.3.3 remote-as 65501

 neighbor 10.3.3.3 update-source Loopback0

 neighbor 192.168.20.4 remote-as 65502

 no auto-summary

!

ip classless

!

!

line con 0

 exec-timeout 0 0

 transport preferred all

 transport output all



line aux 0

 transport preferred all

 transport output all

line vty 0 4

 exec-timeout 0 0

 login

 transport preferred all

 transport input all

 transport output all

!

end

يذلا iBGP و R4 عم قفاوتي eBGP ىلع R3 يوتحي .r2لل ةلثامم R3 و R1 تانيوكت نوكت
.R1 عم قفاوتي

R2 و R1 لوادج هضرعت ام ىلإ رظنا .R3 عم رخآو R2 عم قفاوتي iBGP لوكوتورب ىلع R1 يوتحي
:R4 اهنع نلعأ يتلا نيتكبشلل R3 BGP و

r2# show ip bgp 10.4.0.1

BGP routing table entry for 10.4.0.0/16, version 7

Paths: (2 available, best #1, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  10.1.1.1 10.3.3.3

  65502

    192.168.20.4 from 192.168.20.4 (10.4.4.4)

      Origin IGP, metric 0, localpref 100, valid, external, best

  65502

    192.168.30.4 (metric 74) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 0, localpref 100, valid, internal

r2# show ip bgp 10.5.0.1

BGP routing table entry for 10.5.0.0/16, version 6

Paths: (2 available, best #2, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  10.1.1.1 10.3.3.3

  65502

    192.168.30.4 (metric 74) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 0, localpref 100, valid, internal

  65502

    192.168.20.4 from 192.168.20.4 (10.4.4.4)

      Origin IGP, metric 0, localpref 100, valid, external, best

r3# show ip bgp 10.4.0.1

BGP routing table entry for 10.4.0.0/16, version 8

Paths: (2 available, best #2, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  10.1.1.1 10.2.2.2

  65502

    192.168.20.4 (metric 74) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 0, localpref 100, valid, internal

  65502

    192.168.30.4 from 192.168.30.4 (10.4.4.4)

      Origin IGP, metric 0, localpref 100, valid, external, best

r3# show ip bgp 10.5.0.1

BGP routing table entry for 10.5.0.0/16, version 10

Paths: (2 available, best #1, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  10.1.1.1 10.2.2.2

  65502

    192.168.30.4 from 192.168.30.4 (10.4.4.4)



      Origin IGP, metric 0, localpref 100, valid, external, best

  65502

    192.168.20.4 (metric 74) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 0, localpref 100, valid, internal

r1# show ip bgp 10.4.0.1

BGP routing table entry for 10.4.0.0/16, version 11

Paths: (2 available, best #1, table Default-IP-Routing-Table)

  Not advertised to any peer

  65502

    192.168.20.4 (metric 128) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 0, localpref 100, valid, internal, best

  65502

    192.168.30.4 (metric 128) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 0, localpref 100, valid, internal

r1# show ip bgp 10.5.0.1

BGP routing table entry for 10.5.0.0/16, version 10

Paths: (2 available, best #2, table Default-IP-Routing-Table)

  Not advertised to any peer

  65502

    192.168.30.4 (metric 128) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 0, localpref 100, valid, internal

  65502

    192.168.20.4 (metric 128) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 0, localpref 100, valid, internal, best

ىلع ءانب هعقوت متي راسم لضفأك R4 نم يجراخلا راسملا رايتخاب R3 و R2 نم لك موقي
نم ديزم ىلع لوصحلل لضفألا BGP راسم ديدحت ةيمزراوخ عجار .BGP راسم ديدحت ةيمزراوخ
.تامولعملا

BGP راسم ةدعاق عم قفاوتت يتلاو ،2 تاكبشلا ىلإ لوصولل R1 R2 راتخي ،لثملابو
هجوم فرعمو 10.2.2.2 وه R2 هجوم فرعم نأل ارظن .ىندألا هجوملا فرعمب راسملا ددح -لضفألا
R3 رايتخإ متي ،10.3.3.3 وه R2. ىلإ تانايبلا رورم ةكرح رمت ،يساسألا نيوكتلا اذه يف
R4 نأ نآلا ضرتفنل .يضارتفا لكشب R4 ىلإ مث R2 ىلإ R1 نم AS 65502 يف نيتكبشلا
تاليدعت يأ نود كلذب مايقلل .AS 65501 نم اهاقلتي يتلا رورملا ةكرح نزاوت ليمحت ديري
ةدحاو ةكبشل تانايبلا رورم ةكرح ضرفل MED مادختسال R4 نيوكتب موقت ،R4 ISP ىلع
.رخآلا راسملا ربع ىرخألا ةكبشلا رورم ةكرحو ،دحاو راسم ربع

:مزاللا نيوكتلا قيبطت دعب R4 نيوكت وه اذه

R4

!

version 12.3

!

hostname r4

!

ip cef

!

!

!

interface Loopback10

 ip address 10.4.0.1 255.255.0.0

!

interface Loopback11

 ip address 10.5.0.1 255.255.0.0

!

interface Serial0/0

 ip address 192.168.20.4 255.255.255.0

!

interface Serial1/0

https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/13753-25.html


 ip address 192.168.30.4 255.255.255.0

!

router bgp 65502

 no synchronization

 bgp log-neighbor-changes

 network 10.4.0.0 mask 255.255.0.0

 network 10.5.0.0 mask 255.255.0.0

 neighbor 192.168.20.2 remote-as 65501

 neighbor 192.168.20.2 route-map setMED-R2 out

 neighbor 192.168.30.3 remote-as 65501

 neighbor 192.168.30.3 route-map setMED-R3 out

 no auto-summary

!

ip classless

no ip http server

!

!

access-list 1 permit 10.4.0.0 0.0.255.255

access-list 2 permit 10.5.0.0 0.0.255.255

!

route-map setMED-R3 permit 10

 match ip address 1

 set metric 200

!

route-map setMED-R3 permit 20

 match ip address 2

 set metric 100

!--- The route-map MED-R3 is applying a MED of 200 to the 10.4.0.0/16

!--- network and a MED of 100 to the 10.5.0.0/16 network.

!--- The route-map is being applied outbound towards R3. ! route-map setMED-R2 permit 10 match ip address 1

set metric 100 ! route-map setMED-R2 permit 20 match ip address 2 set metric 200 !--- The route-map MED-R2 is

applying a MED of 100 to the 10.4.0.0/16

!--- network and a MED of 200 to the 10.5.0.0/16 network.

!--- The route-map is being applied outbound towards R2. ! ! ! line con 0 exec-timeout 0 0 line aux 0 line

vty 0 4 exec-timeout 0 0 login ! ! end

،لاثملا ليبس ىلع ،رمأ clear ip bgp * soft out مادختساب BGP ةسلج حسم ىلإ جاتحت :ةظحالم
.ءارجإ ذاختإ ليكشت اذه لعجي نأ

نم دراولا ثيدحتلا نأل 10.4.0.0/16 ةكبشلل راسم لضفأ وه R2 ربع راسملا نآلا R1 ربتعي
R2 200 لباقم 100 ىلع يوتحي MED، هنع نلعي ام وهو R3. مدختسي ،لثملابو R1 طابترالا
R3 طبارلاو R3 - R4 10.5.0.0/16 رادصإلا ىلإ لوصولل:

r1# show ip bgp 10.4.0.1

BGP routing table entry for 10.4.0.0/16, version 14

Paths: (1 available, best #1, table Default-IP-Routing-Table)

Flag: 0x800

  Not advertised to any peer

  65502

    192.168.20.4 (metric 128) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 100, localpref 100, valid, internal, best

r1#sh ip bgp 10.5.0.1

BGP routing table entry for 10.5.0.0/16, version 13

Paths: (1 available, best #1, table Default-IP-Routing-Table)

Flag: 0x800

  Not advertised to any peer

  65502

    192.168.30.4 (metric 128) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 100, localpref 100, valid, internal, best



:R2 ضرع ىلإ رظنا

r2# show ip bgp 10.4.0.1

BGP routing table entry for 10.4.0.0/16, version 10

Paths: (1 available, best #1, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  10.1.1.1 10.3.3.3

  65502

    192.168.20.4 from 192.168.20.4 (10.4.4.4)

      Origin IGP, metric 100, localpref 100, valid, external, best

r2# show ip bgp 10.5.0.1

BGP routing table entry for 10.5.0.0/16, version 11

Paths: (2 available, best #1, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  192.168.20.4

  65502

    192.168.30.4 (metric 74) from 10.3.3.3 (10.3.3.3)

      Origin IGP, metric 100, localpref 100, valid, internal, best

  65502

    192.168.20.4 from 192.168.20.4 (10.4.4.4)

      Origin IGP, metric 200, localpref 100, valid, external

اثيدحت لسري) بحسي R3 نأ يف 10.4.0.0/16 ل طقف دحاو راسمل R2 ضرع ءارو ببسلا لثمتي
R2 مدختسي R3 نأب هغالبإ درجمب 10.4.0.0/16 ل ثيدحتلا (هيلإ لوصولا رذعتي سايقمب
تاراسملا عيمج ىلع BGP لوكوتوربل لضفأ راسم ليغشت دعب) 10.4.0.0/16 ىلإ لوصولل
:(ةحاتملا

r3# show ip bgp 10.4.0.0

BGP routing table entry for 10.4.0.0/16, version 20

Paths: (2 available, best #1, table Default-IP-Routing-Table)

  Advertised to non peer-group peers:

  192.168.30.4

  65502

    192.168.20.4 (metric 74) from 10.2.2.2 (10.2.2.2)

      Origin IGP, metric 100, localpref 100, valid, internal, best

  65502

    192.168.30.4 from 192.168.30.4 (10.4.4.4)

      Origin IGP, metric 200, localpref 100, valid, external

هذه نيزخت ىلإ جاتحي ال هنأل ارظن ةركاذلا ضعب ظفح ةيناكمإ R2 زارط مداخلل اذه حيتيو
لاسرإب R2 موقيس ،R4 و R2 نيب BGP ةسلج لشف ةلاح يف .ةديفملا ريغ تامولعملا
R3 ليغشت ىلإ ثيدحتلا اذه يدؤيس .10.4.0.0/16 ل R3 ىلإ هيلإ لوصولا رذعتي ثيدحت
هيجوتلا يف R2 أدبي نأ نكمي .R2 ىلإ R4 ربع 10.4.0.0/16 ل R3 راسملا عم ثيدحت لاسرإل
.R3 ربع

med-ددحملا BGP رمأ

ةقلعتملا تارارقلل ةينمز ةيعبت يأ ليزي وهف    bgp deterministic-med  نيكمتب تمق اذإ
ةدراولا تاراسملا عيمج ربع ةقيقد ةنراقم ءارجإ نمضي وهو .MED ىلع ةمئاق راسم لضفأب
.(AS) هسفن يتاذلا ماظنلا نم

مالتسإ هيف متي يذلا بيترتلا رثؤي نأ نكمي ، bgp deterministic-med ليطعتب تمق اذإ
يقلت دنع اذه ثدحي نأ نكمي .MED ىلإ ةدنتسملا تاراسملا تارارق لضفأ ىلع تاراسملا
نكلو ،راسملا لوط سفن عم ،ةيعرف ةيلاردفنوك تادحو وأ ةددعتم AS تادحو نم راسملا سفن
.ةفلتخم MED تادحو



ةلثمألا

:ةيلاتلا تاراسملا يف اولمأت ،الثم

entry1: ASPATH 1, MED 100, internal, IGP metric to NEXT_HOP 10

entry2: ASPATH 2, MED 150, internal, IGP metric to NEXT_HOP 5

entry3: ASPATH 1, MED 200, external

BGP لودج يف لاخدإ مدقأ وه 3 لاخدإلا) entry1 و entry2 و entry3 وه BGP تاراسم يقلت بيترت
.(ثدحألا وه 1 لاخدإلاو

لطعملا med-ددحملا BGP عم BGP هجوم

ضافخنا ببسب ،Entry1 ربع Entry2 رايتخاب "لطعم" موقي bgp deterministic-med عم BGP هجوم
Entry2 و Entry1 نأل رارقلا اذه يف MED مادختسإ متي مل) NEXT_HOP ىلإ لوصولل IGP سايق
نإف ،كلذ عمو .يجراخ هنأل 2 لاخدإلا ىلع 3 لاخدإلا لضفي مث .(ASs نيفلتخم نيماظن نم
،BGP راسم ديدحت ريياعم لوح تامولعملا نم ديزمل .1 لخدملا نم ىلعأ طسوتم هل 3 لخدملا
. لضفألا BGP راسم ديدحت ةيمزراوخ ىلإ عجرا

med-ددحملا BGP نيكمت عم BGP هجوم

لكل تالاخدإلا لضفأ ةنراقم متيو ،اعم AS سفن نم تاراسملا عيمجت متي ،ةلاحلا هذه يف
.2 و 1 ك ،نادعم كانه ،ىطعملا لاثملا يف .ةعومجم

Group 1:  entry1: ASPATH 1, MED 100, internal, IGP metric to NEXT_HOP 10

          entry3: ASPATH 1, MED 200, external

Group 2:  entry2: ASPATH 2, MED 150, internal, IGP metric to NEXT_HOP 5

يف MED مادختسإ متي) ىندألا MED ببسب Entry1 وه لضفألا راسملا نوكي ،1 ةعومجم يف
متي و .(entry2) طقف دحاو لاخدإ دجوي ،2 ةعومجملا يف .(AS سفن نم تاراسملا نأل رارقلا اذه
مادختسإ متي ال ثيح) ةعومجم لك نم نيزئافلا عم ةنراقملاب كلذ دعب راسم لضفأ ديدحت
تاعومجم نم مه ةعومجم لك نم نيزئافلا نأل ،يضارتفا لكشب ةنراقملا هذه يف ناديملا
امدنع ،نآلا .(يضارتفالا كولسلا اذه رييغتل   bgp always-compare-med نيكمتلا دنع .ةفلتخم
2 لاخدإ نإف ،(2 ةعومجملا نم زئافلا) 2 لاخدإو (1 ةعومجملا نم زئافلا) 1لاخدإ ةنراقمب موقت
.ةيلاتلا ةوطخلا ىلإ لضفأ IGP سايقم هيدل نأ ثيح زئافلا نوكي نأ نكمي

(1 ةعومجملا نم زئافلا) 1 لاخدإلا ةنراقم دنع اضيأ اهنيكمت مت   bgp always-compare-med اذإ
ضافخنا ببسب زئافلا وه 1 لاخدإلا نوكي نأ نكمي ،(2 ةعومجملا نم زئافلا) 2 لاخدإلاو
.طسوتملا ىوتسم

.ةديدجلا تاكبشلا رشن تايلمع عيمج يف bgp always-compare-med نيكمتب Cisco يصوت
.امئاد ةددحم BGP MED تارارق نوكت bgp always-compare-med اذإ ،كلذ ىلإ ةفاضإلاب

رمألا فالتخأ ةيفيك عجار bgp always-compare-med و bgp deterministic-med لوح تامولعملا نم ديزمل
BGP ددحملا-med رمألا نع BGP امئاد-compare-med.

ةلص تاذ تامولعم

●(تارايتلا ددعت) نيفلتخم ةمدخ يرفوم عم BGP نيوكت جذومن

●IP/BGP معد

https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/13753-25.html
https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/16046-bgp-med.html
https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/16046-bgp-med.html
https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/16046-bgp-med.html
https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/23675-27.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html


●(BGP) ةيدودحلا ةراّبعلا لوكوتوربل ةلاح تاسارد

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/26634-bgp-toc.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


