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ةمدقملا

ةيجراخلا ةيدودحلا ةرابعلا لوكوتوربل ةرواجم ةقالع نيمأت ةيفيك دنتسملا اذه حضوي
(eBGP) ةيرهاظلا قفنلا ةهجاو مادختساب (VTI) ل IPsec (قفنلا ريغ) ةيداملا تاهجاولا عم
:يلي ام نيوكتلا اذه دئاوف نمضتتو .تانايبلا ىوتسم رورم ةكرحل

ليغشتلا ةداعإ ةمواقمو تانايبلا ةيرس عم BGP راوج لمع ةسلجل ةلماكلا ةيصوصخلا
.ةهازنلاو ةلاصألاو

●

ىوصقلا لاسرإلا ةدحول يولعلا لقنلاب تانايبلا ىوتسم رورم ةكرح دييقت متي ال
(MTU) مزح لاسرإ ءالمعلل نكمي .قفنلا ةهجاول MTU يأ نود (تياب 1500) ةيسايق
.ةئزجتلا وأ ءادألا ىلع تاريثأت

●

سرهف ريفشت كف/ريفشت نأل ارظن ةيفرطلا ةطقنلا تاهجوم ىلع لقأ ةماع تافورصم
.BGP يف مكحتلا ىوتسم رورم ةكرح ىلع رصتقي (SPI) نامألا ةسايس

●

.يقفنلا ةهجاولا دييقتب ديقم ريغ تانايبلا ىوتسم نأ يه نيوكتلا اذه ةدئاف
.IPsec ةطساوب تانايبلا ىوتسم رورم ةكرح نيمأت متي مل ،ميمصتلاب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●هنم ققحتلاو eBGP نيوكت تايساسأ

●راسملا ةطيرخ مادختساب BGP (PA) ةسايس ةبساحم يف بعالتلا

و (ISAKMP) يساسألا تنرتنإلا نامأ طابتراو حيتافملا ةرادإ لوكوتورب ةسايس تازيم
IPsec

●

ةمدختسملا تانوكملا



نكلو T(1.3)15.3 رادصإلا ®Cisco IOS جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
رادصإ نأ نم دكأت ،ريفشت ةزيم وه IPsec نيوكت نأل ارظن .ةموعدملا ىرخألا تارادصإلا لمعت
.هذه تازيملا ةعومجم ىلع يوتحي كب صاخلا زمرلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

دق ةعضاوتم ريفشت تايمزراوخ دنتسملا اذه يف نيوكتلا لاثم مدختسي :ريذحت
ريفشتلل يمسرلا ريرقتلا عجار .اهل ةبسانم نوكت ال دق وأ كتئيبل ةبسانم نوكت
ماجحأو ريفشتلا تاعومجم فلتخمل يبسنلا نامألا ةشقانمل يلاتلا ليجلا نم
.حيتافملا

نيوكتلا

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

:ةيلاتلا تاوطخلا لمكأ

مادختساب R2 و R1 ىلع Internet Key Exchange (IKE) ل 1 ةلحرملا تاملعم نيوكتب مق
5 وأ 2 وأ DH 1 ةعومجم ماقرأ ادبأ مدختست ال :ةظحالم :R1 ىلع اقبسم كرتشملا حاتفملا
يواضيبلا ىنحنملا ريفشت عم DH ةعومجم مادختسإ نكمأ اذإ .ةميق لقأ ربتعت اهنأل
(ECC) مدقتملا ريفشتلا رايعم رابتعإ بجي .24 وأ 20 وأ 19 تاعومجملا لثم (AES)
3DES/(DES) تانايبلا ريفشت رايعم نم لضفأ (SHA256) 256 ةنمآلا ةئزجتلا ةيمزراوخو
يف ادبأ "cisco" رورملا ةملك مدختست ال .يلاوتلا ىلع Message Digest 5 (MD5)/SHA1 و
R1 نيوكت.جاتنإ ةئيب
R1(config)#crypto isakmp policy 1

R1(config-isakmp)#encr aes

R1(config-isakmp)#hash sha256

R1(config-isakmp)#authentication pre-share

R1(config-isakmp)#group 19

R1(config-isakmp)exit

1.

http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


R1(config)#crypto isakmp key CISCO address 12.0.0.2

R2 نيوكت

R2(config)#crypto isakmp policy 1

R2(config-isakmp)#encr aes

R2(config-isakmp)#hash sha256

R2(config-isakmp)#authentication pre-share

R2(config-isakmp)#group 19

R2(config-isakmp)exit

R2(config)#crypto isakmp key CISCO address 12.0.0.1

ةركاذ يف اقبسم كرتشملا حاتفملل 6 ىوتسملل رورملا ةملك ريفشت نيوكتب مق
NVRAM ىلع R1 و R2. نزخملا اقبسم كرتشملا حاتفملا ةءارق ةيلامتحأ نم اذه للقي
:هجوملا قارتخأ مت اذإ يداعلا صنلا يف
R1(config)#key config-key password-encrypt CISCOCISCO

R1(config)#password encryption aes

R2(config)#key config-key password-encrypt CISCOCISCO

R2(config)#password encryption aes

طشنلا نيوكتلا ضرعي نل ،6 ىوتسملا رورم ةملك ريفشت نيكمت درجمب :ةظحالم
:اقبسم كرتشملا حاتفملل يداعلا صنلا رادصإ
!

R1#show run | include key

crypto isakmp key 6 \Nd`]dcCW\E`^WEObUKRGKIGadiAAB address 12.0.0.2

!

2.

R1 نيوكت :R2 و R1 ىلع IKE نم 2 ةلحرملا تاملعم نيوكت
R1(config)#crypto ipsec transform-set TRANSFORM-SET esp-aes 256 esp-sha256 ah-sha256-hmac

R1(config)#crypto ipsec profile PROFILE

R1(ipsec-profile)#set transform-set TRANSFORM-SET

R1(ipsec-profile)#set pfs group19

R2 نيوكت
R2(config)#crypto ipsec transform-set TRANSFORM-SET esp-aes 256 esp-sha256 ah-sha256-hmac

R2(config)#crypto ipsec profile PROFILE

R2(ipsec-profile)#set transform-set TRANSFORM-SET

R2(ipsec-profile)#set pfs group19

نم نسحي هنكلو ايرايتخإ ارمأ (PFS) هيجوتلا ةداعإل ةماتلا ةيرسلا نييعت دعي :ةظحالم
2 ةلحرملا IKE ءاشنإ يف ديدج لثامتم حاتفم ءاشنإ ضرفي هنأل ارظن VPN ةكبش ةوق
SA.

3.

نيوكت :IPsec فيرعت فلم مادختساب اهنيمأتو R2 و R1 يف قفنلا تاهجاو نيوكتب مق
R1
R1(config)#interface tunnel 12

R1(config-if)#ip address 1.1.1.1 255.255.255.0

R1(config-if)#tunnel source Ethernet0/0

R1(config-if)#tunnel mode ipsec ipv4

4.



R1(config-if)#tunnel destination 12.0.0.2

R1(config-if)#tunnel protection ipsec profile PROFILE

R2 نيوكت
R2(config)#interface tunnel 12

R2(config-if)#ip address 1.1.1.2 255.255.255.0

R2(config-if)#tunnel source Ethernet0/0

R2(config-if)#tunnel mode ipsec ipv4

R2(config-if)#tunnel destination 12.0.0.1

R2(config-if)#tunnel protection ipsec profile PROFILE

R1 نيوكت :BGP يف 0عاجرتسالا تاكبش نع نالعإلاو R2 و R1 ىلع BGP نيوكت
R1(config)#router bgp 65510

R1(config-router)#neighbor 1.1.1.2 remote-as 65511

R1(config-router)#network 10.0.0.0 mask 255.255.255.0

R2 نيوكت
R2(config)#router bgp 65511

R2(config-router)#neighbor 1.1.1.1 remote-as 65510

R2(config-router)#network 20.0.0.0 mask 255.255.255.0

5.

ىتح ايودي ةيلاتلا ةوطخلل IP ناونع رييغتل R2 و R1 ىلع راسم ةطيرخ نيوكتب مق
ىلع اذه راسملا ططخم قيبطت بجي .قفنلا ىلإ سيلو ةيداملا ةهجاولا ىلإ ريشي
R1 نيوكت .دراولا هاجتإلا
R1(config)ip prefix-list R2-NETS seq 5 permit 20.0.0.0/24

R1(config)#route-map CHANGE-NEXT-HOP permit 10

R1(config-route-map)#match ip address prefix-list R2-NETS

R1(config-route-map)#set ip next-hop 12.0.0.2

R1(config-route-map)#end

R1(config)#router bgp 65510

R1(config-router)#neighbor 1.1.1.2 route-map CHANGE-NEXT-HOP in

R1(config-router)#do clear ip bgp *

R1(config-router)#end

R2 نيوكت
R2(config)#ip prefix-list R1-NETS seq 5 permit 10.0.0.0/24

R2(config)#route-map CHANGE-NEXT-HOP permit 10

R2(config-route-map)#match ip address prefix-list R1-NETS

R2(config-route-map)#set ip next-hop 12.0.0.1

R2(config-route-map)#end

R2(config)#router bgp 65511

6.



R2(config-router)#neighbor 1.1.1.1 route-map CHANGE-NEXT-HOP in

R2(config-router)#do clear ip bgp *

R2(config-router)#end

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

مجرتم ةادأ" مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
.show رمألا جَرخُمل ليلحت ضرعل "جارخإلا

ريغتي ال  .IKE نم ةيناثلا ةلحرملاو IKE نم ىلوألا ةلحرملا نم لك لامتكا نم ققحت
:IKE نم 2 ةلحرملا لمتكت ىتح "up" ىلإ (VTI) ةيرهاظلا قفنلا ةهجاو ىلع طخلا لوكوتورب

R1#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst src state conn-id status

12.0.0.1 12.0.0.2 QM_IDLE 1002 ACTIVE

12.0.0.2 12.0.0.1 QM_IDLE 1001 ACTIVE

R1#show crypto ipsec sa | inc encaps|decaps

#pkts encaps: 88, #pkts encrypt: 88, #pkts digest: 88

#pkts decaps: 90, #pkts decrypt: 90, #pkts verify: 90

رواجملا IP ناونع ىلإ ةيلاتلا ةوطخلل IP ناونع ريشي ،راسملا ةطيرخ قيبطت لبق هنأ ظحال
BGP قفنلا ةهجاو وه يذلاو:

R1#show ip bgp

BGP table version is 2, local router ID is 10.0.0.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,

x best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path

*> 20.0.0.0/24 1.1.1.2 0 0 65511 i

قفنلا ب (MTU) لقنلل ىصقألا دحلا ةدحو دييقت متي ،قفنلل رورملا ةكرح مادختسإ دنع
MTU:

R1#ping 20.0.0.2 size 1500 df-bit

Type escape sequence to abort.

Sending 5, 1500-byte ICMP Echos to 20.0.0.2, timeout is 2 seconds:

Packet sent with the DF bit set

*May 6 08:42:07.311: ICMP: dst (20.0.0.2): frag. needed and DF set.

*May 6 08:42:09.312: ICMP: dst (20.0.0.2): frag. needed and DF set.

*May 6 08:42:11.316: ICMP: dst (20.0.0.2): frag. needed and DF set.

*May 6 08:42:13.319: ICMP: dst (20.0.0.2): frag. needed and DF set.

*May 6 08:42:15.320: ICMP: dst (20.0.0.2): frag. needed and DF set.

Success rate is 0 percent (0/5)

R1#show interfaces tunnel 12 | inc transport|line

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Tunnel12 is up, line protocol is up

Tunnel protocol/transport IPSEC/IP

Tunnel transport MTU 1406 bytes <---

R1#ping 20.0.0.2 size 1406 df-bit

Type escape sequence to abort.

Sending 5, 1406-byte ICMP Echos to 20.0.0.2, timeout is 2 seconds:

Packet sent with the DF bit set

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/5/6 ms

:قفنلا سيلو ،R2 ل ةيداملا ةهجاولا ىلإ IP ناونع رييغت متي ،راسملا ةطيرخ قيبطت دعب

R1#show ip bgp

BGP table version is 2, local router ID is 10.0.0.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,

x best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path

*> 20.0.0.0/24 12.0.0.2 0 0 65511 i

قفنلا عم ةنراقملاب ةيلعفلا ةيلاتلا ةوطخلا مادختسال تانايبلا ىوتسم رييغتب مق
:MTU يسايقلا مجحلاب حمسي يذلا

R1#ping 20.0.0.2 size 1500 df-bit

Type escape sequence to abort.

Sending 5, 1500-byte ICMP Echos to 20.0.0.2, timeout is 2 seconds:

Packet sent with the DF bit set

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


