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ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

IPDT ىلع ةماع ةرظن

مادختسالاو فيرعتلا

فطتقم

ةلكشملا

ةيلمعلاو ةيضارتفالا ةلاحلا

فئاظولا تالاجم

تازيملا ةفوفصم

تازيملا

IPDT ليطعت

IP Device Tracking Probe Delay 10 رمألا لاخدإ

IP زاهج بقعت راسمل SVI رمأ لخدأ

رمألا[override] [ يطايتحإ] IP زاهج بقعت رابسمل يئاقلت ردصم لاخدإ

IP زاهج بقعت رابسمب صاخلا Auto-Source رمألا لاخدإ

IP Device Tracking Probe Auto-source fallback 0.0.0.1 255.255.255.0 رمألا لخدأ

رمأ زواجت 255.255.255.0 0.0.0.1 يطايتحإ ردصم يئاقلت رباسم ةادأ بقعت ةادأ ip لا تلخد

IP Device Tracking Maximum 0 رمألا لاخدإ

IPDT لغشت يتلا ةطشنلا تازيملا ليغشت فاقيإ

لاثم

IPDT ةيلمع نم ققحتلا

ةمدقملا

 هذه ليطعت ةيفيكو IP (IPDT) زاهج بقعت تايلمع نم ققحتلا ةيفيك دنتسملا اذه حضوي
.تاءارجإلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف تاجرخملا تسسأ



Cisco WS-C2960X•
IOS® 15.2 نم Cisco•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

IPDT ىلع ةماع ةرظن

مادختسالاو فيرعتلا

 MAC نيوانع نارتقا) ةلصتملا ةفيضملا ةزهجألا بقعت يف ةيسيئرلا IPDT ةمهم لثمتت
 لصافب يداحألا ثبلل (ARP) ناونعلا ليلحت لوكوتورب لسري ،ءارجإلا اذهب مايقلل .(IP و
 فيضملل MAC ناونع ىلإ تاءاصقتسالا هذه لاسرإ متي .ةيناث 30 هرادقم يضارتفا
 ناونع هل يضارتفا ردصمك (L2) 2 ةقبطلا مادختساو ،طابترالا نم رخآلا بناجلا ىلع لصتملا
MAC اهنم بهذي يتلا ةيداملا ةهجاولل ARP ناونعو IP فيرعت ىلإ ادانتسا ،0.0.0.0 لسرملل 
RFC 5227 يف جردملا ARP ءاصقتسإ

فطتقم

 متي يتلاو ،ARP بلط ةمزح ىلإ ةراشإلل ARP Probe حلطصم مادختسإ متي ،دنتسملا اذه يف
 يوتحي نأ بجي .ارفص لكلا نوكي يذلا لسرملل IP ناونعب ،يلحملا طابترالا ىلع اهثب
 لقح نييعت بجي .ةمزحلا لسرت يتلا ةهجاولاب صاخلا زاهجلا ناونع ىلع لسرملا زاهج ناونع
 يف تقؤملا ARP نيزخت ةركاذ فلت بنجتل رافصألا عيمج ىلإ لسرملاب صاخلا IP ناونع
 ناونعلا نأ اهيف نيبتي يتلا ةلاحلا يف ،طابترالا سفن ىلع ،ىرخألا ةفيضملا تائيبلا
 ناونعلا ىلع فدهلا IP ناونع لقح نييعت بجي .رخآ فيضم لبق نم لعفلاب مادختسالا ديق
 ؟ناونعلا اذه صخش يأ مدختسي له) لاؤسلا نم الك ARP رابسم لقني .هنم ققحتلا مت يذلا
(.همادختسإ لمآ يذلا ناونعلا وه اذه) ينمض نايبو (

 IP ناونع ربع لوحملاب ةلصتملا ةزهجألاب ةمئاق ىلع لوحملا لصحي نأ وه IPDT نم ضرغلاو
 ظافحلل ةطاسبب همادختسإ متي لب ،بقعتلا لاخدإ ءلمب رابسملا موقي ال .اهب ظافتحالاو
.فيضملا نم ARP در/بلط لالخ نم هيلع فرعتلا دعب لودجلا يف لاخدإلا ىلع

 امدنع ديدج فيضم دوجو فشتكي وه .IPDT نيكمت دنع ايئاقلت IP ARP صحف نيكمت متي
 يتلا ARP مزح مادختسإ متي ،يكيمانيدلا ARP صحف نيكمت مت اذإ .طبر ARP بقاري
.زاهجلا بقعت لودجل ةديدجلا ةفيضملا تائيبلا فاشتكال طقف اهنم ققحتي

 تائيبلا ةلازإ وأ دوجو فاشتكاب ،هنيكمت ةلاح يف ،IP DHCP لوكوتورب ىلع لفطتلا موقي
 ىري امدنع  .اهلاطبإ وأ اهب ةصاخلا IP نيوانع نييعتب DHCP مايق دنع ةديدجلا ةفيضملا
DHCP لا ،نيعم فيضمل رورم ةكرح IPDT ARP تدعأ تقو رابسم. 

IPDT تارادصإ يف ،كلذ عمو .ةرفوتم امئاد تناك ةزيم يه Cisco IOS® نيكمت متي ،ثدحألا 
 نأ نكمي .(Cisco CSCuj04986 نم ءاطخألا حيحصت فرعم عجار) يضارتفا لكشب هتايعبت
 يفيضم تاداحتال اهب ةصاخلا تانايبلا ةدعاق مادختسإ متي امدنع ةياغلل اديفم نوكي
IP/MAC ردصم ءلمل IP ةيكيمانيدلا لوصولا يف مكحتلا مئاوقب صاخلا (ACLs)، ظافحلل وأ 
.نامأ ةعومجم ةمالعل IP ناونع طبر ىلع

https://datatracker.ietf.org/doc/html/rfc5227
https://tools.cisco.com/bugsearch/bug/CSCuj04986


:نيفرظ لظ يف ARP صحف لاسرإ متي

 "لفسأل" ةلاح نم IPDT تانايب ةدعاق يف يلاحلا لاخدإلاب طبترملا طابترالا لقتني
.ARP لاخدإ ءلم مت دقو ،"ىلعأ" ىلإ

•

 ةرتف هب IPDT تانايب ةدعاق يف لاخدإب نرتقم UP ةلاح يف لعفلاب طابترإ دجوي
.ةيحالصلا ةيهتنم رابتخإ

•

ةلكشملا

 رظن ةهجو نم ،وحنلا اذه ىلع .L2 صحف وه حاتفملا لبق نم لسرملا keepalive رابسملا
 تسيل (ARP) نيوانعلا ليلحت تالوكوتورب يف ردصمك ةمدختسملا IP نيوانع نإف ،لوحملا
 ىلع هنيوكت مت IP ناونع اهل سيل يتلا ةزهجألا ىلع ةزيملا هذه مادختسإ نكمي :ةمهم
.ةلص يذ ريغ IP 0.0.0.0 ردصم نإف كلذل ،قالطإلا

 ديحو ناونعلا عم لاجم ip ةياغلا ئبعيو فلخلا دري وه ،ةلاسر اذه فيضملا ملتسي امدنع
 تاهيبنت ثودح ىلإ اذه يدؤي دق .هسفن وه ناونعلا نوكي يأ ،ملتسي طبرلا يف رفوتي
 ةهجوو ردصمك هب صاخلا IP ناونع ىري هيلع دري يذلا فيضملا نأل ،فئاز رركم IP ناونع
 اهحالصإو أطخلا لئاسر ءاطخأ فاشكتسأ .0.0.0 رركم IP ناونع ىلإ عجرا ؛ءاوس دح ىلع ةمزحلا
.رركملا IP ناونع ويرانيس لوح تامولعملا نم ديزم ىلع لوصحلل ةلاقملا

ةيلمعلاو ةيضارتفالا ةلاحلا

 يف لكاشم ببست ميدق كولس وه IPDT ل ليغشتلا فاقيإ/ليغشتلل ماعلا نيوكتلا نإ
 .ةنيعم تازيم لمعت يكل IPDT ليغشت ىلإ ةجاحب مهنأ امئاد نوكردي ال ءالمعلا نأل ناديملا
 موقت امدنع ةهجاولا ىوتسم ىلع طقف IPDT يف مكحتلا متي ،ةيلاحلا تارادصإلا يفو
.IPDT بلطتت ةزيم نيكمتب

IPDT يأ ؛تارادصإلا هذه نمض يضارتفا لكشب ماع لكشب، no global config رمأ:

•2k/3k: 15.2(1)E ةزافح ةدام
Catalyst 3850: 3.2.0SE•
Catalyst 4k: 15.2(1)E / 3.5.0E•

 ينعي ال كلذ نإف ،يملاعلا ديعصلا ىلع IPDT نيكمت ةلاح يف ىتح ،هنأ ةظحالم مهملا نمو
.انيعم ءانيم لاعف لكشب بقارت IPDT نأ ةرورضلاب

 رييغت اهيف نكمي يتلاو ،امئاد ةلغشم اهيف IPDT نوكت يتلا تارادصإلاب قلعتي اميفو
IPDT/نوكي امدنع يملاع ىوتسم ىلع ليغشت IPDT تازيملا ددحت ،يملاع ىوتسم ىلع انكمم 
.(فئاظولا تالاجم مسق رظنا) ةنيعم ةهجاو ىلع ةطشن تناك اذإ ام لعفلاب ىرخألا

فئاظولا تالاجم

:تازيملا هذهل ةنيعم ةهجاو نم ةلسرملاو هب ةصاخلا ARP تافشكتسمو IPDT مادختسإ متي

 3.5.0E و E(1)15.2 و 3.2.0E تارادصإلا ،(NMSP) تاكبشلا لقنت ةيناكمإ تامدخ لوكوتورب
ثدحألا تارادصإلاو

•

•ثدحألا تارادصإلاو 3.5.0E و E(1)15.2 تارادصإلا ،زاهجلا رعشتسم
1X، ةقداصم زواجت MAC (MAB)، ةسلجلا ريدم•

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html


•بيولا ىلإ ةدنتسملا ةقداصملا
Auth-proxy•
•نيتباثلا نيفيضملل (IPSG) تنرتنإلا لوكوتورب ردصم يقاو
•Flexible NetFlow ةينقت
Cisco TrustSec (CTS)•
•طئاسولا عبتت
•HTTP هيجوت ةداعإ تايلمع

تازيملا ةفوفصم

ةصنملا ةزيملا
 ليغشت
 ءدب) يضارتفا
 (يف

بولسألا ليطعت CLI ليطعت

CAT 2960/3750 
(Cisco IOS) IPDT 15.2(1)E *

 رماوألا رطس ةهجاو
(CLI) ةيملاعلا 
* (مدقألا تارادصإلا)

ةهجاو لكل

 IP زاهجل عبتت دجوي ال
*

 عبتتل ىصقألا دحلا
*** IP 0 ةزهجأ

CAT 2960/3750 
(Cisco IOS) NMSP ال

 رماوألا رطس ةهجاو
وأ ةيملاعلا

 رماوألا رطس ةهجاو
ةهجاو لكل

nmsp enable نم ام

 NMSP تاقفرم عنم
****

CAT 2960/3750 
(Cisco IOS)

 رعشتسم
زاهجلا 15.0(1)SE  رماوألا رطس ةهجاو

(CLI) ةيملاعلا
 ةيلآ ةبقارم دجوي ال
وركام

CAT 2960/3750 
(Cisco IOS)

 عالطتسإ
ARP 15.2(1)E ** رفوتم ريغ رفوتم ريغ

3850 تاك IPDT * تارادصإلا عيمج * ةهجاو لكل  عبتتل ىصقألا دحلا
*** IP 0 ةزهجأ

3850 تاك NMSP تارادصإلا عيمج ةهجاو لكل NMSP تاقفرم عنم

3850 تاك  رعشتسم
زاهجلا ال رفوتم ريغ رفوتم ريغ



3850 تاك  عالطتسإ
ARP

 تارادصإلا عيمج
** رفوتم ريغ رفوتم ريغ

4500 تاك IPDT 15.2(1)E / 3.5.0E *

 رماوألا رطس ةهجاو
(CLI) ةيملاعلا 
* (مدقألا تارادصإلا)

ةهجاو لكل

 IP زاهجل عبتت دجوي ال
*

 عبتتل ىصقألا دحلا
*** IP 0 ةزهجأ

4500 تاك NMSP ال

 رماوألا رطس ةهجاو
وأ ةيملاعلا

 رماوألا رطس ةهجاو
ةهجاو لكل

nmsp enable نم ام

 NMSP تاقفرم عنم
****

4500 تاك  رعشتسم
زاهجلا

15.1(1)SG / 
3.3.0SG

 رماوألا رطس ةهجاو
(CLI) ةيملاعلا

 ةيلآ ةبقارم دجوي ال
وركام

4500 تاك  عالطتسإ
ARP

15.2(1)E / 3.5.0E 
** رفوتم ريغ رفوتم ريغ

تازيملا

 طقف اطشن نوكي IPDT نكلو ،ثدحألا تارادصإلا يف ماع لكشب IPDT ليطعت نكمي ال
.ةطشن كلذ بلطتت يتلا تازيملا تناك اذإ ،ذفانملا ىلع

•

•.هنكمت ةنيعم تازيم تاعومجم تناك اذإ طقف اطشن ARP عالطتسإ نوكي
 لب ،ARP ىلع لفطتلا عنمت ال اهنإف ،ةهجاو لك ساسأ ىلع IPDT ليطعتب تمق اذإ
.ثدحألا تارادصإلاو 3.5.0E و E(1)15.2 و i3.3.0SE نم زارطلا اذه رفوتي .IPDT بقعت عنمت

•

•.ماع لكشب NMSP نيكمت ةلاح يف طقف ةهجاو لكل NMSP رظح رفوتي

IPDT ليطعت

 لكشب IPDT فاقيإ نكمي ،يضارتفا لكشب IPDT نيكمت اهيف متي ال يتلا تارادصإلا يف
:رمألا اذه مادختساب ماع

 
<#root>

Switch(config)#

no ip device tracking

 



 ال وأ ،قباسلا رمألا رفوتي ال ،ليغشتلا ديق امئاد اهيف IPDT نوكي يتلا تارادصإلا يف
 كانه ،ةلاحلا هذه يف .(Cisco CSCuj04986 نم ءاطخألا حيحصت فرعم) IPDT ليطعتب كل حمسي
.تاهيبنت IP ةفعاضم دلي ال وه وأ صاخ ءانيم بقاري ال IPDT نأ نامضل قرط ةدع

IP Device Tracking Probe Delay 10 رمألا لاخدإ

 للقي يأ ،up/flap ةوطخ وه فشتكي امدنع يناث 10 ل قيقحت لسري نأ حاتفم رمأ اذه حمسي ال
 نم ققحتي ةوطخلا نم رخآلا بناجلا ىلع فيضملا امنيب رابسملا لاسرإ متي نأ ةيناكمإ نم
 لجؤت تنأ نإ كلذل ،فشك ناونع ةفعاضم ل ةذفان يناث rfc 10 لا نيعي .IP ناونع ةفعاضم
.تالاحلا مظعم يف تلح تنك عيطتسي رادصإلا ،قيقحت بقعت ةادألا

 ،لاثملا ليبس ىلع) فيضملا مايق ءانثأ ليمعلل ARP قيقحت لاسرإب لوحملا ماق اذإ
 فيضملا موقي ،"نيوانعلاو تاراركتلا فاشتكا" ةلحرم يف (Microsoft Windows رتويبمك
 ىلع روثعلا ىلإ ريشت ةلاسر مدختسملا ىلع ضرعيو رركم IP ناونعك قيقحتلا فاشتكاب
 مدختسملا ىلع بجيف ،ناونع ىلع رتويبمكلا لصحي مل اذإ .ةكبشلا ىلع رركم IP ناونع
 لجأ نم رتويبمكلا ديهمت ةداعإ وأ ،ةكبشلاب لاصتالا عطق وأ ،ايودي ناونعلا ديدجت/ريرحت
.ةكبشلا ىلإ لوصولا قح باستكا

 لوحملا فشتكي امدنع هسفن طبض اضيأ ريخأتلا ديعي ،رابسملا ريخأت ىلإ ةفاضإلاب
 ىتح باسحب رابسملا تقؤم ماق اذإ ،لاثملا ليبس ىلع .فيضملا/رتويبمكلا نم ارابسم
 ديعي تقؤملا نإف ،فيضملا/يصخشلا رتويبمكلا نم ARP رابسم فاشتكاو ناوث سمخ
.ناوث 10 ىلإ طبضلا

.Cisco CSCtn27420 نم ءاطخألا حيحصت فرعم لالخ نم نيوكتلا اذه ريفوت مت

IP زاهج بقعت راسمل SVI رمأ لخدأ

 ؛قيقحت ARP قفاوتم RFC ريغ تلسرأ in order to حاتفملا تلكش عيطتسي تنأ ،رمأ اذه عم
 .ميقي فيضملا ثيح VLAN لا يف (SVI) يرهاظ نراق حاتفملا وه نأ ريغ ،0.0.0.0 سيل ردصملا
 الو RFC 5227 ةطساوب ددحم وه امك رابسمك رابسملا ىرت Microsoft Windows ةزهجأ دعت مل
.لمتحم رركم IP ناونع ىلإ ريشت

[IP زاهج بقعت رابسمب صاخلا <backback <host-ip] [passive] [override] رمألا لخدأ

 وأ اهيف مكحتلا / اهب ؤبنتلا نكمي ةيفرط ةزهجأ نوكلتمي ال نيذلا ءالمعلل ةبسنلاب
 يذلا SVI نيوكت نإف ،طقف يناثلا ىوتسملا رود يف ةريثك تالوحم مهيدل نيذلا ءالؤهل
 رادصإلا يف هميدقت مت نيسحت .ابسانم الح دعي ال ميمصتلا يف 3 ةقبطلا ريغتم مدقي
15.2(2)E ناونعل يفسعتلا نييعتلاب حامسلا ةيناكمإ وهو ،ثدحألا تارادصإلاو IP نأ مزلي ال 
 اهؤاشنإ مت يتلا ARP تافشكتسم يف ردصم ناونعك همادختسال لوحملا ىلإ يمتني
 قرطلا هذهب ماظنلل يئاقلتلا كولسلا ليدعت ةصرف نيسحتلا اذه رفوي .IPDT ةطساوب
:(رمأ لك مادختسإ دعب ايئاقلت ماظنلا فرصت ةيفيك ةمئاقلا هذه حضوت)

IP Device Tracking Probe Auto-source رمألا لاخدإ

 .دجاوتي نإ ،VLAN SVI ىلإ ردصملا تتبث
 

1. 

 .2 .ةيعرفلا ةكبشلا سفنل IP فيضم لودج يف MAC/ردصم جوز نع ثحبا

https://tools.cisco.com/bugsearch/bug/CSCuj04986
https://tools.cisco.com/bugsearch/bug/CSCtn27420


 
 .3.ةيضارتفالا ةلاحلا يف رفص IP ردصم لاسرإب مق

IP Device Tracking Probe Auto-source fallback 0.0.0.1 255.255.255.0 رمألا لخدأ

 .دجاوتي نإ ،VLAN SVI ىلإ ردصملا تتبث
 

1. 

 .ةيعرفلا ةكبشلا سفنل IP فيضم لودج يف MAC/ردصم جوز نع ثحبا
 

2. 

 .3.عانقلاو فيضملا تب ريفوت عم ةهجولا IP نم ردصملا IP ةبسوح

 IP Auto-source backback 0.0.0.1 زاهج بقعت رباسم زواجت زواجت رمأ لاخدإ
255.255.255.0

 .دجاوتي نإ ،VLAN SVI ىلإ ردصملا تتبث
 

1. 

 .عانقلاو فيضملا تب ريفوت عم ةهجولا IP نم ردصملا IP ةبسوح
 

.لودجلا يف لاخدإ نع ثحبلا يطخت ىلإ زواجتلا يدؤي :ةظحالم

2. 

 فيضملا ربسب تمق كنأ ضرتفا ،ةقباسلا ةيباسحلا تايلمعلا ىلع لاثمك
 ردصم ناونع ءاشنإ كنكمي ،ةرفوملا فيضملا تب تادحوو عانقلا مادختساب .192.168.1.200
 ARP قيقحت ءاشنإ كنكمي ،10.5.5.20 لاخدإلا نم ققحتلاب تمق اذإ .192.168.1.1 ةميقب
.كلذ ىلإ امو ،10.5.5.1 ردصملا ناونعب

ip device tracking maximum 0 رمألا لاخدإ

 ىلإ ةعبتتملا ةفيضملا ةزهجألا ددع نم دحي هنكلو ،اقح IPDT ليطعتب رمألا اذه موقي ال
 ىرخألا تازيملا عيمج ىلع رثؤي هنأل رذحلا عم همادختسإ بجيو ،انسحتسم الح سيل اذه .رفص
 فرعم يف حضوم وه امك ذفنملا تاونق نيوكت نمضتت يتلاو ،IPDT ىلع دمتعت يتلا
.Cisco CSCun81556 نم ءاطخألا حيحصت

IPDT لغشت يتلا ةطشنلا تازيملا ليغشت فاقيإ

 و ،dot1x/MAB و ،زاهجلا رعشتسمو ،IPDT NMSP لغشت نأ نكمي يتلا تازيملا ضعب نمضتت
WebAuth، و IPSG. اذه ظفح مت .لاصتالا طوطخ ذفانم ىلع تازيملا هذه نيكمتب ىصوي ال 
 وه امك لبق نم ةرفوتملا لولحلا عيمج لمعت مل ثيح ،اديقعت وأ ةبوعص تالاحلا رثكأل لحلا
 ةيلباقلاب حمسي يذلا ديحولا لحلا وه اذه ،كلذ عمو .ةيفاضإ لكاشم تقلخ اهنأ وأ ،عقوتم
 ةطبترملا تازيملا ليغشت فاقيإ عيطتست كنأل ،IPDT ليطعت دنع ليصحتلل ةقئافلا
.رثأتم ريغ رخآ ءيش لك كرتتو لكاشملا ببست يتلا طقف IPDT ب

 جارخإ ةدهاشم كنكمي ،ثدحألا تارادصإلاو E(2)15.2 رادصإلا ،Cisco IOS جمانرب تارادصإ ثدحأ يف
:يلي امل هباشم

 
<#root>

https://tools.cisco.com/bugsearch/bug/CSCun81556


Switch#

show ip device tracking interface GigabitEthernet 1/0/9

 
-------------------------------------------- 
Interface GigabitEthernet1/0/9 is: STAND ALONE 
IP Device Tracking = Disabled 
IP Device Tracking Probe Count = 3 
IP Device Tracking Probe Interval = 180000 
IPv6 Device Tracking Client Registered Handle: 75 
IP Device Tracking Enabled Features: 
       HOST_TRACK_CLIENT_ATTACHMENT 
       HOST_TRACK_CLIENT_SM

 

 لجأ نم IPDT مدختست يتلا كلت امه تاجرخملا لفسأ يف ةريبك فورحلا لك يف ناطخلا
 تمق اذإ زاهجلا بقعت ليطعت دنع اهؤاشنإ مت يتلا لكاشملا مظعم بنجت نكمي .لمعلا
.ةهجاولا يف اهليغشت متي يتلا ةيداحألا تامدخلا ليطعتب

 تادحولا ةفرعمل ةلهسلا ةقيرطلا هذه رفوتت ال ،Cisco IOS نم ةقباسلا تارادصإلا يف
 ةكراشم رثكأ ةيلمعب رورملا كيلع بجي كلذل ،دعب ةهجاو تحت اهنيكمت متي يتلا ةيطمنلا
 ضفخنم لجس وهو ،IP debug ip زاهج بقعت ةهجاو ليغشت بجي .اهسفن جئاتنلا ىلع لوصحلل
 debug ل IP زاهج عبتت ليغشت مدع ىلع صرحأ .تايلمعلا مظعم يف انمآ نوكي نأ بجي ددرتلا
all قاطنلا تالاح يف مكحتلا ةدحو ضيفي ،سكعلا ىلع ،اذه نأل.

 ةفاضإب مق مث ،يضارتفالا عضولا ىلإ ةهجاولا ةداعإب مق ،ءاطخألا حيحصت ليغشت درجمب
 مت يتلا ةمدخلا نع ءاطخألا حيحصت جئاتن كربخت .ةهجاولا نيوكت نم اهتلازإو IPDT ةمدخ
.هتمدختسأ يذلا رمألا مادختساب اهليطعت/اهنيكمت

لاثم

 
<#root>

Switch(config)#

interface GigabitEthernet 1/0/9

 
Switch(config-if)#

ip device tracking maximum 10

 
Switch(config-if)# 
*Mar 27 09:58:49.470: sw_host_track-interface:Feature 00000008 enabled on port 
Gi1/0/9, mask now 0000004C, 65 ports enabled 
*Mar 27 09:58:49.471: sw_host_track-interface:Gi1/0/9[L2 DOWN, IPHOST DIS]IP 
host tracking max set to 10 
Switch(config-if)#

 

.000004C وه ديدج عانق ةمسلا نأو ،0000008 ةمس تنكم تنأ نأ وه تاجرخملا هنع فشكت ام



:وتلل هتفضأ يذلا نيوكتلا ةلازإب مق ،نآلا

 
<#root>

Switch(config-if)#

no ip device tracking maximum 10

 
Switch(config-if)# 
*Mar 27 10:02:31.154: sw_host_track-interface:Feature 00000008 disabled on port 
Gi1/0/9, mask now 00000044, 65 ports enabled 
*Mar 27 10:02:31.154: sw_host_track-interface:Gi1/0/9[L2 DOWN, IPHOST DIS]IP 
host tracking max cleared 
*Mar 27 10:02:31.154: sw_host_track-interface:Max limit has been removed from 
the interface GigabitEthernet1/0/9. 
Switch(config-if)#

 

 لا تنك يغبني يأ ،عانق 0000044 لا تيأر عيطتسي تنأ ،0000008 ةمس تنأ ليزي نإ ام
 و 0x000004 وه AIM نأل ارظن 0000044 ةميقلا هذه نوكت نأ عقوتملا نم .عانق ريصقت ،يلصأ
SM 0 وهx00000040، 0 اعم اهنع جتني يتلاوx00000044.

:ةهجاو تحت اهليغشت نكمي يتلا IPDT تامدخ نم ديدعلا كانه

IPT ةمدخ ةهجاولا

Host_TRACK_CLIENT_IP_ADMISSIONS     = 0x0000001  

Host_TRACK_CLIENT_DOT1X     = 0x000002

Host_TRACK_CLIENT_ATTACHMENT  = 0x0000004

host_track_client_track_host_upto_max = 0x0000008

Host_TRACK_CLIENT_RSVP = 0x0000010

Host_TRACK_CLIENT_CTS = 0x0000020

host_track_client_sm  = 0x0000040

Host_TRACK_CLIENT_Wireless  = 0x0000080



 و HOST_TRACK_CLIENT_SM (session-manager) ةيطمنلا تادحولا نيوكت متي ،لاثملا يف
HOST_TRACK_CLIENT_ATTACHMENT (مساب اضيأ فورعملا AIM/NMSP) ل IPDT. in order to 
 all of the امدنع طقف لطعم IPDT نأل ،الك تزجعأ يغبني تنأ ،نراق اذه ىلع IPDT فاقيإ
.اضيأ قأعم نوكي وه لمعتسي نأ ةفيظو

:اذهل ةلثامم تاجرخم كيدل نوكي ،تازيملا كلت ليطعتب موقت نأ دعب

 
<#root>

Switch(config-if)#

do show ip device tracking interface GigabitEthernet 1/0/9

 
-------------------------------------------- 
Interface GigabitEthernet1/0/9 is: STAND ALONE 
IP Device Tracking = Disabled     ß IPDT is disabled 
IP Device Tracking Probe Count = 3 
IP Device Tracking Probe Interval = 180000 
IP Device Tracking Enabled Features: 
ß No active features 
--------------------------------------------

 

.ليدعتلل ةيلباقلا نم ديزمب IPDT ليطعت متي ،ةقيرطلا هذهبو

:اقباس شقاني فئاظولا نم ضعب تزجعأ in order to لمعتسي رمأ نم لاثم انه

•NMSP قافرإ عنم
•وركام ةيلآ ةبقارم دجوي ال

 معدت يتلا ةيساسألا ةمظنألا ىلع طقف ةرفوتم ثدحألا ةزيملا نوكت نأ بجي :ةظحالم
 يف لوحم عقوم ىلإ ادانتسا تازيملا نيكمتل اهمادختسإ متي يتلاو ،ةيكذلا ذفانملا
 .ةكبشلا ربع يعامجلا نيوكتلا رشن تايلمعلو ،ةكبشلا

IPDT ةيلمع نم ققحتلا

:كزاهج ىلع IPDT ةلاح نم ققحتلل رماوألا هذه مدختسأ

show ip device tracking  
.ايلاح monitore نوكي نراق/MAC/IP ثيحو ،تنكم نوكي IPDT ثيح نراق رمأ اذه ضرعي

•

• IP ةزهجأل حضاو بقعت
 .IPDT ب ةطبترملا تالاخدإلا حسم ىلع رمألا اذه لمعي
 

•

 اذإ .اهتلازإ تمت يتلا ةفيضملا ةزهجألا ىلإ ARP تافشكتسم لوحملا لسري :ةظحالم
 IPDT لاخدإ فيضي لوحملاو ARP رابسم ىلإ بيجتسي هنإف ،ادوجوم فيضملا ناك
 ةلازإ متي ،ةقيرطلا هذهبو ؛clear IPDT رمألا لبق ARP رباسم ليطعت بجي .فيضملل



 ،clear ip device tracking رمألا دعب ARP ةبقارم تايلمع نيكمت مت اذإ .ARP تالاخدإ عيمج
.ىرخأ ةرم تالاخدإلا عيمج دوعتسف

  ip debug زاهج عبتت
.يلعفلا تقولا يف IPDT طاشن ضرعل ءاطخألا حيحصت عيمجت رمألا اذه كل حيتي

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


