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Tracebackو رورملا ةكرح ديدحت
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رارقلا
تارارقإلا
Cisco IOS زاهج ةيوقت نم ققحتلا ةمئاق :قحلملا
ةرادإلا ىوتسم
مكحتلا ىوتسم
تانايبلا ىوتسم

ةمدقملا

Cisco ماظن لّغشت يتلا كتزهجأ نيمأت ىلع كدعاست يتلا تامولعملا دنتسملا اذه فصي
IOS®system، تايوتسملا ىلع ًءانب دنتسملا اذه ءاشنإبو .كتكبشل يلامجإلا نامألا نم ديزُت يتلاو
ىلع ةماع ةرظن رفوي هنإف ،ةكبشلا زاهج فئاظو فينصت اهلالخ نم نكمي يتلا ةثالثلا
.ةلصلا تاذ قئاثولا عجارمو ةنمضُم ةزيم لك

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ىوتسمو مكحتلا ىوتسمو ةرادإلا ىوتسم ،ةكبشلل ةثالثلا ةيفيظولا تايوتسملا
.اهتيامح مزلي ةفلتخم فئاظو اهنم لك رفوي ،تانايبلا

زاهج ىلإ اهلاسرإ متي يتلا تانايبلا رورم ةكرح ةرادإلا ىوتسم ريدُي -ةرادإلا ىوتسم
CISCO IOS نامألا ةقبط لثم تالوكوتوربو تاقيبطت نم نوكتيو (SSH) لوكوتوربو
.(SNMP) طيسبلا ةكبشلا ةرادإ

●

تانايبلا رورم ةكرح ةجلاعم ىلع ةكبشلا زاهجب مكحتلا ىوتسم لمعي -مكحتلا ىوتسم
نوكتي .ةكبشلل ةيتحتلا ةينبلا فئاظو ىلع ظافحلل ةيمهألا ةياغ يف اًرمأ دعي ام وهو
لوكوتورب نمضتت ،ةكبشلا ةزهجأ نيب تالوكوتوربو تاقيبطت نم مكحتلا ىوتسم
لثم (IGPs) ةيلخادلا ةراّبعلا تالوكوتورب ىلإ ةفاضإلاب ،(BGP) ةدودحملا ةراّبعلا
.(OSPF) ًالوأ راسم رصقأ حتفو (EIGRP) نّسحملا يلخادلا ةراّبعلا هيجوت لوكوتورب

●

زاهج لالخ نم تانايبلا هيجوت ةداعإ ىلع تانايبلا ىوتسم لمعي -تانايبلا ىوتسم
زاهج ىلإ اهلاسرإ متي يتلا تانايبلا رورم ةكرح تانايبلا ىوتسم نمضتي ال .ةكبشلا
Cisco IOS يلحملا.

●

.ةزيملا نيوكتل كل ةيفاك ليصافت اًبلاغ دنتسملا اذه يف نامألا تازيم ةيطغت رفوتو



ةقيرطب ةزيملا حرش متي ،ةيفاكلا ليصافتلا اهيف رفوتت ال يتلا تالاحلا يف ،كلذ عمو
نوكي امثيح .ال مأ ةزيملاب يفاضإ مامتها هيجوت اًبولطم ناك اذإ ام مييقت اهلالخ نم كنكمي
ىلع دعاستس ،اهذيفنت لاح يف ،تايصوت ىلع دنتسملا اذه يوتحي ،اًبسانمو اًنكمم كلذ
.ةكبشلا نيمأت

ةنمآلا تايلمعلا

مظعم صيصخت مت دق هنأ نم مغرلا ىلعو .اًيرهوج اًعوضوم ةنمآلا ةكبشلا تايلمع دعت
نّمؤت ال اهدحو نيوكتلا تايلمع نأ الإ ،Cisco IOS زاهجل نمآلا نيوكتلل دنتسملا اذه ىوتحم
نامألا يف ةكبشلا يف ةمدختسُملا ةيليغشتلا تاءارجإلا مهاست .لماك لكشب ةكبشلا
.ةيساسألا ةزهجألا نيوكت يف اهتمهاسم ردق سفنب

تاعوضوملا هذه يقلت .اهذيفنتب كيصون ةيليغشت تايصوت ىلع تاعوضوملا هذه يوتحت
.ةلماش تسيل يهو ةكبشلا تايلمعل ةصصخملا ةماهلا قطانملا ىلع ءوضلا

Cisco نامأ تاراشتساو تاباجتسا ةبقارم

ظافتحالاو ءاشنإ ىلع Cisco (PSIRT) تاجتنم نامأ ثداوحل ةباجتسالا قيرف لمعي
ةقلعتملا تالكشملاب ةصاخلا ،"PSIRTتاهيجوت" مساب ًةداع اهيلا راشُي يتلا ،تاروشنملاب
يه ةروطخ لقألا لكاشملا عم لصاوتلل ةمدختسُملا ةقيرطلا .Cisco تاجتنم يف نامألاب
.http://www.cisco.com/go/psirt ىلع نامألا تاهيجوتو تاباجتسا رفوتت ."Cisco نامأ ةباجتسا"

.Cisco نم ةينمألا تارغثلا جهن يف هذه لصاوتلا لئاسو لوح ةيفاضإ تامولعم رفوتت امك

Cisco نم نامألا تاهيجوتو تاباجتساب ةيارد ىلع نوكت نأ كمزلي ،ةكبشلا نامأ ىلع ظافحلل
يذلا ديدهتلا مييقت ةيناكمإ لبق ةينمألا ةرغثلا ةفرعم ىلإ جاتحت .اهرادصإ مت يتلا
ةدعاسملل ةينمألا تارغثلا ىلع رطاخملا فينصت تانالعإ ىلإ عجرا .ةكبشلا هجاوي نأ نكمي
.هذه مييقتلا ةيلمع يف

ةبساحملاو ضيوفتلاو ةقداصملا نم ةدافتسالا

امك .ةكبشلا ةزهجأ نيمأتل اًيويح اًرمأ (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لمع راطإ دعي
هنكميو ةرادإلا لمع تاسلج ةقداصم (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لمع راطإ رفوي
رماوألا عيمج ليجستو لوؤسملا لبِق نم ةفرعُمو ةددحم رماوأب نيمدختسملا دييقت اًضيأ
ةبساحملاو ضيوفتلاو ةقداصملا مسق عجار .نيمدختسملا عيمج ةطساوب اهلاخدإ مت يتلا
ةقداصملا نم ةدافتسالا ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف
.(AAA) ةبساحملاو ضيوفتلاو

اهتبقارمو تالجسلا عمج زكرمت

ثداوحلاب ةقلعتملا ةظوقحملاو ةئشانلاو ةمئاقلا ثادحألا نأشب ةفرعملا باستكال
نأ بجي .اهطبرو ثادحألا ليجستل ةدحوم ةيجيتارتسا كتسسؤمل نوكت نأ بجي ،ةينمألا
مادختساو ةكبشلا ةزهجأ عيمج نم ليجستلا نم ةدافتسالا ىلع ةيجيتارتسالا هذه لمعت
.اًقبسم مزح يف اهعيمجت مت يتلاو صيصختلل ةلباقلا طبرلا تايناكمإ

تالجسلا ليلحتل لكيهم بولسأ ريوطت كيلع بجي ،يزكرملا ليجستلا ذيفنت دعب
ةعجارم نم بولسألا اذه حوارتي نأ نكمي ،كتسسؤم تاجايتحا ىلع ًءانبو .ثداوحلا عبتتو
.دعاوقلا ىلع مئاقلا مدقتملا ليلحتلا ىلإ لجسلا تانايبل ةطيسب ةلماش

تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف ليجستلا تاسرامم لضفأ مسق عجار

http://www.cisco.com/go/psirt
http://www.cisco.com/web/about/security/psirt/security_vulnerability_policy.html
http://www.cisco.com/web/about/security/intelligence/vulnerability-risk-triage.html
http://www.cisco.com/web/about/security/intelligence/vulnerability-risk-triage.html
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc43
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc43
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc43
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc57


.Cisco IOS ةكبش ةزهجأ ىلإ لوخدلا ليجست ذيفنت ةيفيك لوح

ناكمإلا دنع ةنمآ تالوكوتورب مادختسا

نأ بجي .ةساسحلا ةكبشلا ةرادإ تانايب لمحل تالوكوتوربلا نم ديدعلا مادختسا متي
مادختسا نمآلا لوكوتوربلا رايخ نمضتيو .كلذ كنكمأ املك ةنمآ تالوكوتورب مدختست
ةقداصملا تانايب نم لك ريفشت متي ىتح Telnet جمانرب نم ًالدب (SSH) ةنمآلا ةقبطلا
ةنمآلا تافلملا لقن تالوكوتورب مدختست نأ بجي ،كلذ ىلإ ةفاضإلابو .ةرادإلا تامولعمو
(SCP) نمآلا خسنلا لوكوتورب مادختسا وه كلذ ىلع لاثملاو .نيوكتلا تانايب خسن دنع
.TFTP وأ FTP نم ًالدب

نم ديزم ىلع لوصحلل دنتسملا اذه يف ةنمآلا ةيلعافتلا ةرادإلا لمع تاسلج مسق عجار
.Cisco IOS ةزهجأل ةنمآلا ةرادإلا لوح تامولعملا

NetFlow مادختساب تانايبلا رورم ةكرحل ةيؤرلا ةيناكمإ باستكا

هميمصتبو .ةكبشلا يف تانايبلا رورم ةكرح تاقفدت ةبقارم ةيناكمإ NetFlow كل حيتي
نم هنإف ،ةكبشلا ةرادإ تاقيبطت ىلإ تانايبلا رورم ةكرح تامولعم ريدصتل لصألا يف
هذه كل حيتت .هجّوملا ىلع تانايبلا قفدت تامولعم ضرعل NetFlow مادختسا اًضيأ نكمملا
ضغبو .يلعفلا تقولا يف ةكبشلا زاتجت يتلا تانايبلا رورم ةكرح ىلع عالّطالا ةيناكمإلا
كحصنن اننإف ،ال مأ ديعب عِّمجم ىلإ اهريدصت متي قفدتلا تامولعم تناك اذإ امع رظنلا
.ةجاحلا دنع يلعافت لكشب همادختسا نكمي ىتح NetFlow ـل ةكبشلا ةزهجأ نيوكتب

عّبتتو تانايبلا رورم ةكرح فيرعت مسق يف ةزيملا هذه لوح تامولعملا نم ديزملا رفوتي
.(طقف نيلجسملا ءالمعلل) http://www.cisco.com/go/netflow ىلعو دنتسملا اذه يف رثألا

نيوكتلا ةرادإ

ةقفاوملاو اهتعجارمو نيوكتلا تارييغت حارتقا اهلالخ نم متي ةيلمع يه نيوكتلا ةرادإ
نيوكتلا ةرادإ يف نايفاضإ نابناج كانه ،Cisco IOS زاهج نيوكت قايس نمضو .اهرشنو اهيلع
.هنامأو نيوكتلا ةفشرأ :ةيمهألا نم ريبك ردق ىلع

ةزهجأ ىلع اهؤارجإ مت يتلا تارييغتلا ةداعتسال نيوكتلا تافيشرأ مادختسا كنكمي
تارييغتلا ديدحتل اًضيأ نيوكتلا تافيشرأ مادختسا نكمي ،ينمأ قايس راطإ يف .ةكبشلا
ةقداصملا لجس تانايب عم نواعتلابو .تارييغتلا هذه ثودح تقوو اهؤارجإ مت يتلا ةينمألا
ةزهجأل نامألا قيقدت يف تامولعملا هذه دعاست نأ نكمي ،(AAA) ةبساحملاو ضيوفتلاو
.ةكبشلا

نيمدختسملا ءامسأ .ةساسحلا ليصافتلا نم ديدعلا ىلع Cisco IOS زاهج نيوكت يوتحي
.تامولعملا نم عونلا اذه ىلع ةلثمأ يه لوصولا يف مكحتلا مئاوق تايوتحمو رورملا تاملكو
لوصولا يدؤي دقف .Cisco IOS زاهج تانيوكت ةفشرأل همدختست يذلا عدوتسملا نيمأت مزلي
.لماكلاب ةكبشلا نامأ ضيوقت ىلإ تامولعملا هذه ىلإ نمآلا ريغ

ةرادإلا ىوتسم

تاسلج نمضتي ىوتسملا اذهو .ةكبشلا ةرادإ فادهأ ققحت فئاظو نم ةرادإلا ىوتسم نوكتي
تايئاصحإلا عيمجت كلذكو ،(SSH) ةنمآلا ةقبطلا مدختست يتلا ةيلعافتلا ةرادإلا لمع
نمف ،رابتعالا يف ةكبشلا زاهج نامأ عضت امدنع .NetFlow وأ SNMP لوكوتورب مادختساب
فئاظو ضيوقت ىلع ةرداق ينمألا ةثداحلا تناك اذإ .اًيمحم ةرادإلا ىوتسم نوكي نأ مهملا
.ةرقتسم اهلعج وأ ةكبشلا دادرتسا كيلع ليحتسملا نم نوكي دقف ،ةرادإلا ىوتسم
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Cisco جمانرب يف ةرفوتملا تانيوكتلاو نامألا تازيم دنتسملا اذه يف ماسقألا هذه لِّصفت
IOS software ةرادإلا ىوتسم ةيوقت ىلع دعاست يتلاو.

ةماعلا ةرادإلا ىوتسم ةيوقت

هتايلمع ةبقارم كلذكو ،هترادإو هنيوكتو زاهجلا ىلإ لوصولل ةرادإلا ىوتسم مدختسُي
رورم ةكرح لبقتسي يذلا ىوتسملا وه ةرادإلا ىوتسم .اهيلع هرشن متي يتلا ةكبشلاو
ىوتسمو ةرادإلا ىوتسم نم لك نيمأت بجي .فئاظولا هذه تايلمعل اهلسريو تانايبلا
ىوتسم تايلمع ىلع رشابم لكشب رثؤت مكحتلا ىوتسم تايلمع نأل ،زاهجلل مكحتلا
:ةيلاتلا تالوكوتوربلا ةمئاق ةرادإلا ىوتسم مدختسيو .ةرادإلا

●طيسبلا ةكبشلا ةرادإ لوكوتورب

Telnet●

●نامألا ةقبط لوكوتورب

●تافلملا لقن لوكوتورب

●نمآلا يبعشتلا صنلا لقن لوكوتورب / يبعشتلا صنلا لقن لوكوتورب

●طسبملا تافلملا لقن لوكوتورب

●نمآلا خسنلا لوكوتورب

TACACS+●

RADIUS●

Netflow●

●ةكبشلا تقو لوكوتورب

Syslog●

لاح يف .ةينمألا ثداوحلا ءانثأ مكحتلاو ةرادإلا تايوتسم ةيرارمتسا نامضل تاوطخ ذاختا بجي
.تايوتسملا عيمج قارتخا نكمملا نمف ،حاجنب نييوتسملا نيذه دحأ ةمجاهم

رورملا ةملك ةرادإ

فيرعت لالخ نم كلذ قيقحت متيو .ةزهجألا وأ دراوملا ىلإ لوصولا يف رورملا تاملك مكحتت
لوصولل بلط يقلت دنع .تابلطلا ةقداصم لجأ نم همادختسا متي يرس حاتفم وأ رورم ةملك
قح حنم نكميو ،ةيوهلاو رورملا ةملك نم قُّقحتلل بلطلا ضارتعا متي ،زاهج وأ دروم ىلإ
تاملك ةرادإ بجي ،نامأ ةسرامم لضفأك .ةجيتنلا ىلع ًءانب هدييقت وأ هضفر وأ لوصولا
ىلإ ةجاح كانه لازت ام هنأ ظحال ،كلذ عمو .RADIUS وأ +TACACS ةقداصم مداخ مادختساب رورملا
.RADIUS وأ +TACACS تامدخ لشف ةلاح يف زيمملا لوصولل اًيلحم اهنيوكت متي رورم ةملك
،هب صاخلا نيوكتلا نمض ةدوجوملا ىرخألا رورملا ةملك تامولعم ىلع اًضيأ زاهجلا يوتحي دقو
.هيجوتلا لوكوتورب حاتفم وأ SNMP عمتجم ةلسلس وأ NTP حاتفم لثم

زيمملا يرادإلا لوصولا قح حنمت يتلا رورملا ةملك نييعتل enable secret رمألا مادختسا متي



enable مدقألا رمألا نم ًالدب enable secret رمألا مادختسا بجي .Cisco IOS system ماظن ىلإ
password. رمألا مدختسي enable password ةفيعض ريفشت ةيمزراوخ.

،مكحتلا ةدحو يف tty رطسل رورم ةملك نيوكت متو enable secret رمأ يأ نييعت متي مل اذإ
tty لمع ةسلج نم ىتح ،زيمملا لوصولا قح يقلتل مكحتلا ةدحو رورم ةملك مادختسا نكمي
نامضل رخآ ببس وهو اًبلاغ هيف بوغرم ريغ ءارجإلا اذه نأ دكؤملا نم .دعُب نع (vty) ةيضارتفا
.enable secret رمأ نيوكت

ريفشتل Cisco IOS software جمانرب service password-encryption ماعلا نيوكتلا رمأ هجوي
يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتوربل ةيرسلا حيتافملاو ،رورملا تاملك
(CHAP)، اذه دعُيو .هب صاخلا نيوكتلا فلم يف اهظفح متي يتلا ةلثامملا تانايبلاو
امدنع لاحلا وه امك ،رورملا تاملك ةءارق نم نييمسرلا ريغ نيبقارملا عنمل اًديفم ريفشتلا
اهمدختسي يتلا ةيمزراوخلا نإف ،كلذ عمو .لوؤسم ةعومجم ربع ةشاشلا ىلإ نورظني
متي مل .طيسب Vigen re cipher ريفشت بولسأ نع ةرابع service password-encryptionرمألا
نيمجاهملا لبِق نم ىتح ريطخلا ليلحتلا نم نيوكتلا تافلم ةيامحل ةيمزراوخلا ميمصت
ماظن يف نيوكت فلم يأ عم لماعتلا بجي .ضرغلا اذهل اهمادختسا مدع بجيو ًاليلق نيدقعملا
Cisco IOS ةمئاقل اهؤاليإ متي يتلا اهسفن ةيانعلاب ةرفشم رورم تاملك ىلع يوتحي
.هذه رورملا تاملكل ةرفشملا ريغ صوصنلا

اهنإف ،enable secret رمألا لبِق نم هذه ةفيعضلا ريفشتلا ةيمزراوخ مادختسا متي ال امنيب
.password رطس نيوكت رمأ كلذكو ،enable password ماعلا نيوكتلا رمأ لبِق نم مَدختسُت
ةملك نامأ ةزيم وأ enable secret رمألا مادختسا مزليو عونلا اذه نم رورملا تاملك ةلازإ بجي
.نسحملا رورملا

5 ةلاسرلا مضه" ةلاد "نسحملا رورملا ةملك نامأ" ةزيمو enable secret رمألا نم لك مدختسي
(MD5)" ىلع فرعُت الو ةربتعم ةماع ةعجارمل ةيمزراوخلا هذه تعضخ دقل .رورملا ةملك ةئزجتل
تامجه ىدحإ يف .سوماقلا تامجه ىلإ ةيمزراوخلا عضخت ،كلذ عمو .سكعلل ةلباق اهنأ
رورملا تاملك نم ىرخأ ةمئاق وأ سوماق يف ةملك لك ةبرجت نيمجاهملا دحأ لواحي ،سوماقلا
اهتكراشمو نمآ لكشب نيوكتلا تافلم نيزخت بجي ،كلذل .قباطت ىلع روثعلل ةحشرملا
.مهب قوثوملا دارفألا عم طقف

نسحملا رورملا ةملك نامأ

Cisco IOS جمانرب نم T(8)12.2 رادصإلا يف ةمّدقُملا ،"نّسحملا رورملا ةملك نامأ" ةزيم حيتت
Software، ةئزجت نيوكت ةيناكمإ لوؤسملل MD5 رمألا رورم تاملكل username. هذه لبق
،ةرفشملا ريغ صوصنلا رورم ةملك وهو ،0 عونلا :رورملا تاملك نم ناعون كانه ناك ،ةزيملا
نامأ" ةزيم مادختسا نكمي ال .Vigen re cipher ريفشت نم ةيمزراوخلا مدختسي يذلا ،7 عونلاو
ةرفشملا ريغ صوصنلا رورم ةملك بلطتت يتلا تالوكوتوربلا عم "نّسحملا رورملا ةملك
.CHAP لوكوتورب لثم ،دادرتسالل ةلباق نوكتل

ماعلا نيوكتلا رمأ رادصإب مق ،MD5 ةئزجت مادختساب مدختسم رورم ةملك ريفشتل
username secret.

!

username <name> secret <password>

!

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل نّسحملا رورملا ةملك نامأ عجار

رورملا ةملكب لوخدلا ليجست ةلواحم ةداعإ لفق
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يف اهتفاضإ تمت يتلا ،"رورملا ةملكب لوخدلا ليجست ةلواحم ةداعإ لفق" ةزيم كل حيتت
دعب يلحم مدختسم باسح لفق ةيناكمإ ،Cisco IOS Software جمانربلا نم T(14)12.3 رادصإلا
متي ،مدختسم باسح لفق درجمب .ةحجانلا ريغ لوخدلا ليجست تالواحمل هنيوكت متي ددع
ىوتسمب هنيوكت مت ضَّوفم مدختسم باسح لفق نكمي ال .تنأ هحتفت ىتح هباسح لفق
نوعتمتي نيذلا نيمدختسملا ددع ىلع ظافحلا بجي .ةزيملا هذه مادختساب 15 زايتمالا
.ىندألا دحلا دنع 15 زايتمالا ىوتسمب

مت اذإ ام زاهج نم مهسفنأب مهتاباسح لفق نيضَّوفملا نيمدختسملل نكمي هنأ ظحال
مدختسمل نكمي ،كلذ ىلإ ةفاضإلاب .ةحجانلا ريغ لوخدلا ليجست تالواحم ددع ىلإ لوصولا
مدختسم مسا مادختساب ةقداصملل ةرركتم تالواحمب (DoS) ةمدخلا عطق ةلاح ءاشنإ راض
.حلاص

ةملكب لوخدلا ليجست ةلواحم ةداعإ لفق" ةزيم نيكمت ةيفيك يلاتلا لاثملا حضوي
:"رورملا

!

aaa new-model

aaa local authentication attempts max-fail <max-attempts>

aaa authentication login default local

!

username <name> secret <password>

!

ةقداصم لوكوتوربو CHAP لوكوتورب لثم ةقداصملا قرط ىلع اًضيأ ةزيملا هذه قبطنت
.(PAP) رورملا ةملك

ةمدخلا رورم ةملكل دادرتسا دجوي ال

مدع" ةزيم حمشت ال ،ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم T(14)12.3 رادصإلا يف
لوصولاب مكحتلا ةدحو ىلإ لوصولا قحب عتمتي صخش يأل "ةمدخلا رورم ةملك دادرتسا
نيمدختسملل حمست ال اهنأ امك .رورملا ةملك حسمو زاهجلا نيوكت ىلإ نمآ ريغ لكشب
ريغ يئاوشعلا لوصولا ةركاذ) NVRAM ىلإ لوصولاو نيوكتلا لجس ةميق رييغتب نيراضلا
.(ةرياطتملا

!

no service password-recovery

!

عضو" ىلإ لوصولا ىلع دمتعي رورملا ةملك دادرتسال ءارجإ Cisco IOS software جمانرب رفوي
ءانثأ (تقؤملا فاقيإلا) Break حاتفم مادختساب "(ROMMON) طقف ةءارقلا ةركاذ ةبقارم ةادأ
ةبلاطملا لجأ نم زاهجلا جمانرب ليمحت ةداعإ نكمي ،ROMMON يف .ماظنلا ليغشت ءدب
.ةديدج رورم ةملك نمضتي ماظنلل ديدج نيوكتب

ةيناكمإ مكحتلا ةدحو ىلإ لوصو قح هيدل صخش يأل ةيلاحلا رورملا ةملك دادرتسا ءارجإ حيتي
لسلست لامكإ "ةمدخلا رورم ةملك دادرتسا مدع" ةزيم عنمت .هتكبشو زاهجلا ىلإ لوصولا
.ماظنلا ليغشت ءدب ءانثأ ROMMON لوخدو (تقؤملا فاقيإلا) Break حاتفم

متي نأ نسحتسملا نمف ،ام زاهج ىلع ةمدخلا رورم ةملك دادرتسا مدع ةزيم نيكمت لاح يف
ناك اذإ .نيوكتلل ةفشرأ لح ذيفنتو تنرتنإلاب لاصتا نود زاهجلا نيوكت نم ةخسن ظفح



،ةزيملا هذه نيكمت درجمب Cisco IOS زاهجب ةصاخلا رورملا ةملك ةداعتسا يرورضلا نم
.لماكلاب نيوكتلا فذح متيسف

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل نمآلا ROMMON نيوكت لاثم ىلإ عجرا

ةمدختسُملا ريغ تامدخلا ليطعت

متي ام اًردان .ةيرورض ريغ ةمدخ يأ ليطعت بجي ،ةينمألا تاسرامملا لضفأ نم ةدحاوك
تانايب ططخم لوكوتورب مدختست يتلا كلت ةصاخو ،ةيرورضلا ريغ تامدخلا هذه مادختسا
ةمدخلا ضفر ليغشت لجأ نم اهمادختسا نكمي نكلو ةعورشم ضارغأل ،(UDP) مدختسملا
(DoS) مزِحلا ةيفصت ةطساوب كلذ فالخب اهعنم متي يتلا ىرخألا تامجهلاو.

:يلي ام تامدخلا هذه لمشتو .ةريغصلا UDPو TCP تامدخ ليطعت بجي

echo (7 مقر ذفنم)●

discard (9 مقر ذفنم)●

daytime (13 مقر ذفنم)●

chargen (19 مقر ذفنم)●

لالخ نم ةروطخ لقأ اهلعج وأ ةريغصلا تامدخلا مادختسا ةءاسإ بُّنجت نكمي هنأ نم مغرلا ىلع
نكمي زاهج يأ ىلع تامدخلا ليطعت بجي هنأ الإ ،ةيوهلا فييزتل ةداضملا لوصولا مئاوق
رادصإلا يف يضارتفا لكشب ةريغصلا تامدخلا ليطعت متي .ةكبشلا لخاد هيلإ لوصولا
ال ،ةقباسلا جمانربلا تارادصإ يف .ثدحألا تارادصإلاو Cisco IOS Software جمانربلا نم 12.0
no service udp-small-serversو no service tcp-small-servers ماعلا نيوكتلا رماوأ رادصإ نكمي
.اهليطعتل

:اهمادختسا مدع ةلاح يف اهليطعت بجي يتلا ةيفاضإلا تامدخلاب ةمئاق هذه

تارادصإلا موقت .Finger ةمدخ ليطعت لجأ نم no ip finger ماعلا نيوكتلا رمأ رادصإب مق
ةمدخلا هذه ليطعتب Cisco IOS software جمانرب نم T(5)12.1و (5)12.1 نيرادصإلا نم ثدحألا
.يضارتفا لكشب

●

ديهمت ماظن لوكوتورب ليطعت لجأ نم no ip bootp server ماعلا نيوكتلا رمأ رادصإب مق
.(BOOTP) رتويبمكلا ليغشت

●

ip رمألا رادصإب مق ،ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم (8)12.2 رادصإلا يف
dhcp bootp ignore ديهمت ماظن لوكوتورب ليطعت لجأ نم ماعلا نيوكتلا عضو يف
نيوكتلا لوكوتورب تامدخ نيكمت ىلإ يدؤي اذهو .(BOOTP) رتويبمكلا ليغشت
.(DHCP) فيضملل يكيمانيدلا

●

no رمألا رادصإب مق .ةبولطم DHCP ليحرت تامدخ نكت مل اذإ DHCP تامدخ ليطعت نكمي
service dhcp ماعلا نيوكتلا عضو يف.

●

لوكوتورب ةمدخ ليطعتل ةهجاولا نيوكت عضو يف no mop enabled رمألا رادصإب مق
.(MOP) ةنايصلا ةيلمع

●

●مسا ماظن ليلحت تامدخ ليطعت لجأ نم no ip domain-lookup ماعلا نيوكتلا رمأ رادصإب مق

/content/en/us/support/docs/routers/3600-series-multiservice-platforms/46104-no-service-pswdrec.html


.(DNS) لاجملا

مزِحلا ئِّزجم/عِّمجم ةمدخ ليطعتل ماعلا نيوكتلا عضو يف no service pad رمألا رادصإب مق
(PAD)، تاكبشل اهمادختسا متي يتلاو X.25.

●

،ماعلا نيوكتلا عضو يف no ip http server رمألا مادختساب HTTP مداخ ليطعت نكمي
-no ip http secure ماعلا نيوكتلا رمأ مادختساب (HTTPS) نمآلا HTTP مداخ ليطعت نكميو
server.

●

بجيف ،ليغشتلا ءدب ءانثأ ةكبشلا نم تانيوكتلا Cisco IOS ةزهجأ درتست مل اذإ
ةلواحم نم Cisco IOS زاهج عنم ىلإ يدؤي اذهو .no service config ماعلا نيوكتلا رمأ مادختسا
.TFTP مادختساب ةكبشلا ىلع نيوكت فلم عقوم ديدحت

●

ةزهجألا فاشتكال همادختسا متي ةكبش لوكوتورب وه Cisco (CDP) فاشتكا لوكوتورب
نكمي .ةكبشلا لكيهو ةبيرقلا ةزهجألا رواجتل اهيلع CDP نيكمت مت يتلا ىرخألا
.اهحالصإو ءاطخألا فاشكتسا ءانثأ وأ (NMS) ةكبشلا ةرادإ ةمظنأ ةطساوب CDP مادختسا
متيو .اهب قوثوملا ريغ تاكبشلاب ةلصتملا تاهجاولا عيمج ىلع CDP ليطعت بجي
CDP ليطعت نكمي ،كلذ نم ًالدب .no cdp enable ةهجاولا رمأ مادختساب كلذ قيقحت
نم CDP مادختسا نكمي هنأ ظحال .no cdp run ماعلا نيوكتلا رمأ مادختساب ماع لكشب
.اهطيطختو ةكبشلا عالطتسال راض مدختسم لبِق

●

رايعملا يف هفيرعت متي IEEE لوكوتورب وه (LLDP) طابترالا ةقبط فاشتكا لوكوتورب
802.1AB. لوكوتورب نوكيو LLDP لوكوتوربل ًالثامم CDP. اذه حيتي ،كلذ عمو
لوكوتورب معدت ال يتلا ىرخألا ةزهجألا نيب ينيبلا ليغشتلا ةيلباق لوكوتوربلا
CDP. لوكوتورب عم لماعتلا بجي LLDP عم لماعتلا اهب متي يتلا ةقيرطلا سفنب CDP
لجأ نمو .اهب قوثوملا ريغ تاكبشلاب لصتت يتلا تاهجاولا عيمج يف اهليطعت بجيو
رادصإب مق .no lldp receiveو no lldp transmit ةهجاولا نيوكت ْيَرمأ رادصإب مق ،كلذ قيقحت
نم LLDP مادختسا نكمي امك .ماع لكشب LLDP ليطعتل no lldp run ماعلا نيوكتلا رمأ
.اهطيطختو ةكبشلا عالطتسال راض مدختسم لبِق

●

لالخ نم نامألا نيسحت نكمي ،sdflash نم ديهمتلا معدت يتلا تالوحملل ةبسنلاب
."no sdflash" نيوكتلا رمأ مادختساب sdflash ليطعتو (flash) ةتقؤملا ةركاذلا نم ديهمتلا

●

EXEC ةلهم

ءاهنإ لبق مدختسملا لاخدإل EXEC رمأ مجرتم هرظتني يذلا ينمزلا لصافلا نييعت لجأ نم
ليجستل exec-timeout رمألا مادختسا بجي .exec-timeout رطس نيوكت رمأ رادصإب مق ،ةسلجلا
،يضارتفا لكشبو .لومخلا عضو يف اهكرت مت يتلا tty وأ vty رطسأ ىلع تاسلجلا نم جورخلا
.طاشنلا مدع نم قئاقد رشع دعب تاسلجلا لصف متي

!

line con 0

exec-timeout <minutes> [seconds]

line vty 0 4

exec-timeout <minutes> [seconds]

!

TCP لمع تاسلجل Keepalive لئاسر



ةيناكمإ زاهجلل service tcp-keepalives-outو service tcp-keepalives-in ماعلا نيوكتلا رماوأ حيتت
مادختسا بجي .(TCP) لاسرإلا يف مكحتلا لوكوتورب لمع تاسلجل TCP keepalive مزِح لاسرإ
تالاصتالاو زاهجلا ىلإ ةدراولا تالاصتالا ىلع TCP keepalive مزِح نيكمتل نيوكتلا اذه
لازي ام لاصتالا نم ديعبلا فرطلا ىلع دوجوملا زاهجلا نأ نمضي اذهو .زاهجلا نم ةرداصلا
Cisco زاهج نم اهتلازإ متيس ةلزعنملا وأ ةحوتفملا فصن تالاصتالا نأو هيلإ لوصولا نكمي
IOS يلحملا.

!

service tcp-keepalives-in

service tcp-keepalives-out

!

ةرادإلا ةهجاو مادختسا

ةهجاو ىلع يددرتلا قاطنلا جراخ وأ يددرتلا قاطنلا لخاد زاهجلا ةرادإ ىوتسم ىلإ لوصولا متي
هجراخو ييدرتلا قاطنلا لخاد ةرادإلا ىلإ لوصولا دجوي ،يلاثم لكشبو .ةيقطنم وأ ةيدام ةرادإ
عاطقنا تالاح ءانثأ ةرادإلا ىوتسم ىلإ لوصولا نكمي ثيحب ةكبش زاهج لكل ءاوسلا ىلع
.ةكبشلا

اهمادختسا متي يتلا اًعويش تاهجاولا رثكأ نم ةدحاو ةيقطنملا عاجرتسالا ةهجاو دعُتو
،ليغشتلا ديق عاجرتسالا تاهجاو نوكت ام اًمئادو .زاهجلا ىلإ يددرتلا قاطنلا لخاد لوصولل
ةلباق ةهجاولا نوكت الأ لمتحملا نمو ،ةلاحلا ريغت نأ نكمي ةيداملا تاهجاولا نأ نيح يف
اهمادختسا متي نأو ةرادإ ةهجاوك زاهج لكل عاجرتسا ةهجاو ةفاضإب ىصوُي .اهيلإ لوصولل
ىوتسمل ةكبشلا ربع تاسايسلا قيبطتب لوؤسملل حمسي اذهو .ةرادإلا ىوتسمل اًيرصح
تالوكوتورب لبِق نم اهمادختسا نكمي ،زاهج ىلع عاجرتسالا ةهجاو نيوكت درجمب .ةرادإلا
.اهلابقتساو تانايبلا رورم ةكرح لاسرإل ،syslogو SNMPو SSH لثم ،ةرادإلا ىوتسم

!

interface Loopback0

 ip address 192.168.1.1 255.255.255.0

!

ةركاذلا دح تامالعإ

Cisco جمانرب نم T(4)12.3 رادصإلا يف اهتفاضإ تمت يتلا ،"ةركاذلا دح مالعإ" ةزيم كل حيتت
IOS Software، ةزيملا هذه مدختستو .زاهجلا ىلع ةركاذلا ضافخنا تالاح فيفخت ةيناكمإ
."ةركاذلا زجح"و "ةركاذلا دح مالعإ" :كلذب مايقلل نيتقيرط

ىلع ةحاتملا ةركاذلا ضافخنا ىلإ ةراشإلل لجس ةلاسر ءاشنإب "ةركاذلا دح مالعإ" ةزيم موقت
ةزيملا هذه نيكمت ةيفيك يلاتلا نيوكتلا لاثم حضويو .هنيوكت مت يذلا دحلا نع زاهجلا
ءاشنإ ةيناكمإ زاهجلل حيتي اذهف .memory free low-watermark ماعلا نيوكتلا رمأ مادختساب
ةرحلا عفترت امدنع ىرخأ ًةرمو ،ددحملا دحلا نع ةحاتملا ةرحلا ةركاذلا ضفخنت امدنع مالعإ
.ةئاملاب ةسمخ ةبسنب ددحملا دحلا نم ىلعأل ةحاتملا

!

memory free low-watermark processor <threshold>

memory free low-watermark io <threshold>

!

لاثم حّضوي .ةماهلا تامالعإلل ةيفاك ةركاذ رفوتت ثيحب "ةركاذلا زجح" ةزيم مادختسا متي
اهلمع يف ةرادإلا تايلمع رارمتسا نمضي اذهو .ةزيملا هذه نيكمت ةيفيك يلاتلا نيوكتلا
.زاهجلا ةركاذ دافنتسا دنع



!

memory reserve critical <value> !

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل ةركاذلا دح تامالعإ ةزيم ىلإ عجرا

(CPU) ةيزكرملا ةجلاعملا ةدحو دح عضو مالعإ

رادصإلا يف اهميدقت مت يتلا ،"(CPU) ةيزكرملا ةجلاعملا ةدحو دح مالعإ" ةزيم كل حيتت
12.3(4)T جمانرب نم Cisco IOS Software، ةجلاعملا ةدحو ليمحت زواجت تالاح فاشتكا ةيناكمإ
موقي ،دحلا زواجت متي امدنع .اهب كمالعإو هنيوكت مت يذلا دحلل ام زاهج ىلع (CPU) ةيزكرملا
ةجلاعملا ةدحو مادختسإ دح عضو يتقيرط اتلك .اهلاسرإو SNMP هيبنت ةلاسر ءاشنإب زاهجلا
ةبتعلاو ةعفترملا ةبتعلا :Cisco IOS software جمانرب ىلع ناتموعدم (CPU) ةيزكرملا
.ةضفخنملا

ىلإ نايدؤي نيذللا طوبهلاو عافترالا يّدح نيكمت ةيفيك يلاتلا نيوكتلا لاثم حّضوي
:(CPU) ةيزكرملا ةجلاعملا ةدحو دحل مالعإ ةلاسر ليغشت

!

snmp-server enable traps cpu threshold

!

snmp-server host <host-address> <community-string> cpu

!

process cpu threshold type <type> rising <percentage> interval <seconds>

[falling <percentage> interval <seconds>]

process cpu statistics limit entry-percentage <number> [size <seconds>]

!

هذه لوح تامولعملا نم ديزم ىلع لوصحلل (CPU) ةيزكرملا ةجلاعملا ةدحو دح مالعإ ىلإ عجرا
.ةزيملا

مكحتلا ةدحو ىلإ لوصولل ةركاذلا زجح

مادختسا نكمي ،ثدحألا تارادصإلاو Cisco IOS Software جمانربلا نم T(15)12.4 رادصإلا يف
لوصو نامضل ةركاذلا يف ةيفاك ةحاسم زجح لجأ نم "مكحتلا ةدحو لوصول ةركاذلا زجح" ةزيم
هذه نوكت .اهحالصإو ءاطخألا فاشكتسا ضارغأو ةيرادإ ضارغأل Cisco IOS زاهج ىلإ مكحتلا ةدحو
رمأ رادصإ كنكمي .ةحاتملا زاهجلا ةركاذ ةحاسم ضفخنت امدنع صاخ لكشب ةديفم ةزيملا
نيوكت ىلع لاثملا اذه لمعي .ةزيملا هذه نيكمتل memory reserve console ماعلا نيوكتلا
.ضرغلا اذهل تيابوليك 4096 زجحل Cisco IOS زاهج

!

memory reserve console 4096

!

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل مكحتلا ةدحو لوصول ةركاذلا زجح ىلإ عجرا

ةركاذلا بيرست فشتكم

نم T1(8)12.3 رادصإلا يف اهميدقت مت يتلا ،"ةركاذلا بيرست فشتكم" ةزيم كل حيتت
ةزيمل نكمي .زاهجلا ىلع ةركاذلا بيرست فاشتكا ةيناكمإب ،Cisco IOS Software جمانرب
ةركاذلا تاعّمجت عيمج يف ةدوجوملا تابيرستلا ىلع روثعلا "ةركاذلا بيرست فشتكم"

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gt_memnt.html
/content/en/us/td/docs/ios/netmgmt/configuration/guide/12_2sx/nm_12_2sx_book/nm_cpu_thresh_notif.html
/content/en/us/td/docs/ios/netmgmt/configuration/guide/12_2sx/nm_12_2sx_book/nm_cpu_thresh_notif.html
http://www.cisco.com/en/US/docs/ios/12_0s/feature/guide/ftresmem.html


تايلمع نع ةرابع ةركاذلا تابيرست نوكت .ةريغصلا عطقلاو ةتقؤملا مزِحلا نزاخمو
تايلمع ىلع ةزيملا هذه زّكرت .ديفم ضرغ يأ مدخت ال ةركاذلل ةيكيمانيد وأ ةتباث صيصخت
EXEC show memory debug leaks رمأ مادختسا كنكمي .ةيكيمانيدلا ةركاذلا صيصخت
.ةركاذلا يف تابيرست دوجو فاشتكال

هحيحصتو (ءارمحلا ةقطنملا) Redzone فلت فاشتكا :تقؤملا نيزختلا ةعس زواجت

ةزيم نيكمت نكمي ،ثدحألا تارادصإلاو Cisco IOS Software جمانربلا نم T(7)12.3 رادصإلا يف
لالخ نم هحيحصتو (ءارمحلا ةقطنملا) Redzone فلت فاشتكا :تقؤملا نيزختلا ةعس زواجت
.تايلمعلا ةعباتمو هحيحصتو ةركاذلا يف ةلتك ةعس زواجت فاشتكال زاهج

نكمي ،اهنيوكت درجمبو .ةزيملا هذه نيكمتل هذه ماعلا نيوكتلا رماوأ مادختسا نكمي
تقؤملا نيزختلا ةعس زواجت فاشتكا تايئاصحإ ضرعل show memory overflow رمألا مادختسا
.اهحيحصتو

!

exception memory ignore overflow io

exception memory ignore overflow processor

!

ةنّسحملا Crashinfo تافلم ةعومجم

.ةميدقلا crashinfo تافلم فذحب اًيئاقلت "Crashinfo تافلمل نّسحملا عيمجتلا" ةزيم موقت
Cisco IOS جمانربلا نم T(11)12.3 رادصإلا يف اهتفاضإ تمت يتلا ،ةزيملا هذه حيتتو
Software، تافلم ءاشنإ لجأ نم ةحاسم ءاعدتسا ةداعإب زاهجلل crashinfo لطعت دنع ةديدج
.اهظفح دارُملا crashinfo تافلم نم ددع نيوكت ةزيملا هذه حيتت امك .زاهجلا

!

exception crashinfo maximum files <number-of-files>

!

ةكبشلا تقو لوكوتورب

دق ةيرورض ريغ ةمدخ يأ نكلو ،صاخ هجوب ةريطخ ةمدخ (NTP) ةكبشلا تقو لوكوتورب دعُي ال
ردصم نيوكت مهملا نمف ،(NTP) ةكبشلا تقو لوكوتورب مادختسا مت اذإ .موجه هجتم لثمت
قيقد تقو رفوت مزلي .ةبسانملا ةقداصملا مادختساو حيرص لكشب هب قوثوم تقو
ةيئانجلا تاقيقحتلا ءانثأ لاحلا وه امك ،(ماظنلا ىلإ لوخدلا) syslog ضارغأل هب قوثومو
ةلحرملا ةقداصم تاداهش ىلع دامتعالا دنع حجانلا VPN لاصتال كلذكو ،ةلمتحملا تامجهلل
.ىلوألا

نيوكت مزلي ،(NTP) ةكبشلا تقو لوكوتورب نيوكت دنع - ةينمزلا NTP ةقطنم
ناجهن كانه نوكي ام ًةداع .ةقدب ةينمزلا عباوطلا طبر نكمي ثيحب ةينمزلا ةقطنملا
امهالوأ لثمتت .يملاعلا روضحلا تاذ ةكبشلا يف ةزهجألل ةينمزلا ةقطنملا نيوكتل
تيقوت) (UTC) قسنملا يملاعلا تيقوتلا مادختساب ةكبشلا ةزهجأ عيمج نيوكت يف
ةزهجأ نيوكت يف ىرخألا ةقيرطلا لثمتت امنيب .(اًقباس (GMT) يزكرملا شتنيرج
تامولعملا نم ديزم ىلع روثعلا نكمي .ةيلحملا ةينمزلا ةقطنملا مادختساب ةكبشلا
.Cisco تاجتنم قئاثو يف "ةعاسلل ةينمزلا ةقطنملا" يف ةزيملا هذه لوح

●

NTP لئاسر لدابتب اًنامض رفوت اهنإف ،NTP ةقداصم نيوكتب تمق اذإ - NTP ةقداصم
.مهب قوثوملا NTP نارقأ نيب

●

:NTP ةقداصم مادختساب نيوكتلا جذومن



:ليمعلا

(config)#ntp authenticate

(config)#ntp authentication-key 5 md5 ciscotime

(config)#ntp trusted-key 5

(config)#ntp server 172.16.1.5 key 5

:مداخلا

(config)#ntp authenticate

(config)#ntp authentication-key 5 md5 ciscotime

(config)#ntp trusted-key 5

يكذلا تيبثتلا ليطعت

ىلع "Cisco نم (SMI) يكذلا تيبثتلا" ةزيمب قلعتت يتلا نامألا تاسرامم لضفأ دمتعت
مادختسالا تالاح نيب Cisco قِّرفت .ليمعلا ىدل ةنيعم ةئيب يف ةزيملا مادختسا ةيفيك
:ةيلاتلا

●."يكذلا تيبثتلا" ةزيم نومدختسي ال ءالمع

●.سمل نود رشنلل طقف "يكذلا تيبثتلا" ةزيم نم نوديفتسي ءالمع

نيوكتلا ةرادإ) سمل نود رشنلا لجأ نم "يكذلا تيبثتلا" ةزيم نم نوديفتسي ءالمع
.(روصلاو

●

:ليصفتلاب ويرانيس لك ةيلاتلا ماسقألا فصتو

●."يكذلا تيبثتلا" ةزيم نومدختسي ال نيذلا ءالمعلا

نوموقيو ،"Cisco نم يكذلا تيبثتلا" ةزيم نومدختسي ال نيذلا ءالمعلا ىلع بجي
ليطعتب مايقلا ،رمألا هيف رفوتي Cisco IOS XEو Cisco IOS جمانرب نم رادصإ ليغشتب
.no vstack رمألا مادختساب "يكذلا تيبثتلا" ةزيم

●

.Cisco IOS نم SE03(55)12.2 رادصإلا يف vstack رمألا لاخدإ مت :ةظحالم

ليمع" ةزيم ليطعت عم Cisco Catalyst Switch لوحم ىلع show vstack رمألا نم جارخإ جذومن اذهو
:"يكذلا تيبثتلا

switch# show vstack

config Role: Client (SmartInstall disabled)

Vstack Director IP address: 0.0.0.0

سمل نود نم رشنلل طقف "يكذلا تيبثتلا" ةزيم نم نوديفتسي نيذلا ءالمعلا

وأ سمل نود نم تيبثتلا لامتكا دعب "يكذلا تيبثتلا ليمع" فئاظو ليطعت كنكمي
.no vstack رمألا مادختساب

:نيتيلاتلا نيتقيرطلا ىدحإ مادختسا كنكمي ،ةكبشلا يف no vstack رمألا راشتنا لجأ نم

●.يصن جمانرب مادختساب وأ اًيودي ليمعلا تالوحم عيمج ىلع no vstack رمألا لاخدإ

تيبثت" ليمع لك ىلإ هعفد متي يذلا Cisco IOS نيوكت نم ءزجك no vstack رمألا ةفاضإ
.سمل نود نم تيبثتلا نم ءزجك "يكذ

●

تارادصإلاو Cisco IOS نم SE02(55)12.2 رادصإلا) vstack رمألا معدت ال يتلا تارادصإلا يف
ةكرح رظحل ليمعلا تالوحم ىلع (ACL) لوصولا يف مكحت ةمئاق قيبطت كنكمي ،(مدقألا

●



.4786 مقر TCP ذفنم ىلع تانايبلا رورم
ليمعلا تالوحم عيمج ىلع vstack رمألا لِخدأ ،اًقحال "يكذلا تيبثتلا" ليمع فئاظو نيكمتل
.يصن جمانرب مادختساب وأ اًيودي

سمل نود نم رشنلا درجم نم رثكأل "يكذلا تيبثتلا" ةزيم نم نوديفتسي نيذلا ءالمعلا

ثيحب رذحلا يخوت بجي ،"يكذلا تيبثتلا" ةزيمل ةينقتلا ةينبلاب صاخلا ميمصتلا يف
.اهب قوثوم ريغ فارطأل اهيلإ لوصولل ةلباق ةيساسألا ةينبلل IP ناونع ةحاسم نوكت ال
هيدل طقف "يكذلا تيبثتلا" ريدم نأ نم دكأت ،vstack رمألا معدت ال يتلا تارادصإلا يف
.4786 ذفنملا ىلع" يكذلا تيبثتلا" ءالمع عيمجل TCP لاصتا

تيبثتلا" رشن تايلمعل ةيلاتلا نامألا تاسرامم لضفأ مادختسا نيلوؤسملل نكمي
:ةرثأتملا ةزهجألا ىلع "Cisco نم يكذلا

●ةهجاولل (ACLs) لوصولا يف مكحتلا مئاوق

Cisco جمانرب تارادصإ عيمج يف ةزيملا هذه رفوتت ال .(CoPP) مكحتلا ىوتسم ميظنت
IOS software.

●

ريدمل IP ناونع نييعت عم ةهجاولل (ACL) لوصولا يف مكحت ةمئاق لاثملا اذه حّضوي
:10.10.10.200 ىلع "يكذلا تيبثتلا" ليمعل IP ناونعو 10.10.10.1 ىلع "يكذلا تيبثتلا"

ip access-list extended SMI_HARDENING_LIST

Permit tcp host 10.10.10.1 host 10.10.10.200 eq 4786

deny tcp any any eq 4786

permit ip any any

امك .ءالمعلا عيمج ىلع IP تاهجاو عيمج ىلع هذه (ACL) لوصولا يف مكحتلا ةمئاق رشن بجي
.ةرم لوأل تالوحملا رشن دنع ريدملا ربع اهعفد نكمي

نكمي ،ةيساسألا ةينبلا نمض ءالمعلا عيمج ىلإ لوصولا دييقت نم ديزم لجألو
:ةكبشلا يف ىرخألا ةزهجألا ىلع ةيلاتلا نامألا تاسرامم لضفأ مادختسا نيلوؤسملل

●(iACLs) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا مئاوق

●VLAN (VACLs) ةكبش ىلإ لوصولا يف مكحتلا مئاوق

(ACLs) لوصولا يف مكحتلا مئاوق مادختساب ةكبشلا ىلإ لوصولا نم دحلا
ةيساسألا ةينبلل

عنمل اهميمصت مت يتلا ،(iACL) ةيساسالا ةينبلل لوصولا يف مكحتلا مئاوق دعُت
يتلا نامألا يف مكحتلا رصانع مهأ دحأ ،ةكبشلا ةزهجأب هب حرصملا ريغ رشابملا لاصتالا
ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق ديفتست ثيح .تاكبشلا يف اهذيفنت نكمي
متي الو ةكبشلا ربعت اًبيرقت اهلك ةكبشلا تانايب رورم ةكرح نأ ةركف نم ةيساسألا
.اهسفن ةكبشلا ىلإ اههيجوت

ديدحتل اهقيبطتو (iACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق ءاشنإ متي
.ةكبشلا ةزهجأ ىلع اهل حامسلا بجي يتلا تاكبشلا وأ ةفيضملا تائيبلا نم تالاصتالا
حامسلا دعب .SNMPو SSHو eBGP تالاصتالا نم عاونألا هذهل ةعئاشلا ةلثمألا نم
ةيساسألا ةينبلا ىلإ ىرخألا تانايبلا رورم تاكرح عيمج ضفر متي ،ةبولطملا تالاصتالاب
ةرباعلا تانايبلا رورم تاكرح عيمجب حيرص لكشب حامسلا كلذ دعب متيو .حيرص لكشب
.ةيساسألا ةينبلا ةزهجأ ىلإ اههيجوت متي الو ةكبشلا ربعت يتلا

تاذ (iACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق اهرفوت يتلا ةيامحلا تاءارجإ دعُت



يف مكحتلا مئاوق ذيفنت ةيلمع ليهست نكميو .مكحتلاو ةرادإلا ييوتسم نم لكب ةلص
ةينبلا ةزهجأل ةزيمملا ةنونعلا مادختسا لالخ نم (iACLs) ةيساسألا ةينبلل لوصولا
نم ديزم ىلع لوصحلل IP ةنونعل نامألا وحن هّجوم جهن ىلإ عجرا .ةكبشلل ةيساسألا
.IP ةنونعل ةينمألا تاريثأتلا لوح تامولعملا

ةينبلا (iACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكتل لاثملا اذه حّضوي
لوصولا يف مكحتلا ةمئاق ذيفنت ةيلمع ءدب دنع ةيادب ةطقنك اهمادختسا بجي يتلا
:(iACLs) ةيساسألا ةينبلل

!

ip access-list extended ACL-INFRASTRUCTURE-IN

!

!--- Permit required connections for routing protocols and

!--- network management

!

permit tcp host <trusted-ebgp-peer> host <local-ebgp-address> eq 179

permit tcp host <trusted-ebgp-peer> eq 179 host <local-ebgp-address>

permit tcp host <trusted-management-stations> any eq 22

permit udp host <trusted-netmgmt-servers> any eq 161

!

!--- Deny all other IP traffic to any network device

!

deny ip any <infrastructure-address-space> <mask>

!

!--- Permit transit traffic

!

permit ip any any

!

ىلع ،اهئاشنإ درجمب ،(iACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق قيبطت بجيو
يتلا تاهجاولا لمشي اذهو .ةيساسألا ةينبلل ةعباتلا ريغ ةزهجألا هجاوت يتلا تاهجاولا عيمج
ةدوجوملا حئارشلاو نيمدختسملا حئارشو دعُب نع لوصولا حئارشو ىرخأ تاسسؤمب لصتت
.تانايبلا زكارم يف

ةيساسألا ةينبلا ةيامحل لوصولا يف مكحتلا مئاوق :يساسألا كتقبط ةيامح ىلإ عجرا
ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق لوح تامولعملا نم ديزم ىلع لوصحلل
.ةيساسألا

ICMP مزح ةيفصت

يف مكحتلل لوكوتوربك (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ميمصت متي
تابعشت اهلقنت يتلا لئاسرلل نوكي نأ نكمي ،وحنلا اذه ىلع .(IP) تنرتنإلا لوكوتورب
ءاطخأ فاشكتسا اتادأ مدختست امنيبو .ماع لكشب IPو TCP تالوكوتورب ىلع ىدملا ةديعب
نم نوكي ،(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب tracerouteو ping اهحالصإو ةكبشلا
يجراخلا (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب لاصتا ىلإ ةجاح كانه نوكت نأ ردانلا
.ةكبشلل ميلسلا ليغشتلل

بسح صاخ لكشب ICMP لئاسر ةيفصت لجأ نم فئاظو Cisco IOS software جمانرب رفوي
همادختسا بجي يذلاو ،(ACL) لوصولا يف مكحتلا ةمئاقل لاثملا اذهو .زمرلاو عونلا وأ مسالا
لاصتالا رابتخا تاودأب حمسي ،ةقباسلا ةلثمألا نم (ACEs) لوصولا يف مكحتلا تالاخدإ عم
:ىرخألا ICMP مزِح عيمج رظحيو NMS مداوخو اهيف قوثوملا ةرادإلا تاطحم نم ةدراولا

http://www.cisco.com/web/about/security/intelligence/security-for-ip-addr.html
http://www.cisco.com/web/about/security/intelligence/security-for-ip-addr.html
/content/en/us/support/docs/ip/access-lists/43920-iacl.html


!

ip access-list extended ACL-INFRASTRUCTURE-IN

!

!--- Permit ICMP Echo (ping) from trusted management stations and servers

!

permit icmp host <trusted-management-stations> any echo

permit icmp host <trusted-netmgmt-servers> any echo

!

!--- Deny all other IP traffic to any network device

!

deny ip any <infrastructure-address-space> <mask>

!

!--- Permit transit traffic

!

permit ip any any

!

IP ءازجأ ةيفصت

نأل عجري اذهو .نامألا ةزهجأل ةبسنلاب اًيدحت ةأزجملا IP مزِح ةيفصت ةيلمع هجاوت نأ نكمي
يف طقف ةدوجوم UDPو TCP مزِح ةيفصتل اهمادختسا متي يتلا ةعبارلا ةقبطلا تامولعم
ريغ ءازجألا نم ققحتلل ةصاخ ةقيرط Cisco IOS software جمانربلا مدختسي .يلوألا ءزجلا
ىلع Cisco IOS software جمانرب لمعيو .اهنيوكت مت يتلا لوصولا مئاوق لباقم ةيلوألا
تامولعم يأ لهاجتيو (ACL) لوصولا يف مكحتلا ةمئاق لباقم ةيلوألا ريغ ءازجألا هذه مييقت
ءزج ىلع طقف ةيلوألا ريغ ءازجألا مييقت يف ببستي اذهو .ةعبارلا ةقبطلا نم ةيفصت
.هنيوكت مت (ACE) لوصولا يف مكحت لاخدإ يأ نم ةثلاثلا ةقبطلا

ءانثأ 22 ذفنملا ىلع 192.168.1.1 ىلإ ةهّجوملا TCP ةمزِح ةئزجت تمت اذإ ،اذه نيوكتلا لاثم يف
يناثلا (ACE) لوصولا يف مكحتلا لاخدإ نم عقوتم وه امك يلوألا ءزجلا طاقسإ متيف ،روبعلا
ءازجألا عيمجب حامسلا متي هنإف ،كلذ عمو .ةمزِحلا لخاد ةعبارلا ةقبطلا تامولعم ىلع مئاقلا
ىلع لماكلا مئاقبلا لوألا (ACE) لوصولا يف مكحتلا لاخدإ لبِق نم (ةيلوألا ريغ) ةيقبتملا
اذه حيضوت متيو .(ACE) لوصولا يف مكحتلا لاخدإو ةمزِحلا يف ةثلاثلا ةقبطلا تامولعم
:نيوكتلا اذه يف ويرانيسلا

!

ip access-list extended ACL-FRAGMENT-EXAMPLE

permit tcp any host 192.168.1.1 eq 80

deny tcp any host 192.168.1.1 eq 22

!

دصق نود IP ءازجأب حامسلا متي ام اًبلاغ ،ءازجألا عم لماعتلل ةيهيدبلا ريغ ةعيبطلل اًرظن
يف اًضيأ ةئزجتلا مادختسا متي ام اًبلاغ .(ACLs) لوصولا يف مكحتلا مئاوق ةطساوب
متي ام اًبلاغ ،بابسألا هذهلو .للستلا فشك ةمظنأ ةطساوب فشكلا نم برهتلا تالواحم
يأ ةمق يف حيرص لكشب اهتيفصت بوجو ببس رّسفي اذهو ،تامجهلا يف IP ءازجأ مادختسا
لاثملا اذه نمضتيو .اهنيوكت مت (iACLs) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت مئاوق
فئاظولا مادختسا بجي .IP ءازجأل ةلماشلا ةيفصتلا (ACL) لوصولا يف مكحتلا ةمئاق ىلع
.ةقباسلا ةلثمألا فئاظو عم نارتقالاب لاثملا اذه نم ةدراولا

!

ip access-list extended ACL-INFRASTRUCTURE-IN



!

!--- Deny IP fragments using protocol-specific ACEs to aid in

!--- classification of attack traffic

!

deny tcp any any fragments

deny udp any any fragments

deny icmp any any fragments

deny ip any any fragments

!

!--- Deny all other IP traffic to any network device

!

deny ip any <infrastructure-address-space> <mask>

!

!--- Permit transit traffic

!

permit ip any any

!

ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل IP ءازجأو لوصولا يف مكحتلا مئاوق ىلإ عجرا
.ةأزجملا IP مزِحل (ACL) لوصولا يف مكحتلا ةمئاق ةجلاعم

IP تارايخ ةيفصتل (ACL) لوصولا يف مكحتلا ةمئاق معد

يف مكحتلا مئاوق مادختسا معد Cisco IOS Software جمانرب نم T(4)12.3 رادصإلا فاضأ
لثمت .ةمزِحلا يف ةنّمضُملا IP تارايخ ىلإ اًدانتسا IP مزِح ةيفصت ىلإ (ACLs) لوصولا
اذهو .ءانثتسا مزِحك تارايخلا هذه ةجلاعم بجي هنأل ةكبشلا ةزهجأل اًينمأ اًيدحت IP تارايخ
ةيجذومنلا مزِحلل اًبولطم نوكي ال (CPU) ةيزكرملا ةجلاعملا ةدحو دهج نم ىوتسم بلطتي
بيرخت ةلواحم ىلإ ةمزِحلا لخاد IP تارايخ دوجو ريشي نأ نكمي امك .ةكبشلا زاتجت يتلا
.كلذ فالخ ةقيرطب ةمزِحلا روبع صئاصخ رييغت وأ ةكبشلا يف نامألا يف مكحتلا رصانع
.ةكبشلا ةفاح دنع IP تارايخب ةدوزملا مزِحلا ةيفصت بجي بابسألا هذهلو

ةقباسلا ةلثمألا نم ةدراولا (ACEs) لوصولا يف مكحتلا تالاخدإ عم لاثملا اذه مادختسا بجي
:IP تارايخ ىلع يوتحت يتلا IP مزِحل ةلماكلا ةيفصتلا نيمضتل

!

ip access-list extended ACL-INFRASTRUCTURE-IN

!

!--- Deny IP packets containing IP options

!

deny ip any any option any-options

!

!--- Deny all other IP traffic to any network device

!

deny ip any <infrastructure-address-space> <mask>

!

!--- Permit transit traffic

!

permit ip any any

!

(TTL) ءاقبلا ةدم ةميق بسح ةيفصتلل (ACL) لوصولا يف مكحتلا ةمئاق معد

/content/en/us/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html
/content/en/us/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html


(ACL) لوصولا يف مكحتلا ةمئاق معد Cisco IOS Software جمانرب نم T(2)12.4 رادصإلا فاضأ
(TTL) ءاقبلا ةدم ةميق ليلقت متي .(TTL) ءاقبلا ةدم ةميق ىلإ اًدانتسا IP مزِح ةيفصتل
ردصملا نم ةمزِحلا قفدت ءانثأ ةكبشلا ىلع زاهج لك ةطساوب اًيجيردت IP تانايب ططخمل
ةمزِحلا طاقسإ بجي هنأ الإ ،ليغشتلا ماظن بسح ةيلوألا ميقلا فالتخا مغر .ةهجولا ىلإ
نم اًيجيردت للقي يذلا زاهجلا دوجو مزليو .رفص ىلإ ةمزِحلل (TTL) ءاقبلا ةدم لصت امدنع
زواجت" ةلاسر ءاشنإ لجأ نم ،ةمزحلا طاقسإب موقي يلاتلابو ،رفصلا ىلإ (TTL) ءاقبلا ةدم
.ةمزِحلا ردصم ىلإ اهلاسرإو "(ICMP) تنرتنإلا لئاسرب مكحتلا لوكوتورب تقو

ةفيظولا هذه تاهجوملا يدؤت نأ نكمي .ةيئانثتسا ةيلمع اهلاسرإو لئاسرلا هذه ءاشنإ دعُي
مزِحلا ددع ناك اذإ نكل ؛اًضفخنم اهتيحالص يهتنت نأ ررقملا نم يتلا IP مزِح ددع نوكي امدنع
لئاسرلا هذه ءاشنإ كلهتسي نأ نكميف ،اًعفترم اهتيحالص يهتنت نأ ررقملا نم يتلا
ضفر موجهل اًهجتم مّدقي اذهو .ةحاتملا (CPU) ةيزكرملا ةجلاعملا ةدحو دراوم عيمج اهلاسرإو
يتلا (DoS) ةمدخلا ضفر تامجه دض ةزهجألا ةبالص ةدايز بجي ببسلا اذهلو .(DoS) ةمدخلا
.اهتيحالص يهتنت نأ ررقملا نم يتلا IP مزِح نم اًعفترم ًالدعم مدختست

ةفاح دنع ةضفخنملا (TTL) ءاقبلا ةدم ميق تاذ IP مزِح ةيفصتب تاسسؤملا مايقب ىصوُي
زايتجال ةيفاكلا ريغ (TTL) ءاقبلا ةدم ميق تاذ مزِحلل ةلماكلا ةيفصتلا يدؤت .ةكبشلا
.(TTL) ءاقبلا ةدم ىلع ةمئاقلا تامجهلا ديدهت نم فيفختلا ىلإ ةكبشلا

ءاقبلا ةدم ميق تاذ مزِحلا ةيفصتب موقي (ACL) لوصولا يف مكحتلا ةمئاق ىلع لاثملا اذه
(TTL) ءاقبلا ةدم ةيحالص ءاهتنا تامجه دض ةيامحلا رفوي اذهو .ةتس نم لقألا (TTL)
.تالقن سمخ ىلإ اهضرع لصي يتلا تاكبشلل

!

ip access-list extended ACL-INFRASTRUCTURE-IN

!

!--- Deny IP packets with TTL values insufficient to traverse the network

!

deny ip any any ttl lt 6

!

!--- Deny all other IP traffic to any network device

!

deny ip any <infrastructure-address-space> <mask>

!

!--- Permit transit traffic

!

permit ip any any

!

(TTL) ءاقبلا ةدم ميق تاذ مزحلل ايعرش امادختسإ تالوكوتوربلا ضعب ققحت :ةظحالم
ةيحالص ءاهتنا موجه ديدحت ىلإ عجرا .تالوكوتوربلا كلت نم دحاو وه eBGP .ةضفخنملا
فيفختلا لوح تامولعملا نم ديزم ىلع لوصحلل هراثآ نم فيفختلاو (TTL) ءاقبلا ةدم
.(TTL) ءاقبلا ةدم ةيحالص ءاهتنا ىلع ةمئاقلا تامجهلا راثآ نم

(TTL) ءاقبلا ةدم ةميق بسح ةيفصتلل (ACL) لوصولا يف مكحتلا ةمئاق معد ىلإ عجرا
.فئاظولا هذه لوح تامولعملا نم ديزم ىلع لوصحلل

ةيلعافتلا ةرادإلا تاسلج نيمأت

ام زاهجب قلعتت يتلا تامولعملا عيمجتو ضرع ةيناكمإ ةزهجألل ةرادإلا تاسلج كل حيتت
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اًفده زاهجلا حبصي نأ نكمي ،راض مدختسمل تامولعملا هذه نع حاصفإلا مت اذإ .هتايلمعو
قح هيدل صخش يأ عتمتي .ةيفاضإ تامجه ذيفنتل همادختسا وأ هقارتخا متي نأ وأ موجهل
نيمأت مزلي .زاهجلا كلذ يف لماكلا يرادإلا مكحتلا ىلع ةردقلاب ام زاهج ىلإ زيمملا لوصولا
.اهيلإ هب حرصملا ريغ لوصولاو تامولعملا نع حاصفإلا عنمل ةرادإلا تاسلج

ةرادإلا ىوتسم ةيامح

ةيامح" ةزيم حيتت ،ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم T(6)12.4 رادصإلا يف
نكمي تاهجاولا ةرادإل تانايب رورم ةكرح ّيأ ىلع دويق عضو لوؤسملل "(MPP) ةرادإلا ىوتسم
.هيلإ لوصولا ةيفيكو زاهجلا يف يفاضإلا مكحتلاب لوؤسملل حمسي اذهو .اهمالتسا زاهجل

نم لكل طقف حامسلل "(MPP) ةرادإلا ىوتسم ةيامح" ةزيم نيكمت ةيفيك لاثملا اذه حضوي
SSH وHTTPS ةهجاو ىلع GigabitEthernet0/1:

!

control-plane host

management-interface GigabitEthernet 0/1 allow ssh https

!

ىوتسم ةيامح" ةزيم نع تامولعملا نم ديزم ىلع لوصحلل ةرادإلا ىوتسم ةيامح ىلإ عجرا
."(MPP) ةرادإلا

مكحتلا ىوتسم ةيامح

ىوتسم ميظنت" فئاظو ساسأ ىلع "(CPPr) مكحتلا ىوتسم ةيامح" ةزيم ءاشنإ متي
هيجوتلا جلاعم ىلإ اههيجوت متي يتلا مكحتلا ىوتسم تانايب رورم ةكرح دييقتل "مكحتلا
تهتفاضإ تمت يتلا ،"(CPPr) مكحتلا ىوتسم ةيامح" ةزيم لمعت .اهيف مكحتلاو IOS زاهجل
تائف ىلإ مكحتلا ىوتسم ميسقت ىلع ،Cisco IOS Software جمانرب نم T(4)12.4 رادصإلا يف
ىوتسمل ةيعرف تاهجاو ثالث دجوت .ةيعرفلا تاهجاولاب فرعُت مكحتلا ىوتسمل ةلصفنم
ىلإ ةفاضإلاب .Cisco (CEF) نم عيرسلا هيجوتلا ةداعإ ءانثتساو روبعلاو فيضملا :مكحتلا
ةيفاضإلا مكحتلا ىوتسم ةيامح تازيم "(CPPr) مكحتلا ىوتسم ةيامح" ةزيم نمضتت ،كلذ
:ةيلاتلا

ذفانم ىلإ لقتنت يتلا مزِحلا يف مكحتلاب ةزيملا هذه لفكتت - ذفنملا ةيفصت ةزيم
TCP وUDP مزِحلا هذه طاقسإ وأ مزِحلل ةضفارلا وأ ةقلغملا.

●

لوكوتوربل اهب حومسملا مزِحلا ددع ةزيملا هذه دّدحت - راظتنالا ةمئاق دح ةسايس ةزيم
.مكحتلا ىوتسم ىلع IP تالاخدإ راظتنا ةمئاق يف ددحم

●

متي يتلا تانايبلا رورم ةكرح فينصتب لوؤسملل (CPPr) مكحتلا ىوتسم ةيامح حمست
رورم ةكرح يف مكحتلاو فيضملل ةيعرفلا ةهجاولا عم ةرادإلا ضارغأل ام زاهج ىلإ اهلاسرإ
ةيعرفلا ةهجاولا ةئفل اهفينصت متي يتلا مزِحلا ةلثمأ نمضتتو .اهدييقتو هذه تانايبلا
.هيجوتلا تالوكوتوربو Telnet وأ SSH لثم ةرادإلاا تانايب رورم ةكرح فيضملل

راسم ىلع رصتقتو IPv6 لاخدإ راسم (CPPr) مكحتلا ىوتسم ةيامح معدت ال :ةظحالم
.IPv4 لاخدإ

مكحتلا ىوتسم ةيامح مهفو 12.4T رادصإلا - "مكحتلا ىوتسم ةيامح" ةزيم ليلد ىلإ عجرا
.Cisco نم (CPPr) مكحتلا ىوتسم ةيامح ةزيم لوح تامولعملا نم ديزم ىلع لوصحلل
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ةرادإلا تاسلج ريفشت

ةكرح ريفشت بجي هنإف ،ةيلعافت ةرادإ ةسلج يف تامولعملا نع حاصفإلا ةيناكمإل اًرظن
يتلا تانايبلا ىلإ لوصولا قيقحت نم راضلا مدختسملا نّكمتي ال ىتح هذه تانايبلا رورم
.زاهجلا ىلإ دعُب نع لوصولل نمآ لاصتا دوجو تانايبلا رورم ةكرح ريفشت حيتي .اهلاسرإ متي
مجاهملل نكميف ،رفشم ريغ صنب ةكبشلا ربع ةرادإ ةسلجل تانايب رورم ةكرح لاسرإ مت اذإ
.ةكبشلاو زاهجلا لوح ةساسح تامولعم ىلع لوصحلا

SSH تازيمب دوزم زاهجب دعُب نع لوصولا ةرادإل نمآو رفشم لاصتا ءاشنإ لوؤسملا عيطتسي
Cisco IOS software جمانرب معدي .(نمآلا يبعشتلا صنلا لقن لوكوتورب) HTTPS وأ
HTTPS لوكوتوربو (SSHv2) 2.0 رادصإلا SSH لوكوتوربو (SSHv1) 1.0 رادصإلا SSH لوكوتورب
ةقداصمل (TLS) لقنلا ةقبط نامأو (SSL) ةنمآلا ليصوتلا ذخآم ةقبط مدختسي يذلا
ريغ SSHv1 رادصإلاف .نيقفاوتم SSHv2و SSHv1 نارادصإلا نوكي ال .اهريفشتو تانايبلا
.رايخك اًحاتم SSHv2 رادصإلا ناك اذإ همادختساب ىصوُي ال كلذل ،رَياعم ريغو نمآ

دوجوب حمسي يذلاو ،(SCP) نمآلا خسنلا لوكوتورب Cisco IOS software جمانرب معدي امك
ىلع SCP لوكوتورب دمتعيو .جماربلا روص وأ زاهجلا تانيوكت خسن لجأ نم نمآو رفشم لاصتا
:Cisco IOS زاهج ىلع SSH نيكمت يلاتلا نيوكتلا لاثم حيتيو .SSH لوكوتورب

!

ip domain-name example.com

!

crypto key generate rsa modulus 2048

!

ip ssh time-out 60

ip ssh authentication-retries 3

ip ssh source-interface GigabitEthernet 0/1

!

line vty 0 4

transport input ssh

!

:SCP تامدخ نيكمت يلاتلا نيوكتلا لاثم حيتي

!

ip scp server enable

!

:HTTPS تامدخل نيوكت لاثم يلي اميف

!

crypto key generate rsa modulus 2048

!

ip http secure-server

!

لّغشت يتلا تالوحملاو تاهجوملا ىلع "نامألا ةقبط" نيوكت لوح ةلوادتملا ةلئسألا ىلإ عجرا
SSH ةزيم لوح تامولعملا نم ديزم ىلع لوصحلل (SSH) "نامألا ةقبط"و Cisco IOS جمانرب
.Cisco IOS software جمانربب
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SSHv2

Cisco IOS Software جمانرب نم T(4)12.3 رادصإلا يف اهلاخدإ يتلا SSHv2 معد ةزيم حيتت
Cisco جمانرب نم مدقأ رادصإ يف SSHv1 معد ذيفنت مت) .SSHv2 نيوكت ةيناكمإ مدختسملل
IOS Software.) نامألا ةقبط لوكوتورب لمعي (SSH) تاناكمإ رفويو ةقوثوم لقن ةقبط قوف
لوكوتوربل اهفيرعت مت يتلا ةقوثوملا ةديحولا لقنلا ةقبطو .ةيوق ريفشتو ةقداصم
ىلإ نمآلا لوصولل ةليسو (SSH) نامألا ةقبط لوكوتورب رفوي .TCP يه (SSH) نامألا ةقبط
لوكوتورب" ةزيم حيتت .ةكبشلا ربع رخآ زاهج وأ رتويبمك زاهج ىلع نامأب اهذيفنتو رماوألا
نمآلا لقنلا ةيناكمإ SSH لوكوتورب ربع اهل تاونق ءاشنإ متي يتلا "(SCP) نمآلا خسنلا
.تافلملل

نيكمتب Cisco IOS موقي ٍذئدنعف ،حيرص لكشب ip ssh verson 2 رمألا نيوكت متي مل اذإ
دعُي .SSHv2و SSHv1 تالاصتا نم لكب SSH نم 1.99 رادصإلا حمسي .SSH نم 1.99 رادصإلا
SSHv1 لوكوتورب نيكمت مت اذإ .ماظنلا ىلع ةراض راثآ هل نوكت دقو نمآ ريغ SSH، نمف
.ip ssh version 2 رمألا مادختساب SSHv1 ليطعت نسحتسملا

:Cisco IOS زاهج ىلع (SSHv1 ليطعت عم) SSHv2 نيكمت يلاتلا نيوكتلا لاثم حيتيو

!

hostname router

!

ip domain-name example.com

!

crypto key generate rsa modulus 2048

!

ip ssh time-out 60

ip ssh authentication-retries 3

ip ssh source-interface GigabitEthernet 0/1

!

ip ssh version 2

!

line vty 0 4

transport input ssh

!

.SSHv2 مادختسا لوح تامولعملا نم ديزم ىلع لوصحلل 2 رادصإلا نامألا ةقبط معد ىلإ عجرا

RSA حيتافمل SSHv2 تانيسحت

كلتو حيتافملا ةحول عم ةيلعافتلا ةقداصملا قرط Cisco IOS جمانرب ىلع SSHv2 معدي
ةقداصم "RSA حيتافم" ةزيمل SSHv2 تانيسحت معدت امك .رورملا ةملك ىلإ ةدنتسملا
.مداخلاو ليمعلل RSA ةيمزراوخ ىلإ ةدنتسملا ماعلا حاتفملا

RSA ةيمزراوخ ىلإ ةدنتسملا مدختسملا ةقداصم لمعت ،مدختسملا ةقداصمل ةبسنلاب
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مدختسملا ىلع بجي .ةقداصملل مدختسم لكب طبترم ماع/صاخ حيتافم جوز مادختسا ىلع
لجأ نم Cisco IOS SSH مداخ ىلع ماع حاتفم نيوكتو ليمعلا ىلع ماع/صاخ حيتافم جوز ءاشنإ
.ةقداصملا لامكإ

مادختساب اًرفشم اًعيقوت دامتعالا تانايب ءاشنإ لواحي يذلا SSH لوكوتورب مدختسم مّدقي
SSH مداخ ىلإ مدختسملاب نيصاخلا ماعلا حاتفملاو عيقوتلا لاسرإ متي .صاخلا حاتفملا
همّدقي يذلا ماعلا حاتفملا ربع ةئزجت باسحب SSH لوكوتورب مداخ موقي .ةقداصملل
روثعلا مت اذإ .قباطم لاخدإ مداخلا ىدل ناك اذإ ام ديدحتل ةئزجتلا مادختسا متيو .مدختسملا
حاتفملا مادختساب RSA ىلإ ةدنتسملا لئاسرلا ةحص نم ققحتلا ءارجإ متي ،قباطت ىلع
.رّفشُملا عيقوتلا ىلع ًءانب لوصولا ضفر وأ مدختسملا ةقداصم متت ،يلاتلابو .ماعلا

لكل فيضم حاتفم نييعت Cisco IOS SSH ليمع ىلع بجي ،مداخلا ةقداصم ىلإ ةبسنلاب
نم ءزجك مداخلا عيقوت ىقلتي هنإف ،مداخ عم SSH ةسلج ءاشنإ ليمعلا لواحي امدنع .مداخ
ىلع فيضملا حاتفم نم مراصلا ققحتلا ةمالع نيكمت مت اذإ .حيتافملا لدابت ةلاسر
مداخلا عم قباطتي يذلا فيضملا حاتفم لاخدإ هيدل ناك اذإ امم ققحتي ليمعلا نإف ،ليمعلا
عيقوتلا ةحص نم ققحتلا ليمعلا لواحي ،قباطت ىلع روثعلا مت اذإ .اًقبسم نّوكملا
الإو ،ةسلجلا ءاشنإ رمتسي ،حاجنب مداخلا ةقداصم ةلاح يف .مداخلا فيضم حاتفم مادختساب
.مداخلا ةقداصم تلشف ةلاسر ضرعتو اهؤاهنإ متي

:Cisco IOS زاهج ىلع SSHv2 عم RSA حيتافم مادختسا يلاتلا نيوكتلا لاثم حيتيو

!

! Configure a hostname for the device

!

hostname router

!

! Configure a domain name

!

ip domain-name cisco.com

!

! Specify the name of the RSA key pair (in this case, "sshkeys") to use for SSH

!

ip ssh rsa keypair-name sshkeys

!

! Enable the SSH server for local and remote authentication on the router using

! the "crypto key generate" command

! For SSH version 2, the modulus size must be at least 768 bits

!

crypto key generate rsa usage-keys label sshkeys modulus 2048

!

! Configure an ssh timeout (in seconds)

!

! The following enables a timeout of 120 seconds for SSH connections

!

ip ssh time-out 120

!

! Configure a limit of five (5) authentication retries

!

ip ssh authentication-retries 5

!

! Configure SSH version 2

!



ip ssh version 2

!

  

ديزم ىلع لوصحلل RSA حيتافمل نامألا ةقبط لوكوتورب نم 2 رادصإلا تانيسحت ىلإ عجرا
.SSHv2 عم RSA حيتافم مادختسا لوح تامولعملا نم

ةدنتسملا مدختسملا ةقداصمل Cisco IOS SSH مداخ ءارجإ ةيناكمإ اذه نيوكتلا لاثم حيتيو
نزخُملا ماعلا RSA حاتفم ةحص نم ققحتلا مت اذإ ةحجان مدختسملا ةقداصم نوكت .RSA ىلإ
.ليمعلا ىلع نزخُملا صاخلا وأ ماعلا حيتافملا جوز عم مداخلا ىلع

!

! Configure a hostname for the device

!

hostname router

!

! Configure a domain name

!

ip domain-name cisco.com

!

! Generate RSA key pairs using a modulus of 2048 bits

!

crypto key generate rsa modulus 2048

!

! Configure SSH-RSA keys for user and server authentication on the SSH server

!

ip ssh pubkey-chain

!

! Configure the SSH username

!

username ssh-user

!

! Specify the RSA public key of the remote peer

!

! You must then configure either the key-string command

! (followed by the RSA public key of the remote peer) or the

! key-hash command (followed by the SSH key type and version.)

!

لوصحلل RSA ىلإ ةدنتسملا مدختسملا ةقداصم ءارجإل Cisco IOS SSH مداخ نيوكت ىلإ عجرا
.SSHv2 عم RSA حيتافم مادختسا لوح تامولعملا نم ديزم ىلع

.RSA ىلإ ةدنتسملا ليمعلا ةقداصم ءارجإ Cisco IOS SSH ليمعل اذه نيوكتلا لاثم حيتي

!

!

hostname router

!

ip domain-name cisco.c

!

! Generate RSA key pairs

!
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crypto key generate rsa

!

! Configure SSH-RSA keys for user and server authentication on the SSH server

!

ip ssh pubkey-chain

!

! Enable the SSH server for public-key authentication on the router

!

server SSH-server-name

!

! Specify the RSA public-key of the remote peer

!

! You must then configure either the key-string command

! (followed by the RSA public key of the remote peer) or the

! key-hash <key-type> <key-name> command (followed by the SSH key

! type and version.)

!

! Ensure that server authentication takes place - The connection will be

! terminated on a failure

!

ip ssh stricthostkeycheck

!

لوصحلل RSA ىلإ ةدنتسملا ليمعلا ةقداصم ءارجإل Cisco IOS SSH ليمع نيوكت ىلإ عجرا
.SSHv2 عم RSA حيتافم مادختسا لوح تامولعملا نم ديزم ىلع

ةدعاسملا (AUX) ذفانملاو مكحتلا ةدحو ذفانم

ةنمازتم ريغ اًطوطخ ةدعاسملا (AUX) ذفانملاو مكحتلا ةدحو ذفانم دعُت ،Cisco IOS ةزهجأ يف
ةدحو ذفانم نأ كردت نأ بجي .زاهجلل دعُب نع لوصولاو يلحملا لوصولل اهمادختسا نكمي
لوؤسملل صاخ لكشب تازايتمالا هذه حيتت .ةصاخ تازايتما اهل Cisco IOS ةزهجأ ىلع مكحتلا
مل يذلا مجاهملا جاتحيس ،رورملا ةملك دادرتسا ءارجإلو .رورملا ةملك دادرتسا ءارجإ ذيفنت
عطق ىلع ةردقلاو مكحتلا ةدحو ذفنم ىلإ لوصولا قح باستكا ىلإ هتانايب ةقداصم متت
.زاهجلا ليطعت يف ببستلا وأ زاهجلا ةقاط

ةيواسم ةقيرطب زاهجلل مكحتلا ةدحو ذفنم ىلإ لوصولل مدختسُت ةقيرط يأ نيمأت بجي
ةمدختسُملا قرطلا نمضتت نأ بجيو .زاهجلا ىلإ زيمملا لوصولل هضرف متي يذلا نيمأتلل
exec-timeoutو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا رورم تاملك مادختسا لوصولا نيمأتل
.مكحتلا ةدحوب مدوم لاصتا لاح يف مدوملاو

ذيفنت ةيناكمإ ةلازإ لوؤسملل ذئنيح نكميف ،ابولطم رورملا ةملك دادرتسإ نكي مل اذإ
عمو ؛no service password-recovery ماعلا نيوكتلا رمأ مادختساب رورملا ةملك دادرتسإ ءارجإ
ءارجإ لوؤسملا ناكمإب دوعي نل ،no service password-recovery رمألا نيكمت درجمب ،كلذ
.زاهجلا ىلع رورملا ةملك دادرتسإ

حرصملا ريغ لوصولا عنمل زاهجلاب دعاسملا (AUX) ذفنملا ليطعت بجي ،تالاحلا مظعم يف
:ةيلاتلا رماوألا مادختساب دعاسملا (AUX) ذفنملا ليطعت نكمي .هيلإ هب

!

line aux 0

transport input none

transport output none

no exec

http://www.cisco.com/en/US/docs/ios/sec_user_services/configuration/guide/sec_secure_shell_v2.html#wp1082895
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exec-timeout 0 1

no password

!

vtyو tty طوطخ يف مكحتلا

.(vty) يرهاظ tty وأ tty طخ Cisco IOS software جمانرب يف ةيلعافتلا ةرادإلا تاسلج مدختست
ىلإ وأ زاهجلا ىلإ يلحملا لوصولل هب يفرط زاهج قافرإ نكمي نمازتم ريغ اًيلحم اًطخ tty دعُي
tty طوطخ مادختسا نكمي هنأ ظحال .ام زاهج ىلإ يفتاهلا بلطلا لالخ نم لوصولل مدوم
طوطخب دوزملا زاهجلل ةفيظولا هذه حيتتو .ىرخألا ةزهجألاب مكحتلا ةدحو ذفانمب تالاصتالل
tty ةدحو ذفانمب ةكبشلا ربع تالاصتا ءاشنإ نكمي ثيح مكحت ةدحو مداخك لمعلا ةيناكمإ
تالاصتالا هذهل tty طوطخ يف مكحتلا بجي امك .tty طوطخب ةلصتملا ةزهجألل مكحتلا
.ةكبشلا ربع ةيسكعلا

ضغب ،زاهجلا اهمعدي يتلا ىرخألا دعُب نع ةكبشلا تالاصتا عيمجل vty طخ مادختسا متي
ربع زاهج ىلإ لوصولا ةيناكمإ نامضل .(ةلثمأك Telnet وأ SCP وأ SSH) لوكوتوربلا نع رظنلا
.ttyو vty طوطخ نم لك ىلع ةبسانملا مكحتلا رصانع ضرف بجي ،دعُب نع وأ ةيلحم ةرادإ ةسلج
ةحاتملا طوطخلا ددع ديدحت نكميو ،vty طوطخ نم دودحم ددع ىلع Cisco IOS ةزهجأ يوتحت
ءاشنإ نكمي نل ،مادختسالا ديق vty طوطخ عيمج نوكت امدنع ."EXEC "show line رمأ مادختساب
.زاهجلا ىلإ لوصولل DoS() ةمدخ ضفر ةلاح ءاشنإ ىلإ يدؤي امم ،ةديدج ةرادإ تاسلج

مادختسا لالخ نم وه ام زاهجب tty وأ vty طخ ىلإ لوصولا يف مكحتلا لاكشأ نم لكش طسبأو
ةيمهألا غلاب رمأ اذهو .ةكبشلا لخاد زاهجلا عقوم نع رظنلا ضغب طوطخلا عيمج ىلع ةقداصملا
لصتملا tty طخ ىلإ لوصولا نكمي امك .ةكبشلا ربع اهيلإ لوصولا نكمي هنأل vty طوطخل
مكحتلا ةدحو ذفنمب لصتملا tty طخ وأ ،زاهجلا ىلإ دعُب نع لوصولل همادختسا متي مدومب
ىلإ لوصولا يف مكحتلا رصانع نم ىرخأ لاكشأ ضرف نكمي .ةكبشلا ربع ىرخألا ةزهجألاب
تازيم مادختسا عم ،access-class وأ transport input نيوكتلا رماوأ مادختساب ttyو vty طوطخ
مئاوق قيبطتب تمق اذإ وأ ،(CPPr) مكحتلا ىوتسم ةيامحو (CoPP) مكحتلا ىوتسم ميظنت
.زاهجلا ىلع تاهجاولا ىلع لوصولا

يهو ،AAA() ةبساحملاو ضيوفتلاو ةقداصملا مادختسا لالخ نم ةقداصملا ضرف نكمي
تانايب ةدعاق مادختسا عم ،ام زاهج ىلإ هتقداصم متت يذلا لوصولل اهب ىصوُملا ةقيرطلا
ىلع ةرشابم اهنيوكت متي رورملا ةملكل ةطيسب ةقداصم لالخ نم وأ ،ةيلحملا مدختسملا
.tty وأ vty طخ

مت يتلا tty وأ vty رطسأ ىلع تاسلجلا نم جورخلا ليجستل exec-timeout رمألا مادختسا بجي
نيكمت لجأ نم service tcp-keepalives-in رمألا مادختسا بجي امك .لومخلا عضو يف اهكرت
زاهجلا نأ نمضي اذهو .زاهجلا ىلإ ةدراولا تالاصتالا ىلع TCP لوكوتوربل keepalive لئاسر
فصن تالاصتالا نأو هيلإ لوصولا نكمي لازي ام لاصتالا نم ديعبلا فرطلا ىلع دوجوملا
.يلحملا IOS زاهج نم اهتلازإ متيس ةلزعنملا وأ ةحوتفملا

vtyو tty طوطخل لقنلا يف مكحتلا

طقف ةنمآلاو ةرّفشملا دعُب نع لوصولا ةرادإ تالاصتا لوبق لجأ نم ttyو vty طخ نيوكت بجي
نأل tty طوطخ مسقلا اذه لوانتي .مكحت ةدحو مداخك همادختسا مت اذإ زاهجلا لالخ نم وأ زاهجلاب
لوصولا حيتي امم ،ىرخألا ةزهجألا ىلع مكحتلا ةدحو ذفانمب اهليصوت نكمي طوطخلا كلت
حرصملا ريغ لوصولا وأ تامولعملا نع حاصفإلا عنمل ةلواحم يفو .ةكبشلا ربع tty طخ ىلإ
transport input رمألا مادختسا بجي ،زاهجلاو لوؤسملا نيب اهلاسرإ متي يتلا تانايبلا ىلإ هب
ssh لثم ،ةرّفشملا ريغ صوصنلا تالوكوتورب نم ًالدب Telnet وrlogin. نيكمت نكمي
تالاصتال tty طخ مادختسا ليطعت ىلإ يدؤي ام وهو ،tty طخ ىلع transport input none نيوكتلا
.ةيسكعلا مكحتلا ةدحو

يذلا لقنلا عون ديدحتل .ىرخأ ةزهجأب لاصتالا ةيناكمإ لوؤسملل ttyو vty طوطخ نم لك حيتت



رطس نيوكت رمأ مادختسا كنكمي ،ةرداصلا تالاصتالل لوؤسملا همدختسي نأ نكمي
transport output. رمألا مادختسا بجيف ،ةرداصلا تالاصتالا ىلإ ةجاح كانه نكت مل اذإ transport
output none. نع لوصو ةقيرط ضرف بجيف ،ةرداصلا تالاصتالاب حامسلا مت اذإ ،كلذ عمو
.transport output ssh رمألا مادختسا لالخ نم لاصتالل ةنمآو ةرّفشم دعُب

،ام زاهج ىلإ ةنمآلاو ةرفشملا دعب نع لوصولا تالاصتال IPSec مادختسإ نكمي :ةظحالم
اًيفاضإ اًئبع اًضيأ فيضي هنإف ،IPSec لوكوتورب مدختست تنك اذإ .ةموعدم تناك اذإ
لوكوتورب ضرف نيعتي لازي ام ،كلذ عمو .زاهجلا ىلإ (CPU) ةيزكرملا ةجلاعملا ةدحو نم
SSH مادختسا دنع ىتح لقنلا ةليسوك IPSec.

ريذحتلا تاراعش

نيمدختسملا ةقحالم ليحتسملا نم نوكي دق ،ةينوناقلا ةيئاضقلا تايالولا ضعب يف
مهل حمسُي ال هنأب مهمالعإ متي مل ام ينوناق ريغ اًرمأ مهلمع ةبقارم نوكت دقو نيراضلا
راعش ةلاسر يف تامولعملا هذه عضوب مالعإلا اذه ميدقت قرط نم ةدحاوو .ماظنلا مادختساب
.Cisco IOS software جمانرب راعش ىلإ لوخدلا ليجست رمأ مادختساب اهنيوكت متي

،عضولاو ةيئاضقلا ةيالولا فالتخاب فلتختو ،ةدقعم ينوناقلا مالعإلا تابلطتم دعُت
فلتخت نأ نكمي ،ةيئاضقلا تايالولا لخاد ىتح .ينوناقلا راشتسملا عم اهتشقانم بجيو
تامولعملا نم اًضعب راعشلا مّدقي نأ نكمي ،راشتسملا عم نواعتلابو .ةينوناقلا ءارآلا
:اهلك وأ ةيلاتلا

مهل حرصم دارفأ لبِق نم الإ همادختسا وأ ماظنلا ىلإ لوخدلا ليجست نكمي ال هنأب راطخإ
.مادختسالاب ضيوفتلا هنكمي نَمب قلعتت تامولعم امبرو اًديدحت كلذب

●

تابوقعل عضخي نأ نكميو ينوناق ريغ دعُي ماظنلل هب حرصم ريغ مادختسا يأ نأب راطخإ
.ةيئانجو ةيندم

●

نكمي هنأو يفاضإ راعشإ نود هدصر وأ هليجست نكمي ماظنلل مادختسا يأ نأب راطخإ
.ةمكحملا يف ليلدك ةجتانلا تالجسلا مادختسا

●

●.ةيلحملا نيناوقلا اهيضتقت يتلا ةصاخلا تاراطخإلا

تامولعم يأ ىلع لوخدلا ليجست راعش يوتحي الأ بجي ،ةينوناق تسيلو ،ةينمأ رظن ةهجو نم
تامولعملا هذه مادختسا ةءاسإ نكمي ثيح .هتيكلم وأ هجمانرب وأ هزارط وأ هّجوملا مساب ةصاخ
.نيراضلا نيمدختسملا لبِق نم

ةبساحملاو ليوختلاو ةقداصملا

لوصولا نيمأتل ةيمهألا غلاب اًرمأ (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لمع راطإ دعُي
ةئيب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لمع راطإ رفوي .ةكبشلا ةزهجأ ىلإ يلعافتلا
.ةكبشلا تاجايتحا ىلإ اًدانتسا اهصيصخت نكمي ةيلاع ةجردب نيوكتلل ةلباق

+TACACS ةقداصم

TACACS+ ةزهجأل نكمي ةقداصم لوكوتورب وه Cisco IOS يمدختسم ةقداصمل همادختسا
IOS زاهج ىلإ لوصولا نييرادإلا نيمدختسملا ءالؤهل نكميو .ديعب AAA مداخ لباقم ةرادإلا
.HTTP وأ telnet وأ HTTPS وأ SSH لوكوتورب ربع

تاباسح مادختسا ىلع ةردقلا ،AAA ةقداصم معأ لكشب وأ ،+TACACS ةقداصم رفوت



ةكرتشم رورم ةملك ىلع دمتعت ال امدنع .ةكبش لوؤسم لكل ةيدرفلا نيمدختسملا
.كيدل تايلوؤسملا ديدحت ىلع ةردقلا ىوقتو ةكبشلا نامأ نّسحتي،ةدحاو

موقي ال هنإف ،كلذ عمو ،+TACACS لوكوتوربل ضرغلا يف هباشم لوكوتورب وهف RADIUS امأ
ريفشتب +TACACS موقي ،لباقملا يف .ةكبشلا ربع ةلسرملا رورملا ةملك ريفشتب الإ
،ببسلا اذهلو .رورملا ةملكو مدختسملا مسا نم ًالك نمضتت يتلاو ،لماكلاب TCP ةلومح
لبِق نم اًموعدم +TACACS نوكي امدنع RADIUS ىلع +TACACS لوكوتورب مادختسا لَّضقي
نيب ًاليصفت رثكأ ةنراقم ىلع لوصحلل RADIUSو +TACACS ةنراقم ىلإ عجرا .AAA مداخ
.نيلوكوتوربلا نيذه

:يلاتلا لاثملل هباشم نيوكتب Cisco IOS زاهج ىلع +TACACS ةقداصم نيكمت نكمي

!

aaa new-model

aaa authentication login default group tacacs+

!

tacacs-server host <ip-address-of-tacacs-server>

tacacs-server key <key>

!

عجرا .ةسسؤمب صاخ AAA ةقداصم بلاقل ةيادب ةطقنك قباسلا نيوكتلا مادختسا نكمي
ةقداصملا نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل باسحلاو ضيوفتلاو ةقداصملا ىلإ
.(AAA) باسحلاو ضيوفتلاو

اهنع مالعتسالا دارُملا ةقداصملا قرط فصت ةلسلسم ةمئاق نع ةرابع يه قرطلا ةمئاق
نم رثكأ وأ دحاو لوكوتورب نييعت ةيناكمإ قرطلا مئاوق كل حيتتو .ام مدختسم ةقداصمل
يطايتحا خسن ماظن نامض يلاتلابو ،ةقداصملل اهمادختسا دارُملا نامألا تالوكوتورب
ةقيرطلا Cisco IOS software جمانرب مدختسي .ةيلوألا ةقيرطلا لشف ةلاح يف ةقداصملل
قرطلا مادختسا ةلواحم متت ال .حاجنب هضفرت وأ ام اًمدختسم لبقت يتلا ةجردُملا ىلوألا
وأ مداخلا رّفوت مدع ببسب ةقباسلا قرطلا اهيف لشفت يتلا تالاحلا يف الإ ةيلاتلا
.هل حيحصلا ريغ نيوكتلا

نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل ةقداصملل ةنّيعملا قرطلا مئاوق ىلإ عجرا
.ةنيعملا قرطلا مئاوق

ةقداصملل ةيطايتحالا ةقيرطلا نييعت

Cisco IOS زاهجل نكميف ،ةحاتم ريغ اهنيوكت مت يتلا +TACACS مداوخ عيمج تحبصأ اذإ
ىلع ةيجذومنلا تانيوكتلا لمتشت ثيح .ةيوناث ةقداصم تالوكوتورب ىلع دامتعالا
+TACACS مداوخ عيمج رّفوت مدع ةلاح يف ةقداصملا نيكمت وأ ةيلحملا ةقداصملا مادختسا
.اهنيوكت مت يتلا

ةقداصملا نيكمت تارايخ ىلع زاهجلا ىلع ةقداصملا تارايخل ةلماكلا ةمئاقلا لمتشتو
مادختسا لضفُيف .هايازم تارايخلا هذه نم رايخ لكلو .طوطخلا ةقداصمو ةيلحملا ةقداصملاو
هاجتالا ةيداحأ ةيمزراوخ مادختساب يرسلا حاتفملا ةئزجت متت هنأل "enable secret" رمألا
نم رورملا تاملك عم اهمادختسا متي يتلا ريفشتلا ةيمزراوخ نم اهتعيبطب اًنامأ رثكأ نوكت
.طوطخلا ةقداصمو ةيلحملا ةقداصملل 7 عونلا

ةيرسلا رورملا تاملك مادختسا معدت يتلا Cisco IOS software جمانرب تارادصإ يف ،كلذ عمو
ىلع ةيطايتحالا ةقيرطلا نييعت لضفألا نم نوكي دق ،اًيلحم نيددحملا نيمدختسملل
يلوؤسم نم رثكأ وأ دحاول اًيلحم ددحم مدختسم ءاشنإب حمسي اذهو .ةيلحملا ةقداصملا
لوؤسم لكل نكميف ،اًمامت حاتم ريغ حبصي نأ كشو ىلع +TACACS ناك اذإ .ةكبشلا
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زّزعي ءارجإلا اذه نأ نم مغرلا ىلع .هيدل نييلحملا رورملا ةملكو مدختسملا مسا مادختسا
هنأ الإ ،+TACACS لمع عاطقنا تالاح يف ةكبشلا يلوؤسم ىدل تايلوؤسملا ديدحت ةيناكمإ
نييلحملا نيمدختسملا تاباسح ىلع ظافحلا بجي هنأل ريبك لكشب يرادإلا ءبعلا ديزي
.ةكبشلا ةزهجأ عيمج ىلع

ةقيرط نيمضت لجأل قباسلا +TACACS ةقداصم لاثم ىلع يلاتلا نيوكتلا لاثم دمتعي
:enable secret رمألا مادختساب اًيلحم اهنيوكت مت يتلا رورملا ةملكل ةيطايتحالا ةقداصملا

!

enable secret <password>

!

aaa new-model

aaa authentication login default group tacacs+ enable

!

tacacs-server host <ip-address-of-tacacs-server>

tacacs-server key <key>

!

ةقداصملا ةقيرط مادختسا لوح تامولعملا نم ديزم ىلع لوصحلل ةقداصملا نيوكت ىلإ عجرا
.(AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختساب ةيطايتحالا

7 عونلا نم رورملا تاملك مادختسا

تاملكل عيرس ريفشت كفب حامسلل لصألا يف 7 عونلا نم رورملا تاملك ميمصتل اًرظن
تاودألا نم ديدعلا كانهو .رورملا تاملك نيزختل اًنمآ ًالكش ربتعت ال اهنإف ،ةنزخُملا رورملا
تاملك مادختسا بنجت بجي .هذه رورملا تاملك ريفشت كف ةلوهسب اهنكمي يتلا ةحاتملا
.Cisco IOS زاهج ىلع مادختسالا ديق ةزيم لبِق نم ةبولطم نكت مل ام 7 عونلا نم رورملا

:نكمأ املك همادختسا بجيف (scrypt) 9 عونلا امأ

username <username> privilege 15 algorithm-type scrypt secret <secret>

AAA عونلا نم ةقداصم لالخ نم عونلا اذه نم رورملا تاملك ةلازإ ةيلمع ليهست نكمي
عم ةيرسلا رورملا تاملك مادختسا حيتت يتلاو ،نّسحملا رورملا ةملك نامأ ةزيم مادختساو
رّذعت اذإف .username ماعلا نيوكتلا رمأ لالخ نم اًيلحم مهفيرعت مت نيذلا نيمدختسملا
هذه رورملا تاملك نأ ربتعاف ،لماك لكشب 7 عونلا نم رورملا تاملك مادختسا عنم كيلع
.ةرفشم تسيلو ،ةمهبم

تاملك ةلازإ لوح تامولعملا نم ديزم ىلع لوصحلل ةماعلا ةرادإلا ىوتسم ةيوقت مسق عجار
.7 عونلا نم رورملا

+TACACS رماوأ ضيوفت

ةطساوب هلاخدإ متي رمأ لكب حمست ةيلآ AAAو +TACACS مادختساب رماوألا ضيوفت رفوي
مداخ ىلإ رمأ لك Cisco IOS لسري ،EXEC رماوأ مدختسملا لخدُي امدنع .هضفرت وأ يرادإ مدختسم
AAA مداخ مدختسي ،ّمث نمو .هنيوكت مت يذلا AAA حامسلل اهنيوكت مت يتلا هتاسايس
.نّيعملا مدختسملا كلذل هضفر وأ رمألاب

ضيوفت ذيفنت لجأ نم قباسلا AAA ةقداصم لاثم ىلإ يلاتلا نيوكتلا ةفاضإ نكمي
:رماوألا
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!

aaa authorization exec default group tacacs none

aaa authorization commands 0 default group tacacs none

aaa authorization commands 1 default group tacacs none

aaa authorization commands 15 default group tacacs none

!

.رماوألا ضيوفت لوح تامولعملا نم ديزم ىلع لوصحلل ضيوفتلا نيوكت ىلإ عجرا

+TACACS رماوأ ةبساحم

ىلإ هلاخدإ متي EXEC رمأ لك لوح تامولعم لسرت اهنإف ،AAA رماوأ ةبساحم ةيلمع نيوكت دنع
رمألا +TACACS مداخ ىلإ ةلسرُملا تامولعملا نمضتتو .اهنيوكت مت يتلا +TACACS مداوخ
ال .رمألا لخدُي يذلا مدختسملاب صاخلا مدختسملا مساو هذيفنت خيراتو هذيفنت مت يذلا
.RADIUS مادختسا عم ةموعدم رماوألا ةبساحم ةيلمع نوكت

اهلاخدإ مت يتلا EXEC رماوأل AAA رماوأ ةبساحم ةيلمع نيكمت ىلع اذه نيوكتلا لاثم لمعي
يتلا ةقباسلا ةلثمألا ىلع نيوكتلا اذه دمتعيو .15و دحاوو رفص زّيمتلا تايوتسم دنع
.TACACS مداوخ نيوكت نمضتت

!

aaa accounting exec default start-stop group tacacs

aaa accounting commands 0 default start-stop group tacacs

aaa accounting commands 1 default start-stop group tacacs

aaa accounting commands 15 default start-stop group tacacs

!

ةيلمع نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل ةبساحملا ةيلمع نيوكت ىلإ عجرا
.AAA ةبساحم

ةرركملا AAA مداوخ

اهرشن متي نأو ةرركم ام ةئيب يف اهنم ةدافتسالا متي يتلا AAA مداوخ نوكت نأ بجي
لثم ،ةرادإلل يلعافتلا لوصولا ةيناكمإ نامض ىلع دعاسي اذهف .ءاطخألا لمحتت ةقيرطب
.AAA مداخ رّفوت مدع ةلاح يف ،SSH لوكوتورب

:تارابتعالا هذه رّكذت ،هذيفنت وأ رركم AAA مداخ لح ميمصت دنع

●ةلمتحملا ةكبشلا لشف تالاح ءانثأ AAA مداوخ رّفوت

●اًيفارغج رشتنملا AAA مداوخ عضو ديدحت

●لشفلا تالاحو ةرقتسملا تالاحلا يف ةيدرفلا AAA مداوخ ىلع ليمحتلا

●AAA مداوخو ةكبشلا ىلإ لوصولا مداوخ نيب ةكبشلا لاقتنا نمز

●AAA مداوخ تانايب دعاوق نمازت

.تامولعملا نم ديزم ىلع لوصحلل لوصولا يف مكحتلا مداوخ رشن ىلإ عجرا

طيسبلا ةكبشلا ةرادإ لوكوتورب ميعدت
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رشن نيمأت لجأ نم اهمادختسا نكمي يتلا قرطلا نم ديدعلا ىلع ءوضلا مسقلا اذه طلسي
لكشب SNMP لوكوتورب نيمأت متي نأ ةياغلل مهملا نم .IOS ةزهجأ لخاد SNMP لوكوتورب
هذه اهلالخ نم رمت يتلا ةكبشلا ةزهجأو ةكبشلا تانايب نم لك ةيرس ةيامح لجأ نم حيحص
نم ةورث SNMP لوكوتورب كل رفوي .اهرّفوتو تانايبلا كلت لماكت لجأ نمو تانايبلا
نيراضلا نيمدختسملا نم تامولعملا هذه ةيامح بجي .ةكبشلا ةزهجأ ةلاح لوح تامولعملا
.ةكبشلا دض تامجه ذيفنتل تانايبلا هذه نم ةدافتسالا يف نوبغري نيذلا

SNMP عمتجم لسالس

لوصولا ،لوصولا دييقتل IOS زاهج ىلع اهقيبطت متي رورم تاملك يه عمتجملا لسالس
بجي .زاهجلا ىلع SNMP تانايب ىلإ ،ءاوسلا ىلع ةباتكلاو ةءارقلل لوصولاو طقف ةءارقلل
تسيل اهنأ نامضل ةيانعب ،رورملا تاملك عيمج عم لاحلا وه امك ،هذه عمتجملا لسالس رايتخا
نامأ تاسايسل اًقفوو ةمظتنم ةينمز لصاوف ىلع عمتجملا لسالس رييغت بجي .ةيهيدب
رييغتب ةكبش لوؤسم موقي امدنع لسالسلا رييغت بجي ،لاثملا ليبس ىلع .ةكبشلا
.ةكرشلا كرتب وأ راودألا

READONLY نم طقف ةءارقلل عمتجم ةلسلس نيوكتب ةيلاتلا نيوكتلا روطس موقت
:READWRITE نم ةباتكلاو ةءارقلل عمتجم ةلسلسو

!

snmp-server community READONLY RO

snmp-server community READWRITE RW

!

لسالسلا هذه مادختسإ حرشل ةقباسلا عمتجملا ةلسلس ةلثمأ رايتخإ مت :ةظحالم
نأ بجيو رذحب عمتجملا لسالس رايتخا بجي ،جاتنإلا تائيبل ةبسنلاب .حضاو لكشب
ىلإ عجرا .ةيمقرلا الو ةيدجبألا ريغو ةيمقرلاو ةيدجبألا زومرلا نم ةلسلس نم نوكتت
لوح تامولعملا نم ديزم ىلع لوصحلل ةيوق رورم تاملك ءاشنإب ةصاخلا تايصوتلا
.ةيهيدبلا ريغ رورملا تاملك ديدحت

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل IOS SNMP رماوأ عجرم ىلإ عجرا

(ACLs) لوصولا يف مكحتلا مئاوق مادختساب SNMP عمتجم لسالس

نأ اهنأش نم (ACL) لوصولاب مكحت ةمئاق قيبطت بجي ،عمتجملا ةلسلس ىلإ ةفاضإلاب
اذه لمعي .ردصملل IP نيوانع نم ةددحم ةعومجم ىلإ يفاضإ وحن ىلع SNMP لوصو دّيقت
ةدوجوملا ةيفرطلا ةفيضملا ةزهجألا ىلإ طقف ةءارقلل SNMP لوصو دييقت ىلع نيوكتلا
زاهجلا ىلإ ةباتكلاو ةءارقلل SNMP لوصو دييقتو 192.168.100.0/24 ناونعلا ةحاسم يف
.192.168.100.1 ىلع يفرطلا فيضملا

هذه (ACLs) لوصولا يف مكحتلا مئاوق لبق نم اهب حومسملا ةزهجألا بلطتت :ةظحالم
.ةبولطملا SNMP تامولعم ىلإ لوصولل ةبسانملا عمتجملا ةلسلس دوجو

!

access-list 98 permit 192.168.100.0 0.0.0.255

access-list 99 permit 192.168.100.1

!

snmp-server community READONLY RO 98
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snmp-server community READWRITE RW 99

!

نم ديزم ىلع لوصحلل "Cisco IOS ةكبش ةرادإ رماوأ عجرم" يف Snmp مداخ عمتجم ىلإ عجرا
.ةزيملا هذه لوح تامولعملا

ةيساسألا ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق

نيفيضملا نأ نامضل (iACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق رشن نكمي
ماظنب لمعي زاهج ىلإ SNMP رورم ةكرح لاسرإ مهنكمي طقف ةقوثوم IP نيوانعب نييئاهنلا
ىلع ةدمتعملا ريغ SNMP مزح ضفرت ةسايس ىلع iACL يوتحت نأ بجي .IOS ليغشتلا
.UDP 161 ذفنم

ةينبلل لوصولا يف مكحتلا مئاوق مادختساب ةكبشلا ىلإ لوصولا ديدحت مسق عجار
مكحتلا مئاوق مادختسا لوح تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف ةيساسألا
.(iACLs) ةيساسألا ةينبلل لوصولا يف

SNMP ضرع قرط

ةرادإلا تامولعم دعاوق ضعب ىلإ لوصولاب حامسلا اهنكمي نامأ ةزيم يه SNMP ضرع قرط
(MIB) ـل SNMP عمتجم ةلسلس ىلع اهقيبطتو ضرع ةقيرط ءاشنإ درجمب .اهضفر وأ
تمق اذإ ،snmp مداخ عمتجم ـل عمتجم ضرع ةقيرطل ةيملاعلا نيوكتلا رماوأ مادختساب
مت يتلا تانوذألاب ديقم كنأ ينعي اذهف ،ةرادإلا تامولعم ةدعاق تانايب ىلإ لوصولاب
ديدحتل ضرعلا قرط مادختساب ىصوي ،ءاضتقالا دنعو .ضرعلا ةقيرط ةطساوب اهفيرعت
.ةبولطملا تانايبلل SNMP يمدختسم

عم ةدودحملا عمتجملا ةلسلس مادختساب SNMP لوصو دييقتب اذه نيوكتلا لاثم موقي
:ماظنلا ةعومجم يف ةدوجوملا ةرادإلا تامولعم ةدعاق تانايب

!

snmp-server view VIEW-SYSTEM-ONLY system include

!

snmp-server community LIMITED view VIEW-SYSTEM-ONLY RO

!

.تامولعملا نم ديزم ىلع لوصحلل SNMP معد نيوكت عجار

SNMP 3 رادصإلا

ةطساوب SNMP (SNMPv3) نم 3 رادصإلا ديدحت متي
RFC3410، وRFC3411، وRFC3412، وRFC3413، وRFC3414، وRFC3415  ًالوكوتورب نوكيو
ريفوتب SNMPv3 موقت .ةكبشلا ةرادإل ينيبلا ليغشتلل لباق ريياعملا ىلإ اًدنتسم
.اًيرايتخا ةكبشلا ىلع مزحلا ريفشتو ةقداصمب موقي هنأل اًرظن ةزهجألا ىلإ نمآ لوصو
لوكوتورب رشن دنع ىرخأ نامأ ةقبط ةفاضإل همادختسا نكمي ،اًموعدم SNMPv3 نوكي ثيح
SNMP. نوكتي SNMPv3 ةيساسأ نيوكت تارايخ ةثالث نم:

●SNMP مزِحل ريفشت يأ الو ةقداصم يأ عضولا اذه بلطتي ال - ةقداصم دجوت ال

●ريفشت نود SNMP ةمزح ةقداصم عضولا اذه بلطتي - ةقداصملا

priv - مزح نم ةمزح لكل (ةيصوصخلا) ريفشتلاو ةقداصملا عضولا اذه بلطتي SNMP●
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وأ ةقداصملا - SNMPv3 نامأ تايلآ مادختسال ادوجوم لوخملا كرحملا فرعم نوكي نأ بجي
كرحملا فرعم ءاشنإ متي ،يضارتفا لكشبو ؛SNMP مزح ةجلاعمل - ريفشتلاو ةقداصملا
اذه يف حضوم وه امك show snmp engineID رمأ مادختساب كرحملا فّرعم ضرع نكمي .ايلحم
:لاثملا

router#show snmp engineID

Local SNMP engineID: 80000009030000152BD35496

Remote Engine ID IP-addr Port

.SNMP يمدختسم تاباسح عيمج نيوكت ةداعإ بجي ،engineID رييغت مت اذإ :ةظحالم

Cisco IOS زاهج نيوكتب رمألا اذه موقي .SNMPv3 ةعومجم نيوكت يف ةيلاتلا ةوطخلا لثمتت
هذهل ةقداصملا طقف نّكميو SNMP مداوخ ةعومجمل AUTHGROUP مادختساب SNMPv3 ـل
:ةقداصملا ةيساسألا ةملكلا مادختساب ةعومجملا

!

snmp-server group AUTHGROUP v3 auth

!

مداوخ ةعومجمل PRIVGROUP مادختساب SNMPv3 ـل Cisco IOS زاهج نيوكتب رمألا اذه موقي
SNMP ةيساسألا ةملكلا مادختساب ةعومجملا هذهل ريفشتلاو ةقداصملا نم ًالك نّكميو priv
:

!

snmp-server group PRIVGROUP v3 priv

!

نم MD5 ةقداصم رورم ةملك مادختساب مدختسمل snmpv3user نيوكتب رمألا اذه موقي
authpassword 3 ريفشت رورم ةملكوDES نم privpassword:

!

snmp-server user snmpv3user PRIVGROUP v3 auth md5 authpassword priv 3des

privpassword

!

بولطم وه امك زاهجلا نيوكت جرخ يف snmp مداخ مدختسم نيوكت رماوأ ضرع متي ال هنأ ظحال
ضرعل .نيوكتلا نم مدختسملا رورم ةملك ضرع نكمي ال ،يلاتلابو ،RFC 3414 ةطساوب
:لاثملا اذه يف حضوم وه امك show snmp user رمأ لخدأ ،مهنيوكت مت نيذلا نيمدختسملا

router#show snmp user

User name: snmpv3user

Engine ID: 80000009030000152BD35496

storage-type: nonvolatile active

Authentication Protocol: MD5

Privacy Protocol: 3DES

Group-name: PRIVGROUP

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل SNMP معد نيوكت عجار

ةرادإلا ىوتسم ةيامح

نيمأت يف ةدعاسملل Cisco IOS جمانرب يف (MPP) ةرادإلا ىوتسم ةيامح ةزيم مادختسا نكمي
SNMP رورم ةكرحل نكمي يتلا تاهجاولا ديقت اهنأل SNMP زاهجلا ىلع اهلالخ نم ءاهنإلا.
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تاهجاوك رثكأ وأ ةدحاو ةهجاو نييعتب لوؤسملل (MPP) ةرادإلا ىوتسم ةيامح ةزيم حمست
ةيامح نيكمت دعب .ةرادإلا تاهجاو لالخ نم طقف زاهج لاخدإب ةرادإلا رورم ةكرحل حمسُي .ةرادإلا
ةرادإ رورم ةكرح ةنيعملا ةرادإلا تاهجاو ءانثتساب تاهجاو يأ لبقت ال ،(MPP) ةرادإلا ىوتسم
.زاهجلا ىلإ ةنيعملا ةكبشلا

IOS نم اًرادصإ بلطتتو CPPr ةزيم نم ةيعرف ةعومجم يه (MPP) ةرادإلا ىوتسم ةيامح نأ ظحال
.CPPr لوح تامولعملا نم ديزم ىلع لوصحلل مكحتلا ىوتسم ةيامح مهف عجار .CPPr معدي

ةهجاو ىلإ SSHو SNMP لوصو دييقتل (MPP) ةرادإلا ىوتسم ةيامح مدختسُت ،لاثملا اذه يف
FastEthernet 0/0 طقف:

!

control-plane host

management-interface FastEthernet0/0 allow ssh snmp

!

.تامولعملا نم ديزم ىلع لوصحلل ةرادإلا ىوتسم ةيامح ةزيم ليلد عجار

ليجستلا تاسرامم لضفأ

هرشن متي يتلا ةكبشلاو Cisco IOS زاهج ليغشتل ةيؤر ةيناكمإ ثادحألا ليجست كل رفوي
يف دعاست نأ نكمي يتلا ةنرملا ليجستلا تارايخ نم ديدعلا Cisco IOS جمانرب رفوي .اهيف
.ةسسؤملل ةيؤرلا ةيناكمإو ةكبشلا ةرادإ فادهأ قيقحت

لوؤسملا دعاست نأ نكمي يتلا ةيساسألا ليجستلا تاسرامم لضفأ ماسقألا هذه رفوتو
.Cisco IOS زاهج ىلإ ليجستلا ريثأت ليلقت ءانثأ حاجنب ليجستلا نم ةدافتسالا ىلع

يزكرم عقوم ىلإ تالجسلا لاسرإ

ثادحأ طبر نكمملا نم لعجي اذهو .دعُب نع syslog مداخ ىلإ ليجستلا تامولعم لاسرإب ىصوُي
syslog لئاسر نأ ظحال .ةيلعاف رثكأ لكشب ةكبشلا ةزهجأ ربع اهتعجارمو نامألاو ةكبشلا
نأ بجي ،ببسلا اذهلو .حضاو صن يفو UDP ةطساوب هب قوثوم ريغ لكشب اهلاسرإ متي
وأ ريفشتلا ،لاثملا ليبس ىلع) ةرادإلا رورم ةكرحل ةكبشلا اهلمحتت ةيامح هجوأ يأ نوكت
.syslog رورم ةكرح نيمضتل ةعسوم (يددرتلا قاطنلا جراخ لوصولا

syslog مداخ ىلإ ليجستلا تامولعم لاسرإل Cisco IOS زاهج نيوكتب اذه نيوكتلا لاثم موقي
:دعُب نع

!

logging host <ip-address>

!

نم ديزم ىلع لوصحلل ةيامحلا رادجو IOS هجّومل Syslog ثادحأ مادختساب ثداوحلا ديدحت عجار
.لجسلا طابترا لوح تامولعملا

متو T(15)12.4 يف جمدم (ATA صرق) يلحملا رياطتملا ريغ نيزختلا ةزيمل ليجستلا
متيس يتلا ماظنلا ليجست لئاسر ظفحي نأ نكميو ،S(26)12.0 يف لصألا يف هميدقت
لئاسرلا رمتست .(ATA) مدقتملا ينقتلا قحلملا نم ةتقؤملا ةركاذلا صرق ىلع اهظفح
.هجّوملا ديهمت ةداعإ دعب ATA صارقأ كرحم ىلع ةظوفحملا

ىلإ ليجستلا لئاسرل (تياباجيم 128) تياب 134,217,728 نيوكتب اذه نيوكتلا رطس موقي
فلم مجح ددحيو ،(disk0) (ATA) مدقتملا ينقتلا قحلملل ةتقؤملا ةركاذلل syslog ليلد
:تياب 16,384

http://www.cisco.com/web/about/security/intelligence/understanding-cppr.html
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http://www.cisco.com/web/about/security/intelligence/identify-incidents-via-syslog.html#2
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logging buffered

logging persistent url disk0:/syslog size 134217728 filesize 16384

ققحتي ،(ATA) مدقتملا ينقتلا قحلملا صرق ىلع فلم ىلإ ليجستلا لئاسر ةباتك لبق
،ةحاسم كانه نكت مل اذإو .صرقلا ىلع ةيفاك ةحاسم كانه تناك اذإ ام Cisco IOS جمانرب
فلملا ظفح متيو ،(ينمزلا عباطلا بسح) ليجستلا لئاسر نم مدقألا فلملا فذح متيس
.log_month:day:year::time وه فلملا مسا قيسنت .يلاحلا

ىلع (ATA) مدقتملا ينقتلا قحلملل ةتقؤملا ةركاذلا تاكرحم دحأ يوتحي :ةظحالم
تانايبلا لادبتسإ بنجتل هيلع ظافحلا بجي يلاتلابو صرقلا ىلع ةدودحم ةحاسم
.ةنزخملا

قحلملل ةتقؤملا ةركاذلا صرق نم ليجستلا لئاسر خسن ةيفيك لاثملا اذه حّضوي
نم ءزجك FTP 192.168.1.129 مداخ ىلع يجراخ صرق ىلإ هجّوملاب صاخلا (ATA) مدقتملا ينقتلا
:ةنايصلا تاءارجإ

copy disk0:/syslog ftp://myuser/mypass@192.168.1.129/syslog

نم ديزم ىلع لوصحلل (ATA صرق) يلحملا رياطتملا ريغ نيزختلا ىلإ ليجستلا عجار
.ةزيملا هذه لوح تامولعملا

ليجستلا ىوتسم

Cisco IOS ةزهجأ دحأ ةطساوب اهؤاشنإ متي يتلا لجسلا لئاسر نم ةلاسر لك نييعت متي
7 ىوتسملا لالخو ئراوطلا تالاحو 0 ىوتسملا نم حوارتت ةروطخ لحارم ينامث نم ةدحاو ةلحرمب
.7 ىوتسملا ىلإ لوخدلا ليجست بنجتب ىصوي ،اديدحت ابولطم نكي مل ام .ءاطخألا حيحصتو
يذلا زاهجلا ىلع ةيزكرملا ةجلاعملا ةدحول عفترم لمح 7 ىوتسملا ىلإ ليجستلا نع جتني
.ةكبشلاو زاهجلا رارقتسإ مدع ىلإ يدؤي نأ نكمي

متي يتلا ليجستلا لئاسر ديدحتل logging trap ماعلا نيوكتلا رمأ ىوتسم مادختسا متي
يتلا ةروطخ لقألا ةلاسرلا ىلإ ددحملا ىوتسملا ريشي .ةديعبلا syslog مداوخ ىلإ اهلاسرإ
. logging buffered رمألا مادختسا متي ،اًتقؤم نزخُملا ليجستلل ةبسنلاب .اهلاسرإ متي

ةديعبلا syslog مداوخ ىلإ اهلاسرإ متي يتلا لجسلا لئاسر نم اذه نيوكتلا لاثم دحيو
:(ئراوطلا تالاح) 0 ىتح (ةيمالعإ) 6 ةروطخلا لحارم ىلإ يلحملا لجسلل تقؤملا نزخُملاو

!

logging trap 6

logging buffered 6

!

نم ديزم ىلع لوصحلل ليجستلاو لاطعألا ةرادإو اهحالصإو ءاطخألا فاشكتسا عجار
.تامولعملا

مكحتلا ةدحو وأ ةبقارملا تاسلج ىلإ ليجستلا مدع

تاسلج - ةبقارملا تاسلجل لجسلا لئاسر لاسرإ نكمملا نم ،Cisco IOS جمانرب مادختساب
اهيف EXEC terminal monitor رمأ رادصإ مت دق يتلا ةيلعافتلا ةرادإلا تاسلج يه ةبقارملا
،IOS زاهجل ةيزكرملا ةجلاعملا ةدحو لمح عفر ىلإ كلذ يدؤي دق ،كلذ عمو .مكحتلا ةدحو ىلإو
نزخُملا ىلإ ليجستلا تامولعم لاسرإب حصنُي ،كلذ نم ًالدبو .كلذب يصوُي ال يلاتلابو
. show logging رمألا مادختساب هضرع نكمي يذلاو ،يلحملا لجسلل تقؤملا

http://www.cisco.com/en/US/docs/ios/12_2sb/feature/guide/cs_sysls.html
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لوخدلا ليجست ليطعتل no logging monitorو no logging console ماعلا نيوكتلا رماوأ مدختسا
:رماوألا هذه مادختسا اذه نيوكتلا لاثم حّضوي .ةبقارملا تاسلجو مكحتلا ةدحو ىلإ

!

no logging console

no logging monitor

!

نيوكتلا رماوأ لوح تامولعملا نم ديزم ىلع لوصحلل Cisco IOS ةكبش ةرادإ رماوأ عجرم عجار
.ماعلا

اًتقؤم نزخملا ليجستلا مادختسا

لوؤسملا ضرعي نأ نكمي ىتح يلحملا لجسلل تقؤم نزخم مادختسا Cisco IOS جمانرب معدي
ةدشب اًتقؤم نزخملا ليجستلا مادختساب ىصوُي .اًيلحم اهؤاشنإ مت يتلا لجسلا لئاسر
.مكحتلا ةدحو ىلإ وأ ةبقارملا تاسلج ىلإ ليجستلاب ًةنراقم

ليجستلا نزخم مجح :اتقؤم نزخملا ليجستلا نيوكت دنع ةلص يذ نيوكتلل نارايخ كانه
logging مجح نيوكت مت .تقؤملا نزخملا يف اهنيزخت متي يتلا ةلاسرلا ةروطخ لحارمو تقؤملا
buffer ماعلا نيوكتلا رمأ مجح مادختساب logging buffered . لقألا ةروطخلا نيوكت متي
نأ نكمي .ليجستلل اًتقؤم نزخملا ةروطخلا رمأ مادختساب تقؤملا نزخملا يف ةنّمضُملا
. EXEC show logging رمأ لالخ نم ليجستلل تقؤملا نزخملا تايوتحم لوؤسملا ضرعي

ىلإ ةفاضإلاب ،تياب 16384 نم ليجستل تقؤم نزخم نيوكت اذه نيوكتلا لاثم نمضتي
تالاح) 0 تايوتسملا نم ةدوجوملا لئاسرلا نيزخت ىلإ ريشت يهو ،ةيمالعإلا 6 ةروطخ
:(ةيمالعإلا) 6 ىتح (ئراوطلا

!

logging buffered 16384 6

!

نزخملا ليجستلا لوح تامولعملا نم ديزم ىلع لوصحلل Cisco IOS ةكبش ةرادإ رمأ عجرم عجار
.اًتقؤم

ليجستلا ردصم ةهجاو نيوكت

ةهجاو نيوكتب حصنُي ،اهتعجارمو لجسلا لئاسر عمج دنع قسانتلا نم ربكأ ىوتسم ريفوتل
، logging source-interface ةهجاولا رمأ ربع كلذ قيقحت متي .تباث لكشب ليجست ردصم
لئاسر عيمج يف هسفن IP ناونع روهظ تباث لكشب ليجست ردصم ةهجاو نيوكت نمضيو
،يفاضإ رارقتسا ىلع لوصحلل .Cisco IOS ةزهجأ نم دحاو زاهج نم اهلاسرإ متي يتلا ليجستلا
.ليجست ردصمك عاجرتسا ةهجاو مادختساب ىصوُي

ديدحتل logging source-interface ةهجاولل ماعلا نيوكتلا رمأ مادختسا اذه نيوكتلا لاثم حضوي
:لجسلا لئاسر عيمجل 0 عاجرتسالا ةهجاوب صاخلا IP ناونع مادختسا

!

logging source-interface Loopback 0

!

.تامولعملا نم ديزم ىلع لوصحلل Cisco IOS رمأ عجرم عجار
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ليجستلل ةينمزلا عباوطلا نيوكت

مهملا نم .ةكبشلا ةزهجأ ربع ثادحألا طبر ىلع ليجستلل ةينمزلا عباوطلا نيوكت كدعاسي
تانايب طبر ةيناكمإ نامضل ليجستلل قستمو حيحص ينمز عباط نيوكت ذيفنت
ةقدب تقولاو خيراتلا نيمضتل ليجستلل ةينمزلا عباوطلا نيوكت بجي .ليجستلا
.زاهجلا ىلع ةمدختسُملا ةينمزلا ةقطنملا نيمضتلو ةيناث يللملا

ةقطنم يف ةيناث يللملا ةقدب ليجستلل ةينمزلا عباوطلا نيوكت لاثملا اذه نمضتي
:(UTC) قسنملا يملاعلا تيقوتلا

!

service timestamps log datetime msec show-timezone

!

،(UTC) قسنملا يملاعلا تيقوتلاب ةلصلا تاذ تاتيقوتلا ليجست مدع لضفت تنك اذإ
يف ةدوجوم نوكتل تامولعملا هذه نيوكتو ةددحم ةيلحم ةينمز ةطقنم نيوكت كنكمي
طيحملا تيقوت ةقطنمل زاهج نيوكت لاثملا اذه حّضوي .اهؤاشنإ مت يتلا لجسلا لئاسر
:(PST) يسايقلا ئداهلا

!

clock timezone PST -8

service timestamps log datetime msec localtime show-timezone

!

Cisco IOS Software جمانرب نيوكت ةرادإ

ىلع نيوكت ةرادإ جذومن نيكمت اهنكمي يتلا تازيملا نم ديدعلا Cisco IOS جمانرب نمضتي
رادصإ ىلإ نيوكتلا عاجرإو تانيوكتلا ةفشرأ ةفيظو تازيملا هذه نمضتتو .Cisco IOS زاهج
.نيوكتلل لّصفم رييغت لجس ءاشنإ ىلإ ةفاضإلاب قباس

ةقباسلا نيوكتلا ةلاح ىلإ ةدوعلاو نيوكتلا لادبتسا

تازيم كل حيتت ،ثدحألا تارادصإلاو Cisco IOS Software جمانربلا نم T(7)12.3 رادصإلا يف
ىلع Cisco IOS زاهج نيوكت ةفشرأ ةقباسلا نيوكتلا ةلاح ىلإ عوجرلاو نيوكتلا لادبتسا
يف ةدوجوملا تانيوكتلا مادختسا نكميو ،اًيئاقلت وأ اًيودي تانيوكتلا نيزخت متيو .زاهجلا
configure فلملا مسا رمأ مادختساب اًيلاح هليغشت يراجلا نيوكتلا لادبتسال فيشرألا اذه
replace . رمألا نم ضيقنلا ىلع اذه copy filename running-config فلملا مسا رمأ موقي
configure replace ةطساوب هؤارجإ مت يذلا جمدلا نم ًالدب هليغشت يراجلا نيوكتلا لادبتساب
. copy رمألا

نكمي ،اهنيكمت درجمبو .ةكبشلا يف Cisco IOS ةزهجأ عيمج ىلع ةزيملا هذه نيكمتب حصنُي
مادختساب فيشرألا ىلإ يلاحلا هليغشت يراجلا نيوكتلا ةفاضإ يف لوؤسملا ببستي نأ
اهتفشرأ تمت يتلا تانيوكتلا ضرع نكميو . archive config زيمتملا ىوتسملل EXEC رمأ
. EXEC show archive رمأ مادختساب

Cisco IOS زاهج لاثملا اذه دشري .يئاقلتلا نيوكتلا ةفشرأ نيوكت لاثملا اذه حّضوي
ماظن :disk0 ىلع archived-config-N مساب تافلمك اهتفشرأ تمت يتلا تانيوكتلا نيزختل
مويلا يف ةدحاو ةرم ةفشرأللو ،ىصقأ دحك يطايتحإ خسن ةيلمع 14 ىلع ظافحلل ،تافلملا
.EXEC write memory رمأ لوؤسملا ردصي امدنعو (ةقيقد 1440)

!



archive

path disk0:archived-config

maximum 14

time-period 1440

write-memory

!

مت اًنيوكت 14 ىلإ لصي ام ىلإ نيوكتلا فيشرأ فئاظو نيزخت ةيناكمإ نم مغرلا ىلعو
. maximum رمألا مادختسا لبق ةحاسملا تابلطتم يف ريكفتلاب حصنُي ،اًيطايتحا هخسن

نيوكتلا رييغت ىلإ يرصحلا لوصولا

رادصإلا ىلإ اهتفاضإ تمت يتلا "نيوكتلا رييغت ىلإ يرصحلا لوصولا" ةزيم نمضت
12.3(14)T جمانربلا نم Cisco IOS Software زاهج ىلع نيوكتلا تارييغتل دحاو لوؤسم ءارجإ
Cisco IOS هيف بوغرملا ريغ ريثأتلا ىلع ءاضقلا يف ةزيملا هذه دعاست .نيعم تقو يف
هذه نيوكت متي .ةلصلا تاذ نيوكتلا تانوكم ىلع اهؤارجإ متي يتلا ةنمازتملا تارييغتلل
دحأ يف لمعتو configuration mode exclusive ماعلا نيوكتلا رمأ عضو مادختساب ةزيملا
ردصي امدنع اًيئاقلت نيوكتلا لفق متي ،يئاقلتلا عضولا يف .manual و auto :نيعضولا
configure رمألا لوؤسملا مدختسي ،يوديلا عضولا يف . EXEC configure terminal رمأ لوؤسملا
terminal lock نيوكتلا عضو ىلإ هلوخد دنع نيوكتلا لفقل.

:يئاقلتلا نيوكتلا لفقل ةزيملا هذه نيوكت لاثملا اذه حّضوي

!

configuration mode exclusive auto

!

Cisco IOS Software جمانربل نرملا نيوكتلا

Cisco جمانربلا نم T(8)12.3 رادصإلا يف اهتفاضإ تمت يتلا "نرملا نيوكتلا" ةزيم حيتت
IOS Software جمانربلا ةروص نم ةخسن نيزخت ةيناكمإ Cisco IOS software زاهجلا نيوكتو
نكمي ال ،ةزيملا هذه نيكمت دنع .نامأب Cisco IOS زاهج ةطساوب اًيلاح همادختسا متي يذلا
لك عنمل ةزيملا هذه نيكمتب حصنُي .اهتلازإ وأ هذه يطايتحالا خسنلا تافلم رييغت
.تافلملا هذه فذحل ةراضلاو ةدوصقملا ريغ تالواحملا

!

secure boot-image

secure boot-config!

.Cisco IOS جمانرب ةروص وأ فوذحم نيوكت ةداعتسا نكمملا نم ،ةزيملا هذه نيكمت درجمبو
. EXEC show secure boot رمأ مادختساب اًيلاح اهليغشت يراجلا ةزيملا هذه ةلاح ضرع نكمي

اًيمقر عَّقوملا Cisco Software جمانرب

M(1)15.0 رادصإلا يف اهتفاضإ تمت يتلا "اًيمقر عَّقوملا Cisco Software جمانرب" ةزيم حيتت
ليهست Cisco IOS Software جمانربلا نم Cisco نم 3900و 2900و 1900 ةلسلسلا تاهجومل
ريفشت مادختساب هب قوثوم يلاتلابو اًيمقر عّقوملا Cisco IOS Software جمانربلا مادختسا
.نمآ (ماع حاتفم) لثامتم ريغ

دنع .اهتاذ نم (صاخ حاتفم مادختساب) ةرّفشم هئزجت ىلع اًيمقر ةعّقوملا ةروصلا يوتحت
نم قفاوتملا ماعلا حاتفملا مادختساب ةئزجتلا ريفشت كفب زاهجلا موقي ،ققحتلا
تقباطت اذإ .ةروصلل اهتئزجت باسحب موقي امكو يساسألا اهنزخم يف ةدوجوملا حيتافملا
مل هنأ ىلع لدي اذهف ،اهباسح مت يتلا ةروصلا ةئزجت عم اهريفشت كف مت يتلا ةئزجتلا



.اهب قوثولا نكميو ةروصلاب بعالتلا متي

نوكي نأ نكمي .هرادصإو حاتفملا عون بسح اًيمقر عّقوملا Cisco جمانرب حيتافم ديدحت متي
وأ ةصاخلا حيتافملا عاونأ يوتحت .هيجوت ةداعإ وأ جاتنإ وأ صاخ حاتفم عون حيتافملا دحأ
.هلادبتساو حاتفملا لاطبإ دنع اًيدجبأ ديازتي طبترم حاتفم رادصإ ىلع جاتنإلا حيتافم
جاتنإ حاتفم وأ صاخ حاتفم مادختساب ةيداعلا Cisco IOSو ROMMON روص نم لك عيقوت متي
ةيقرتلل ةلباق ROMMON ةروص ."اًيمقر عّقوملا Cisco Software جمانرب" ةزيم مادختسا دنع
.اهليمحت متي يتلا جاتنإلا ةروص وأ ةصاخلا ةروصلا لثم هسفن حاتفملاب اهعيقوت بجيو

ةتقؤملا ةركاذلا يف c3900-universalk9-mz.SSA ةروصلا ةمالس نم رمألا اذه ققحتي
:زاهجلا حيتافم نزخم يف ةدوجوملا حيتافملا مادختساب

show software authenticity file flash0:c3900-universalk9-mz.SSA

Cisco IOS XE نم SG.3.1.0 رادصإلا يف "اًيمقر عّقوملا Cisco Software جمانرب" ةزيم جمد مت امك
.Cisco Catalyst 4500 E-Series Switches تالّوحملل

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل اًيمقر عّقوملا Cisco Software جمانرب عجار

لادبتسا ميدقت مت ،Cisco IOS Software جمانربلا نم ثدحألا تارادصإلاو T(1)15.1 رادصإلا يف
ىلع هلاطبإو حاتفملا لادبتسا لمعي ."اًيمقر عّقوملا Cisco Software جمانرب" ةزيمل حاتفم
نم هتلازإو اًيمقر عّقوم Cisco Software جمانرب نم ققحتلل همادختسا متي حاتفم لادبتسا
ةلاح يف طقف ةصاخلا حيتافملاو جاتنإلا حيتافم لاطبإ نكمي .يساسأ ماظن حاتفم نيزخت
.حيتافملا دحأ قارتخا

وأ جاتنإ) ةروص يف (جاتنإ وأ ةصاخ) ةروصل (جاتنإ حاتفم وأ صاخلا حاتفم) ديدج حاتفم يتأي
نم ققحتلا متي .قباسلا جاتنإلا حاتفم وأ صاخلا حاتفملا لاطبإل اهمادختسا متي (لاطبإ
ماظنلا ىلع اًقبسم اًنزخُم يتأي هيجوت ةداعإ حاتفم مادختساب لاطبإلا ةروص ةمالس
ةروص ليمحت دعب هنإف ،جاتنإ حاتفم لاطبإ دنع .هيجوتلا ةداعإ حاتفم ريغتي ال .يساسألا
لاطبإ نكميو يسيئرلا نزخملا ىلإ هلمحي يذلا ديدجلا حاتفملا ةفاضإ متت لاطبإلا
ةروص ديهمت متيو ROMMON ةروص ةيقرت تمت هنأ املاط قفاوتملا ميدقلا حاتفملا
ةروصلا هذه فيضُت .جاتنإ ةروص ليمحت متي ،صاخ حاتفم لاطبإ دنع .ةديدجلا جاتنإلا
،ROMMON ةيقرت دعب .ميدقلا صاخلا حاتفملا لطبت نأ نكميو ديدجلا صاخلا حاتفملا
.ةديدجلا ةصاخلا ةروصلا ديهمت نكمي

ديدجلا صاخلا حاتفملا ةفاضإب رماوألا هذه موقت .صاخ حاتفم لاطبإ ةيلمع لاثملا اذه حّضوي
-ROMMON (C3900_rom نم ةديدج ةروص خسنو ةيلاحلا جاتنإلا ةروص نم حيتافملا نزخم ىلإ
monitor.srec.SSB) نيزختلا ةقطنم ىلإ (usbflash0:) فلم ةيقرتو ROMMON حاتفملا لاطبإو
:ميدقلا صاخلا

software authenticity key add special

copy tftp://192.168.1.129/C3900_rom-monitor.srec.SSB usbflash0:

upgrade rom-monitor file usbflash0:C3900_PRIV_RM2.srec.SSB

software authenticity key revoke special

ةتقؤملا ةركاذلا ىلإ (c3900-universalk9-mz.SSB) ةديدج ةصاخ ةروص خسن نكمي كلذ دعب
تمت يذلا صاخلا حاتفملا مادختساب ةروصلا عيقوت نم ققحتلا متيو اهليمحت دارُملا
:(SSB.) اًثيدح هتفاضإ

copy /verify tftp://192.168.1.129/c3900-universalk9-mz.SSB flash:

يتلا Catalyst 4500 E-Series Switches تالوحملا ىلع موعدم ريغ هلادبتساو حاتفملا لاطبإ
Cisco جمانرب" ةزيمل تالوحملا هذه معد مغر ،Cisco IOS XE Software جمانربلا ليغشتب موقت
Software اًيمقر عّقوملا."

http://www.cisco.com/en/US/docs/ios/fundamentals/configuration/guide/cf_dgtly_sgnd_sw.html


ليلد نم هلادبتساو "اًيمقر عّقوملا Cisco Software جمانرب" ةزيم حاتفم لاطبإ مسق عجار
.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل اًيمقر عّقوملا Cisco Software جمانرب

هليجستو نيوكتلا رييغتب مالعإلا

T(4)12.3 رادصإلا يف اهتفاضإ تمت يتلا "هليجستو نيوكتلا رييغتب مالعإلا" ةزيم حيتت
ىلع اهؤارجإ مت يتلا نيوكتلا تارييغت ليجست ةيناكمإ ،Cisco IOS Software جمانربلا نم
مدختسملا تامولعم ىلع يوتحيو Cisco IOS زاهج ىلع لجسلاب ظافتحالا متيو .Cisco IOS زاهج
ءارجإ مت يذلا تقولاو هلاخدإ مت يذلا نيوكتلا رمأو رييغتلا ىرجأ يذلا صخشلاب ةصاخلا
نيوكتلا رييغت لجسُم نيوكتلا عضو رمأ عم ةفيظولا هذه نيكمت متي .هيف رييغتلا
logging enable . ةيرايتخالا رماوألا تالاخدإ مادختسا متي hidekeys وlogging size نيسحتل
لجس لوط نم ديزُتو رورملا ةملك تانايب ليجست عنمت اهنأل يضارتفالا نيوكتلا
.رييغتلا

زاهجب ةصاخلا نيوكتلا رييغت تاظوفحم مهف نكمي ىتح ةفيظولا هذه نيكمتب ىصوُي
Cisco IOS نيوكتلا رمأ مادختساب ىصوُي ،كلذ ىلإ ةفاضإلابو .ةلوهس رثكأ وحن ىلع notify
syslog ماظنلا ىلإ لوخدلا لئاسر ءاشنإ نيكمتل (syslog) نيوكتلا ىلع رييغت ءارجإ دنع.

!

archive

log config

logging enable

logging size 200

hidekeys

notify syslog

!

EXEC رمأ مادختسا نكمي ،"هليجستو نيوكتلا رييغتب مالعإلا" ةزيم نيكمت دعب
.نيوكتلا لجس ضرعل show archive log config all زيمتملا ىوتسملل

مكحتلا ىوتسم

ةزهجأ نيب لصت يتلا تايلمعلاو تالوكوتوربلا نم مكحتلا ىوتسم فئاظو فلأتت
لثم هيجوتلا تالوكوتورب كلذ نمضتيو .ةهجولا ىلإ ردصملا نم تانايبلا لقنل ةكبشلا
دراوملا زجح لوكوتوربو ICMP لثم تالوكوتورب ىلإ ةفاضإلاب ،ةيدودحلا ةراّبعلا لوكوتورب
(RSVP).

.مكحتلا ىوتسم ىلع اًبلس تانايبلاو ةرادإلا تايوتسم يف ثادحألا رثؤت الأ مهملا نم
،مكحتلا ىوتسم ىلع (DoS) ةمدخلا ضفر موجه لثم تانايب ىوتسم ثدح رثؤي نأ يغبني
ةقلعتملا تامولعملا هذه دعاست نأ نكمي .ةرقتسم ريغ لماكلاب ةكبشلا حبصت نأ نكميو
.مكحتلا ىوتسم ةنورم نامض ىلع اهتانيوكتو Cisco IOS جمانرب تازيمب

ماعلا مكحتلا ىوتسم ةيوقت

نمضي مكحتلا ىوتسم نأل ةيمهألا غلاب اًرمأ ةكبش زاهج يف مكحتلا ىوتسم ةيامح دعُت
ريغ مكحتلا ىوتسم حبصأ دق اذإ .اهليغشتو تانايبلاو ةرادإلا تايوتسم ىلع ظافحلا
رارقتسا ةداعتسا كل ةبسنلاب ليحتسملا نم نوكي دقف ،ينمأ ثداح ءانثأ رقتسم
.ةكبشلا

ةهجاو ىلع لئاسرلا نم ةنيعم عاونأ مالتسا ليطعت كنكمي ،تالاحلا نم ديدعلا يفو
ريغ مزِحلا ةجلاعمل بولطملا (CPU) ةيزكرملا ةجلاعملا ةدحو لمح رادقم ليلقتل اهلاسرإو

http://www.cisco.com/en/US/docs/ios/fundamentals/configuration/guide/cf_dgtly_sgnd_sw.html#wp1076484
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.ةيرورضلا

IP مزِحل ICMP هيجوت ةداعإ لئاسر

ةهجاولا ىلع اهلاسرإو ةمزِح مالتسا دنع هّجوم ةطساوب ICMP هيجوت ةداعإ ةلاسر ءاشنإ نكمي
ICMP هيجوت ةداعإ ةلاسر لاسرإو ةمزِحلا هيجوت ةداعإب هّجوملا موقي ،ةلاحلا هذه يف .اهسفن
هيجوت ةداعإو هّجوملا زواجت لِسرملل كولسلا اذه حيتي .ةيلصألا ةمزِحلا لِسرم ىلإ ىرخأ ةرم
لمعت IP ةكبش يف .(ةهجولا ىلإ برقأ هّجوم ىلإ وأ) ةهجولا ىلإ ًةرشابم ةيلبقتسملا مزِحلا
ىلع طقف ةفيضُملا ةزهجألا ىلإ هيجوتلا ةداعإ لئاسر هّجوملا لسرُي ،حيحص لكشب
هيجوت ةداعإ لئاسر دوعت نأ بجي ال ،رخآ ىنعمبو .هب ةصاخلا ةيلحملا ةيعرفلا تاكبشلا
ICMP 3 ةقبطلا دودح جراخ.

هيجوتلا ةداعإو فيضم زاهج ناونعل هيجوتلا ةداعإ :ICMP هيجوت ةداعإ لئاسر نم ناعون كانه
لاسرإ ىلع هّجوملا ةردق لالغتسا راضلا مدختسملل نكمي .اهلمكأب ةيعرفلا ةكبشلل
ىلع ضرفي يذلاو ،هّجوملا ىلإ رارمتساب مزِحلا لاسرإ قيرط نع ICMP هيجوت ةداعإ لئاسر
ةدحو ىلع راض ريثأت ىلإ يدؤيو ،ICMP هيجوت ةداعإ لئاسر مادختساب ةباجتسالا هّجوملا
،ICMP هيجوت ةداعإ لئاسر لاسرإ نم هّجوملا عنمل .هّجوملا ءادأو (CPU) ةيزكرملا ةجلاعملا
.no ip redirects ةهجاولا نيوكت رمأ مدختسا

اهيلإ لوصولا رّذعتي يتلا ICMP تاهجو

رّذعتي يذلا ICMP لئاسر لاسرإب ةهجاولا ىلإ لوصولا ةمئاق مادختساب ةيفصتلا موقت
هذه ءاشنإ ديزي نأ نكمي .اهتيفصت تمت يتلا رورملا ةكرح ردصم ىلإ ىرخأ ةرم هيلإ لوصولا
Cisco IOS جمانربلا يف .زاهجلا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسا لئاسرلا
software، ءاشنإ رصتقي ICMP ةيناث يللم 500 لك ةدحاو ةمزِح ىلع لوصولل لباقلا ريغ
هيلإ لوصولا رّذعتي يذلا ICMP لوكوترب ةلاسر ءاشنإ ليطعت نكمي .يضارتفا لكشب
رّذعتي يذلا ICMP لدعم ديدحت رييغت نكمي .no ip unreachables ةهجاولا نيوكت رمأ مادختساب
ip icmp rate-limit ماعلا نيوكتلا رمأ مادختساب يضارتفالا دادعإلا لالخ نم هيلإ لوصولا
unreachable interval-in-ms.

ARP ليكولل

ARP تابلط ىلع اًهّجوم نوكي ام ًةداعو دحاو زاهج هيف بيجتسي بولسألا وه ليكولل ARP
ىلإ هيجوتلا مزِح نع ةيلوؤسملا هّجوملا لبقي ،هتيوه "فييزت" لالخ نم .رخآ زاهجل ةصصخُملا
يف ةيعرف ةكبش ىلع ةدوجوملا ةزهجألا ليكولل ARP دعاسي نأ نكمي .ةيقيقحلا ةهجولا
ARP ديدحت متي .ةيضارتفا ةراّبع وأ هيجوت نيوكت نود ةديعب ةيعرف تاكبش ىلإ لوصولا
. RFC 1027 يف ليكولل

تانايب رورم ةكرح رادقم ةدايز ىلإ كلذ يدؤي نأ نكمي .ليكولل ARP مادختسال بويع ةدع كانه
ARP لثمي .ليخدلا تامجهو دراوملا كالهتساو ةكبشلا عطقم ىلع ARP موجه هّجوم ليكولل
.ةركاذلا نم اًريغص اًرادقم كلهتسي ليكولل ARP نم بلط لك نأل اًرظن دراوملا كالهتسا
ددع لاسرإ ةلاح يف ةرفوتملا ةركاذلا عيمج كالهتسا ىلع اًرداق نيمجاهملا دحأ نوكي نأ نكمي
.ARP تابلط نم ريبك

كلذ نع جتنيو ،هّجوملل MAC ناونع لاحتنا نم ةكبشلا ىلع اًفيضم ليخدلا تامجه نّكمت
ARP ليطعت نكمي .مجاهملا ىلإ تانايبلا رورم ةكرح لاسرإب ةقث لحم نيفيضم مايق
.no ip proxy-arp ةهجاولا نيوكت رمأ مادختساب ليكولل

.ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل ليكولل ARP نيكمت عجار

ىوتسم تانايب رورم ةكرحل (CPU) ةيزكرملا ةجلاعملا ةدحو ريثأت نم دحلا

http://www.ietf.org/rfc/rfc1027.txt
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مكحتلا

ةبرجتو قيبطتلا ءادأ ةاناعم ةيناكمإل اًرظنو .ةيمهألا غلاب اًرمأ مكحتلا ىوتسم ةيامح دعُت
مكحتلا ىوتسم ءاقب ةيلباق نإف ،ةرادإلاو تانايبلا رورم ةكرح دوجو نود يئاهنلا مدختسملا
.امهليغشتو نيرخآلا نييوتسملا ىلع ظافحلا نمضت

مكحتلا ىوتسم تانايب رورم ةكرح مهف

رورم ةكرح عاونأ مهف يرورضلا نمف ،Cisco IOS زاهجل حيحص لكشب مكحتلا ىوتسم ةيامحل
ام ًةداع .(CPU) ةيزكرملا ةجلاعملا ةدحو ةطساوب ةيلمعلل اهليوحت متي يتلا تانايبلا
تاكرح نم نيفلتخم نيعون نم ةيلمعلل اهليوحت متي يتلا تانايبلا رورم ةكرح نوكتت
هتجلاعم بجيو Cisco IOS زاهج ىلإ رورملا ةكرح نم لوألا عونلا هيجوت متي .تانايبلا رورم
ةئف نم هذه رورملا ةكرح نوكتت .Cisco IOS زاهجل ةيزكرملا ةجلاعملا ةدحو ةطساوب ًةرشابم
هيجوتلا ةداعإ لودج يف لاخدإ ىلع هذه رورملا ةكرح يوتحت .رواجتلا رورم ةكرح لابقتسا
اهيلإ راشُيو ،هسفن زاهجلا ةيلاتلا هّجوملا ةوطخ لثمت ثيح Cisco (CEF) نم عيرسلا
وه رشؤملا اذهو show ip cef (CLI) رماوألا رطس ةهجاو جارخإ يف تاحلطصملا لابقتسا ةطساوب
Cisco زاهجل ةيزكرملا ةجلاعملا ةدحو ةطساوب ةرشابملا ةجلاعملا بلطتي IP ناونع يأ ةلاح
IOS نيوانع نمضتت يتلاو IP ثبلا ناونع ةحاسمو ددعتملا ثبلا ناونع ةحاسمو ةهجاولل.

ةكرح يه ةيزكرملا ةجلاعملا ةدحو ةطساوب اهتجلاعم متت يتلا رورملا ةكرح نم يناثلا عونلاو
ةصاخ ةجلاعم بلطتتو - هسفن Cisco IOS زاهج جراخ ةهجوب رورم ةكرح - تانايبلا ىوتسم رورم
رورم ةكرحل ةلماش ةمئاق تسيل اهنأ نم مغرلا ىلعو .ةيزكرملا ةجلاعملا ةدحو ةطساوب
متي رورم ةكرح نم عاونألا هذهف ،ةيزكرملا ةجلاعملا ةدحو اهيلع رثؤت يتلا تانايبلا ىوتسم
:مكحتلا ىوتسم ليغشت ىلع رثؤت نأ نكمي مث نمو اهليوحت

يف مكحتلا ةمئاق ليجست رورم ةكرح نوكتت - لوصولا يف مكحتلا ةمئاق ليجست
متي ثيح ACE (ضفرلا وأ حامسلا) ةقباطم ببسب اهؤاشنإ متي مزِح يأ نم لوصولا
."log" ةيساسألا ةملكلا مادختسا

●

Unicast نع جتني نأ نكمي - (Unicast RPF) يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ
RPF، ضعبل تايلمعلا ليوحت ،لوصولا يف مكحتلا ةمئاق عم طابترالاب مدختسُملا
.مزِحلا

●

ةجلاعملا ةدحو ةطساوب ةنمضُم تارايخب IP مزِح يأ ةجلاعم متت نأ بجي - IP تارايخ
.ةيزكرملا

●

●.اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ ةئزجتلا بلطتت IP ةمزح يأ ريرمت بجي - ةئزجتلا

نم لقأ TTL ةميق ىلع يوتحت يتلا مزِحلا بلطتت - (TTL) ءاقبلا ةرتف ةيحالص ءاهتنا
ةلاسر لوكوتورب تقو زواجتت يتلا (0 زمرلا ،ICMP 11 عون) لئاسرلا ،دحاو يواست وأ
ةجلاعملا ةدحو ةجلاعم هنع جتني امم ،اهلاسرإ متيس يتلا تنرتنإلا يف مكحتلا
.ةيزكرملا

●

ICMP لئاسر اهنع جتني يتلا مزِحلا ةجلاعم متت - هيلإ لوصولا رّذعتي يذلا ICMP يذلا
ةجلاعملا ةدحو ةطساوب ةيفصتلا وأ MTU وأ هيجوتلا ببسب هيلإ لوصولا رّذعتي
.ةيزكرملا

●

دوجوملا ريغ ARP لاخدإ نوكي اهلجأ نم يتلا تاهجولا - ARP بلط بلطتت يتلا رورملا ةكرح
.ةيزكرملا ةجلاعملا ةدحو ةطساوب ةجلاعملا متتو اًبولطم

●



ةطساوب IP ـب ةصاخلا ريغ رورملا تاكرح عيمج ةجلاعم متت - IP ـب ةصاخ ريغ رورم ةكرح
.ةيزكرملا ةجلاعملا ةدحو

●

اهتجلاعم متت يتلا رورملا ةكرح عاونأ ديدحتل قرطلا نم ديدعلا ليصافت ةمئاقلا هذه ضرعت
:Cisco IOS زاهجل ةيزكرملا ةجلاعملا ةدحو ةطساوب

امكو .CEF لودج يف ةدوجوم IP ةئداب لكل ةيلاتلا ةوطخلا تامولعمshow ip cef رمألا رفوي
ةوطخلا" اهنأ ىلع لابقتسا ىلع يوتحت يتلا تالاخدإلا رابتعا متي ،اًقبسم ةراشإلا تمت
ىلإ ًةرشابم رورملا ةكرح لاسرإ بجي هنأ ىلإ ريشتو رواجت تايلمع لابقتساك ،"ةيلاتلا
.ةيزكرملا ةجلاعملا ةدحو

●

ةطساوب اهليوحت متي يتلا مزِحلا ددع نع تامولعمshow interface switching رمألا رفوي
.زاهج

●

:IP مزِح ددع لوح تامولعم show ip traffic رمألا رفوي

بلطتتتارايخ مادختساب(رواجتلا لابقتسا رورم ةكرح ،كلذو) ةيلحم ةهجو مادختساب
ناونع ةحاسم ىلإ اهلاسرإ متي يتلاثبلا ناونع ةحاسم ىلإ اهلاسرإ متي يتلاةئزجت
ددعتملا ثبلا

●

.show ip cache flow رمألا مادختسا لالخ نم رواجتلا رورم ةكرح لابقتسا ديدحت نكمي
.ةيلحملا نم (DstIf) ةهجولا ةهجاو ىلع Cisco IOS زاهج ىلإ ةهجوم تاقفدت يأ يوتحت

●

ىلإ لصت يتلا رورملا ةكرح عون ديدحتل مكحتلا ىوتسم ميظنت مادختسا نكمي
نم مكحتلا ىوتسم ميظنت ذيفنت نكمي .اهلدعمو Cisco IOS زاهج يف مكحتلا ىوتسم
تايوتسملا ددعتم فينصتلاب ةصاخلا لوصولا يف مكحتلا مئاوق مادختسا لالخ
.show policy-map control-plane رمألا مادختساو ليجستلاو

●

ةيساسألا ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق

.ةكبشلا ةزهجأب ةيجراخلا تالاصتالا ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق ددحت
دح مسق يف فّثكم لكشب ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق ةيطغت تمت
اذه يف ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق مادختساب ةكبشلا ىلإ لوصولا
.دنتسملا

.ةكبشلا ةزهجأ عيمجب مكحتلا ىوتسم ةيامحل لوصولا يف مكحتلا مئاوق ذيفنتب حصنُي

(ACL) لوصولاب مكحتلا مئاوق لابقتسا

لوصولا يف مكحتلا مئاوق نوكت نأ نكمي ،ةعّزوملا ةيساسألا ةمظنألل ةبسنلاب
(GSR) 12000 ـل S2(21)12.0 رادصإلا ،Cisco IOS Software جمانرب تارادصإل اًرايخ لابقتسالل
زاهجلا لابقتسالل لوصولا يف مكحتلا مئاوق يمحت .10720 ـل S(31)12.0و 7500 ـل S(24)12.0و
مئاوق ميمصت متي .هّجوملا جلاعم ىلع رورملا ةكرح رثؤت نأ لبق ةراضلا رورملا ةكرح نم
ةرباعلا رورملا ةكرحو هيلع اهنيوكت مت يذلا زاهجلا ةيامحل لابقتسالل لوصولا يف مكحتلا
IP ناونع ريشي ،كلذل ةجيتنو .لابقتسالل لوصولا يف مكحتلا مئاوقب رثأتت ال يتلا
نيوانع ىلإ طقف هاندأ لاثملل لوصولا يف مكحتلا تالاخدإ يف همادختسا متي يذلا ةهجولل
IP لضفأ لابقتسالل لوصولا يف مكحتلا مئاوق دعُت امك .هّجوملل ةيضارتفالا وأ ةيداملا
.ديجلا ةكبشلا نامأل ىدملا ةليوط ةفاضإك اهرابتعا بجيو ةكبش نامأ ةسرامم

/content/en/us/support/docs/ip/access-lists/13608-21.html#anc28
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رورم ةكرحل حامسلل هتباتك متت يذلا لابقتسالا راسمل لوصولا يف مكحتلا ةمئاق وه اذه
SSH (ذفنم TCP 22) 192.168.100.0/24 ةكبشلا ىلع ةقوثوملا ةفيضملا ةزهجألا نم:

!

!--- Permit SSH from trusted hosts allowed to the device.

!

access-list 151 permit tcp 192.168.100.0 0.0.0.255 any eq 22

!

!--- Deny SSH from all other sources to the RP.

!

access-list 151 deny tcp any any eq 22

!

!--- Permit all other traffic to the device.

!--- according to security policy and configurations.

!

access-list 151 permit ip any any

!

!--- Apply this access list to the receive path.

!

ip receive access-list 151

!

رورملا ةكرح ديدحت يف ةدعاسملل لابقتسالل لوصولا يف مكحتلا مئاوق :GSR ىلإ عجرا
.اهيف بوغرملا ريغ مزحلا عيمج ضفرو زاهجل اهب حامسلاو ةيعرشلا

CoPP

اذه يف .ةيساسألا ةينبلا زاهج ىلإ ةهّجوُملا IP مزِح دييقتل CoPP ةزيم مادختسا نكمي امك
ةدحو ىلإ لوصولاب ةقوثوملا ةفيضملا ةزهجألا نم SSH رورم ةكرحل طقف حمسُي ،لاثملا
.Cisco IOS زاهجل ةيزكرملا ةجلاعملا

ىلإ اهب قوثوملا ريغ وأ ةفورعملا ريغ IP نيوانع نم رورملا ةكرح طاقسإ يدؤي :ةظحالم
نم يكيمانيد لكشب ةنيعم IP نيوانع ىلع يوتحت يتلا ةفيضملا ةزهجألا عنم
.Cisco IOS زاهجب لاصتالا

!

access-list 152 deny tcp <trusted-addresses> <mask> any eq 22

access-list 152 permit tcp any any eq 22

access-list 152 deny ip any any

!

class-map match-all COPP-KNOWN-UNDESIRABLE

match access-group 152

!

policy-map COPP-INPUT-POLICY

class COPP-KNOWN-UNDESIRABLE

drop

!

control-plane

service-policy input COPP-INPUT-POLICY

/content/en/us/support/docs/ip/access-lists/43861-racl.html


!

مزِحلا قباطت يتلا لوصولا يف مكحتلا ةمئاق تالاخدإ نع جتني ،قباسلا CoPP لاثم يف
ةطيرخ طاقسإ ةفيظو لالخ نم مزِحلا هذه نم صلختلا هب حومسملا ءارجإلاب ةدمتعملا ريغ
ةطيرخ طاقسإ ةفيظوب ضفرلا ءارجإ قباطت يتلا مزِحلا رثأتت ال امنيب ،ميظنتلا
.ميظنتلا

12.4و 12.3Tو 12.2Sو 12.2SXو trains 12.0S رادصإلا Cisco IOS Software جمانرب يف CoPP رفوتي
.12.4Tو

CoPP ةزيم نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل مكحتلا ىوتسم ميظنت رشن عجار
.اهمادختساو

مكحتلا ىوتسم ةيامح

رادصإلا Cisco IOS جمانرب يف ةمدقُملا ،(CPPr) مكحتلا ىوتسم ةيامح مادختسا نكمي
12.4(4)T، زاهجل ةيزكرملا ةجلاعملا ةدحو ىلإ ةهجوملا مكحتلا ىوتسم رورم ةكرح دييقتل Cisco
IOS عم هباشتلا نم مغرلا ىلعو .اهميظنت وأ CoPP، مكحتلا ىوتسم ةيامح اهنإف (CPPr)
ىوتسم ةيامح لمعت .ةقد رثكأ تايوتسم ةدعب رورملا ةكرح دييقت ىلع ةردقلاب زيمتت
ىوتسمل ةلصفنم تائف ثالث ىلإ عيمجتلا يف مكحتلا ىوتسم ميسقت ىلع مكحتلا
تائفو لقنلاو فيضملل ةيعرفلا تاهجاولا دجوت :ةيعرفلا تاهجاولا مساب ةفورعملا مكحتلا
تازيم (CPPr) مكحتلا ىوتسم ةيامح نمضتت ،كلذ ىلإ ةفاضإلابو .CEF ءانثتسا رورم ةكرح
:هذه مكحتلا ىوتسم ةيامح

ذفانم ىلإ اهلاسرإ متي يتلا مزِحلا ميظنت ةزيملا هذه رفوت - ذفنملا ةيفصت ةزيم
TCP وأ UDP اهطاقسإو ةيغصملا ريغ وأ ةقلغملا.

●

يف هب حومسم ددحم لوكوتوربل مزِحلا ددع ةزيملا هذه ددحت - راظتنالا ةمئاق دح ةزيم
.مكحتلا ىوتسمل IP لاخدإ راظتنا ةمئاق

●

نم ديزم ىلع لوصحلل (CPPr) مكحتلا ىوتسم ةيامح مهفو مكحتلا ىوتسم ةيامح عجار
.اهمادختساو CPPr ةزيم نيوكت لوح تامولعملا

ةيداملا تانوكملا لدعم ديدحت تاودأ

Supervisor Engine 720و Cisco Catalyst 6500 Series Supervisor Engine 32 فرشملا كرحم معدي
يساسألا ماظنلا ةطساوب ةددحملاو (HWRLs) ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأ
ديدحت تاودأك هذه ةزهجألا لدعم ديدحت تاودأ ىلإ ةراشإلا متتو .ةصاخلا ةكبشلا تاهويرانيسل
ثبلل DoS تاهويرانيس نم اًقبسم ةفّرعمو ةددحم ةعومجم يطغت اهنأل اًرظن ةصاخ ةلاح لدعم
ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأ يمحت نأ نكمي .IPv4و IPv6و يداحألا ثبلاو ددعتملا
(HWRLs) زاهج Cisco IOS ةطساوب مزِحلا ةجلاعم بلطتت يتلا تامجهلا نم ةعونتم ةعومجم نم
.ةيزكرملا ةجلاعملا ةدحو

اهنيكمت متي يتلا (HWRLs) ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأ نم ديدعلا كانه
ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأل ةيضارتفالا تادادعإلا عجار .يضارتفا لكشب
(HWRLs) ـل PFC3 تامولعملا نم ديزم ىلع لوصحلل.

نم ديزم ىلع لوصحلل PFC3 ىلع (HWRLs) ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأ عجار
.(HWRLs) ةزهجألا ىلإ ةدنتسملا لدعملا ديدحت تاودأ لوح تامولعملا

BGP نمآلا

يأل نوكت اذكهو .تنرتنإلاب صاخلا هيجوتلا ساسأ وه (BGP) ةيدودحلا ةراّبعلا لوكوتورب
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فادهتسا متي ام ًةداعو .ًةداع BGP لوكوتورب مدختست طيسب لاصتا تابلطتم ةسسؤم
نم نايسنلاو ةعومجملا ةعيبطو قلطملا هدوجو ببسب نيمجاهملا ةطساوب BGP لوكوتورب
ةصاخلا نامألا تازيم نم ديدعلا كانه ،كلذ عمو .رغصألا تاسسؤملا يف BGP تانيوكت
.BGP نيوكت نامأ ةدايزل اهنم ةدافتسالا نكمي يتلا BGP نيوكتب

ءارجإ متي ،اًبسانم كلذ ناك امثيحو .ةماهلا BGP نامأ تازيم ىلع ةماع ةرظن كلذ مدقيو
.نيوكتلا تايصوت

TTL ىلإ ةدنتسملا ةينمألا ةيامحلا هجوأ

موقي .(TTL) ءاقبلا ةدم مساب فورعم تياب 1 نم نّوكم لقح ىلع IP مزِح نم ةمزح لك يوتحت
ماظن بسح ءدبلا ةميق فلتخت .دحاو رادقمب ةميقلا هذه ضفخب IP ةمزح زايتجا دنع زاهج لك
TTL ةميق لصت امدنع ةمزحلا طاقسإ متي .255 ىلإ 64 نم تاقاطنلا نوكت ام ًةداعو ليغشتلا
.رفص ىلإ اهب ةصاخلا

،BGP TTL (BTSH) نامأ قارتخاو TTL (GTSM) ىلإ ةدنتسملا ةممعملا نامألا ةيلآ مساب فرعُتو
BGP مزِح نأ نم دكأتلل IP مزِحل TTL ةميق نم TTL ىلإ ةدنتسملا نامألا ةيامح ديفتستو
نم قيسنتلا ةزيملا هذه بلطتت ام ابلاغو .ًةرشابم لصتم ريظن نم اهلابقتسا متي يتلا
ىلإ ةدنتسملا تامجهلا نم ديدعلا ةميزه اهنكمي ،اهنيكمت درجمب ،كلذ عمو ،ريظن تاهجوم
.BGP لوكوتورب لباقم لماكلاب TCP لوكوتورب

اذه حضوي .رواجملا BGP هّجوم نيوكت رمأل ttl نامأ رايخ عم BGP لوكوتوربل GTSM نيكمت متي
:ةزيملا هذه نيوكت لاثملا

!

router bgp <asn>

neighbor <ip-address> remote-as <remote-asn>

neighbor <ip-address> ttl-security hops <hop-count>

!

255 يواست وأ نم ربكأ نوكت نأ بجيو TTL ةميق نم ققحتلا متي ،BGP مزِح لابقتسا عم
.ةددحملا تاوطخلا ددع صقان

MD5 مادختساب BGP ريظن ةقداصم

ةسلج نم ءزجك اهلاسرإ متي ةمزح لكل MD5 صخلم ءاشنإب MD5 عم ريظنلا ةقداصم موقت
BGP. سوؤر نم ءازجأ مادختسا متي ،ددحم لكشبو IP وTCP، ةلومحو TCP، ءاشنإل يرس حاتفمو
.صخلملا

هؤاشنإ مت يذلاو ،19 عونلا TCP رايخ يف هؤاشنإ مت يذلا صخلملا نيزخت متي ،كلذ دعبو
سفن لبقتسُملا BGP توص ربكم مدختسي .  RFC 2385 ةطساوب ضرغلا اذهل اًديدحت
ةملتسُملا تاصخلملا تناك اذإ .ةلاسرلا صخلم ءاشنإ ةداعإل يرسلا حاتفملاو ةيمزراوخلا
.ةمزحلا لهاجت متيس ،ةقباطتم ريغ ةبسوحُملاو

BGP هّجوم نيوكت رمأ ىلإ رورملا ةملك رايخ مادختساب MD5 عم ريظنلا ةقداصم نيوكت متي
:يلي امك رمألا اذه مادختسا حيضوت متيو .رواجملا

!

router bgp <asn>

neighbor <ip-address> remote-as <remote-asn>

neighbor <ip-address> password <secret>

http://tools.ietf.org/html/rfc2385


!

عم BGP ريظن ةقداصم لوح تامولعملا نم ديزم ىلع لوصحلل رواجملا هّجوملا ةقداصم عجار
MD5.

تائدابلل ىصقألا دحلا نيوكت

نأ بجي يتلا تائدابلا ددع داز املكو .ةركاذلا يف هّجوم ةطساوب BGP تائداب نيزخت متي
ضعب يف .BGP لوكوتورب اهكلهتسي نأ بجي يتلا ةركاذلا ةحاسم تداز ،هّجوملا اهبعوتسي
يتلا تانيوكتلا لثم ،تنرتنإلا تائداب عيمج نم ةيعرف ةعومجم نيزخت نكمي ،تانيوكتلا
.دوزملاب ةصاخلا ءالمعلا تاكبشل طقف ةيضارتفا تاهّجوم وأ يضارتفا هّجوم نم ديفتست

اهلوبق متي يتلا تائدابلا نم ددعل ىصقألا دحلا نيوكت ماهلا نم ،ةركاذلا كالهتسا عنمل
.BGP ريظن لكل دح نيوكتب ىصوُي .ريظن لك ساسأ ىلع

-neighbor maximum رواجملا BGP هجوم نيوكت رمأ مادختساب ةزيملا هذه نيوكتب موقت امدنع
prefix، فاقيإ لبق اهلوبق متي يتلا تائدابلا ددعل ىصقألا دحلا :ةدحاو ةطيسو دوجو مزلي
مقرلا اذه لثمي .100 ىلإ 1 نم مقر لاخدإ اًضيأ نكمي ،يرايتخا لكشبو .ريظنلا ليغشت
ةلاسر لاسرإ متي يتلا ةطقنلا دنع تائدابلا ةميق نم ىصقألا دحلل ةيوئملا ةبسنلا
.اهيف لجس

!

router bgp <asn>

neighbor <ip-address> remote-as <remote-asn>

neighbor <ip-address> maximum-prefix <shutdown-threshold> <log-percent>

!

دحلا لوح تامولعملا نم ديزم ىلع لوصحلل BGP ةئدابل ىصقألا دحلا ةزيم نيوكت عجار
.ريظن لكل تائدابلا ددعل ىصقألا

تائدابلا مئاوق مادختساب BGP تائداب ةيفصت

وأ اهلاسرإ متي يتلا ةددحملا تائدابلاب حامسلاب ةكبشلا لوؤسمل تائدابلا مئاوق حمست
نامضل اًنكمم كلذ ناك امثيح تائدابلا مئاوق مادختسا بجي .اهضفر وأ BGP ربع اهلابقتسا
لك ىلع تائدابلا مئاوق قيبطت يغبني .ةدوصقملا تاراسملا ربع ةكبشلا رورم ةكرح لاسرإ
.رداصلاو دراولا نيهاجتالا الك يف eBGP ءارظن نم ريظن

يتلا كلت ىلإ اهلابقتسا وأ اهلاسرإ متي يتلا تائدابلا ةنّوكملا تائدابلا مئاوق ددحت
ددعلا ببسب اًمئالم اذه نكي مل اذإو .ددحم لكشب ةكبشلا هيجوت ةسايس اهب حمست
تائدابلا رظحل تائدابلا ةمئاق نيوكت يغبني ،اهلابقتسا مت متلا تائدابلا نم ريبكلا
ناونع ةحاسم هذه ةفورعملا ةحيحصلا ريغ تائدابلا نمضتت .ددحم لكشب ةفورعملا ةئيسلا
IP ةطساوب رابتخالا ضارغأل وأ ةيلخاد ضارغأل اهزجح متي يتلا تاكبشلاو ةصصخملا ريغ
RFC 3330. بغرت يتلا تائدابلاب طقف حامسلل ةرداصلا تائدابلا مئاوق نيوكت يغبني
.اهنع نالعإلا يف ةسسؤملا

اهيلع فرعتلا متي يتلا تاهجوملا نم دحلل تائدابلا مئاوق اذه نيوكتلا لاثم مدختسي
دراولا لاصتالل يضارتفالا هّجوملاب حامسلا متي ،صوصخلا هجو ىلعو .اهنع نالعإلاو
ديحولا هّجوملا يه 192.168.2.0/24 ةئدابلاو ،BGP-PL-INBOUND تائدابلا ةمئاق ةطساوب
.BGP-PL-OUTBOUND ةطساوب اهنع نالعإلل هب حومسملا

!

http://www.cisco.com/en/US/docs/ios/iproute_bgp/command/reference/irg_bgp3.html#wp1071961
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ip prefix-list BGP-PL-INBOUND seq 5 permit 0.0.0.0/0

ip prefix-list BGP-PL-OUTBOUND seq 5 permit 192.168.2.0/24

!

router bgp <asn>

neighbor <ip-address> prefix-list BGP-PL-INBOUND in

neighbor <ip-address> prefix-list BGP-PL-OUTBOUND out

!

.لماكلاب BGP تائداب ةيفصت ةيطغتل يجراخلا BGP مادختساب ةمدخلا دوزمب ليصوتلا عجار

يتاذلا ماظنلا راسم ىلإ لوصولا مئاوق مادختساب BGP تائداب ةيفصت

تائدابلا ةيفصت مدختسملل BGP (AS) ـل يتاذلا ماظنلا راسم ىلإ لوصولا مئاوق حيتت
نكمي .ةئدابلاب ةصاخلا لقتسملا ماظنلا راسم ةمس ىلإ اًدانتسا اهنع نلعُملاو ةملتسملا
.ةيفصتلا لماوع نم ةيوق ةعومجم ءاشنإل تائدابلا مئاوق عم نارتقالاب رمألا اذه مادختسا

تائدابلا دييقتل لقتسملا ماظنلا راسم ىلإ لوصولا مئاوق اذه نيوكتلا لاثم مدختسي
كلتل ةرداصلاو ةديعبلا لقتسملا ماظنلا تائداب ةطساوب اهؤاشنإ مت يتلا كلتل ةدراولا
متي يتلا تائدابلا ةيفصت متت .يلحملا يتاذلا ماظنلا ةطساوب اهؤاشنإ مت يتلا
.هيجوتلا لودج يف اهتيبثت متي الو ىرخألا ةيتاذلا ةمظنألا عيمج نم اهيلع لوصحلا

!

ip as-path access-list 1 permit ^65501$

ip as-path access-list 2 permit ^$

!

router bgp <asn>

neighbor <ip-address> remote-as 65501

neighbor <ip-address> filter-list 1 in

neighbor <ip-address> filter-list 2 out

!

ةنمآلا ةيلخادلا ةراّبعلا تالوكوتورب

ءاطخألا وأ ططخملا تارييغت نم دادرتسالاو رورملا ةكرح هيجوت ةداعإ ىلع ةكبشلا ةردق دمتعت
ةيلخادلا ةراّبعلا لوكوتورب ليغشت كنكمي ام اًبلاغ .ططخملل ةقيقد ضرع ةقيرط ىلع
(IGP) ةراّبعلا تالوكوتورب نوكت ،يضارتفا لكشبو .هذه ضرعلا ةقيرط ريفوتل بيترتلاب
ةراّبعلا لوكوتوربب لصتت يتلا ةيفاضإلا تاهجوملا فشتكتو ةيكيمانيد ةيلخادلا
نكمي يتلا تاهجوملا ةيلخادلا ةراّبعلا تالوكوتورب فشتكت امك .مادختسالا ديق نّيعملا
.ةكبشلا طابترا لشف ءانثأ اهمادختسا

.ةماهلا ةيلخادلا ةراّبعلا لوكوتورب نامأ تازيم ىلع ةماع ةرظن ةيعرفلا ماسقألا هذه رفوت
(RIPv2) 2 رادصإلا هيجوتلا تامولعم لوكوتورب يطغت يتلا ةلثمألاو تايصوتلا ريفوت متي
(OSPF) ًالوأ راسم رصقأ حتفو (EIGRP) ةيلخادلا ةراّبعلل نّسحملا هيجوتلا لوكوتوربو
.اًبسانم كلذ ناك امثيح

Digest 5 ةلاسرلا مادختساب هنم ققحتلاو هيجوتلا لوكوتورب ةقداصم

ةئطاخ هيجوت تامولعم ميدقتب مجاهملل هيجوتلا تامولعم لدابت نيمأتب لشفلا حمسي
،تاهجوملا نيب هيجوتلا تالوكوتورب عم رورملا ةملك ةقداصم مادختساب .ةكبشلا ىلإ
صنك ةقداصملا هذه لاسرإ متي هنأل اًرظن ،كلذ عمو .ةكبشلا نامأ يف ةدعاسملا كنكمي
.مجاهملل اًطيسب ًارمأ اذه نامألا يف مكحتلا بيرخت نوكي دقف ،حضاو

/content/en/us/td/docs/ios/iproute_bgp/configuration/guide/15_1s/irg_15_1s_book/irg_external_sp.html


ىلع يوتحت هيجوتلا تاثيدحت دعت مل ،ةقداصملا ةيلمع ىلإ MD5 ةئزجت تاردق ةفاضإبو
متيل ةمواقم رثكأ هيجوتلا ثيدحتل اهلمكأب تايوتحملا نوكتو ،حضاو صن رورم تاملك
مت اذإ سوماقلا تامجهو ةفينع تامجهل ةضرع MD5 ةقداصم لازت ال ،كلذ عمو .اهب بعالتلا
نأل اًرظنو .ٍفاك يئاوشع عيزوتب رورم تاملك مادختساب حصنُي .ةفيعض رورم تاملك رايتخا
ةقداصمل ةددحم ةلثمألا هذهف ،رورملا ةملك ةقداصمب اهتنراقم دنع اًنامأ رثكأ MD5 ةقداصم
MD5. مادختسا نكمي امك IPSec ال نكلو ،اهنيمأتو هيجوتلا تالوكوتورب ةحص نم ققحتلل
.اهمادختسا ليصفتب ةلثمألا هذه موقت

ىلع لوصحلل حاتفملا عجار .نيوكتلا نم ءزجك حيتافملا لسالس RIPv2و EIGRP مدختسي
.اهمادختساو حيتافملا لسالس نيوكت لوح تامولعملا نم ديزم

:MD5 مادختساب EIGRP هّجوم ةقداصم نيوكتل لاثم اذه

!

key chain <key-name>

key <key-identifier>

key-string <password>

!

interface <interface>

ip authentication mode eigrp <as-number> md5

ip authentication key-chain eigrp <as-number> <key-name>

!

.ةقداصملا RIPv1 معدي ال .RIPv2 ـل MD5 هّجوم ةقداصم نيوكتل لاثم اذه

!

key chain <key-name>

key <key-identifier>

key-string <password>

!

interface <interface>

ip rip authentication mode md5

ip rip authentication key-chain <key-name>

!

.حيتافملا لسالس OSPF مدختسي ال .MD5 مادختساب OSPF هّجوم ةقداصم نيوكتل لاثم اذه

!

interface <interface>

ip ospf message-digest-key <key-id> md5 <password>

!

router ospf <process-id>

network 10.0.0.0 0.255.255.255 area 0

area 0 authentication message-digest

!

.تامولعملا نم ديزم ىلع لوصحلل OSPF نيوكت عجار

ةلماخلا ةهجاولا رماوأ

ةيلخادلا ةراّبعلا لوكوتورب يف ةئطاخ تامولعم ميدقت وأ تامولعملا تابرست نم دحلا نكمي

http://www.cisco.com/en/US/docs/ios/iproute_pi/command/reference/iri_pi1.html#wp1013148
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.هيجوتلا تامولعم نالعإ يف مكحتلا يف دعاسي يذلا passive-interface رمأ مادختسا لالخ نم
.كب صاخلا يرادإلا مكحتلا جراخ ةدوجوملا تاكبشلل تامولعم يأ نع نالعإلا مدعب ىصوُي

:ةزيملا هذه مادختسا لاثملا اذه حضوي

!

router eigrp <as-number>

passive-interface default

no passive-interface <interface>

!

راسملا ةيفصت

ةيفصت مدختست نأ بجي ،ةكبشلا يف ةئطاخ هيجوت تامولعم ميدقت ةيلامتحا ليلقتل
درجمب تاهجاولا ىلع هيجوتلا ثدحي ،passive-interface هّجوملا نيوكت رمأ سكع ىلعو .راسملا
.ةدودحم اهتجلاعم تمت يتلا وأ اهنع نلعملا تامولعملا نكلو ،راسملا ةيفصت نيكمت

out ةيساسألا ةملكلا عم distribute-list رمأ مادختسا دحي ،RIPو EIGRP ىلإ ةبسنلاب
تاثيدحتلا in ةيساسألا ةملكلا مادختسا دحي امنيب ،اهنع نالعإلا متي يتلا تامولعملا
رشن نم هّجوملا عنمي ال هنكلو ،OSPF ـل distribute-list رمأ رفوتي .اهتجلاعم متت يتلا
.area filter-list رمأ مادختسا نكمي ،كلذ نم ًالدبو .اهتيفصت تمت يتلا تاراسملا

ةمئاقو distribute-list رمأ مادختساب ةرداصلا تانالعإلا ةيفصتب اذه EIGRP لاثم موقي
:تائدابلا

!

ip prefix-list <list-name> seq 10 permit <prefix>

!

router eigrp <as-number>

passive-interface default

no passive-interface <interface>

distribute-list prefix <list-name> out <interface>

!

:تائدابلا ةمئاق مادختساب ةدراولا تاثيدحتلا ةيفصتب اذه EIGRP لاثم موقي

!

ip prefix-list <list-name> seq 10 permit <prefix>

!

router eigrp <as-number>

passive-interface default

no passive-interface <interface>

distribute-list prefix <list-name> in <interface>

!

ديزم ىلع لوصحلل لوكوتوربلا ىلع ةدمتعملا ريغ IP هيجوت لوكوتورب تازيم نيوكت عجار
.اهتجلاعمو هيجوتلا تاثيدحت نالعإ يف مكحتلا ةيفيك لوح تامولعملا نم

:OSPF نم ددحملا area filter-list رمأب تائدابلا ةمئاق اذه OSPF لاثم مدختسي

!

http://www.cisco.com/en/US/docs/ios/12_2/ip/configuration/guide/1cfindep.html
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ip prefix-list <list-name> seq 10 permit <prefix>

!

router ospf <process-id>

area <area-id> filter-list prefix <list-name> in

!

هيجوتلا ةيلمع دروم كالهتسا

عم دراوملا كالهتسا دادزيو ،ةركاذلا يف هّجوم ةطساوب هيجوتلا لوكوتورب تائداب نيزخت متي
مهملا نم ،دراوملا كالهتسا عنمل .هّجوملا اهبعوتسي نأ بجي يتلا ةيفاضإلا تائدابلا
لاح يف OSPF مادختساب نكمم كلذو .داروملا كالهتسا ديدحتل هيجوتلا لوكوتورب نيوكت
."طابترالا ةلاح تانايب ةدعاقل دئازلا لمحلا ةيامح" ةزيم مادختسا

:"OSPF طابترا ةلاح تانايب ةدعاقل دئازلا لمحلا ةيامح" ةزيم نيوكت لاثملا اذه حضوي

!

router ospf <process-id>

max-lsa <maximum-number>

!

نم ديزم ىلع لوصحلل OSPF ةيلمعل اًيتاذ ةأشنملا طابترالا ةلاح تانالعإ ددع ديدحت عجار
."OSPF طابترا ةلاح تانايب ةدعاقل دئازلا لمحلا ةيامح" لوح تامولعملا

ةنمآلا ىلوألا ةلقنلا راركت تالوكوتورب

تاراّبعك لمعت يتلا ةزهجألل راركتو ةنورم (FHRPs) ىلوألا ةوطخلا راركت تالوكوتورب رفوت
نم جوز اهيف رفوي يتلا تائيبلا يف ةعئاش تالوكوتوربلا هذهو فقوملا اذه .ةيضارتفا
تاكبش نم ةعومجم وأ ةكبشلا عطقمل ةيضارتفالا ةراّبعلا ةفيظو ةثلاثلا ةقبطلا ةزهجأ
VLAN لمع تاطحم وأ مداوخ ىلع يوتحت يتلا.

،(HSRP) عيرسلا دادعتسالا هّجوم لوكوتوربو ،(GLBP) ةراّبعلا لمح ةنزاوم لوكوتورب
.(FHRP) ىلوألا ةوطخلا راركت تالوكوتورب يه (VRRP) يرهاظلا هّجوملا راركت لوكوتوربو
نأ نكميو .اهيلع قّدصملا ريغ تالاصتالاب تالوكوتوربلا هذه لصتت ،يضارتفا لكشبو
رود ذخأل FHRP لوكوتوربب لمعي زاهج هنأب رهاظتلا مجاهملل لاصتالا نم عونلا اذه حيتي
ليخدلا موجه ذيفنت مجاهملل ءاليتسالا اذه حيتيس .ةكبشلا ىلع ةيضارتفالا ةراّبعلا
.ةكبشلا جرخت يتلا مدختسملا رورم ةكرح عيمج ضارتعاو

يتلا (FHRP) ىلوألا ةوطخلا راركت تالوكوتورب عيمج نمضتت ،موجهلا نم عونلا اذه عنمل
نأل اًرظنو .MD5 وأ صنلا لسالس مادختساب ةقداصملا ةردق Cisco IOS جمانرب اهمعدي
ىصوُي ،اهيلع قّدصملا ريغ (FHRPs) ىلوألا ةوطخلا راركت تالوكوتورب هلكشت يذلا ديدهتلا
مادختسا اذه نيوكتلا لاثم حضوي .MD5 ةقداصم تالوكوتوربلا هذه تاليثم مدختست نأب
:VRRP MD5و HSRPو GLBP ةقداصم

!

interface FastEthernet 1

description *** GLBP Authentication ***

glbp 1 authentication md5 key-string <glbp-secret>

glbp 1 ip 10.1.1.1

!

interface FastEthernet 2
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description *** HSRP Authentication ***

standby 1 authentication md5 key-string <hsrp-secret>

standby 1 ip 10.2.2.1

!

interface FastEthernet 3

description *** VRRP Authentication ***

vrrp 1 authentication md5 key-string <vrrp-secret>

vrrp 1 ip 10.3.3.1

!

تانايبلا ىوتسم

لخاد ،ةهجولا ىلإ ردصملا نم تانايبلا لقن نع لوؤسم تانايبلا ىوتسم نأ نم مغرلا ىلعو
ببسلا اذهلو .ةثالثلا تايوتسملا نم ةيمهأ لقألا وه تانايبلا ىوتسم نإف ،نامألا قايس
دنع تانايبلا ىوتسم ىلع تاليضفتلا يف مكحتلاو ةرادإلا تايوتسم ةيامح مهملا نم
.ةكبش زاهج نيمأت

يتلا نيوكتلا تارايخو تازيملا نم ديدعلا دجوي ،هسفن تانايبلا ىوتسم يف ،كلذ عمو
تازيملا هذه ليصفتب ماسقألا هذه موقتو .رورملا ةكرح نيمأت يف ةدعاسملا اهنكمي
.ربكأ ةلوهسب ةكبشلا نيمأت اهلالخ نم كنكمي يتلا تارايخلاو

ةماعلا تانايبلا ىوتسم ةيوقت

ةطساوب ددحم وه امك ةكبشلا ربع تانايبلا ىوتسم رورم ةكرحل ىمظعلا ةيبلاغلا قفدتت
.ةكبشلا ربع مزِحلا راسم رييغتل IP ةكبش ةفيظو دجوت ،كلذ عمو .ةكبشلا هيجوت نيوكت
.مويلا تاكبش يف نامأ رابتخا ،ردصملا هيجوت رايخ اًديدحت ،IP تارايخ لثم تازيملا لكشت

ىوتسم ةدايزب اًضيأ ةلص اذ لقنلا ىلإ لوصولا يف مكحتلا مئاوق مادختسا نوكيو
.تانايبلا

دنتسملا اذه يف لقنلا ىلإ لوصولا يف مكحتلا مئاوق عم لقنلا رورم ةكرح مسق عجار
.تامولعملا نم ديزم ىلع لوصحلل

IP تارايخل يئاقتنالا طاقسإلا

يوتحت يتلا رورملا ةكرح ليوحت بجي .IP تارايخ اهمدقت يتلا ةينمألا فواخملا نم ناعون كانه
ةجلاعملا ةدحول عفترم لمح ىلإ يدؤت نأ نكمي يتلاو ،Cisco IOS ةزهجأ ةطساوب IP تارايخ ىلع
ربع رورملا ةكرح هكلست يذلا راسملا رييغت ةفيظو IP تارايخ نمضتت امك .ةيزكرملا
.نامألا يف مكحتلا رصانع بيرختب حمسي دق امم ،ةكبشلا

جمانرب ىلإ ip options {drop | ignore} ماعلا نيوكتلا رمأ ةفاضإ تمت ،فواخملا هذهل اًرظنو
CISCO IOS (4)12.3 رادصإلاT، (22)12.0 وS، (25)12.2 وS رمألا اذه نم لوألا جذومنلا يف، ip options
drop، مزِح عيمج طاقسإ متي IP تارايخ ىلع يوتحت يتلا IP ةطساوب اهلابقتسا متي يتلاو
لمتحملا بيرختلاو عفترملا ةيزكرملا ةجلاعملا ةدحو لمح عنم ىلإ كلذ يدؤيو .Cisco IOS زاهج
.اهنيكمت IP تالوكوتوربل نكمي يتلا ةينمألا مكحتلا رصانعل

ةدوجوملا IP تارايخ لهاجتل Cisco IOS زاهج ،ip options ignore ،رمألا اذه نم يناثلا جذومنلا نّوكيو
ةصاخلا IP تارايخب ةقلعتملا تاديدهتلا فيفخت ىلإ كلذ يدؤي امنيب .ةملتسملا مزِحلا يف
اذهلو .IP تارايخ دوجوب مداخلا نم تانايبلا قفدت ةزهجأ رثأتت نأ نكمملا نم ،يلحملا زاهجلاب
:نيوكتلا لاثم يف حضوم اذهو .رمألا اذهل drop جذومنب ةدشب ىصوُي ببسلا

!
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ip options drop

!

.IP تارايخل اًيعرش اًمادختسا هلعجت ،RSVP لاثملا ليبس ىلع ،تالوكوتوربلا ضعب نأ ظحال
.رمألا اذهب تالوكوتوربلا هذه فئاظو ترثأت دقل

EXEC show ip traffic رمأ مادختسا نكمي ،IP تارايخل يئاقتنالا طاقسإلا نيكمت درجمبو
دادع يف ةدوجوم تامولعملا هذه .IP تارايخ دوجو ببسب اهطاقسإ متي يتلا مزِحلا ددع ديدحتل
.يرابجإلا طاقسإلا

نم ديزم ىلع لوصحلل لوصولا يف مكحتلا ةمئاقل IP تارايخل يئاقتنالا طاقسإلا عجار
.ةزيملا هذه لوح تامولعملا

IP ردصم هيجوت ليطعت

سفن يف مكحُملا ريغ ردصملا راسمو راسملا ليجست تارايخ IP ردصم هيجوت لغتسي
IP تانايب ططخم ردصم نيكمتل راسملا ليجست رايخ عم ديقملا ردصملا راسم وأ تقولا
هيجوت تالواحمل ةفيظولا هذه مادختسا نكمي .ةمزحلا هكلست يذلا ةكبشلا راسم ديدحتل
.ةكبشلا يف نامألا يف مكحتلا رصانع لوح رورملا ةكرح

نمف ،IP تارايخل يئاقتنالا طاقسإلا ةزيم ةطساوب لماكلاب IP تارايخ ليطعت متي مل اذإ
لكشب هنيكمت متي يذلاو ،IP ردصم هيجوت ليطعت متي .IP ردصم هيجوت ليطعت مهملا
.no ip source-route ماعلا نيوكتلا رمأ ربع ،Cisco IOS جمانرب تارادصإ عيمج يف يضارتفا
:رمألا اذه مادختسا اذه نيوكتلا لاثم حضوي

!

no ip source-route

!

ICMP هيجوت ةداعإ تايلمع ليطعت

.IP ةهجول لضفأ راسمب ةكبشلا زاهج مالعإل ICMP هيجوت ةداعإ تايلمع مادختسا متي
اههيجوت بجي ةمزح لبقتسي ناك اذإ هيجوت ةداعإ Cisco IOS جمانرب لسرُي ،يضارتفا لكشبو
.اهتلبقتسا يتلا ةهجاولا ربع

Cisco IOS زاهج لسري نأ يف مجاهملا ببستي نأ نكمملا نم نوكي دق ،تالاحلا ضعب يفو
.ةيزكرملا ةجلاعملا ةدحول عفترم لمح اهنع جتني يتلاو ،ICMP هيجوت ةداعإ لئاسر نم ديدعلا
ةداعإ تايلمع ليطعت متي .لقنلل ICMP هيجوت ةداعإ تايلمع ليطعتب ىصوُي ،ببسلا اذهلو
:نيوكتلا لاثم يف حضوم وه امك ،no ip redirects ةهجاولا نيوكت رمأ مادختساب ICMP هيجوت

!

interface FastEthernet 0

no ip redirects

!

اهنم دحلا وأ ةهجوملا IP ثب تايلمع ليطعت

درجمبو .ةديعب ةيعرف IP ةكبش ىلإ IP ثب ةمزح لاسرإ ةيناكمإ ةهجوملا IP ثب تايلمع حيتت
ىلإ 2 ةقبطلا نم ثبك ةمزحلا هيجوتلا ةداعإل IP زاهج لسرُي ،ةديعبلا ةكبشلا ىلإ اهلوصو
هّجوملا ثبلا ةفيظو نم ةدافتسالا متت دقو .ةيعرفلا ةكبشلا ىلع ةدوجوملا تاطحملا عيمج
.smurf موجه كلذ يف امب ،تامجهلا نم ديدعلا يف ساكعنالاو ميخضتلل ةدعاسمك هذه

،يضارتفا لكشب ةلطعم ةفيظولا هذه ىلع Cisco IOS جمانرب نم ةيلاحلا تارادصإلا يوتحتو
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تارادصإ يوتحتو .ip directed-broadcast ةهجاولا نيوكت رمأ ربع اهنيكمت نكمي ،كلذ عمو
.يضارتفا لكشب ةنكمُملا ةفيظولا هذه ىلع 12.0 رادصإلا قبست يتلا Cisco IOS جمانرب

نكميو .اهمادختسا يف مكحتلا بجيف ،اًمامت هّجوم ثب ةفيظو بلطتت ةكبشلا تناك اذإ
اذه نيوكتلا لاثم ددحي .ip directed-broadcast رمأل رايخك لوصولا يف مكحتلا ةمئاق مادختسا
:192.168.1.0/24 ،اهب قوثوم ةكبش يف أشنت يتلا هذه UDP مزِح ىلإ ةهجوملا ثبلا تايلمع

!

access-list 100 permit udp 192.168.1.0 0.0.0.255 any

!

interface FastEthernet 0

ip directed-broadcast 100

!

لوصولا يف مكحتلا مئاوق مادختساب روبعلا تانايب رورم ةكرح ةيفصت
(ACLs) روبعلا ىلإ

يف مكحتلا مئاوق مادختساب ةكبشلا لقنت يتلا رورملا ةكرح يف مكحتلا نكمملا نم
ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق سكع ىلع اذهو .(tACLs) لقنلا ىلإ لوصولا
نم ةمدقُملا ةيفصتلاو .اهسفن ةكبشلا ىلإ ةهجوملا رورملا ةكرح ةيفصتل ىعست يتلا
ىلإ رورملا ةكرح ةيفصت دارُي امدنع ةديفم (tACLs) لقنلا ىلإ لوصولا يف مكحتلا مئاوق
.ةكبشلا لقنت يتلا رورملا ةكرح وأ ةزهجألا نم ةنيعم ةعومجم

دجوت ،كلذ عمو .ةيامحلا ناردج ةطساوب يديلقت لكشب ةيفصتلا نم عونلا اذه ءارجإ متي
ىلع ،ةكبشلا يف Cisco IOS زاهج ىلع ةيفصتلا هذه ءارجإ ديفملا نم نوكي دق ثيح تاليثم
.ةيامح رادج دجوي ال نكلو ةيفصتلا ءارجإ بجي ثيح ،لاثملا ليبس

ةتباثلا ةيامحلا هجوأ ذيفنتل بسانم ناكم اًضيأ يه لقنلا ىلإ لوصولا يف مكحتلا مئاوق
.لاحتنالا نم

.تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف لاحتنالا نم ةيامحلا هجوأ مسق عجار

نم ديزم ىلع لوصحلل Edge يف ةيفصتلا :ةرباعلا لوصولا يف مكحتلا مئاوق ىلإ عجرا
.(tACLs) لقنلا ىلإ لوصولا يف مكحتلا مئاوق لوح تامولعملا

ICMP مزح ةيفصت

اذه ىلع .IP ـل مكحت لوكوتوربك (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ميمصت مت
TCP تالوكوتورب ىلع ىدملا ةديعب تايعادت اهلقنت يتلا لئاسرلل نوكي نأ نكمي ،وحنلا
رمألا اهحالصإو ةكبشلا ءاطخأ فاشكتسأ تاودأ ةطساوب ICMP مادختسإ متي .ماع لكشب IPو
ping وtraceroute، لقنلل ىصقألا دحلا ةدحو فاشتكا ىلإ ةفاضإلاب (MTU) كلذ عمو ؛راسملل،
.ةكبشلل ميلسلا ليغشتلل ايرورض يجراخلا ICMP لاصتا نوكي ام اردان

بسح ديدحتلا هجو ىلع ICMP لئاسر ةيفصتل ةمزاللا فئاظولا Cisco IOS جمانرب رفوي
تاكبشلا نم ICMP ـل اذه لوصولا يف مكحتلا ةمئاق لاثم حيتي .زمرلاو عونلا وأ مسالا
:ىرخأ رداصم نم ICMP مزِح عيمج رظح ءانثأ اهب قوثوملا

!

ip access-list extended ACL-TRANSIT-IN

!
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!--- Permit ICMP packets from trusted networks only

!

permit icmp host <trusted-networks> any

!

!--- Deny all other IP traffic to any network device

!

deny icmp any any

!

IP ءازجأ ةيفصت

يف مكحتلا مئاوق مادختساب ةكبشلا ىلإ لوصولا دح مسق يف اًقبسم حضوم وه امكو
تمت يتلا IP مزِح ةيفصت حرطت نأ نكمي ،دنتسملا اذه يف ةيساسألا ةينبلل لوصولا
.نامألا ةزهجأ يف اًيدحت اهتئزجت

ريغ لكشب IP ءازجأب حامسلا متي ام اًبلاغ ،ءازجألا عم لماعتلل ةلهسلا ريغ ةعيبطلل اًرظن
يف اًضيأ ةئزجتلا مادختسا متي ام اًبلاغ .لوصولا يف مكحتلا مئاوق ةطساوب دوصقم
متي ام اًبلاغ ،بابسألا هذهلو .للستلا فشك ةمظنأ ةطساوب فشكلا نم برهتلا تالواحم
يولعلا ءزجلا يف حيرص لكشب اهتيفصت متت نأ يغبنيو ،تامجهلا يف IP ءازجأ مادختسا
هاندأ لوصولا يف مكحتلا ةمئاق نمضت .ةنّوكم لقنلا ىلإ لوصولا يف مكحتلا مئاوق يأ نم
عم نارتقالاب لاثملا اذه يف ةحضوملا ةفيظولا مادختسا بجي .IP ءازجأل ةلماش ةيفصت
.ةقباسلا ةلثمألا ةفيظو

!

ip access-list extended ACL-TRANSIT-IN

!

!--- Deny IP fragments using protocol-specific ACEs to aid in

!--- classification of attack traffic

!

deny tcp any any fragments

deny udp any any fragments

deny icmp any any fragments

deny ip any any fragments

!

مكحتلا ةمئاق ةجلاعم لوح تامولعملا نم ديزمل IP ءازجأو لوصولا يف مكحتلا مئاوق ىلإ عجرا
.ةأزجملا IP مزِحل لوصولا يف

IP تارايخ ةيفصتل (ACL) لوصولا يف مكحتلا ةمئاق معد

Cisco IOS جمانرب معدي ،ثدحألا تارادصإلاو Cisco IOS جمانربلا نم T(4)12.3 رادصإلا يف
ةنّمضُملا IP تارايخ ىلإ اًدانتسا IP مزِح ةيفصت ىلإ لوصولا يف مكحتلا مئاوق مادختسا
نامألا يف مكحتلا رصانع بيرخت ةلواحم ىلإ ةمزِحلا لخاد IP تارايخ دوجو ريشي دق .ةمزِحلا يف
ةدوزملا مزِحلا ةيفصت يغبني بابسألا هذهلو .ةمزِحل لقنلا صئاصخ رييغت وأ ةكبشلا يف
.ةكبشلا ةفاح دنع IP تارايخب

ةلماكلا ةيفصتلا نيمضتل ةقباسلا ةلثمألا نم ىوتحملا عم لاثملا اذه مادختسا بجي
:IP تارايخ ىلع يوتحت يتلا IP مزِحل

!

ip access-list extended ACL-TRANSIT-IN
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!

!--- Deny IP packets containing IP options

!

deny ip any any option any-options

!

ةيوهلا لاحتنا نم ةيامحلا تايلمع

ردصملا ءافخإل وأ ًالاعف نوكيل ردصملل IP ناونع لاحتنا تامجهلا نم ديدعلا مدختست
IP (IPSG) ردصم يقاو Cisco IOS جمانرب رفوي .قيقدلا traceback قيعيو موجهلل يقيقحلا
لاحتنا ىلع دمتعت يتلا تامجهلا عنمل يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإو
لوصولا يف مكحتلا مئاوق رشن متي ام اًبلاغ ،كلذ ىلإ ةفاضإلابو .ردصملل IP ناونع
.لاحتنالا عنمل ةيودي لئاسوك غرافلا هيجوتلاو

نع رشابملا يرادإلا مكحتلا تحت تاكبشلل لاحتنالا ليلقت ىلع IP ردصم يقاو لمعي
هيجوت ةداعإ رفوت .ردصملا ناونع نم ققحتلاو MAC ناونعو لوحملا ذفنم ذيفنت قيرط
تامجهلا ليلقت اهنكميو ردصملا ةكبش نم ققحتلا يداحألا ثبلل (RPF) يسكعلا راسملا
نامأ مادختسا نكمي .رشابملا يرادإلا مكحتلا تحت نوكت ال يتلا تاكبشلا نم ةلحتنملا
يكيمانيدلا صحفلا دحي .لوصولا ةقبط يف MAC نيوانع ةحص نم ققحتلل ذفنملا
ىلع ARP ميمست مدختست يتلا تامجهلا تاهجوم نم (DAI) (ARP) ناونعلا ليلحت لوكوتوربل
.ةيلحملا عطاقملا

يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ

ةيناكمإ نم ققحتلا نم زاهجلا يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ نكمت
الأ بجي .ةمزحلا تقلت يتلا ةهجاولا ربع اههيجوت داعُملا ةمزحلل ردصملا ناونع ىلإ لوصولا
.لاحتنالا نم ةديحو ةيامحك يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ ىلع دمتعت
يسكعلا راسملا هيجوت ةداعإ ةهجاو لالخ نم ةكبشلا يف لوخدلا ةلحتنملا مزِحلل نكمي
(RPF) ناونع ىلإ بسانم عاجرإ راسم دوجو لاح يف يداحألا ثبلل IP ةداعإ دمتعت .ردصملل
ىلع Cisco Express هيجوت ةداعإ نيكمتل كيلع يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت
.ةهجاو لك ساسأ ىلع هنيوكتو زاهج لك

مكحم ريغ :نيعضولا دحأ يف يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ نيوكت نكمي
مكحملا ريغ عضولا لضفُي ،لثامتملا ريغ هيجوتلا اهيف نوكي يتلا تالاحلا يف .ديقم وأ
ip ةهجاو نيوكت رمأ نيوكت ءانثأ .فقاوملا هذه يف مزِحلا طاقسإب فورعم ديقملا عضولا نأل
verify، ةيساسألا ةملكلا نّوكت any ةيساسألا ةملكلا نّوكت امنيب مكحملا ريغ عضولا rx
.ديقملا عضولا

:ةزيملا هذه نيوكت لاثملا اذه حضوي

!

ip cef

!

interface <interface>

ip verify unicast source reachable-via <mode>

!

لوح تامولعملا نم ديزم ىلع لوصحلل يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ مهف عجار
.اهمادختساو يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ نيوكت

تنرتنإلا لوكوتورب ردصم يقاو

http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html
http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html


اذإ همادختسا نكمي يذلا لاحتنالا عنمل ةلاعف ةليسو تنرتنإلا لوكوتورب ردصم يقاو دعي
نم تامولعم تنرتنإلا لوكوتورب ردصم يقاو مدختسي .2 ةقبطلا تاهجاو يف مكحتلاب تمق
(PACL) ذفنملا ىلإ لوصولا يف مكحتلا ةمئاق نيوكتل DHCP لوكوتورب ىلع لفطتلا
ةنرتقملا ريغ IP نيوانع نم رورم ةكرح يأ ضفر عم ،2 ةقبطلا ةهجاو ىلع يكيمانيد لكشب
.IP ردصم طبر لودجب

ىلإ يمتنت يتلا 2 ةقبطلا تاهجاو ىلع تنرتنإلا لوكوتورب ردصم يقاو قيبطت نكمي
رماوألا هذه نكمت .اهيلع DHCP لوكوتورب ىلع لفطتلا نيكمت مت يتلا VLAN تاكبش
:DHCP لوكوتورب ىلع لفطتلا

!

ip dhcp snooping

ip dhcp snooping vlan <vlan-range>

!

:IPSG نيكمتب رماوألا هذه موقت ،DHCP لوكوتورب ىلع لفطتلا نيكمت دعب

!

interface <interface-id>

ip verify source

!

بلطتي .ip verify source port security ةهجاو نيوكت رمأ مادختساب ذفنملا نامأ نيكمت نكمي
معدي نأ بجي ،كلذ ىلإ ةفاضإلابو ؛ip dhcp snooping information option ماعلا نيوكتلا رمأ اذه
.DHCP 82 رايخ DHCP مداخ

تامولعملا نم ديزم ىلع لوصحلل تنرتنإلا لوكوتورب ردصم يقاوو DHCP تازيم نيوكت عجار
.ةزيملا هذه لوح

ذفنملا نامأ

نامأ مدختسي نأ نكمي .لوصولا ةهجاو يف MAC ناونع لاحتنا نم دحلل ذفنملا نامأ مدختسُي
.يلوألا نيوكتلا ليهستل اًيكيمانيد اهيلع فرعتلا مت يتلا (قصال) MAC نيوانع ذفنملا
.ةعبرألا كاهتنالا عاضوأ دحأ مدختسي نأ نكمي ،MAC كاهتنال ذفنملا نامأ ديدحت درجمبو
اهيف رفوي يتلا تالاحلا يف .اهليغشت فقوتو ،اهديقتو ،VLAN ةكبش عاضوألا هذه يمحتو
نوكي دق ،ةيسايقلا تالوكوتوربلا مادختساب طقف ةدحاو لمع ةطحم ىلإ لوصولا ذفنملا
ةيرهاظلا MAC نيوانع لغتست يتلا تالوكوتوربلا لمعت ال .اًيفاك اهادحإ ددعل ىصقألا دحلا
.دحاو ىلع ددعلل ىصقألا دحلا نييعت دنع HSRP لثم

!

interface <interface>

switchport

switchport mode access

switchport port-security

switchport port-security mac-address sticky

switchport port-security maximum <number>

switchport port-security violation <violation-mode>

!

.ذفنملا نامأ نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل ذفنملا نامأ نيوكت عجار

يكيمانيدلا (نيوانعلا ليلحت لوكوتورب) ARP صحف

http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swdhcp82.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swdhcp82.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swtrafc.html


عطاقملا ىلع ARP ميمست تامجه نم دحلل (DAI) يكيمانيدلا ARP صحف مادختسا نكمي
عطقم ىلإ ةروزم ARP تامولعم مجاهملا اهيف لسرُي ةقيرط يه ARP ميمست موجه .ةيلحملا
.ىرخألا ةزهجألل تقؤملا ARP نيزخت ةركاذ فالتإ متيل تامولعملا هذه ميمصت متو .يلحم
.ليخدلا موجه ذيفنتل ARP ميمست مجاهملا مدختسي ام اًبلاغو

MAC ىلإ IP ناونع ةقالع ةحص نم ققحتيو ARP (DAI) ـل يكيمانيدلا صحفلا ضرتعي
صحفلا مدختسي ،DHCP تائيب يفو .اهب قوثوملا ريغ ذفانملا ىلع ARP مزِح عيمجل
لوكوتورب ىلع لفطتلا ةزيم ةطساوب اهؤاشنإ مت يتلا تانايبلا ARP ـل يكيمانيدلا
DHCP. مزِح نم ققحتلا متي ال ARP مزِحلا لهاجت متيو اهب قوثوملا تاهجاولا ىلع ةملتسملا
مئاوق مادختسا مزلي ،DHCP ريغ تائيب يف .اهب قوثوملا ريغ تاهجاولا ىلع ةحلاصلا ريغ
.ARP ـل لوصولا يف مكحتلا

:DHCP لوكوتورب ىلع لفطتلا رماوألا هذه نكمت

!

ip dhcp snooping

ip dhcp snooping vlan <vlan-range>

!

:DAI نيكمتب رماوألا هذه موقت ،DHCP لوكوتورب ىلع لفطتلا نيكمت درجمب

!

ip arp inspection vlan <vlan-range>

!

حضوي .DAI نيكمتل ARP ـل لوصولا يف مكحتلا مئاوق رفاوت مزلي ،DHCP ريغ تائيب يفو
:ARP ـل لوصولا يف مكحتلا مئاوق عم DAI ـل يساسألا نيوكتلا لاثملا اذه

!

arp access-list <acl-name>

permit ip host <sender-ip> mac host <sender-mac>

!

ip arp inspection filter <arp-acl-name> vlan <vlan-range>

!

.اهمعد مت امثيح ةهجاو لك ساسأ ىلع DAi نيكمت نكمي امك

ip arp inspection limit rate <rate_value> burst interval <interval_value>

ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل ARP ـل يكيمانيدلا صحفلا نيوكت عجار
.DAI نيوكت

ةيوهلا لاحتنال ةداضملا (ACLs) لوصولا يف مكحتلا مئاوق

دض لاحتنالا نم ةتباث ةيامح اًيودي ةنّوكملا لوصولا يف مكحتلا مئاوق رفوت نأ نكمي
،ماع لكشبو .ةقوثوم ريغو ةمدختسم ريغ ةفورعم نيوانع ةحاسم مدختست يتلا تامجهلا
دودح يف رورملا ةكرح لوخدل هذه لاحتنالل ةداضملا لوصولا يف مكحتلا مئاوق قيبطت متي
يف مكحتلا مئاوق بلطتت .ربكألا لوصولا يف مكحتلا مئاوق تانوكم دحأك ةكبشلا
نكمي .رركتم لكشب ريغتت نأ نكمي هنأل ةمظتنم ةبقارم لاحتنالل ةداضملا لوصولا
مئاوق قيبطتب تمق اذإ ةيلحملا ةكبشلا نم أشنت يتلا رورملا ةكرح يف لاحتنالا ليلقت
.ةحلاصلا ةيلحملا نيوانعلا ىلإ رورملا ةكرح نم دحت يتلا ةرداصلا لوصولا يف مكحتلا

نيوانع لاحتنا نم دحلل لوصولا يف مكحتلا مئاوق مادختسا نكمي فيك لاثملا اذه حضوي

http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swdynarp.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swdynarp.html


IP. تادحو دعت ال .ةبولطملا ةهجاولا ىلع لخادلاب هذه لوصولا يف مكحتلا ةمئاق قيبطت متي
ACE نم عاونألا هذه نيوكتب تمق اذإ .ةلماش هذه لوصولا يف مكحتلا ةمئاق لكشت يتلا
.اًمساح نوكي ثيدح عجرم نع ثحباف ،لوصولا يف مكحتلا مئاوق

!

ip access-list extended ACL-ANTISPOOF-IN

deny ip 10.0.0.0 0.255.255.255 any

deny ip 192.168.0.0 0.0.255.255 any

!

interface <interface>

ip access-group ACL-ANTISPOOF-IN in

!

ىلع لوصحلل عئاش لكشب ةمدختسُملا IP ىلإ لوصولا يف مكحتلا مئاوق نيوكت ىلإ عجرا
.لوصولا يف مكحتلا مئاوق نيوكت ةيفيك لوح تامولعملا نم ديزم

.Team Cymru ةطساوب ةصصخملا ريغ تنرتنإلا نيوانعل ةيمسرلا ةمئاقلاب ظافتحالا متي
.  Bogon عجرم ةحفص يف ةمدختسُملا ريغ نيوانعلا ةيفصت لوح ةيفاضإ تامولعم رفوتت

تانايبلا ىوتسم رورم ةكرحل (CPU) ةيزكرملا ةجلاعملا ةدحو ريثأت نم دحلا

زاهجلا لالخ نم تاراطإلاو مزِحلا هيجوت ةداعإ وه تالوحملاو تاهجوملا نم يساسألا ضرغلاو
ةروشنملا ةزهجألا لقنب موقت يتلاو ،مزِحلا هذه رثؤت نأ نكميو .ةيئاهنلا ةهجولا يف دوجوملا
ىوتسم نيمأت يغبني .زاهجلاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو تايلمع ىلإ ،ةكبشلا ربع
ةرادإلا تايوتسم ليغشت نامضل ةكبشلا زاهج لقنت رورم ةكرح نم نوكتي يذلا تانايبلا
رورم ةكرح زاهجلا جلاعي نأ يف لقنلا رورم ةكرح ببستت نأ نكمملا نم ناك اذإ .مكحتلاو
.ةيليغشتلا تالامتحالا ىلإ يدؤي دق امم زاهجلا يف مكحتلا ىوتسم رثأتي نأ نكمي ،لوحملا

(CPU) ةيزكرملا ةجلاعملا ةدحو ىلع رثؤت يتلا تانايبلا رورم ةكرح عاونأو تازيملا

يذلا تانايبلا ىوتسم رورم ةكرح عاونأ نمضتت يهف ،ةلماش ةمئاقلا هذه نأ نم مغرلا ىلعو
ةدحو ةطساوب ةيلمعلل اهليوحت متيو ةصاخلا ةيزكرملا ةجلاعملا ةدحو ةجلاعم بلطتي
:(CPU) ةيزكرملا ةجلاعملا

يف مكحتلا ةمئاق ليجست رورم ةكرح نوكتت - لوصولا يف مكحتلا ةمئاق ليجست
متي ثيح ACE (ضفرلا وأ حامسلا) ةقباطم ببسب اهؤاشنإ متي مزِح يأ نم لوصولا
.log ةيساسألا ةملكلا مادختسا

●

،Unicast RPF نع جتني نأ نكمي - يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ
.مزِحلا ضعبل تايلمعلا ليوحت ،لوصولا يف مكحتلا ةمئاق عم طابترالاب مدختسُملا

●

ةجلاعملا ةدحو ةطساوب ةنمضُم تارايخب IP مزِح يأ ةجلاعم متت نأ بجي - IP تارايخ
.ةيزكرملا

●

●.اهتجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ ةئزجتلا بلطتت IP ةمزح يأ ريرمت بجي - ةئزجتلا

نم لقأ TTL ةميق ىلع يوتحت يتلا مزِحلا بلطتت - (TTL) ءاقبلا ةرتف ةيحالص ءاهتنا
ةلاسر لوكوتورب تقو زواجتت يتلا (0 زمرلا ،ICMP 11 عون) لئاسرلا دحاو يواست وأ
ةجلاعملا ةدحو ةجلاعم هنع جتني امم ،اهلاسرإ متيس يتلا تنرتنإلا يف مكحتلا
.ةيزكرملا

●

https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
https://www.cisco.com/c/ar_ae/support/docs/ip/access-lists/26448-ACLsamples.html
http://www.team-cymru.org/?sec=8&opt=25


ICMP لئاسر اهنع جتني يتلا مزِحلا ةجلاعم متت - هيلإ لوصولا رّذعتي يذلا ICMP يذلا
ةجلاعملا ةدحو ةطساوب ةيفصتلا وأ ،MTU وأ ،هيجوتلا ببسب هيلإ لوصولا رّذعتي
.ةيزكرملا

●

دوجوملا ريغ ARP لاخدإ نوكي اهلجأ نم يتلا تاهجولا - ARP بلط بلطتت يتلا رورملا ةكرح
.ةيزكرملا ةجلاعملا ةدحو ةطساوب ةجلاعملا متتو اًبولطم

●

ةطساوب IP ـب ةصاخلا ريغ رورملا تاكرح عيمج ةجلاعم متت - IP ـب ةصاخ ريغ رورم ةكرح
.ةيزكرملا ةجلاعملا ةدحو

●

تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف ةماعلا تانايبلا ىوتسم ةدايز مسق عجار
.تانايبلا ىوتسم ةدايز لوح

TTL ةميق ىلع ةيفصتلا

ةمدقُملا ،TTL ةميق ةزيم يف ةيفصتلل لوصولا يف مكحتلا ةمئاق معد مادختسا كنكمي
ًءانب مزِحلا ةيفصتل ةعّسوملا IP لوصو ةمئاق يف ،T(2)12.4 رادصإلا Cisco IOS جمانرب يف
لقنلا رورم ةكرح لبقتسي يذلا زاهجلا ةيامحل ةزيملا هذه مادختسا نكميو .TTL ةميق ىلع
ىلإ دنتست يتلا ةيفصتلا مزِح مادختسا نكمي امك .دحاو وأ رفص TTL ةميق نوكت ثيح
ىوتسم ةيامح يلاتلابو ،ةكبشلا رطق نم لقأ تسيل TTL ةميق نأ نامضل TTL ميق
.TTL ةيحالص ءاهتنا تامجه نم مداخلا نم تانايبلا قفدتل ةيساسألا ةينبلا ةزهجأب مكحتلا

ضارغأل TTL ةيحالص ءاهتنا مزِح مدختست traceroute لثم تاودألاو تاقيبطتلا ضعب نأ ظحال
TTL ةميق يعرش لكشب ،IGMP لثم ،تالوكوتوربلا ضعب مدختست .صيخشتلاو رابتخالا
.دحاو نم

ثيح IP مزِح ةيفصت ىلع لمعت ةسايس ءاشنإب اذه لوصولا يف مكحتلا ةمئاق لاثم موقي
.6 نم لقأ TTL ةميق نوكت

!

!--- Create ACL policy that filters IP packets with a TTL value

!--- less than 6

!

ip access-list extended ACL-TRANSIT-IN

deny ip any any ttl lt 6

permit ip any any

!

!--- Apply access-list to interface in the ingress direction

!

interface GigabitEthernet 0/0

ip access-group ACL-TRANSIT-IN in

!

لوح تامولعملا نم ديزم ىلع لوصحلل TTL ةيحالص ءاهتنا موجه فيرعتو فيفخت ىلإ عجرا
.TTL ةميق ىلإ اًدانتسا مزِحلا ةيفصت

نم ديزم ىلع لوصحلل TTL ةميق ىلع ةيفصتلل لوصولا يف مكحتلا ةمئاق معد عجار
.ةزيملا هذه لوح تامولعملا

(FPM) نرملا مزِحلا قباطت حمسي ،ثدحألا تارادصإلاو T(4)12.4 رادصإلا Cisco IOS جمانرب يف
ةسايس طقست .ةمزحلاب ةصاخلا ةيئاوشعلا تبلا تادحو ىلع ةقباطملاب لوؤسملل

/content/en/us/support/docs/ip/access-lists/13608-21.html#anc95
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc95
http://www.cisco.com/web/about/security/intelligence/ttl-expiry.html
http://www.cisco.com/web/about/security/intelligence/ttl-expiry.html
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t2/htaclttl.html
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t2/htaclttl.html


.ةتس نم لقأ TTL ةميقب مزِحلا هذه نرملا مزِحلا قباطت

!

load protocol flash:ip.phdf

!

class-map type access-control match-all FPM-TTL-LT-6-CLASS

match field IP ttl lt 6

!

policy-map type access-control FPM-TTL-LT-6-DROP-POLICY

class FPM-TTL-LT-6-CLASS

drop

!

interface FastEthernet0

service-policy type access-control input FPM-TTL-LT-6-DROP-POLICY

!

Cisco نم نرملا مزِحلا قباطت ةيسيئرلا ةحفصلا يف دوجوملا ،نرملا مزِحلا قباطت ىلإ عجرا
IOS، ةزيملا لوح تامولعملا نم ديزم ىلع لوصحلل.

IP تارايخ دوجو ىلع ةيفصتلا

مكحتلا ةمئاق معد مادختسا كنكمي ،ثدحألا تارادصإلاو T(4)12.3 رادصإلا Cisco IOS جمانرب يف
ةيفصتل ةعّسوملاو ةامسملا IP لوصو ةمئاق يف ةيفصتلل IP تارايخ ةزيمل لوصولا يف
ىلإ دنتست يتلا ةيفصتلل IP مزِح مادختسا نكمي امك .ةدوجوملا IP تارايخ مادختساب IP مزِح
هذه ةجلاعم ىلإ رارطضالا نم ةيساسألا ةينبلا ةزهجأل مكحتلا ىوتسم عنمل IP تارايخ دوجو
.ةيزكرملا ةجلاعملا ةدحو ىوتسم يف مزِحلا

طقف ةيفصتلل IP تارايخ ةزيمل لوصولا يف مكحتلا ةمئاق معد مادختسا نكمي هنأ ظحال
نكمتي ال دق هنأ ةظحالم يغبني امك .ةامسملاو ةعّسوملا لوصولا يف مكحتلا مئاوق عم
RSVP، و ،تالوكوتوربلا ددعتم ةيمستلا ليوحت رورم ةكرح ةسدنهوIGMP 3و 2 رادصإلا،
طاقسإ مت اذإ حيحص لكشب لمعلا نم ،IP تارايخ مزِح مدختست يتلا ىرخألا تالوكوتوربلاو
،ةكبشلا يف مادختسالا ديق تالوكوتوربلا هذه تناك اذإ .تالوكوتوربلا هذهب ةصاخلا مزِحلا
نأ نكمي ،كلذ عمو ؛IP تارايخ ةيفصتل لوصولا يف مكحتلا ةمئاق معد مادختسإ نكمي
هذه رورملا ةكرح لوصولا يف مكحتلا ةمئاقل IP تارايخل يئاقتنالا طاقسإلا ةزيم طقست
مادختسالا ديق تالوكوتورب دجوت مل اذإ .حيحص لكشب تالوكوتوربلا هذه لمعت ال دقو
يه لوصولا يف مكحتلا ةمئاقل IP تارايخل يئاقتنالا طاقسإلا ةزيم نإف ،IP تارايخ بلطتت
.مزِحلا هذه طاقسإل ةلضفُملا ةقيرطلا

يتلا IP مزِح ةيفصتب موقت ةسايس ءاشنإب اذه لوصولاب مكحتلا ةمئاق لاثم موقي
:IP تارايخ نم يأ ىلع يوتحت

!

ip access-list extended ACL-TRANSIT-IN

deny ip any any option any-options

permit ip any any

!

interface GigabitEthernet 0/0

ip access-group ACL-TRANSIT-IN in

!

ةسمخب IP مزِح ةيفصتب موقت ةسايس لوصولا يف مكحتلا ةمئاقل لاثملا اذه حضوي

http://www.cisco.com/en/US/docs/ios/12_4t/12_4t4/ht_fpm.html
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:تارايخلا هذه ىلع يوتحت يتلا مزِحلا ضفر متي .IP تارايخ نم ةددحم تارايخ

●(eool) تارايخلا ةمئاق ةياهن 0

●(record-route) راسملا ليجست 7

●(timestamp) ينمزلا عباطلا 68

●(lsr) مكحملا ريغ ردصملا راسم - 131

●(ssr) ديقملا ردصملا راسم - 137

!

ip access-list extended ACL-TRANSIT-IN

deny ip any any option eool

deny ip any any option record-route

deny ip any any option timestamp

deny ip any any option lsr

deny ip any any option ssr

permit ip any any

!

interface GigabitEthernet 0/0

ip access-group ACL-TRANSIT-IN in

!

تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف ةماعلا تانايبلا ىوتسم ةدايز مسق عجار
.لوصولا يف مكحتلا ةمئاقل IP تارايخل يئاقتنالا طاقسإلا ةزيم لوح

نم ديزم ىلع لوصحلل Edge يف ةيفصتلا :ةرباعلا لوصولا يف مكحتلا مئاوق ىلإ عجرا
.لقنلاو ةفاحلا رورم ةكرح ةيفصت لوح تامولعملا

IP تارايخ مادختساب مزِحلا ةيفصتل اهمادختسا نكمي Cisco IOS جمانرب يف ىرخأ ةزيم كانه
CoPP ةزيم حمست ،ثدحألا تارادصإلاو T(4)12.3 رادصإلا Cisco IOS جمانرب يف .CoPP يه
زاهجلا مدختسي دق .مكحتلا ىوتسم مزِحب ةصاخلا رورملا ةكرح قفدت ةيفصتب لوؤسملل
رادصإ يف ةمدقُملا ،IP تارايخ ةيفصتل لوصولا يف مكحتلا ةمئاقو CoPP معد معدي يذلا
يوتحت يتلا مزِحلا ةيفصتل لوصولا ةمئاق ةسايس ،T(4)12.3 رادصإلا Cisco IOS جمانرب
.IP تارايخ ىلع

يأ دوجو دنع زاهج ةطساوب اهلابقتسا متي يتلا لقنلا مزِح طاقسإب هذه CoPP ةسايس موقت
:IP تارايخ نم

!

ip access-list extended ACL-IP-OPTIONS-ANY

permit ip any any option any-options

!

class-map ACL-IP-OPTIONS-CLASS

match access-group name ACL-IP-OPTIONS-ANY

!

policy-map COPP-POLICY

class ACL-IP-OPTIONS-CLASS

/content/en/us/support/docs/ip/access-lists/13608-21.html#anc95
/content/en/us/support/docs/ip/access-lists/13608-21.html#anc95
/content/en/us/support/docs/ip/access-lists/44541-tacl.html


drop

!

control-plane

service-policy input COPP-POLICY

!

دوجو دنع زاهج ةطساوب اهلابقتسا متي يتلا لقنلا مزِح طاقسإب هذه CoPP ةسايس موقت
:هذه IP تارايخ

●(eool) تارايخلا ةمئاق ةياهن 0

●(record-route) راسملا ليجست 7

●(timestamp) ينمزلا عباطلا 68

●(lsr) مكحملا ريغ ردصملا راسم 131

●(ssr) ديقملا ردصملا راسم - 137

!

ip access-list extended ACL-IP-OPTIONS

permit ip any any option eool

permit ip any any option record-route

permit ip any any option timestamp

permit ip any any option lsr

permit ip any any option ssr

!

class-map ACL-IP-OPTIONS-CLASS

match access-group name ACL-IP-OPTIONS

!

policy-map COPP-POLICY

class ACL-IP-OPTIONS-CLASS

drop

!

control-plane

service-policy input COPP-POLICY

!

قباطت يتلا لوصولا يف مكحتلا ةمئاق تالاخدإ نع جتني ،ةقباسلا CoPP تاسايس يف
ةطيرخ طاقسإ ةفيظو لالخ نم اهنم صلختلا متي يتلا مزِحلا هذه هب حومسملا ءارجإلاب مزِحلا
طاقسإ ةفيظوب (ضورعم ريغ) ضفرلا ءارجإ قباطت يتلا مزِحلا رثأتت ال امنيب ،ةسايسلا
.ةسايسلا ةطيرخ

.CoPP ةزيم لوح تامولعملا نم ديزم ىلع لوصحلل مكحتلا ىوتسم ميظنت رشن عجار

مكحتلا ىوتسم ةيامح

ىوتسم ةيامح مادختسا نكمي ،ثدحألا تارادصإلاو T(4)12.4 رادصإلا Cisco IOS جمانرب يف
ةجلاعملا ةدحو ةطساوب مكحتلا ىوتسم رورم ةكرح ميظنت وأ دييقتل (CPPr) مكحتلا
ىوتسم ةيامح زيمتت نإف ،CoPP عم هباشتلا نم مغرلا ىلعو .Cisco IOS زاهجل ةيزكرملا
نم ةقد رثكأ تايوتسم ةدع مادختساب اهميظنت وأ رورملا ةكرح دييقت ىلع ةردقلاب مكحتلا
CoPP. ثالث ىلإ عيمجتلا يف مكحتلا ىوتسم ميسقت ىلع مكحتلا ىوتسم ةيامح لمعت

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.html


ةيعرفلا تاهجاولا دجوت :ةيعرفلا تاهجاولا مساب ةفورعملا مكحتلا ىوتسمل ةلصفنم تائف
.CEF ءانثتسإ تائفو لقنلاو فيضملل

ثيح زاهج ةطساوب ةملتسملا ةرباعلا مزِحلا هذه مكحتلا ىوتسم ةيامح ةسايس طقست
نوكت ثيح زاهج ةطساوب ةملتسملا ةرباعلا ريغو ةرباعلا مزحلاو 6 نم لقأ TTL ةميق نوكت
IP تارايخب مزِحلا طاقسإب مكحتلا ىوتسم ةيامح ةسايس موقت امك .دحاو وأ رفص TTL ةميق
.زاهجلا ةطساوب اهلابقتسا متي يتلا ةددحملا

!

ip access-list extended ACL-IP-TTL-0/1

permit ip any any ttl eq 0 1

!

class-map ACL-IP-TTL-0/1-CLASS

match access-group name ACL-IP-TTL-0/1

!

ip access-list extended ACL-IP-TTL-LOW

permit ip any any ttl lt 6

!

class-map ACL-IP-TTL-LOW-CLASS

match access-group name ACL-IP-TTL-LOW

!

ip access-list extended ACL-IP-OPTIONS

permit ip any any option eool

permit ip any any option record-route

permit ip any any option timestamp

permit ip any any option lsr

permit ip any any option ssr

!

class-map ACL-IP-OPTIONS-CLASS

match access-group name ACL-IP-OPTIONS

!

policy-map CPPR-CEF-EXCEPTION-POLICY

class ACL-IP-TTL-0/1-CLASS

drop

class ACL-IP-OPTIONS-CLASS

drop

!

!-- Apply CPPr CEF-Exception policy CPPR-CEF-EXCEPTION-POLICY to

!-- the CEF-Exception CPPr sub-interface of the device

!

control-plane cef-exception

service-policy input CPPR-CEF-EXCEPTION-POLICY

!

policy-map CPPR-TRANSIT-POLICY

class ACL-IP-TTL-LOW-CLASS

drop

!

control-plane transit

service-policy input CPPR-TRANSIT-POLICY



!

لوصولا يف مكحتلا ةمئاق تالاخدإ نع جتني ،ةقباسلا مكحتلا ىوتسم ةيامح ةسايس يف
ةفيظو لالخ نم اهنم صلختلا متي يتلا مزِحلا هذه هب حومسملا ءارجإلاب مزِحلا قباطت يتلا
(ضورعم ريغ) ضفرلا ءارجإ قباطت يتلا مزِحلا رثأتت ال امنيب ،ةسايسلا ةطيرخ طاقسإ
.ةسايسلا ةطيرخ طاقسإ ةفيظوب

ةزيم لوح تامولعملا نم ديزمل مكحتلا ىوتسم ةيامحو مكحتلا ىوتسم ةيامح مهف ىلإ عجرا
.(CPPr) مكحتلا ىوتسم ةيامح

Tracebackو رورملا ةكرح ديدحت

،tracebackو ةكبشلا رورم ةكرح ىلع ةعرسب فرعتلا ىلإ جاتحت امبر ،نايحألا ضعب يفو
لوصولا يف مكحتلا مئاوق .فيعضلا ةكبشلا ءادأ وأ ثدحلا ةباجتسا ءانثأ ًةصاخو
Cisco جمانرب مادختساب كلذب مايقلل ناتيساسألا ناتقيرطلا امه NetFlowو فينصتلل
IOS. رفوي نأ نكمي NetFlow ىلإ ةفاضإلابو .ةكبشلا ىلع رورملا تاكرح عيمجل ةيؤر ةيناكمإ
ليلحتلا ريفوت اهنكمي يتلا عيمجتلا تاودأ مادختساب NetFlow ذيفنت نكمي ،كلذ
يف نّوكم يه فينصتلل لوصولا يف مكحتلا مئاوق .ىدملا ةليوط هيجوتبو يئاقلتلا
لخدتلاو ةنيعم رورم ةكرح ديدحتل اًقبسم اًطيطخت بلطتتو لوصولا يف مكحتلا مئاوق
.ةزيم لك ىلع ةرصتخم ةماع ةرظن ماسقألا هذه رفوتو .ليلحتلا ءانثأ يوديلا

Netflow

تاقفدت بقعت قيرط نع ةيوهلا لوهجمو نامألاب طبترملا ةكبشلا طاشن NetFlow ددحي
ريدصت نكمي وأ ،رماوألا رطس ةهجاو ربع اهليلحتو NetFlow تانايب ضرع نكمي .ةكبشلا
عيمجت تاودأ رفوت نأ نكميو .ليلحتلاو عيمجتلل يناجم وأ يراجت NetFlow عّمجم ىلإ تانايبلا
NetFlow، لمعي .مادختسالا ليلحتو ةكبشلا كولس ،ىدملا ةليوط هيجوتلا لالخ نم NetFlow
رادصإلا وه 5 رادصإلا .تاقفدتلا ءاشنإو IP مزِح لخاد ةنيعم تامس ىلع ليلحت ءارجإ قيرط نع
تاقفدت ءاشنإ نكمي .ةيلومش رثكألا وه 9 رادصإلا ،كلذ عمو ،NetFlow نم اًمادختسا رثكألا
NetFlow مجحلا ةريبك تائيب يف ةيجذومنلا رورملا ةكرح تانايب مادختساب.

.NetFlow نيكمتل ناتيرورض ةعّزوملا عيرسلا هيجوتلا ةداعإ وأ (CEF) عيرسلا هيجوتلا ةداعإ
.تالوحملاو تاهجوملا ىلع NetFlow نيوكت نكمي

،Cisco IOS جمانرب نم ةقباسلا تارادصإلا يف .يساسألا ةزيملا هذه نيوكت لاثملا اذه حضوي
| ip flow {ingress نم ًالدب ip route-cache flow وه ةهجاولا ىلع NetFlow نيكمتل رمألا نوكي
egress}.

!

ip flow-export destination <ip-address> <udp-port>

ip flow-export version <version>

!

interface <interface>

ip flow <ingess|egress>

!

.traceback يف SrcIf ةمس دعاست نأ نكمي .رماوألا رطس ةهجاو نم NetFlow جارخإ ىلع لاثم اذه

router#show ip cache flow

IP packet size distribution (26662860 total packets):

1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480

.741 .124 .047 .006 .005 .005 .002 .008 .000 .000 .003 .000 .001 .000 .000
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512 544 576 1024 1536 2048 2560 3072 3584 4096 4608

.000 .000 .001 .007 .039 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 4456704 bytes

55 active, 65481 inactive, 1014683 added

41000680 ager polls, 0 flow alloc failures

Active flows timeout in 2 minutes

Inactive flows timeout in 60 seconds

IP Sub Flow Cache, 336520 bytes

110 active, 16274 inactive, 2029366 added, 1014683 added to flow

0 alloc failures, 0 force free

1 chunk, 15 chunks added

last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)

-------- Flows /Sec /Flow /Pkt /Sec /Flow /Flow

TCP-Telnet 11512 0.0 15 42 0.2 33.8 44.8

TCP-FTP 5606 0.0 3 45 0.0 59.5 47.1

TCP-FTPD 1075 0.0 13 52 0.0 1.2 61.1

TCP-WWW 77155 0.0 11 530 1.0 13.9 31.5

TCP-SMTP 8913 0.0 2 43 0.0 74.2 44.4

TCP-X 351 0.0 2 40 0.0 0.0 60.8

TCP-BGP 114 0.0 1 40 0.0 0.0 62.4

TCP-NNTP 120 0.0 1 42 0.0 0.7 61.4

TCP-other 556070 0.6 8 318 6.0 8.2 38.3

UDP-DNS 130909 0.1 2 55 0.3 24.0 53.1

UDP-NTP 116213 0.1 1 75 0.1 5.0 58.6

UDP-TFTP 169 0.0 3 51 0.0 15.3 64.2

UDP-Frag 1 0.0 1 1405 0.0 0.0 86.8

UDP-other 86247 0.1 226 29 24.0 31.4 54.3

ICMP 19989 0.0 37 33 0.9 26.0 53.9

IP-other 193 0.0 1 22 0.0 3.0 78.2

Total: 1014637 1.2 26 99 32.8 13.8 43.9

SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts

Gi0/1 192.168.128.21 Local 192.168.128.20 11 CB2B 07AF 3

Gi0/1 192.168.150.60 Gi0/0 10.89.17.146 06 0016 101F 55

Gi0/0 10.89.17.146 Gi0/1 192.168.150.60 06 101F 0016 9

Gi0/1 192.168.150.60 Local 192.168.206.20 01 0000 0303 11

Gi0/0 10.89.17.146 Gi0/1 192.168.150.60 06 07F1 0016 1

.NetFlow تايناكمإ لوح تامولعملا نم ديزم ىلع لوصحلل Cisco IOS NetFlow ىلإ عجرا

ىلع ةينف ةماع ةرظن ىلع لوصحلل ةينف ةماع ةرظن - Cisco IOS NetFlow نع ةمدقم ىلإ عجرا
NetFlow.

فينصتلا ىلإ (ACLs) لوصولا يف مكحتلا مئاوق

زاتجت يتلا رورملا ةكرحل ةيؤر ةيناكمإ تافينصتلا ىلإ لوصولا يف مكحتلا مئاوق رفوت
ةكبشلل نامألا ةسايس تافينصتلا ىلإ لوصولا يف مكحتلا مئاوق ريغت ال .ةهجاولا
ىلعو .تاهجولا وأ ردصملا نيوانع وأ ةيدرفلا تالوكوتوربلا فينصتل ًةداع اهؤاشنإ متيو
.ةنيعم ذفانم وأ تالوكوتورب يف رورملا ةكرح لصفب حمسي يذلا ACE ،لاثملا ليبس
ACE تادحو يف رورملا ةكرحل ربكأ لكشب تايوتسملا ددعتم فينصتلا اذه دعاسي نأ نكميو
يوتحت رورملا هكرح تائف نم ةئف لك نأل اًرظن ةكبشلا رورم ةكرحل مهف ريفوت يف ةددحملا
ةياهن يف ينمضلا ضفرلا لوؤسملا لصفي نأ نكمي امك .اهب صاخلا لوخدلا دادع ىلع
عاونأ ديدحت يف ةدعاسملل تايوتسملا ةددعتم ACE تادحو ىلإ لوصولا يف مكحتلا ةمئاق
.ةضوفرملا رورملا ةكرح

لوصولا يف مكحتلا مئاوق مادختساب ثدحلا ةباجتسا عيرستب لوؤسملا موقي نأ نكمي
.clear ip access-list countersو EXEC show access-list رماوأ مادختساب تافينصتلا ىلإ

http://www.cisco.com/en/US/products/ps6601/products_ios_protocol_group_home.html
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رورم ةكرح ديدحتل تافينصتلا ىلإ لوصولا يف مكحتلا ةمئاق نيوكت لاثملا اذه حضوي
SMB يضارتفالا ضفرلا لبق:

!

ip access-list extended ACL-SMB-CLASSIFY

remark Existing contents of ACL

remark Classification of SMB specific TCP traffic

deny tcp any any eq 139

deny tcp any any eq 445

deny ip any any

!

مدختسا ،تافينصتلا ىلإ لوصولا يف مكحتلا ةمئاق مدختست يتلا رورملا ةكرح ديدحتل
مادختساب لوصولا يف مكحتلا ةمئاق تادادع حسم نكمي .EXEC show access-list acl-name رمأ
.EXEC clear ip access-list counters acl-name رمأ

router#show access-list ACL-SMB-CLASSIFY

Extended IP access list ACL-SMB-CLASSIFY

10 deny tcp any any eq 139 (10 matches)

20 deny tcp any any eq 445 (9 matches)

30 deny ip any any (184 matches)

ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل لوصولا يف مكحتلا ةمئاق ليجست مهف عجار
.لوصولا يف مكحتلا مئاوق لخاد ليجستلا تايناكمإ نيكمت

طئارخو ذفنملا ىلإ لوصولا يف مكحتلا مئاوق مادختساب لوصولا يف مكحتلا
(VLAN) ةيضارتفالا ةيلحملا ةكبشلا

مئاوقو VLAN ةكبش طئارخ وأ VLAN (VACLs) ةكبش ىلإ لوصولا يف مكحتلا مئاوق رفوت
ةكرح ىلع لوصولا يف مكحتلا ضرف ةيناكمإ ،(PACL) ذفنملا ىلإ لوصولا يف مكحتلا
متي يتلا لوصولا يف مكحتلا مئاوق نم ةيفرطلا ةزهجألا ىلإ برقألا ةهجوملا ريغ رورملا
.ةهجوملا تاهجاولا ىلع اهقيبطت

ةلمتحملا مادختسالا تاهويرانيسو ايازملاو تازيملا ىلع ةماع ةرظن ماسقألا هذه رفوت
ذفنملا ىلإ لوصولا يف مكحتلا مئاوقو VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوقل
(PACL).

(VLAN) ةيضارتفالا ةيلحملا ةكبشلا طئارخ مادختساب لوصولا يف مكحتلا

عيمج ىلع قبطنت يتلا VLAN طئارخ وأ VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق رفوت
نيب رورملا ةكرح ىلع لوصولا يف مكحتلا ضرف ةيناكمإ ،VLAN ةكبش لخدت يتلا مزِحلا
ىلع .ةهجوملا تاهجاولا ىلع لوصولا يف مكحتلا مئاوق مادختسا نكمي ال .VLAN تاكبش
ىلع يوتحت يتلا ةفيضملا ةزهجألا عنمل VLAN ةطيرخ مادختسا نكمي ،لاثملا ليبس
وأ نييلحملا نيمجاهملا صرف نم للقي امم ،رخآلا اهضعبب لاصتالا نم VLAN ةكبش سفن
ضفرل .ةكبشلا عطقم سفن ىلع فيضملا زاهجلا لالغتسال ةلقنتملا تاسوريفلا
ةكرح قباطت (ACL) لوصولا يف مكحت ةمئاق ءاشنإ كنكمي ،VLAN ةطيرخل مزِحلا مادختسا
متي ،VLAN ةطيرخ نيوكت درجمبو .VLAN ةطيرخ يف ،هطاقسإ دارُملا ءارجإلا نييعتو ،رورملا
مت يتلا VLAN ةطيرخ لباقم يلسلست لكشب LAN ةكبش لخدت يتلا مزِحلا عيمج مييقت
ال يهف ،كلذ عمو ،MAC و IPv4 لوصو مئاوق VLAN ةكبش ىلإ لوصولا طئارخ معدت .اهنيوكت
.ليجستلاو IPv6 ىلإ لوصولا يف مكحتلا مئاوق معدت

:ةزيملا هذه نيوكت حضوت يتلا ةعّسوملاو ةامسملا لوصولا ةمئاق لاثملا اذه مدختسي

http://www.cisco.com/web/about/security/intelligence/acl-logging.html
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!

ip access-list extended <acl-name>

permit <protocol> <source-address> <source-port> <destination-address>

<destination-port>

!

vlan access-map <name> <number>

match ip address <acl-name>

action <drop|forward>

!

ىلإ ةفاضإلاب 445و TCP 139 ذفانم ضفرل VLAN ةطيرخ مادختسا لاثملا اذه حضوي
:vines-ip لوكوتورب

!

ip access-list extended VACL-MATCH-ANY

permit ip any any

!

ip access-list extended VACL-MATCH-PORTS

permit tcp 192.168.1.0 0.0.0.255 192.168.1.0 0.0.0.255 eq 445

permit tcp 192.168.1.0 0.0.0.255 192.168.1.0 0.0.0.255 eq 139

!

mac access-list extended VACL-MATCH-VINES

permit any any vines-ip

!

vlan access-map VACL 10

match ip address VACL-MATCH-VINES

action drop

!

vlan access-map VACL 20

match ip address VACL-MATCH-PORTS

action drop

!

vlan access-map VACL 30

match ip address VACL-MATCH-ANY

action forward

!

vlan filter VACL vlan 100

!

نم ديزم ىلع لوصحلل لوصولا يف مكحتلا مئاوق مادختساب ةكبشلا نامأ نيوكت عجار
.VLAN طئارخ نيوكت لوح تامولعملا

(PACLs) ذفنملل لوصولا يف مكحتلا مئاوق مادختساب لوصولا يف مكحتلا

دراولا هاجتالا ىلع طقف (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق قيبطت نكمي
مئاوق رفوت ،VLAN طئارخ عم لاحلا وه امكو .لوحملا نم 2 ةقبطلل ةيداملا تاهجاولا ىلع طقف
ريغ رورملا ةكرح ىلع لوصولا يف مكحتلا (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا
ةصاخلا لوصولا يف مكحتلا مئاوق ءاشنإل ةغايصلا نوكت .2 ةقبطلا رورم ةكرح وأ ةهجوملا
،هّجوملل لوصولا يف مكحتلا مئاوقو VLAN طئارخ ىلع ةيولوألا يطعي امم ،(PACL) ذفنملاب
لوصولا يف مكحتلا ةمئاق قيبطت مت اذإ .هّجوملل لوصولا يف مكحتلا مئاوقل اهسفن يه

http://www.cisco.com/en/US/docs/switches/lan/catalyst3750/software/release/12.2_40_se/configuration/guide/swacl.html
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ةصاخلا لوصولا يف مكحتلا ةمئاق مساب اهيلإ ةراشإلا متت ٍذئنيح ،2 ةقبطلا ةهجاو ىلع
لوكوتوربب ةصاخلا لوصولاب مكحتلا ةمئاق ءاشنإ نيوكتلا نمضتي .(PACL) ذفنملاب
IPv4 وأ IPv6 وأ MAC 2 ةقبطلا ةهجاو ىلع اهقيبطتو.

:ةزيملا هذه نيوكت حيضوتل ةعّسوملاو ةامسملا لوصولا ةمئاق لاثملا اذه مدختسي

!

ip access-list extended <acl-name>

permit <protocol> <source-address> <source-port> <destination-address>

<destination-port>

!

interface <type> <slot/port>

switchport mode access

switchport access vlan <vlan_number>

ip access-group <acl-name> in

!

مادختساب ةكبشلا نامأ نيوكت نم ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مسق عجار
مئاوق طئارخ نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل لوصولا يف مكحتلا مئاوق
.(PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا

MAC مادختساب لوصولا يف مكحتلا

IP ةكبش ىلع ةعّسوملا مئاوقلا وأ MAC ىلإ لوصولا يف مكحتلا مئاوق قيبطت نكمي
:ةهجاولا نيوكت عضو يف رمألا اذه مادختساب

Cat6K-IOS(config-if)#mac packet-classify

جمانرب يف رمألا معد متي .2 ةقبطلا نم مزحك 3 ةقبطلا مزح فينصتل هنإ :ةظحالم
Cisco IOS (18)12.2 رادصإلاSXD (ـل Sup 720) جمانربو Cisco IOS (33)12.2 رادصإلاSRA وأ
.ثدحألا تارادصإلا

ناونع صحف مدعل هيجوتلا ةداعإ كرحم دشري وهو لوخدلا ةهجاو ىلع اذه ةهجاولا رمأ قيبطت بجي
IP. ىلإ لوصولا ةمئاق مادختسا كنكمي هنأ يه ةجيتنلاو MAC ةئيب ىلع IP.

ةصاخلا (VLAN) ةيضارتفالا ةيلحملا ةكبشلا مادختسا

تاطحم نيب لاصتالا نم دحت يتلا 2 ةقبطلا نامأ ةزيم يه (PVLANs) ةصاخلا VLAN تاكبش
عيمج لصتت نأ نكمي ،ةصاخلا VLAN تاكبش نودب .VLAN ةكبش لخاد مداوخلا وأ لمعلا
نأ نكمي ثيح تاكبشلا تالاح دجوت .ةيرحب 2 ةقبطلل VLAN ةكبش ىلع ةدوجوملا ةزهجألا
ليبس ىلع .ةدحاو VLAN ةكبش ىلع ةدوجوملا ةزهجألا نيب لاصتالا دييقتب نامألا دعاسي
ةكبش يف مداوخلا نيب لاصتالا عنمل ةصاخلا VLAN تاكبش مادختسا متي ام اًبلاغ ،لاثملا
صقن دعاسي دق ،دحاو مداخ قارتخا مت لاح يف .ماع لكشب اهيلإ لوصولا نكمي ةيعرف
مداخلل قارتخالا نم دحلا يف ةصاخلا VLAN تاكبش قيبطت ببسب ىرخألا مداوخلاب لاصتالا
.دحاولا

VLAN تاكبشو ةلوزعملا VLAN تاكبش :ةصاخلا VLAN تاكبش نم عاونأ ةثالث كانه
VLAN تاكبش ةصاخلا VLAN نيوكت مدختسي .ةيساسألا VLAN تاكبشو ةيعمتجملا
،ةطلتخملا ذفانملا عيمج ىلع ةيساسألا VLAN ةكبش يوتحت .ةيوناثلاو ةيساسألا
نأ نكمي يتلاو ،ةيوناثلا VLAN تاكبش نم رثكأ وأ ةدحاو ةكبش نمضتتو ،اًقحال ةحضوملاو
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.ةيعمتجملا وأ ةلوزعملا VLAN تاكبش نوكت

ةلوزعملا VLAN تاكبش

نيب لاصتالا لماك لكشب ةلوزعم VLAN ةكبشك ةيوناثلا VLAN ةكبش نيوكت عنمي
لكل طقف ةدحاو ةلوزعم VLAN ةكبش كانه نوكت دق .ةيوناثلا VLAN ةكبش يف ةزهجألا
ةكبش يف ذفانملاب لاصتالا طقف ةطلتخملا ذفانملل نكميو ،ةيساسأ VLAN ةكبش
VLAN تاكبش مادختسا بجي .ةلوزعملا VLAN لثم ةقوثوملا ريغ تاكبشلا ىلع ةلوزعملا
.فويضلا معدت يتلا تاكبشلا

ةكبشب اهطبرو ةلوزعم VLAN ةكبشك VLAN 11 ةكبش نيوكتب اذه نيوكتلا لاثم موقي
VLAN ةيساسألا، VLAN 20. ةهجاولا نيوكتب يلاتلا لاثملا موقي امك FastEthernet 1/1
:VLAN 11 ةكبش يف لوزعم ذفنمك

!

vlan 11

private-vlan isolated

!

vlan 20

private-vlan primary

private-vlan association 11

!

interface FastEthernet 1/1

description *** Port in Isolated VLAN ***

switchport mode private-vlan host

switchport private-vlan host-association 20 11

!

ةيعمتجملا VLAN تاكبش

نيب لاصتالاب ةيعمتجم VLAN ةكبشك اهنيوكت مت يتلا ةيوناثلا VLAN ةكبش حمست
ال ،كلذ عمو .ةيساسألا VLAN ةكبش يف ةطلتخملا ذفانملا كلذكو VLAN ةكبش ءاضعأ
VLAN ةكبش نم وأ نيتيعمتجملا VLAN يتكبش نم يأ نيب لاصتا يأ ءارجإ نكمي
عيمجتل ةيعمتجملا VLAN تاكبش مادختسا بجي .ةلوزعملا VLAN ةكبش ىلإ ةيعمتجملا
عيمجب لاصتالا ناك لاح يف نكلو ،ضعبلا اهضعبب لاصتالا ىلإ جاتحت يتلا مداوخلا
نكمي ةكبش يف عئاش ويرانيسلا اذهو .بولطم ريغ VLAN ةكبش يف ىرخألا ةزهجألا
.مهب قوثوم ريغ ءالمع ىلإ ىوتحم مداوخلا هيف رفوت ناكم يأ يف وأ ماع لكشب اهيلإ لوصولا

لوحملا ذفنم نيوكتب موقيو ةدحاو ةيعمتجم VLAN ةكبش نيوكتب لاثملا اذه موقي
FastEthernet 1/2 ةكبش يف وضعك VLAN ةكبش .هذه VLAN ةكبش ،ةيعمتجملا VLAN 12، يه
.ةيساسألا VLAN 20 ةكبشل ةيوناثلا VLAN ةكبش

!

vlan 12

private-vlan community

!

vlan 20

private-vlan primary

private-vlan association 12

!



interface FastEthernet 1/2

description *** Port in Community VLAN ***

switchport mode private-vlan host

switchport private-vlan host-association 20 12

!

ةطلتخملا ذفانملا

.ةطلتخملا ذفانملاب ةفورعم ةيساسألا VLAN ةكبش يف اهعضو متي يتلا لوحملا ذفانم
ةيساسألا VLAN تاكبش يف ىرخألا ذفانملا عيمجب لاصتالا ةطلتخملا ذفانملل نكمي
ىلع اهيلع روثعلا مت يتلا اًعويش رثكألا ةزهجألا يه هّجوملا وأ ةيامحلا رادج تاهجاو .ةيوناثلاو
.VLAN تاكبش

فيضيو ةقباسلا ةلوزعملاو ةيعمتجملا VLAN تاكبش ةلثمأ نيب اذه نيوكتلا لاثم عمجي
:طلتخم ذفنمك FastEthernet 1/12 ةهجاولا نيوكت

!

vlan 11

private-vlan isolated

!

vlan 12

private-vlan community

!

vlan 20

private-vlan primary

private-vlan association 11-12

!

interface FastEthernet 1/1

description *** Port in Isolated VLAN ***

switchport mode private-vlan host

switchport private-vlan host-association 20 11

!

interface FastEthernet 1/2

description *** Port in Community VLAN ***

switchport mode private-vlan host

switchport private-vlan host-association 20 12

!

interface FastEthernet 1/12

description *** Promiscuous Port ***

switchport mode private-vlan promiscuous

switchport private-vlan mapping 20 add 11-12

!

هعضوم يف 3 ةقبطلا نيوكت نأ نم دكأتلا مهملا نم ،ةصاخلا VLAN تاكبش ذيفنت دنع
نيوكت بيرختب حمسي الو ةصاخلا VLAN تاكبش ةطساوب اهضرف متي يتلا دويقلا معدي
ةمئاق وأ ةيامحلا رادج مادختساب 3 ةقبطلا ةيفصت عنمت نأ نكمي .ةصاخلا VLAN تاكبش
.ةصاخلا VLAN ةكبش نيوكت بيرخت هجّوملل لوصولا يف مكحتلا

ةلع ةدوجوملا ،ةيعمتجملاو ،ةلوزعملاو ،ةطلتخملا - (PVLANs) ةصاخلا VLAN تاكبش عجار
مادختسا لوح تامولعملا نم ديزم ىلع لوصحلل ،LAN ةكبش نامأ ةيسيئرلا ةحفصلا
.اهنيوكتو ةصاخلا VLAN تاكبش
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رارقلا

ماظن زاهج نيمأتل اهمادختسا نكمي يتلا قرطلا ىلع ةعساو ةماع ةرظن دنتسملا اذه كحنمي
Cisco IOS. يف .اهريدُت يتلا تاكبشلل يلكلا نامألا نم ديزت اهنإف ،ةزهجألا نيمأتب تمق اذإ
ريفوت متيو ،تانايبلاو مكحتلاو ةرادإلا تايوتسم ةيامح ةشقانم متت ،ةماعلا ةرظنلا هذه
لك نيوكتل ةيفاك ليصافت ريفوت متي ،اًبسانم كلذ ناك امثيحو .نيوكتلل تايصوت
كديوزتل ةلماشلا عجارملا ريفوت متي ،تالاحلا عيمج يف ،كلذ عمو .ةنرتقم ةزيم
.مييقتلا نم ديزم ىلع لوصحلل ةمزاللا تامولعملاب

تارارقإلا

نم تامولعملا ريوطت قرف ةطساوب دنتسملا اذه يف تازيملا فاصوأ ضعب ةباتك تمت
Cisco.

Cisco IOS زاهج ةيوقت نم ققحتلا ةمئاق :قحلملا

نكمي .ليلدلا اذه يف ةدراولا زيزعتلا تاوطخ لك نم ةعومجم يه هذه ققحتلا ةمئاق
زاهجل اهرابتعا متي يتلاو ةمدختسُملا زيزعتلا تازيم لكل ريكذتك اهمادختسا نيلوؤسملل
Cisco IOS، نولوؤسملا حصنُي .اهقيبطت متي مل هنأل ةزيم ذيفنت مدع ةلاح يف ىتح
.رايخلا ذيفنت لبق ةلمتحملا هرطاخمل رايخ لك مييقتب

ةرادإلا ىوتسم

رورملا تاملك

نيمأت نيوكتيلحملا مدختسملا رورم تاملكو نيكمتلل (يرس رايخ) MD5 ةئزجت نيكمت
(رطاخملا رابتعا) رورملا ةملك دادرتسا ليطعترورملا ةملك ةلواحم ةداعإ

●

●ةمدختسُملا ريغ تامدخلا ليطعت

●ةرادإلا تاسلجل TCP طيشنت لئاسر نيوكت

●ةركاذلاو ةيزكرملا ةجلاعملا ةدحو دح تامالعإ نييعت

نيوكتلا

فشتكممكحتلا ةدحو ىلإ لوصولل ةركاذلا زجحةركاذلاو ةيزكرملا ةجلاعملا ةدحو دح تامالعإ
ةنّسحملا Crashinfo ةعومجمتقؤملا نزخملا ةعس زواجت فاشتكاةركاذلا بيرست

●

●ةرادإلا ىلإ لوصولا دييقتل ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق مادختسا

(رطاخم\لا رابتعا) ةيفصتلا

مزِحلا يف TTL ةميقIP تارايخIP ءازجأICMP مزِح

●

●مكحتلا ىوتسم ةيامح



راظتنالا مئاوق دودح نيوكتذفنملا ةيفصت نيوكت

ةرادإلا ىلإ لوصولا

لوكوتورب مادختساexec ةلهم طبضةرادإلا تاهجاو دييقتل ةرادإلا ىوتسم ةيامح مادختسا
tty طوطخل لقنلا يف مكحتلارماوألا رطس ةهجاو ىلإ لوصولل (SSH لثم) رّفشملا لقنلا
تاراعشلا مادختساب ريذحتلا(لوصولا ةئف رايخ) vtyو

●

AAA

مادختساةداعتسالاو ةقداصملل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مدختسا
ةقداصملا مادختسارماوألا ضيوفتل (+TACACS) ةبساحملاو ضيوفتلاو ةقداصملا
ضيوفتلاو ةقداصملا مداوخ مادختساةبساحملل (AAA) ةبساحملاو ضيوفتلاو
ةرركتملا (AAA) ةبساحملاو

●

SNMP

SNMPv3 نيوكتلوصولا يف مكحتلا مئاوق قيبطتو SNMPv2 تاعمتجم نيوكت

●

ليجستلا

تاذ تانوكملا عيمجل ليجستلا تايوتسم نييعتيزكرملا ليجستلا نيوكت
ليجستلل ةينمزلا عباوطلا ةقد ىوتسم نيوكتليجستلا ردصم ةهجاو طبضةلصلا

●

نيوكتلا ةرادإ

مالعإنرملا جمانربلا نيوكتنيوكتلا رييغت ىلإ يرصحلا لوصولاعاجرإلاو لادبتسالا
نيوكتلا رييغت

●

مكحتلا ىوتسم

(رطاخملا رابتعا) ليطعت

ليكولل ARPاهيلإ لوصولا رّذعتي يتلا ICMP تاهجوICMP هيجوت ةداعإ تايلمع

●

●مادختسالا ديق NTP ناك اذإ NTP ةقداصم نيوكت

●(راظتنالا مئاوق دودح ،ذفانملا ةيفصت) مكحتلا ىوتسم ةيامح/ميظنت نيوكت

هيجوتلا تالوكوتورب نيمأت

BGP (TTL، MD5، لوصولا يف مكحتلا مئاوق ،تائدابلا مئاوق ،تائدابلل ىصقألا دحلا
(دراوملا كالهتسا ،راسملا ةيفصت ،ةيبلسلا ةهجاولا ،MD5) IGP(ماظنلا راسمب ةصاخلا

●

●ةزهجألا لدعم ديدحت تاودأ نيوكت

●(GLBP، HSRP، VRRP) ةنمآلا ىلوألا ةوطخلا راركت تالوكوتورب



تانايبلا ىوتسم

●IP تارايخل يئاقتنالا طاقسإلا نيوكت

(رطاخملا رابتعا) ليطعت

ICMP هيجوت ةداعإ تايلمعةهّجوملا IP ثب تايلمعIP ردصم هيجوت

●

●ةهّجوملا IP ثب تايلمع نم دحلا

(رطاخملا رابتعا) لقنلا ىلإ لوصولا يف مكحتلا مئاوق نيوكت

TTL ميق ةيفصتIP تارايخ ةيفصتIP ءازجأ ةيفصتICMP ةيفصت

●

لاحتنالا نم ةبولطملا ةيامحلا هجوأ نيوكت

ACLsصحفتنرتنإلا لوكوتورب ردصم يقاو ARP (نيوانعلا ليلحت لوكوتورب)
ذفنملا نامأيداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإيكيمانيدلا

●

●(control-plane cef-exception) مكحتلا ىوتسم ةيامح

●رورملا ةكرح فيرعتل NetFlowو تافينصتلا ىلإ لوصولا يف مكحتلا مئاوق نيوكت

طئارخ) بولطملا لوصولا يف مكحتلاب ةصاخلا لوصولا يف مكحتلا مئاوق نيوكت
VLAN، تاكبش VLAN ةصاخلا، MAC)

●

●ةصاخلا VLAN تاكبش نيوكت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


