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ةلصلا تاذ Cisco معد عمتجم تاشقانم

ةمدقملا

رورملا ةكرح يف (PfRv2) ءادألا هيجوت نم 2 رادصإلا مكحت ةيفيك دنتسملا اذه فصي
ةكرح يف مكحتلل ةمدختسملا ريياعملاو ةقيرطلا دمتعت .PfRv2 ةسايس رارق ىلإ ادانتسا
اذه يف .يسيئرلا راسملا ىلع فرعتلا هلالخ نم متي يذلا يساسألا لوكوتوربلا ىلع رورملا
يسيئرلا راسملا ملعت دنع PfRv2 رورم ةكرح يف مكحتلا ءارجإ ليغشت ءدب متي ،دنتسملا
.EIGRP و BGP ربع

ةيساسألا تابلطتملا

تابلطتملا

.(PfR) ءادألا هيجوتب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم

نيوكتلا

ةسايسلا قيبطتو تاعومجملا رورم ةكرحل learn-list نيوكتب ةكبشلا لوؤسمل PFrv2 حمسي
تاملعملا نم ةنيعم ةعومجمب يفي يذلا (BR) دودح هجوم لضفأ رايتخاو اهنيوكت مت يتلا
ةفلتخم عاضوأ كانه .ةسايسلا يف ةفرعم كلذ ىلإ امو ،مادختسالاو هوشتلاو ريخأتلا لثم
ملعت متي هلالخ نم يذلا لوكوتوربلا ىلع دمتعي وهو رورملا ةكرح يف PfRv2 مكحتت ثيح
هيجوتلا تامولعم ةدعاق رييغت ىلع ةردقلاب PFrv2 زيمتي .ةهجولا ةئدابل يلصألا راسملا
(RIB) هيجوتلا لالخ نم وأ ةتباثلا تاراسملا نقح وأ هيجوتلا تالوكوتورب ةجلاعم لالخ نم



يف مكحتلا ةقيرط ىلع ءوضلا طلسي لودج يلي اميف .ةسايسلا ىلع مئاقلا يكيمانيدلا
.ةفلتخملا تالوكوتوربلل راسملا

ةكبشلل يطيطختلا مسرلا

.دنتسملا يقابل ططخم جذومنك ةيلاتلا ةروصلا ىلإ دنتسملا اذه ريشي

:يطيطختلا مسرلا يف ةحضوملا ةزهجألا
R1- تانايبلا رورم ةكرح ءدب ،مداخلا.
.R3- PfR يسيئرلا هجوملا
.R4&R5- PfR دودح هجوم
.R1 مداخلا نم تانايبلا رورم ةكرح ملتست ةزهجأ مه R10 و R9 ب نولصتملا ءالمعلا

تانيوكتلا

!

key chain pfr

 key 0

 key-string cisco

pfr master

 policy-rules PFR

 !

 border 10.4.4.4 key-chain pfr

 interface Ethernet1/0 external



 interface Ethernet1/2 internal

 link-group MPLS

 !

 border 10.5.5.5 key-chain pfr

 interface Ethernet1/3 internal

 interface Ethernet1/0 external

  link-group INET

 !

 learn

 traffic-class filter access-list DENY-ALL

  list seq 10 refname APPLICATION-LEARN-LIST

  traffic-class prefix-list APPLICATION

  throughput

 list seq 20 refname DATA-LEARN-LIST

  traffic-class prefix-list DATA

  throughput

 !

pfr-map PFR 10

 match pfr learn list APPLICATION-LEARN-LIST

 set periodic 90

 set delay threshold 25

 set mode monitor active

 set active-probe echo 10.20.21.1

 set probe frequency 5

 set link-group MPLS fallback INET

!

pfr-map PFR 20

 match pfr learn list DATA-LEARN-LIST

 set periodic 90

 set delay threshold 25

 set mode monitor active

 set active-probe echo 10.30.31.1

 set probe frequency 5

 set link-group INET fallback MPLS

!

ip prefix-list APPLICATION: 1 entries

  seq 5 permit 10.20.0.0/16

!

ip prefix-list DATA&colon; 1 entries

  seq 5 permit 10.30.0.0/16

!

ةحصلا نم ققحتلا
BGP ربع يسيئرلا راسملا :1 ةلاحلا

.BGP ربع 10.30.0.0/16 و 10.20.0.0/16 لثم تائدابلا نم لكل يسيئرلا راسملا ملعت متي ةلاحلا هذه يف
.(R5 و R4) دودحلا تاهجوم الك نم يسيئرلا راسملل جرخم يلي اميف

R4#show ip route

--output suppressed--

B        10.20.0.0/16 [20/0] via 10.0.46.6, 01:26:58

B        10.30.0.0/16 [20/0] via 10.0.46.6, 01:26:58

R5#show ip route

--output suppressed--

B        10.20.0.0/16 [20/0] via 10.0.57.7, 00:42:37

B        10.30.0.0/16 [20/0] via 10.0.57.7, 00:42:37

جرخملا يف INPOLICY ةلاح يف اهتيؤر نكميو رورملا ةكرح يتئف نم لكل رورملا ةكرحل طشن قفدت كانه



.10.30.30.0/24 ةئدابلل R5 ديدحت مت دقو 10.20.20.0/24 ةئدابلا ديدحتل هاندأ R4 ةيؤر نكمي .يلفسلا
.ملعت ةمئاق لكل هنيوكت مت يذلا طابترالا ةعومجم ليضفتل اقفو اذهو

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24             N    N    N           N           N N                 

                         INPOLICY       56          10.4.4.4 Et1/0           BGP     

              N        N        N        N        N        N        N        N

              1        2        0        0        N        N        N        N

10.30.30.0/24             N    N    N           N           N N                 

                         INPOLICY       59          10.5.5.5 Et1/0           BGP     

              N        N        N        N        N        N        N        N

              3        2        0        0        N        N        N        N

اراسم لخدي R4 نإف ،10.20.20.0/24 ل جورخ هجومك PfRv2 ةطساوب هرايتخإ مت دق R4 نأ امب
هنقح مت يذلا راسملا صئاصخ .هاندأ حضوم وه امك 10.20.20.0/24 ل ىلعأ يلحم ليضفتب
.يلصألا راسملا ةطساوب ةثوروم

R4#show ip bgp 10.20.20.0/24

BGP routing table entry for 10.20.20.0/24, version 60

Paths: (1 available, best #1, table default, not advertised to EBGP peer)

 Advertised to update-groups:

    10        

 Refresh Epoch 1

 200, (injected path from 10.20.0.0/16)

   10.0.46.6 from 10.0.46.6 (10.6.6.6)

     Origin incomplete, metric 0, localpref 100, valid, external, best

     Community: no-export

     rx pathid: 0, tx pathid: 0x0

ىلع ايئرم نوكي ،كلذ نم الدبو .راسملا ثدحي يذلا هجوملا ىلع ىلعألا يلحملا ليضفتلا ضرع متي ال
رهظي يذلا راسملا ىلع لاثم يلي اميف .iBGP ربع راسملا اذه ىقلتت يتلا ىرخألا br هيجوتلا ةداعإ تايلمع
.10.20.20.0/24 ةئدابلل R5 ىلع

R5#show ip bgp 10.20.20.0/24

BGP routing table entry for 10.20.20.0/24, version 17

Paths: (1 available, best #1, table default)

 Advertised to update-groups:

    6         

 Refresh Epoch 1

 200

   10.0.45.4 from 10.0.45.4 (10.4.4.4)



     Origin incomplete, metric 0, localpref 5000, valid, internal, best

     rx pathid: 0, tx pathid: 0x0

ثيح فلخلا R4 ىلإ 10.20.20.0/24 ةئدابلل R5 ةطساوب اهلابقتسا متي رورم ةكرح يأ هيجوت متي ،كلذل
.PfRv2 ةطساوب هديدحت مت يذلا BR نم جورخلا رورملا ةكرحل نكمي

R4#show pfr border routes bgp

BGP table version is 60, local router ID is 10.4.4.4

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

             r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,

             x best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

OER Flags: C - Controlled, X - Excluded, E - Exact, N - Non-exact, I - Injected

  Network          Next Hop        OER    LocPrf Weight Path

*> 10.20.20.0/24    10.0.46.6       CEI     5000      0 200 ?

*>i10.30.30.0/24    10.0.45.5       XN      5000      0 300 ?

ايلحم قيرطلا ىلع ةرطيسلا مت هنأ (اهب مكحتملا) 'C' ينعت .تامالع ثالث ةيؤر نكمي 10.20.20.0/24 ةئدابلل
'انأ' لوقت .اذه نم رثكأ ددحم راسم دجوي الو BGP لودج يف دوجومو قيقد راسملا اذه نأ (قيقدلا) 'E' ينعي .هنقحو
.هجوملا اذه ىلع ايلحم راسملا اذه نقح مت هنأ (نقح)

هنقح متي مل راسملا اذه نأ (دعبتسملا) 'X' حضوت .نيتمالع ةيؤر نكمي ،10.30.30.0/24 ةئدابلل لثملاب
ةمالع لهاجت نكمي ،'X' ةمالع نييعت عمو .انتلاح يف R5 ،ىرخألا BR ضعب يف هؤاشنإ مت كلذ نم الدبو ايلحم
N'.

اذإ ،كلذل .5000 اهرادقم ةيلحم ليضفت ةميق يضارتفا لكشب لمحي هنقح مت يذلا راسملا نأ ةظحالم مهملا نم
عقوت رذعتو ةلكشم كانه نوكت دقف ،5000 نم ىلعأ ةميق لعفلاب مدختست كب ةصاخلا BGP ةسايس تناك
.رمألا عابتاب ةيضارتفالا يلحملا ليضفتلا ةميق طبض كنكمي .اهضرع مت يتلا جئاتنلا

R3(config-pfr-mc)#mode route metric bgp local-pref

EIGRP ربع يسيئرلا راسملا:2 ةلاحلا

الك نم يسيئرلا راسملل جرخم يلي اميف .EIGRP ربع 10.30.0.0/16 و 10.20.0.0/16 لثم تائدابلا نم لكل يلصألا هجوملا ملعت اهيف متي يتلا ةلاحلا هذه رابتعالا يف عض
.ةكبشلا ميمصت بسح كلذكو EIGRP ل ةيلخادلا ةيسيئرلا تاهجوملا هذه نوكت دقف كلذ عمو ةيجراخ تاهجوملا هذه نوكت ةلاحلا هذه يف .(R5 و R4) دودحلا تاهجوم

R4#show ip route

--output suppressed--

D EX     10.20.0.0/16 [170/25651200] via 10.0.46.6, 00:04:25, Ethernet1/0

D EX     10.30.0.0/16 [170/25651200] via 10.0.46.6, 00:04:25, Ethernet1/0

R5#show ip route

--output suppressed--

D EX     10.20.0.0/16 [170/25651200] via 10.0.57.7, 00:05:46, Ethernet1/0

D EX     10.30.0.0/16 [170/25651200] via 10.0.57.7, 00:05:46, Ethernet1/0

.يلفسلا جرخملا يف INpolicy ةلاح يف اهتيؤر نكميو رورملا ةكرح يتئف نم لكل رورملا ةكرحل طشن قفدت كانه ،ةقباسلا ةلاحلا يف حضوم وه امك
.ملعت ةمئاق لكل هنيوكت مت يذلا طابترالا ةعومجم ليضفتل اقفو اذهو .10.30.30.0/24 ةئدابلل R5 ديدحت متو 10.20.20.0/24 ةئدابلل R4 ديدحت مت

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score



 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

           Flags             State     Time            CurrBR  CurrI/F Protocol

         PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

         ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24             N    N    N           N           N N                 

                          INPOLICY       31          10.4.4.4 Et1/0           EIGRP   

               N        N        N        N        N        N        N        N

               1        2        0        0        N        N        N        N

10.30.30.0/24             N    N    N           N           N N                 

                          INPOLICY       24          10.5.5.5 Et1/0           EIGRP   

               N        N        N        N        N        N        N        N

               2        2        0        0        N        N        N        N

راسم لاخدإب R4 موقي ،10.20.20.0/24 ل جورخ هجوم لضفأك PfRv2 لبق نم R4 رايتخال ارظن
امئاد هنقح مت يذلا راسملا اذه نوكي .هاندأ حضوم وه امك 5000 ةمالعلا لمحي اديدحت رثكأ
لمحي لصألا راسملا ناك اذإ اضيأ .ايجراخ يسيئرلا راسملا ناك اذإ ىتح EIGRP ل ايلخاد اراسم
.هنقح مت يذلا راسملا ةطساوب اهثيروت متي ال ،زييمت ةمالع ةميق

.يلصألا راسملا ةطساوب هنقح مت يذلا راسملا صئاصخ عيمج ثيروت متي ال :ةظحالم

R4#show ip route 10.20.20.0 255.255.255.0

Routing entry for 10.20.20.0/24

  Known via "eigrp 100", distance 90, metric 25651200

  Tag 5000, type internal

  Redistributing via eigrp 100

  Last update from 10.0.46.6 on Ethernet1/0, 00:17:04 ago

  Routing Descriptor Blocks:

  * 10.0.46.6, from 0.0.0.0, 00:17:04 ago, via Ethernet1/0

      Route metric is 25651200, traffic share count is 1

      Total delay is 2000 microseconds, minimum bandwidth is 100 Kbit

      Reliability 255/255, minimum MTU 1500 bytes

      Loading 12/255, Hops 0

      Route tag 5000

R4#show ip eigrp topology 10.20.20.0/24

EIGRP-IPv4 Topology Entry for AS(100)/ID(10.4.4.4) for 10.20.20.0/24

  State is Passive, Query origin flag is 1, 1 Successor(s), FD is 25651200

  Descriptor Blocks:

  10.0.46.6 (Ethernet1/0), from 0.0.0.0, Send flag is 0x0

      Composite metric is (25651200/0), route is Internal

      Vector metric:

        Minimum bandwidth is 100 Kbit

        Total delay is 2000 microseconds

        Reliability is 255/255

        Load is 12/255

        Minimum MTU is 1500

        Hop count is 0

        Originating router is 10.4.4.4

        Internal tag is 5000

R4#show pfr border routes eigrp



Flags: C - Controlled by oer, X - Path is excluded from control,

       E - The control is exact, N - The control is non-exact

Flags Network            Parent             Tag       

CE    10.20.20.0/24      10.20.0.0/16       5000      

XN    10.30.30.0/24

رثكأ راسم نقح ريفوتو 10.20.0.0/16 يأ ،ةقد لقأ يلصأ راسم ىلع هالعأ دراولا يسيئرلا راسملا لمتشي
R4 ىلإ R5 ىلع اهلابقتسا متي رورم ةكرح يأ هيجوت ةداعإ متتس .ةبولطملا جئاتنلا 10.20.20.0/24 اديدحت
.PfRv2 نم جورخلل ددحملا BR لضفأل اقفو رورملا ةكرح قفدتتس مث نمو يلفسلا راسملا مادختساب

R5#show ip route 10.20.20.0   

Routing entry for 10.20.20.0/24

 Known via "eigrp 100", distance 90, metric 26931200

 Tag 5000, type internal

 Redistributing via eigrp 100

 Last update from 10.0.45.4 on Tunnel10, 00:25:34 ago

 Routing Descriptor Blocks:

 * 10.0.45.4, from 10.0.45.4, 00:25:34 ago, via Tunnel10    // 10.0.45.4 is R4 IP.

     Route metric is 26931200, traffic share count is 1

     Total delay is 52000 microseconds, minimum bandwidth is 100 Kbit

     Reliability 255/255, minimum MTU 1476 bytes

     Loading 28/255, Hops 1

     Route tag 5000

مت يذلا راسملا لعجت ةقيرطب 24/ راسم نقحب R4 موقي ،اراسم 24/ اضيأ وه يسيئرلا راسملا نأ ةلاح يف
.يسيئرلا راسملل اليضفت رثكأ هنقح

R4#show ip eigrp topology 10.20.20.0/24

EIGRP-IPv4 Topology Entry for AS(100)/ID(10.4.4.4) for 10.20.20.0/24

  State is Passive, Query origin flag is 1, 1 Successor(s), FD is 25600000

  Descriptor Blocks:

  10.0.46.6 (Ethernet1/0), from 0.0.0.0, Send flag is 0x0

      Composite metric is (25600000/0), route is Internal

      Vector metric:

        Minimum bandwidth is 100 Kbit            

        Total delay is 1 microseconds             // Injected route with a delay of 1.

        Reliability is 255/255

        Load is 102/255

        Minimum MTU is 1500

        Hop count is 0

        Originating router is 10.4.4.4

        Internal tag is 5000

  10.0.45.5 (Tunnel10), from 10.0.45.5, Send flag is 0x0

      Composite metric is (26931200/25651200), route is External

      Vector metric:

        Minimum bandwidth is 100 Kbit

        Total delay is 52000 microseconds

        Reliability is 255/255

        Load is 99/255

        Minimum MTU is 1476

        Hop count is 2

        Originating router is 10.0.78.7

      External data:

        AS number of route is 0

        External protocol is Static, external metric is 0

        Administrator tag is 0 (0x00000000)

  10.0.46.6 (Ethernet1/0), from 10.0.46.6, Send flag is 0x0     //Parent route

      Composite metric is (25651200/281600), route is External

      Vector metric:



        Minimum bandwidth is 100 Kbit

        Total delay is 2000 microseconds

        Reliability is 255/255

        Load is 102/255

        Minimum MTU is 1500

        Hop count is 1

        Originating router is 10.0.68.6

      External data:

        AS number of route is 0

        External protocol is Static, external metric is 0

        Administrator tag is 0 (0x00000000)

،هسفن ةيعرفلا ةكبشلا عانق نم اهنقح مت يتلا ةئدابلاو يسيئرلا راسملا نوكي امدنع ،هالعأ حضوم وه امك
ىلإ امو MTU ةيقو ةيقو ةيقوثوملاو ليمحتلاو يددرتلا قاطنلا ضرع نم ىندألا دحلا هنقح مت يذلا راسملا ثري
راسملا اذه حبصي مث نمو ،لقأ لكشب هنقح مت يذلا راسملا رخأت نييعت متي نكلو يسيئرلا راسملا نم كلذ
رورم ةكرح لاسرإ R5 ل نكمي ،R5 يأ ،ىرخألا BR ةدحو ىلع تانايبلا رورم ةكرح يقلت دنع ،كلذل .الضفم
عم قافتالاب اهب ةصاخلا جورخلا ةهجاو نم اهلاسرإ مث R4 و R4 ىلإ لضفأ سايقمب راسملا اذه ربع تانايبلا
PfRv2.
                            



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


