
ربع ليمحتلا نزاوتل PfRv2 نيوكتب مق
 .ةددعتملا WAN تاطابترإ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةلصلا يذ نيوكتلا
R3 (يسيئرلا هجوملا)
R4 (دودح هجوم)
R5 (دودحلا هجوم)
ةحصلا نم ققحتلا
ةلصلا تاذ Cisco معد عمتجم تاشقانم

ةمدقملا

هتايعادتو (PfRv2) ءادألا هيجوتل "قاطنلل ىصقألا مادختسالا" نوكم دنتسملا اذه فصي
.ةددعتملا WAN تاكبش تاطابترإ ربع لامحألا ةنزاوم ىلع

ةيساسألا تابلطتملا

تابلطتملا

.(PfR) ءادألا هيجوتب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ىندألا دحلا ىلإ يددرتلا قاطنلا فيلاكت ليلقتب تاكبشلا يلوؤسمل PfR ةزيم حمست
لاطعألا فاشتكا ةزيم رشنو تاقيبطتلا ءادأ نيسحتو روطتملا لامحألا عيزوت نيكمتو
تايلآ نأ نيح يف .(WAN) قاطنلا ةعساو ةكبشلا ىلإ لوصولا ةفاح يف ةيكيمانيدلا
ةزيم موقت ،لاطعألا نم فيفختلاو لامحألا ةكراشم نم الك رفوت نأ نكمي ىرخألا هيجوتلا
Cisco IOS PfR ريغ ىرخأ ريياعم ىلإ ادانتسا يلعفلا تقولا يف هيجوت تاليدعت ءارجإب



راسملا رفوتو هوشتلاو مزحلا نادقفو ةباجتسالا تقو لثم ةتباثلا هيجوتلا سيياقم
.ةفلكتلا ليلقتو رورملا ةكرح لامحأ عيزوتو

:ةيلاتلا تانوكملا PfR مدختست ،ليمحتلا ةنزاومل

ةددحملا ةميقلل اعبتو طابترالا مادختسإ نم ققحتلا يف PfR رمتسي :طابترالا مادختسإ .1
قفدت عاجرإب PFR موقي امك .رخآ ىلإ طابترإ نم لمحلا عيزوتب رارق ذاختإ متي ،ةسايسلا يف
طابترالا مادختسإ نأ ىري امدنع يساسألا طابترالا ىلإ يوناثلا طابترالا نم رورملا ةكرح
 .ةددحم ةميق نم لقأ ىلإ ضفخنا دق يساسألا طابترالاب صاخلا

قاطنلا ةعساو لاصتالا ةكبش تاطابترإ نيب طابترالا مادختسإ قاطن ديدحتل :قاطنلا .2
(WAN) موقيس يذلاو PfR مدختست ،ةسايسلا قيبطتب كلذ دعب PfR ىصقألا دحلا" نوكم
ةكبشلا لوؤسمل قاطنلا ةفيظو حمست  .(PfRv2) ءادألا هيجوتب صاخلا "قاطنلا مادختسال
ةبسن قاطن لخاد عم جورخلا طباور نم ةعومجم ىلع مادختسالا ءاقبإل Cisco PfR هيجوتب
Cisco PfR لواحيسف ،اريبك تاطابترالا نيب قرفلا حبصأ اذإ .رخآلا امهنم لكل نيعم ةيوئم
جورخلا تاطابترإ نيب تانايبلا رورم ةكرح عيزوت لالخ نم ةسايسلا ىلإ طابترالا ةداعإ
 .ةحاتملا

نم ةعومجمل نكمي ةددعتم تاراسم ديدحت ءالمعلل اذه حيتي :(TC) رورملا ةكرح ةئف ءادأ .3
تاراسملا عيمج نأ املاط اهمادختسإ (ةيتوصلا رورملا ةكرح لاثملا ليبس ىلع) رورملا ةكرح
رورملا ةكرح ددحي يذلا جهنلل نكمي ،يلاتلابو .ةبولطملا ءادألل SLA تايوتسم ىلع ظفاحت
ةددعتم تاراسم مادختسإ ةيناثلا يف تباجيم 250 نم لقأ ريخأت دح اهل نوكي نأ ةيتوصلا
دودح نمض رورملا ةكرح ميلستب موقت تاراسملا عيمج نأ املاط ،ةحاتم تناك اذإ ةكبشلا يف
 .اهئادأ

ةكبشلل يطيطختلا مسرلا

:دنتسملا يقابل ططخملل جذومنك ةيلاتلا ةروصلا مادختسإ متيس



:يطيطختلا مسرلا يف ةحضوملا ةزهجألا

.تانايبلا رورم ةكرح ءدب :R1 مداخ

.R3: PfR يسيئرلا هجوملا

R4 و R5: دودح هجوم PFr.

.R1 مداخلا نم تانايبلا رورم ةكرح ملتست ةزهجأ مه R10 و R9 ب نولصتملا ءالمعلا

ةلصلا يذ نيوكتلا

R3 (يسيئرلا هجوملا)

hostname R3

!

!

key chain pfr

key 0

key-string cisco

!

!

pfr master

max-range-utilization percent 7

!

border 10.4.4.4 key-chain pfr

interface Ethernet0/1 external



interface Ethernet0/0 internal

!

border 10.5.5.5 key-chain pfr

interface Ethernet0/0 internal

interface Ethernet0/1 external

!

!

interface Loopback0

ip address 10.3.3.3 255.255.255.255

!

R4 (دودح هجوم)

hostname R4

!

!

key chain pfr

key 0

key-string cisco

!

!

pfr border

logging

local Loopback0

master 10.3.3.3 key-chain pfr

!

!

interface Loopback0

ip address 10.4.4.4 255.255.255.255

R5 (دودحلا هجوم)

!

hostname R5

!

key chain pfr

key 0

key-string cisco

!

pfr border

logging

local Loopback0

master 10.3.3.3 key-chain pfr

interface Loopback0

ip address 10.5.5.5 255.255.255.255

ةحصلا نم ققحتلا

تائف عيمجل تانايبلا رورم ةكرح لاسرإ يف رارمتسالل (يسيئرلا هجوملا) R3 نيوكت مت
 .٪7 نم رثكأ وأ BRs نم لك نيب رورملا ةكرح لمح قرف نوكي ىتح ةددحملا BR ىلإ رورملا ةكرح

R3#show pfr master

OER state: ENABLED and ACTIVE

Conn Status: SUCCESS, PORT: 3949

Version: 3.3

Number of Border routers: 2

Number of Exits: 4

Number of monitored prefixes: 2 (max 5000)



Max prefixes: total 5000 learn 2500

Prefix count: total 2, learn 2, cfg 0

PBR Requirements met

Nbar Status: Inactive

Auto Tunnel Mode: Off

Border Status UP/DOWN AuthFail Version DOWN Reason

10.4.4.4 ACTIVE UP 00:02:43 0 3.3

10.5.5.5 ACTIVE UP 00:02:43 0 3.3

Global Settings:

max-range-utilization percent 7 recv 0

rsvp post-dial-delay 0 signaling-retries 1

mode route metric bgp local-pref 5000

mode route metric static tag 5000

trace probe delay 1000

no logging

exit holddown time 60 secs, time remaining 0

مداخلا يف تانايبلا رورم ةكرح تائف ءاشنإ متي ،R1 مداخلا نم رورملا ةكرح قفدت ءدب دنع
:ايئاقلت لفسأ PfR يسيئرلا

R3#show pfr master traffic-class

OER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

P - Percentage below threshold, Jit - Jitter (ms), 

MOS - Mean Opinion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

# - Prefix monitor mode is Special, & - Blackholed Prefix

% - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24              N    N    N           N           N N                 

                         INPOLICY      @69          10.4.4.4 Et0/1           BGP     

              U        U        0        0        0        0       49        1

              U        U        0        0        N        N        N        N

10.30.30.0/24              N    N    N           N           N N                 

                         INPOLICY      @69          10.4.4.4 Et0/1           BGP     

              U        U        0        0        0        0        1        0

              U        U        0        0        N        N        N        N

ةلاحلا نوكت ،10.30.30.0/24 و 10.20.20.0/24 ،ةهجولا تائدابلل ةبسنلاب ،هالعأ حضوم وه امك
نأو تائدابلا هذهل رورملا ةكرح قفدت ىلع رطيسي PfR نأ ىلإ ريشت يتلا INpolicy يف
.10.4.4.4 دودحلا هجوم وه جرخملا

تاهجوملل WAN طابترإ ىلع طابترالا مادختسإ رهظي PfR ريدم ىلع دوجوم نم لقأ جارخإ
:ةيدودحلا

R3#show pfr master border detail                      

Border           Status                UP/DOWN             AuthFail  Version DOWN Reason

10.4.4.4         ACTIVE                UP       06:12:46          0  3.3

Et0/1           EXTERNAL              UP             

Et0/0           INTERNAL              UP             

External            Capacity      Max BW   BW Used    Load Status          Exit Id

Interface            (kbps)       (kbps)    (kbps)    (%)                         

---------           --------      ------   ------- ------- ------           ------



 Et0/1           Tx      1000         900       106      10 UP                    4

                Rx                  1000         0       0

----------------------------------------------------------------------------------------

Border           Status                UP/DOWN             AuthFail  Version DOWN Reason

10.5.5.5         ACTIVE                UP       06:12:46          0  3.3

Et0/0           INTERNAL              UP             

Et0/1           EXTERNAL              UP             

External            Capacity      Max BW   BW Used    Load Status          Exit Id

Interface            (kbps)       (kbps)    (kbps)    (%)                         

---------           --------      ------   ------- ------- ------           ------

 Et0/1           Tx      1000         900         0       0 UP                    1

                Rx                  1000         0       0

ل ةيجراخلا تاطابترالا لمح ةبسنو R4 ربع تانايبلا رورم تاكرح عيمج يولعلا جارخإلا حضوي
Ethernet0/1 ىلعو ٪10 يه R5 نأ بجي ،هالعأ روكذملا نيوكتلا دوجو عم .نآلا نم ارابتعا ٪0 يه
مدختسملا ريغ WAN طابترإ ىلع لمحلا ضعب عزوتو (PfR) يسكعلا راسملا هيجوت ةداعإ لمعت
.R5 مداخلاب صاخلا ايلاح

:ديدج جرخم ىلإ ةهجولا ليحرت مت 10.30.30.0/24 ل قفدلا كنكمي تقولا ضعب رورم دعب

R3#  show pfr master traffic-class

OER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

P - Percentage below threshold, Jit - Jitter (ms), 

MOS - Mean Opinion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

# - Prefix monitor mode is Special, & - Blackholed Prefix

% - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.4.4.4 Et0/1           BGP     

              U        U        0        0        0        0       32        0

             16       16        0        0        N        N        N        N

10.30.30.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

              U        U        0        0        0        0       32        1

              U        U        0        0        N        N        N        N

ةيجراخلا تاهجاولا ىلع يلعفلا تقولا يف لمحلا مادختسإ ىلع هاندأ عالطالا نكمي امك
:دودحلا تاهجومل

R3#show pfr master border detail

Border           Status                UP/DOWN             AuthFail  Version DOWN Reason

10.4.4.4         ACTIVE                UP       06:38:45          0  3.3

Et0/1           EXTERNAL              UP             

Et0/0           INTERNAL              UP             

External            Capacity      Max BW   BW Used    Load Status          Exit Id

Interface            (kbps)       (kbps)    (kbps)    (%)                         

---------           --------      ------   ------- ------- ------           ------

 Et0/1           Tx      1000         900        52       5 UP                    4

                Rx                  1000         0       0

----------------------------------------------------------------------------------------

Border           Status                UP/DOWN             AuthFail  Version DOWN Reason



10.5.5.5         ACTIVE                UP       06:38:45          0  3.3

Et0/0           INTERNAL              UP             

Et0/1           EXTERNAL              UP              

External            Capacity      Max BW   BW Used    Load Status          Exit Id

Interface            (kbps)       (kbps)    (kbps)    (%)                         

---------           --------      ------   ------- ------- ------           ------

 Et0/1           Tx      1000         900        51       5 UP                    1

                Rx                  1000         0       0

نم نكلو دودحلا تاهجوم ىلع لامحألل يواستملا عيزوتلا رهظي ،هالعأ لاثملا يف :ةظحالم
.جاتنإلا تاعومجم يف لامحألل ئفاكتم ريغ مساقت كانه نوكي نأ نكمملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


