
 هئاطخأ فاشكتساو يكذلا صيخرتلا نيوكت
ةيساسألا Nexus ةمظنأ ىلع اهحالصإو

تايوتحملا
ةمدقملا

؟Cisco نم يكذلا صيخرتلا وه ام

؟يكذلا باسحلا وأ/و يكذلا صيخرتلا ةرادإ لاجم يف ديدج تنأ له

ةموعدملا Cisco Nexus تاصنم

Nexus تالوحم ىلع يكذلا صيخرتلل ةموعدملا قرطلا

يكذلا صيخرتلا مدختسم لمع ريس

يكذلا صيخرتلا تاجتنم تالاح

لجسم

صيخارتلا

ديدجتلا وأ بلطلا

ديدجت

صيخرتلاو ليجستلا تالاح

(ةددحم ريغ) مييقتلا ةلاح

ةلَّجسُم ةلاح

ةدَمتعم ةلاح

لاثتمالا عضو جراخ ةلاح

ضيوفتلا ةيحالص ءاهتنا ةلاح

Config و Nexus ىلع ةموعدملا بيلاسألا

(ةباحسلا ىلإ رشابملا لوصولا) 1 ةقيرطلا

(HTTP ليكو لالخ نم لوصولا) 2-بولسألا

(on-prem - online) 3-بولسألا

(لاصتا نود - PREM-ىلع) 4-بولسألا

؟زيمملا فرعملا زمر وه ام

CSSM نم زيمملا فرعملا زمر ءاشنإ ةيفيك

اهحالصإو ءاطخألا فاشكتسا

لمعلا ريس

ةفورعم تالكشم

ةملاكملا لزنمل HTTP لاسرإ يف لشف- أطخ .1

SCH مداخ نم ةباجتسالا تانايب ليلحت يف لشف- أطخ .2

-Call عم IPC لاصتا ءاشنإ لشف) ةملاكملا لزنمل HTTP ةلاسر لاسرإ يف لشف - أطخ .3
home - Quo Vadis Root CA)

CallHome MTS لئاسر قيلعت يف DNS ةباجتسإ صقن ببستي - أطخ .4

ةمدقملا

 ىلإ دنتسملا ماظنلا) Cisco نم يكذلا صيخرتلا عم لمعلا ةيفيك دنتسملا اذه فصي
.Nexus تالوحم ىلع جماربلا صيخارت ةرادإو اهحالصإو جماربلا ءاطخأ فاشكتسال (ةكبشلا



؟Cisco نم يكذلا صيخرتلا وه ام

Cisco Smart Account يف مكحتلاو ةلماكلا ةيؤرلا ةيناكمإ رفوي رادم تانايب عدوتسم وه 
ةكرشلا ربع جتنملا تاليثمو اهتاقحتسمو Cisco جمارب صيخارت ىلإ لوصولا

 باسحلا وأ/و يكذلا صيخرتلا ةرادإ لاجم يف ديدج تنأ له
؟يكذلا

 :اهيف كِرتشاو مهليجستو ددجلا نيلوؤسملل ةيبيردتلا ةرودلا ةرايزب لضفت
 صيخارتلا/ةيكذلا تاباسحلا مادختساب يعانطصالا ءاكذلا ةيصاخ ىلإ لّوحت - Cisco عمتجم
"Cisco ىدل يتازايتما"و Cisco نم ةيكذلا

ةيكذلا تاباسحلا :انه ةيكذلا تاباسحلا ءاشنإ نكمي 

يكذلا جماربلا صيخرت :انه ةيكذلا تاباسحلا ةرادإ نكمي

ةموعدملا Cisco Nexus تاصنم

 و Cisco Nexus 3000 ةلسلسلا نم (3)9.3 رادصإلا Cisco NX-OS تالوحم عيمج معدت ،كلذ دعب
9000 Series Switches (يساسألا ماظنلا تالوحم ءانثتساب Cisco Nexus 3016 3064 و) صيخرت 
.ةيكذلا جماربلا

.هدعب امو (1)8.0 رادصإلا نم Cisco Nexus 7000 ىلع يكذلا صيخرتلا معد لاخدإ مت

Nexus تالوحم ىلع يكذلا صيخرتلل ةموعدملا قرطلا

يكذلا صيخرتلا مدختسم لمع ريس

https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://community.cisco.com/t5/cisco-software-knowledge-base/cisco-smart-licensing-training/ta-p/4094690
https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://software.cisco.com/#module/SmartLicensing


يكذلا صيخرتلا تاجتنم تالاح

لجسم



صيخارتلا

ديدجتلا وأ بلطلا



ديدجت

صيخرتلاو ليجستلا تالاح

 زاهج اهيف نوكي نأ نكمي يتلا ةلمتحملا تالاحلا نم ديدعلا كانه ،يكذلا صيخرتلا دادعإ ءانثأ
Cisco. ةطساوب تالاحلا هذه ضرع نكمي "show license all وأ show license status" رطس ةهجاو نم 
.Cisco زاهجل (CLI) رماوألا

:اهانعمو لودلا عيمجب ةمئاق يلي اميفو

(ةددحم ريغ) مييقتلا ةلاح



•.ةرم لوأل هديهمت دنع زاهجلل ةيضارتفا ةلاح هذه
 وأ يكذلا صيخرتلل دعب Cisco زاهج نيوكت مدع لاح يف ةلاحلا هذه ةيؤر متت ام ،ًةداع
.يكذ باسح يف هليجست مدع

•

 صيخرتلا تايوتسم رييغت زاهجلل نكميو تازيملا عيمج رفوتت ،ةلاحلا هذه يف
.ةيرحب

•

 لواحي ال .ةددحم ريغ ةلاح يف زاهجلا نوكي امدنع مييقتلا ةرتف مادختسا متي
.ةلاحلا هذه يف Cisco ب لاصتالا زاهجلا

•

 ءاهتنا درجمب .ايميوقت اموي 90 سيلو مادختسالا نم اموي 90 نوكي اذهو
.ادبأ اهنييعت ةداعإ متي نل ،اهتيحالص

•

•قاقحتسا لكل تسيل لماكلاب زاهجلل ةدحاو مييقت ةرتف كانه
 EVAL عضو ىلإ زاهجلا لقتني ،اًموي 90 ةياهن يف مييقتلا ةرتف يهتنت امدنع
EXPIRY (مييقتلا ةيحالص ءاهتنا)، يف عاطقنا وأ يفيظو ريثأت دجوي ال كلذ عمو 
.يلاحلا تقولا يف ذيفنت دجوي ال .ليمحتلا ةداعإ دعب ىتح ،يفيظولا ءادألا

•

•.ديهمتلا ةداعإ تايلمع ربع يلزانتلا دعلا تقوب ظافتحالا متي
 ملو Cisco عم دعب لجس دق زاهجلا نكي مل اذإ مييقتلا ةرتف مادختسإ متي
:Cisco ةيفلخ نم نيتلاسرلا نيتاه ملتسي

•

 .1ليجست بلطل ةحجان ةباجتسا
 .2     .قاقحتسا ضيوفت بلطل ةحجان ةباجتسا

ةلَّجسُم ةلاح

•.حاجنب ليجستلا لامتكا دعب ةعقوتملا ةلاحلا يه هذه
•.حاجنب ليجستلا متو Cisco ىدل يكذ باسحب لاصتالا نم Cisco زاهج نّكمت دقل
 تالاصتالل اهمادختسإ متي ةدحاو ةنس ةدمل ةحلاص فرعم ةداهش زاهجلا ملتسي
ةيلبقتسملا

•

 ىلع ةمدختسملا صيخارتلا تاقاقحتسإ ليوختل CSSM ىلإ ابلط زاهجلا لسري
زاهجلا

•

 جراخ" وأ "دمتعم" ةلاح يف كلذ دعب زاهجلا لخدي CSSM ةركاذ ةباجتسإ ىلع ءانب
"قفاوتلا

•

 لماع" ةيلمع لواحت ،رهشأ 6 دعب .دحاو ماع ةياهنب فّرعملا ةداهش ةيحالص يهتنت
 نم ةيكذلا جماربلا ريدمب لاصتالا ليمعلا ىلع رذعت اذإ .ةداهشلا ديدجت "جمانربلا
Cisco، ةيحالصلا ءاهتنا خيرات ىتح فرعملا ةداهش ديدجت ةلواحم يف رمتسي هنإف 
 اهديدحت متي مل يتلا ةلاحلا ىلإ ليكولا دوعي ،ةدحاو ةنس ةياهن يفو .(ةدحاو ةنس)
.هتانايب ةدعاق نم جتنملا ليثم CSSM ليزي .مييقتلا ةرتف نيكمت لواحيو

•

ةدَمتعم ةلاح

 لاثتما ةلاح يف نوكيو اقاقحتسإ زاهجلا مدختسي امدنع ةعقوتملا ةلاحلا يه هذه
 ،(يبلس ديصر دجوي ال)

•

 اهددعو صيخارتلا نم حيحصلا عونلا ىلع CSSM ىلع يضارتفالا باسحلا يوتحي
زاهجلا صيخارت مادختسا ىلع ةقداصملل

•

•.ليوختلا ديدجتل CSSM ىلإ اديدج ابلط زاهجلا لسري ،اموي 30 ةياهن يف
 ىلإ لاقتنالا (حاجنب هديدجت متي مل اذإ) اهدعب متي اًموي 90 غلبت ةينمز ةرتف هل
 ."ضيوفتلا ةيحالص ءاهتنا" ةلاح

•

لاثتمالا عضو جراخ ةلاح



 قفاوت ةلاح يف نوكي الو اقاقحتسإ زاهجلا اهيف مدختسي يتلا ةلاحلا يه هذه
 ،(يبلسلا ديصرلا)

•

 يضارتفالا باسحلا يف رفوتم صيخرت زاهجلل نوكي ال امدنع ةلاحلا هذه رهظت
  .يكذلا Cisco باسح يف Cisco زاهجل لّجسُملا لباقملا

•

 ةحيحصلا صيخارتلا عونو ددع ةفاضإ بجي ،ليوختلا / قفاوتلا ةلاح يف لوخدلل
يكذلا باسحلا ىلإ

•

•موي لك ليوختلا ديدجت بلط ايئاقلت زاهجلا لسري ،ةلاحلا هذه يف
•يفيظو ريثأت يأ دجوي الو لمعلا يف تازيملاو صيخارتلا رمتست

ضيوفتلا ةيحالص ءاهتنا ةلاح

 باسحلاب لاصتالا نم نكمتي مل اقاقحتسإ زاهجلا مدختسي امدنع ةلاحلا يه هذه
.اموي 90 نم رثكأل طبترملا Cisco نم يكذلا

•

 لاصتالا هيلع رّذعت وأ تنرتنإلا ىلإ لوصولا Cisco زاهج دقف اذإ ًةداع اذه رهظي
.يلوألا ليجستلا دعب tools.cisco.com عقومب

•

 لك لاصتالاب Cisco ةزهجأ موقت نأ تنرتنإلا ربع يكذلا صيخرتلا قرط بلطتت
.ةلاحلا هذه ثودح عنمل لقألا ىلع اًموي 90

•

 ىلإ ىرخأ ةرم زاهجلا اذهل مادختسالا ديق صيخارتلا عيمج عاجرإب CSSM موقت
اموي 90 ةدمل هب تالاصتإ ةيأ دوجو مدعل ارظن عمجتلا

•

 ،ةعاس لك ،Cisco ب لاصتالا ةلواحم يف زاهجلا رمتسي ،ةلاحلا هذه يف امنيب
.(فرعملا ةداهش) ليجستلا ةرتف يهتنت نأ ىلإ ،قاقحتسالا ضيوفت ديدجتل

•

•.يفيظو ريثأت يأ دجوي الو لمعلا يف تازيملاو صيخارتلا رمتست
 لوصحلل اهبلط ىلإ ملتساو Cisco عم تالاصتإ ءاشنإ "ليمعلا جمانربلا" داعأ اذإ
 تالاحلا ىدحإ يف لخديو يعيبط لكشب دودرلا ةجلاعمب موقي هنإف ،نذإ ىلع
.ةددحملا

•

Config و Nexus ىلع ةموعدملا بيلاسألا

(ةباحسلا ىلإ رشابملا لوصولا) 1 ةقيرطلا

:يساسألا نيوكتلا

 

switch# show run callhome 
 
 
 
!Command: show running-config callhome 
 
!Running configuration last done at: Wed Jun 22 16:14:37 2022 
 
!Time: Wed Jun 22 16:16:28 2022 
 
 
 
version 9.3(4) Bios:version 07.67 
 
callhome 
 
  email-contact sch-smart-licensing@cisco.com 



 
  destination-profile CiscoTAC-1 transport-method http 
 
  destination-profile CiscoTAC-1 index 1 http https://tools.cisco.com/its/service/oddce/services/DDCEService 
 
transport http use-vrf management 
 
 enable 
 
 
 
Switch# license smart register idtoken XXXX (force) 
 
Initiated device registration with backend. run show license status, for registration status 
 
 
 
switch# show license status 
 
Smart Licensing is ENABLED 
 
 
 
Registration: 
 
  Status: REGISTERED 
 
  Smart Account: ldap_user_test 
 
  Virtual Account: Default 
 
  Export-Controlled Functionality: Allowed 
 
  Initial Registration: SUCCEEDED on Jun 22 16:15:41 2022 UTC 
 
  Last Renewal Attempt: None 
 
  Next Renewal Attempt: Dec 19 16:15:41 2022 UTC 
 
  Registration Expires: Jun 22 16:13:53 2023 UTC 
 
 
 
License Authorization: 
 
  Status: AUTHORIZED on Jun 22 16:15:44 2022 UTC 
 
 
 
  Last Communication Attempt: SUCCEEDED on Jun 22 16:15:44 2022 UTC 
 
  Next Communication Attempt: Jul 22 16:15:43 2022 UTC 
 
  Communication Deadline: Sep 20 16:12:55 2022 UTC 
 
 
 
Smart License Conversion: 
 
  Automatic Conversion Enabled: False 
 
 Status: Not started 



 

 

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-
OS_Licensing_Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html

(HTTP ليكو لالخ نم لوصولا) 2-بولسألا

 

switch# show run callhome 
 
 
 
version 9.3(4) Bios:version 07.67 
 
 
 
call home 
 
email-contact sch-smart-licensing@cisco.com 
 
 
 
 
 
       
 
 
      destination-profile CiscoTAC-1 transport-method http destination-profile CiscoTAC-1 index 1 http https://tools.cisco.com/its/service/oddce/services/DDCEService transport http proxy server X.X.X.X port 80 transport http use-vrf management transport http proxy enable Switch# license smart register idtoken XXXX (force) Initiated device registration with backend. run show license status, for registration status 
 
 
 

 

(on-prem - online) 3-بولسألا

 

switch# show run callhome 
 
 
 
version 9.3(4) Bios:version 07.67 
 
callhome 
 
  email-contact sch-smart-licensing@cisco.com 
 
  destination-profile CiscoTAC-1 transport-method http 
 
  destination-profile CiscoTAC-1 index 1 http https://10.106.41.xx/Transportgateway/services/DeviceRequestHandlerend 
 
  transport http use-vrf management 
 
  enable 
 

/content/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html
/content/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide/m-smart-licensing-for-cisco-nexus-3000-and-9000-series-switches.html


 
 
Switch# license smart register idtoken XXXX (force) 
 
Initiated device registration with backend. run show license status, for registration status

 

( لاصتا نود - ريضحتلا ءانثأ) 4-بولسألا





 ؟زيمملا فرعملا زمر وه ام

يرهاظ باسحو يكذ باسح ىلإ نامأب تاجتنملا ليجستل مدختسي

.ام جتنم ليجست دنع "ةيوه" ءاشنإل مدختسي "يميظنت فرعم" يه فرعملل ةزيمملا زومرلا

CSSM نم زيمملا فرعملا زمر ءاشنإ ةيفيك

https://software.cisco.com/software/csws/ws/platform/home?locale=en_US#

زيمم زمر ءاشنإ <- ديدج زيمم زمر <- ماع <- نوزخملا <- صيخارتلا ةرادإ

اهحالصإو ءاطخألا فاشكتسا

 مادختسإ نكمي ،يكذلا صيخرتلا معدي جمانرب رادصإ ىلإ Cisco زاهج ليحرت متي امدنع

https://software.cisco.com/software/csws/ws/platform/home?locale=en_US#


 ،ةباحسلا ىلإ رشابملا لوصولا) ثالثلا قرطلا عيمجل ماع ليلدك اذه يبايسنالا ططخملا
.(تنرتنإلا ىلع Cisco نم يكذلا جماربلا ريدمو ،HTTPS ليكو

لمعلا ريس

ةفورعم تالكشم

•.يكذ صيخرت ىلع لوصحلل N9K-C9348GC-FXP ليجست ديرت يتلا ةلكشملا 

ةملاكملا لزنمل HTTP لاسرإ يف لشف- أطخ .1

لزنملاب لاصتالا تادادعإ [+]

 

Switch# show running-config callhome 
 
version 9.3(5) Bios:version 07.68 
callhome 
email-contact abc@example.com 
phone-contact +919XXXXXXXXX 
streetaddress ST3, RD 4, Bangalore 
destination-profile CiscoTAC-1 transport-method http 
destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddce/services/DDCEService 
transport http use-vrf management

 

.tools.cisco.com ىلإ لوصولا ةيناكمإ ديكأت مت [+]

 

http://tools.cisco.com/its/servic


DC-DMZ(config)# ping tools.cisco.com vrf management 
PING tools.cisco.com (72.163.4.38): 56 data bytes 
64 bytes from 72.163.4.38: icmp_seq=0 ttl=232 time=237.581 ms 
64 bytes from 72.163.4.38: icmp_seq=1 ttl=232 time=237.859 ms 
64 bytes from 72.163.4.38: icmp_seq=2 ttl=232 time=237.562 ms 
64 bytes from 72.163.4.38: icmp_seq=3 ttl=232 time=237.413 ms 
64 bytes from 72.163.4.38: icmp_seq=4 ttl=232 time=237.995 ms 
 
DC-DMZ(config)# telnet tools.cisco.com 443 vrf management 
Trying 2001:420:1101:5::a... 
Trying 72.163.4.38... 
Connected to tools.cisco.com. 
Escape character is '^]'. 
^CConnection closed by foreign host. 
 
 

 

mgmt0 ىلإ اهرييغتو ،27 مقر VLAN ةكبش ةهجاول HTTP ردصم ةهجاو نيوكت مت +

SCH مداخ نم ةباجتسالا تانايب ليلحت يف لشف- أطخ .2

++ HTTP نم يفلخلا فرطلا ىلإ لوصولل اموعدم دعي مل Ciscoمعد متي ؛ HTTPS تمت .طقف 
.HTTPS مادختسال ةهجولا ناونع ثدحو يلاحلا نيوكتلا ةلازإ

 
<#root>
Previous config

 
 
destination-profile CiscoTAC-1 transport-method http 
destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddce/services/DDCEService 
transport http use-vrf management 
enable

 
 
<#root>
New config added

 
 
(config)#callhome 
(config-callhome)#enable 
(config-callhome)# destination-profile CiscoTAC-1 transport-method http 
(config-callhome no destination-profile CiscoTAC-1 index 1 http http://tools.cisco.com/its/service/oddce/services/DDCEService 
(config-callhome destination-profile CiscoTAC-1 http https://tools.cisco.com/its/service/oddce/services/DDCEService 
 

 

-Call عم IPC لاصتا ءاشنإ لشف) ةملاكملا لزنمل HTTP ةلاسر لاسرإ يف لشف - أطخ .3
home - Quo Vadis Root CA)

http://tools.cisco.com/its/service/oddce/services/DDCEService
http://tools.cisco.com/its/service/oddce/services/DDCEService
https://tools.cisco.com/its/service/oddce/services/DDCEService


https://www.cisco.com/c/en/us/support/docs/field-notices/721/fn72115.html

 CallHome MTS لئاسر قيلعت يف DNS ةباجتسإ صقن ببستي - أطخ .4

Cisco Bug ID CSCvv67469

/content/en/us/support/docs/field-notices/721/fn72115.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


