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ةمدقملا

يتلا (CRC) راركتلا نم يرودلا ققحتلا ءاطخأب ةطيحملا ليصافتلا دنتسملا اذه فصي
.Cisco Nexus تالوحم تايئاصحإو ةهجاولا تادادع ىلع اهتظحالم تمت

ةيساسألا تابلطتملا

تابلطتملا

cisco لاو ليوحت تينرثإ نم ةيساسألا تنأ مهفي نأ يصوي cisco NX-OS نراق طخ رمأ (CLI).
:قيبطتلل ةلباقلا تادنتسملا هذه دحأ ىلإ عجرا ،تامولعملا نم ديزمل

●(x)10.2 رادصإلا ،Cisco Nexus 9000 NX-OS ليغشتلا ماظنل يساسألا نيوكتلا ليلد

رادصإلا ،Cisco Nexus 9000 Series NX-OS ليغشتلا ماظنل يساسألا نيوكتلا ليلد
9.3(x)

●

رادصإلا ،Cisco Nexus 9000 Series NX-OS ليغشتلا ماظنل يساسألا نيوكتلا ليلد
9.2(x)

●

●x.7 رادصإلا ،Cisco Nexus 9000 Series NX-OS ليغشتلا ماظنل يساسألا نيوكتلا ليلد

●اهحالصإو تنرثيإ ةكبش ءاطخأ فاشكتسأ

/content/en/us/td/docs/dcn/nx-os/nexus9000/102x/configuration/fundamentals/cisco-nexus-9000-nx-os-fundamentals-configuration-guide-102x.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/fundamentals/configuration/guide/b-cisco-nexus-9000-nx-os-fundamentals-configuration-guide-93x.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/fundamentals/configuration/guide/b-cisco-nexus-9000-nx-os-fundamentals-configuration-guide-93x.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/92x/fundamentals/configuration/guide/b-cisco-nexus-9000-nx-os-fundamentals-configuration-guide-92x.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/92x/fundamentals/configuration/guide/b-cisco-nexus-9000-nx-os-fundamentals-configuration-guide-92x.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/fundamentals/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Fundamentals_Configuration_Guide_7x.html
https://www.cisco.com/en/US/docs/internetworking/troubleshooting/guide/tr1904.html


ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

● (8)9.3 رادصإلا ،NX-OS جمانرب نم أدبت يتلا Nexus 9000 Series تالوحم

● (8)9.3 رادصإلا ،NX-OS جمانرب نم أدبت يتلا Nexus 3000 Series تالوحم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

يتلا (CRC) راركتلا نم يرودلا ققحتلا ءاطخأب ةطيحملا ليصافتلا دنتسملا اذه فصي
ام دنتسملا اذه فصي .Cisco Nexus ةلسلس تالوحم ىلع ةهجاولا تادادع ىلع اهتظحالم تمت
(FCS) تاراطإلا نم ققحتلا لسلست لقح يف همادختسإ متي فيكو ،CRC ب دوصقملا
يف CRC ءاطخأ لعافتت فيكو ،Nexus تالوحم ىلع CRC ءاطخأ رهظت فيكو ،تنرثيإ تاراطإل
ةلمتحملا ةيرذجلا بابسألاو ،هيجوتلا ةداعإو رجتملا نم ليدبتلاو ليوحتلا تاهويرانيس
 .اهلحو اهحالصإو CRC ءاطخأ فاشكتسأ ةيفيكو ،CRC ءاطخأل

قيبطتلل ةلباقلا ةزهجألا

Cisco Nexus Series تالوحم عيمج ىلع قبطنت دنتسملا اذه يف ةدراولا تامولعملا
Switches. هيجوتلا تاصنم ىلع دنتسملا اذه يف ةدراولا تامولعملا ضعب قيبطت نكمي امك
.Cisco Catalyst تالوحمو تاهجوم لثم ،Cisco نم ىرخألا ليوحتلاو

CRC فيرعت

CRC نيزختلاو رتويبمكلا تاكبش يف عئاش لكشب مدختست ءاطخأ فاشتكا ةيلآ يه
لصتم زاهج جاتحي امدنع .لاسرإلا ءانثأ اهفلت وأ اهرييغت مت يتلا تانايبلا ديدحتل
داوكأ ىلإ دنتست باسح ةيمزراوخ ليغشتب زاهجلا موقي ،تانايبلا لاسرإ ىلإ ةكبشلاب
لوطلا يذ مقرلا اذه ىلع قلطيو .تباث لوط يذ مقر اهنع جتني يتلا تانايبلا لباقم ةيرئاد
CRC ةميق قاحلإ متي .راصتخإب CRC مسا امومع هيلع قلطي نكلو ،CRC ةميق مسا تباثلا
ليغشتب ديعبلا زاهجلا اذه موقي .رخآ زاهج وحن ةكبشلا لالخ نم اهلاسرإ متيو تانايبلاب هذه
اهيلإ فاضملا CRC عم ةجتانلا ةميقلا نراقيو تانايبلا لباقم يرودلا زمرلا ةيمزراوخ سفن
ربع تانايبلا لاسرإ مت هنأ ديعبلا زاهجلا ضرتفي ،نيتميقلا اتلك تقباطت اذإ .تانايبلا
تانايبلا نأ ديعبلا زاهجلا ضرتفي ،ميقلا قباطتت مل اذإ .ةفلات نوكت نأ نود ةكبشلا
.اهلهاجت متيو ةفلاتلا تانايبلا هذهب قوثولا نكمي ال .ةكبشلا ربع لاسرإلا ءانثأ ةفلات

تاكبش تاينقت ربع ءاطخألا نع فشكلل (CRC) لوصولا يف مكحتلا مئاوق مادختسإ متي
عضوو ،Token Ring و ،(ةيكلسالو ةيكلس تاريغتم) تنرثيإ لثم ،ةددعتملا رتويبمكلا
لسلست لقح ىلع تنرثيإلا تاراطإ يوتحت .تاراطإلا ليحرتو ،(ATM) نمازتملا ريغ لقنلا
جاردإ متي ثيح (راطإلا ةلومح دعب ةرشابم) راطإلا ةياهن يف تب-32 (FCS) تاراطإلا نم ققحتلا
 .تب-CRC 32 ةميق

Host-B و Host-A نايعدي نافيضم نوكي ثيح ويرانيس رابتعالا يف عض ،لاثملا ليبس ىلع



ةصاخلا (NICs) ةكبشلا ةهجاو تاقاطب لالخ نم ضعبلا امهضعبب ةرشابم نيلصتم
فرحي .ةكبشلا ربع B-فيضملا ىلإ "لاثم اذه" ةلمجلا لاسرإ ىلإ A-فيضملا جاتحي .امهب
CRC ةميق نأ بسحيو "لاثم اذه" نم ةلومح عم B-فيضملل دعم تنرثيإ راطإ A-فيضملا
ةصاخلا CRC ةميق A-فيضملا لخدي .0xABCD نم ةيرشع ةيسادس ةميق يه راطإلاب ةصاخلا
ةهجاو ةقاطب جراخ تنرثيإلا راطإ لسري مث ،تنرثيإلا راطإ يف FCS لقح يف 0xCRC ب
.B-فيضملا هاجت A-فيضملاب ةصاخلا (NIC) ةكبشلا

سفن مادختساب راطإلاب ةصاخلا CRC ةميق بسحيس هنإف ،راطإلا اذه Host-B ملتسي امدنع
ةميق يه راطإلاب ةصاخلا CRC ةميق نأ بسحت HOST-B ةلادلا .Host-A لثم امامت ةيمزراوخلا
افلات نكي مل تنرثيإلا راطإ نأ Host-B ىلإ ريشت يتلاو ،0xABCD نم ةيرشع ةيسادس
 .Host-B ىلإ راطإلا لاسرإ ءانثأ

CRC أطخ فيرعت

راطإ (ةكبشلاب لصتم فيضم وأ ةكبش زاهج امإ) زاهج لبقتسي امدنع CRC أطخ ثدحي
اهباسح مت يتلا CRC ةميق قباطي ال يذلا راطإلا نم FCS لقح يف CRC ةميقب تنرثيإ
 .راطإلل زاهجلا ةطساوب

نايعدي نافيضم نوكي ثيح ويرانيس رابتعالا يف عض .موهفملا اذه حضوي لاثم لضفأو
Host-A و Host-B ةكبشلا ةهجاو تاقاطب لالخ نم ضعبلا امهضعبب ةرشابم نيلصتم (NICs)
.ةكبشلا ربع B-فيضملا ىلإ "لاثم اذه" ةلمجلا لاسرإ ىلإ A-فيضملا جاتحي .امهب ةصاخلا
ةميق نأ بسحيو "لاثم اذه" نم ةلومح عم B-فيضملل دعم تنرثيإ راطإ A-فيضملا فرحي
CRC 0 ةيرشعسادسلا ةميقلا يه راطإلاب ةصاخلاxABCD. فيضملا لخدي-A ةميق CRC
ةهجاو ةقاطب جراخ تنرثيإلا راطإ لسري مث ،تنرثيإلا راطإ يف FCS لقح يف 0xCRC ب ةصاخلا
.B-فيضملا هاجت A-فيضملاب ةصاخلا (NIC) ةكبشلا

دسفي B-فيضملاب A-فيضملا طبرت يتلا ةيداملا طئاسولا ىلع فلتلا نإف ،كلذ عمو
ةلومحلا نم الدب "لاثم اذه" ىلإ راطإلا لخاد ةدوجوملا ةلمجلا ريغتت ثيحب راطإلا تايوتحم
 ."لاثم اذه" نم ةبولطملا

كلذ يف امب راطإلاب ةصاخلا CRC ةميق بسحيس هنإف ،راطإلا اذه Host-B ملتسي امدنع
ةيسادس ةميق يه راطإلاب ةصاخلا CRC ةميق نأ بسحت HOST-B ةلادلا .ةفلاتلا ةلومحلا
اذه .تنرثيإلا راطإ نم FCS لقح لخاد ةميقلا 0xCRC نع فلتخت يتلاو ،0xDEAD نم ةيرشع
ىلإ راطإلا لاسرإ ءانثأ افلات ناك تنرثيإلا راطإ نأ B-فيضملا ربخي CRC ةميق يف قرف
Host-B. فيضملل نكمي ال ،كلذل ةجيتنو-B كلذل ،اذه تنرثيإلا راطإ تايوتحمب قوثولا
ةكبشلا ةهجاو ةقاطب ىلع ام ءاطخأ دادع نم ةداع B-فيضملا ديزيس امك .هطاقسإب موقيس
(NIC) ءاطخأ" وأ "لاخدإلا ءاطخأ" تادادع لثم ،هب ةصاخلا CRC" ءاطخأ" وأ RX". 

CRC ءاطخأل ةعئاشلا ضارعألا

 :نيتقيرط نم ةدحاوب ةداع اهسفن CRC ءاطخأ رهظت

.1.ةكبشلاب ةلصتملا ةزهجألا تاهجاو ىلع ةيرفص ريغ وأ ةديازتم ءاطخأ تادادع
ةزهجألا طاقسإ ببسب ةكبشلا زاتجت يتلا تانايبلا رورم ةكرحل تاراطإلا/ةمزحلا دقف
.ةفلاتلا تاراطإلل ةكبشلاب ةلصتملا

2.

هذه لخدتو .هب لمعت يذلا زاهجلا بسح اليلق ةفلتخم قرطب اهسفن ءاطخألا هذه رهظت
 .ةزهجألا نم عون لكل ليصافتلا يف ةيعرفلا ماسقألا

Windows Hosts ىلع ءاطخأ يقلت مت



ضورعم ةيرفص ةملتسم ريغ ءاطخأ دادعك صاخ لكشب Windows Host يف CRC ءاطخأ رهظت
ريغ ةاقلتملا ءاطخألا دادع ىلع لاثم انه دجوي .رماوألا هجوم نم netstat -e رمألا جارخإ يف
 :Windows فيضم رماوأ هجوم نم ةيرفصلا

>netstat -e

Interface Statistics 

                          Received            Sent 

Bytes                    1116139893      3374201234 

Unicast packets           101276400        49751195 

Non-unicast packets               0               0 

Discards                          0               0 

Errors                        47294               0 

Unknown protocols                 0 

CRC ءاطخأ ةبساحم اهب صاخلا ليغشتلا جمانربو (NIC) ةكبشلا ةهجاو ةقاطب معدت نأ بجي
ةملتسملا ءاطخألا ددع ةقد نامضل (NIC) ةكبشلا ةهجاو ةقاطب لبق نم اهلابقتسا مت يتلا
ةثيدحلا (NIC) ةكبشلا ةهجاو تاقاطب مظعم نإ .netstat -e رمألا ةطساوب اهنع مالعإلا مت يتلا
.NIC اهاقلتت يتلا CRC ءاطخأل ةقيقدلا ةبساحملا معدت ةصاخلا اهليغشت جماربو

 ةفيضملا سكونيل ةزهجأ يف RX ءاطخأ

يف ضورعم ةيرفص ريغ "RX ءاطخأ" دادعك صاخ لكشب Linux يفيضم يف CRC ءاطخأ رهظت
 :Linux فيضم نم ةيرفص ريغ RX ءاطخأ دادع ىلع لاثم كانه .ifconfig رمألا جارخإ

$ ifconfig eth0

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 

        inet 192.0.2.10  netmask 255.255.255.128  broadcast 192.0.2.255 

       inet6 fe80::10  prefixlen 64  scopeid 0x20<link> 

       ether 08:62:66:be:48:9b  txqueuelen 1000  (Ethernet) 

       RX packets 591511682  bytes 214790684016 (200.0 GiB) 

        RX errors 478920  dropped 0  overruns 0  frame 0 

       TX packets 85495109  bytes 288004112030 (268.2 GiB) 

       TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 

يف ضورعم ةيرفص ريغ "RX ءاطخأ" دادعك اضيأ Linux فيضم ىلع CRC ءاطخأ رهظت نأ نكمي
 :Linux فيضم نم ةيرفص ريغ RX ءاطخأ دادع ىلع لاثم كانه .ip -s link show جارخإ رمأ

$ ip -s link show eth0

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group

default qlen 1000 

   link/ether 08:62:66:84:8f:6d brd ff:ff:ff:ff:ff:ff 

    RX: bytes  packets  errors  dropped overrun mcast 

   32246366102 444908978 478920       647     0       419445867 

   TX: bytes  packets  errors  dropped carrier collsns 

   3352693923 30185715 0       0       0       0 

   altname enp11s0 

CRC ءاطخأ ةبساحم اهب صاخلا ليغشتلا جمانربو (NIC) ةكبشلا ةهجاو ةقاطب معدت نأ بجي
مالعإلا مت يتلا RX ءاطخأ ددعل (NIC) ةكبشلا ةهجاو ةقاطب ةطساوب اهلابقتسا مت يتلا
(NIC) ةكبشلا ةهجاو تاقاطب مظعم نإ .ةقيقد نوكتل ip -s link وأ ifconfig رماوأ ةطساوب اهنع
.NIC اهاقلتت يتلا CRC ءاطخأل ةقيقدلا ةبساحملا معدت ةصاخلا اهليغشت جماربو ةثيدحلا

ةكبشلا ةزهجأ ىلع CRC ءاطخأ

ةداعإو نيزختلاو هيجوتلا ةداعإ عضو - هيجوتلا ةداعإ يعضو دحأ يف ةكبشلا ةزهجأ لمعت



CRC أطخل ةكبشلا زاهج ةجلاعم ةقيرط فلتخت .يليصفتلا هيجوتلا ةداعإ عضوو هيجوتلا
انه ةيعرفلا ماسقألا فصتس .هب ةصاخلا هيجوتلا ةداعإ عاضوأ ىلع ءانب هيقلت مت
.هيجوت ةداعإ عضو لكل ددحملا كولسلا

هيجوتلا ةداعإو نيزختلا ةكبش ةزهجأ ىلع لاخدإ ءاطخأ

موقي ةكبشلا زاهج نإف ،نيزختو هيجوت ةداعإ عضو يف لمعي ةكبش زاهج لبقتسي امدنع
ةداعإ رارق ذاختاو ،راطإلل CRC ةميق نم ققحتلا لبق ("نيزخت") اتقؤم لماكلاب راطإلا نيزختب
زاهج لبقتسي امدنع ،يلاتلابو .("هيجوت ةداعإ") ةهجاولا جراخ راطإلا لاسرإو ،راطإلا ىلع هيجوت
ريغ CRC ةميقب افلات اراطإ هيجوتلا ةداعإو نيزختلا هيجوت ةداعإ عضو يف لمعي ةكبش
.ةهجاولا ىلع "لاخدإلا ءاطخأ" دادع نم ديزيو راطإلا طقسي هنإف ،ةنيعم ةهجاو ىلع ةحيحص

لمعت يتلا ةكبشلا ةزهجأ ةطساوب ةدسافلا تنرثيإلا تاراطإ هيجوت ةداعإ متي ال ،رخآ ىنعمب
.لوخدلا ىلع اهطاقسإ متيو ،هيجوتلا ةداعإو نيزختلا هيجوت ةداعإ عضو يف

ةداعإو نيزختلا هيجوت ةداعإ عضو يف 7700 و Cisco Nexus 7000 ةلسلسلا نم تالوحملا لمعت
لوحم نم يرفص ريغ CRC/FCS دادعو ةيرفص ريغ لاخدإ ءاطخأ دادع ىلع لاثم انه .هيجوتلا
Nexus 7000 7700 وأ Series Switch: 

switch# show interface

<snip> 

Ethernet1/1 is up 

 RX 

   241052345 unicast packets  5236252 multicast packets  5 broadcast packets 

   245794858 input packets  17901276787 bytes 

   0 jumbo packets  0 storm suppression packets 

   0 runts  0 giants  579204 CRC/FCS  0 no buffer 

   579204 input error  0 short frame  0 overrun   0 underrun  0 ignored 

   0 watchdog  0 bad etype drop  0 bad proto drop  0 if down drop 

   0 input with dribble  0 input discard 

   0 Rx pause 

تادادع ءاطخأ جارخإ يف يرفص ريغ "FCS-Err" دادعك اهسفن CRC ءاطخأ رهظت نأ نكمي امك
عيمج عومجم يهو ،ةيرفص ريغ ةميق اضيأ رمألا اذه جارخإ يف "Rcv-Err" دادعل نوكيس .ضرعلا
ىلع لاثم حيضوت متيو .ةهجاولا ةطساوب اهيقلت مت يتلا (كلذ فالخ وأ CRC) لاخدإلا ءاطخأ
 :انه كلذ

switch# show interface counters errors

<snip> 

-------------------------------------------------------------------------------- 

Port          Align-Err    FCS-Err   Xmit-Err    Rcv-Err  UnderSize OutDiscards 

-------------------------------------------------------------------------------- 

Eth1/1                0     579204          0     579204          0           0 

ةكبشلا ربع ليصوتلا ةزهجأ ىلع جارخإلاو لاخدإلا ءاطخأ

زاهج موقي ،راطإ يقلت يف عطقلاب هيجوتلا ةداعإ عضو يف لمعي ةكبش زاهج أدبي امدنع
درجمب ةهجاولا جراخ راطإلا لاسرإ يف أدبيو راطإلا سأر ىلع هيجوت ةداعإ رارق ذاختاب ةكبشلا
يف راطإلاو مزحلا سوؤر نأ امب .حلاص هيجوت ةداعإ رارق ذاختال راطإلا نم يفكي ام همالتسإ
 .راطإلا ةلومح مالتسإ لبق ةداع هذاختإ متي اذه هيجوتلا ةداعإ رارق نإف ،راطإلا ةيادب

،كلذل .راطإلا ةلومح دعب ةرشابم ،راطإلا ةياهن يف تنرثيإ راطإب صاخلا FCS لقح عقي
لاسرإ يف لعفلاب أدب دق عطقلاب هيجوتلا ةداعإ عضو يف لمعي يذلا ةكبشلا زاهج نوكيس
مل اذإ .راطإلاب صاخلا CRC باسح هيف هنكمي يذلا تقولا لولحب ىرخأ ةهجاو نم راطإلا
ةدوجوملا CRC ةميق عم راطإلل ةكبشلا زاهج ةطساوب اهباسح مت يتلا CRC ةميق قباطتت



دنع .ةكبشلا يف فلات راطإ هيجوت ةداعإب ماق ةكبشلا زاهج نأ ينعي اذهف ،FCS لقح يف
 :نيديقع نم ةكبشلا زاهج ديزيس ،كلذ ثودح

.1 .لصألا يف اهيف فلاتلا راطإلا مالتسإ مت يتلا ةهجاولا ىلع "لاخدإلا ءاطخأ" دادعلا
unicast ل .اهيلإ فلاتلا راطإلا لاسرإ مت يتلا تاهجاولا عيمج ىلع "جارخإلا ءاطخأ" دادعلا
ةكرح unicast لوهجم وأ ،multicast ،ثبلل ،امهم - ديحو نراق نوكي صاخ لكشب اذه ،رورم ةكرح
.نراق رثكأ وأ دحاو تنك نكمأ اذه ،رورم

2.

مالتسإ مت هنأ ىلإ show interface رمأ جارخإ ريشي ثيح ،انه كلذ ىلع لاثم حيضوت متيو
ببسب 1/2 تنرثيإلا نم اهلاسرإ متو ةكبشلا زاهجل 1/1 تنرثيإلا ىلع ةددعتم ةدساف تاراطإ
 :ةكبشلا زاهج نم ليصوتلا ليصوتلا هيجوت ةداعإ عضو

switch# show interface

<snip> 

Ethernet1/1 is up 

 RX 

   46739903 unicast packets  29596632 multicast packets  0 broadcast packets 

   76336535 input packets  6743810714 bytes 

   15 jumbo packets  0 storm suppression bytes 

   0 runts  0 giants  47294 CRC  0 no buffer 

   47294 input error  0 short frame  0 overrun   0 underrun  0 ignored 

   0 watchdog  0 bad etype drop  0 bad proto drop  0 if down drop 

   0 input with dribble  0 input discard 

   0 Rx pause 

  

Ethernet1/2 is up 

 TX 

   46091721 unicast packets  2852390 multicast packets  102619 broadcast packets 

   49046730 output packets  3859955290 bytes 

   50230 jumbo packets 

   47294 output error  0 collision  0 deferred  0 late collision 

   0 lost carrier  0 no carrier  0 babble  0 output discard 

   0 Tx pause 

تادادعلاو لوخدلا ةهجاو ىلع يرفص ريغ "FCS-Err" دادعك اهسفن CRC ءاطخأ رهظت نأ نكمي امك
نوكيس .show interface counters ءاطخأ جارخإ يف جورخلا تاهجاو ىلع "Xmit-Err" ةيرفصلا ريغ
عيمج عومجم يهو ،ةيرفص ريغ ةميق اضيأ رمألا اذه جارخإ يف لوخدلا ةهجاو ىلع "RCV-Err" دادعل
ىلع لاثم حيضوت متيو .ةهجاولا ةطساوب اهيقلت مت يتلا (كلذ فالخ وأ CRC) لاخدإلا ءاطخأ
 :انه كلذ

switch# show interface counters errors 

<snip> 

-------------------------------------------------------------------------------- 

Port          Align-Err    FCS-Err   Xmit-Err    Rcv-Err  UnderSize OutDiscards 

-------------------------------------------------------------------------------- 

Eth1/1                0      47294          0      47294          0           0 

Eth1/2                0          0      47294          0          0           0  

لدت ةددحم ةقيرطب راطإلل FCS لقح يف CRC ةميق ليدعتب اضيأ ةكبشلا زاهج موقيس
قوقح ةنجل "سمغ" مساب كولسلا اذه فرعيو .فلات راطإلا اذه نأ مداخلا نم ةكبشلا ةزهجأ ىلع
،رخآ ىلإ يساسأ ماظن نم CRC ليدعت اهب متي يتلا ةقيقدلا ةقيرطلا فلتخت .لفطلا
لاثم انه .راطإلل FCS لقح يف ةدوجوملا ةيلاحلا CRC ةميق سكع نمضتت ،ماع لكشب نكلو
 :كلذ ىلع

Original CRC: 0xABCD (1010101111001101) 

Stomped CRC:  0x5432 (0101010000110010) 

نأ عطقلاب هيجوتلا ةداعإ عضو يف لمعت يتلا ةكبشلا ةزهجأل نكمي ،كولسلا اذهل ةجيتنو



يف لمعت ةددعتم ةكبش ةزهجأ نم نوكتت ةكبشلا تناك اذإ .ةكبشلا ربع ادساف اراطإ رشنت
أطخ تادادع ةدايز يف دحاو دساف راطإ ببستي نأ نكمي ،هيجوتلا ةداعإ لالخ نم لقنلا عضو
 .كتكبش لخاد ةددعتم ةكبش ةزهجأ ىلع جارخإلل أطخلاو لاخدإلا

CRC ءاطخأ لزعو عبتت

نع CRC ءاطخأ ردصم لزع يف اهلحو CRC ءاطخأل يرذجلا ببسلا ديدحتل ىلوألا ةوطخلا لثمتت
دادع ىلع طابترالا اذهب ةلصتملا ةزهجألا دحأ يوتحي .ةكبشلا لخاد نيزاهج نيب ددحم طابترإ
اذهب لصتملا رخآلا زاهجلا ىدل نوكيس امنيب ،ديزي ال وأ رفص ةميقب ةهجاو جارخإ ءاطخأ
نم نراقلا زرفي رورم ةكرح نأ حرتقي اذه .ديازتي وأ ةيرفص ريغ ةهجاو لاخدإ ءاطخأ دادع طابترالا
لخدملا لبق نم لاخدإ أطخك بسحيو ،ديعبلا زاهجلا ىلإ لاسرإلا تقو يف ةفلات لماك ةادأ دحاو
.ةوطخلا ىلع ةادأ رخآلا نم نراق

هيجوت ةداعإ عضو يف لمعت ةكبش ةزهجأ نم نوكتت ةكبش يف طابترالا اذه ديدحت ربتعي
نم نوكتت ةكبش يف طابترالا اذه ديدحت نإف ،كلذ عمو .ةرشابم ةمهم هيجوتلا ةداعإو رجتملا
ديدعلا نأل ارظن ،ةبوعص رثكأ عيرسلا عطقلاب هيجوتلا ةداعإ عضو يف لمعت ةكبش ةزهجأ
ةرهاظلا هذه نم لاثم .ةيرفص ريغ جارخإو لاخدإ ءاطخأ تادادع اهيدل نوكيس ةكبشلا ةزهجأ نم
ربع رورملا ةكرح ثيحب فلات رمحالا يف تزربا طبارلا ثيح ،انه ايجولوبطلا يف يرن نا نكمي
لاخدإ ءاطخأ ىلع يوتحت دق يتلا تاهجاولا ىلإ "I" فرحب ةامسملا تاهجاولا ريشت .فلات طبارلا
ىلع يوتحت دق يتلا تاهجاولا ىلإ قرزألا "O" ب ةامسملا تاهجاولا ريشت امنيب ،ةيرفص ريغ
.ةيرفص ريغ جارخإ ءاطخأ

يف رركتم لكشب "راسملل" ةفلاتلا تاراطإلا عبتت بيعملا طابترالا ديدحت بلطتي



ةيرفص ريغ لاخدإ ءاطخأ دوجو عم ،ةيرفصلا ريغ جارخإلاو لاخدإلا ءاطخأ تادادع لالخ نم ةكبشلا
.انه ينايبلا مسرلا يف حضوم اذه .ةكبشلا يف فلاتلا طابترالا وحن مداخلا ىلإ ريشت

.هيلع فرعتلاو فلات طابترإ بقعتل ةلصفم ةيلمع حيضوت متي ،كلذ ىلع لاثم لالخ نمو
:ططخملا انه لمأتنلو

مساب فيضمب Switch-1 ىمسملا Nexus لوحمل Ethernet1/1 ةهجاولا لصتت ،ططخملا اذه يف
Host-1 ةكبشلا ةهجاو ةقاطب لالخ نم (NIC) ل Host-1. ةهجاولا ليصوت متي Ethernet1/2
.2/1 لوحملل تنرثيإ ةهجاو لالخ نم ،2 لوحملا مساب Nexus نم ناث لوحمب 1 لوحملاب ةصاخلا
صاخلا NIC لالخ نم Host-2 مساب فيضمب 2-لوحملاب ةصاخلا Ethernet1/1 ةهجاولا لصتت
.2-فيضملاب

امم ،لوحملاب ةصاخلا 1/1 تنرثيإ ةهجاو لالخ نم 1-لوحملاو 1-فيضملا نيب طابترالا فلتي
ال اننأ ريغ .عطقتم لكشب طابترالا زاتجت يتلا تانايبلا رورم ةكرح فلت يف ببستي
تاراطإلا هكرتت يذلا راسملا عبتت انيلع بجي .فلات طابترالا اذه نأ نآلا ىتح فرعن
ديدحتل ةديازتم وأ ةيرفص ريغ جارخإلاو لاخدإلا ءاطخأ تادادع لالخ نم ةكبشلا يف ةفلاتلا
.ةكبشلا هذه يف فلاتلا طابترالا عقوم



ىقلتي هنأ ىلإ 2-فيضملاب ةصاخلا (NIC) ةكبشلا ةهجاو ةقاطب ريشت ،لاثملا اذه يف
.CRC ءاطخأ

Host-2$ ip -s link show eth0

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group

default qlen 1000 

   link/ether 00:50:56:84:8f:6d brd ff:ff:ff:ff:ff:ff 

    RX: bytes  packets  errors  dropped overrun mcast 

   32246366102 444908978 478920       647     0       419445867 

   TX: bytes  packets  errors  dropped carrier collsns 

   3352693923 30185715 0       0       0       0 

   altname enp11s0 

ةهجاو ربع 2 لوحملاب لصتت 2-فيضملاب ةصاخلا (NIC) ةكبشلا ةهجاو ةقاطب نأ فرعت تنأ
عم دادع أطخ جاتنإ يرفص ريغ ىقلتي 1/1 تينرثإ نراق نأ تدكأ عيطتسي تنأ .1/1 تنرثيإ
.رمأ نراق ضرعلا

Switch-2# show interface

<snip>

Ethernet1/1 is up

admin state is up, Dedicated Interface

    RX

      30184570 unicast packets  872 multicast packets  273 broadcast packets

      30185715 input packets  3352693923 bytes

      0 jumbo packets  0 storm suppression bytes

      0 runts  0 giants 0 CRC  0 no buffer

      0 input error  0 short frame  0 overrun   0 underrun  0 ignored

      0 watchdog  0 bad etype drop  0 bad proto drop  0 if down drop

      0 input with dribble  0 input discard

      0 Rx pause

    TX

      444907944 unicast packets  932 multicast packets  102 broadcast packets

      444908978 output packets  32246366102 bytes

      0 jumbo packets

      478920 output error  0 collision  0 deferred  0 late collision

      0 lost carrier  0 no carrier  0 babble  0 output discard

      0 Tx pause

-لوحملل ىرخأ ةهجاو حجرألا ىلع كانهف ،يرفص ريغ Ethernet1/1 ةهجاولل جارخإلا ءاطخأ دادع نأ امب
-show interface counters non رمألا مادختسإ كنكمي .يرفص ريغ لاخدإ ءاطخأ دادع ىلع يوتحت 2
zero ةيرفص ريغ لاخدإ ءاطخأ دادع ىلع يوتحت 2-لوحملل تاهجاو يأ تناك اذإ ام ديدحتل.

Switch-2# show interface counters errors non-zero

<snip>

--------------------------------------------------------------------------------

Port          Align-Err    FCS-Err   Xmit-Err    Rcv-Err  UnderSize OutDiscards

--------------------------------------------------------------------------------

Eth1/1                0          0     478920          0          0           0

Eth1/2                0     478920          0     478920          0           0

--------------------------------------------------------------------------------

Port         Single-Col  Multi-Col   Late-Col  Exces-Col  Carri-Sen       Runts

--------------------------------------------------------------------------------

--------------------------------------------------------------------------------

Port          Giants SQETest-Err Deferred-Tx IntMacTx-Er IntMacRx-Er Symbol-Err

--------------------------------------------------------------------------------



--------------------------------------------------------------------------------

Port         InDiscards

--------------------------------------------------------------------------------

حرتقي اذه .دادع أطخ لخدم يرفص ريغ ىقلتي 2-حاتفم نم 1/2 تينرثإ نأ تيأر عيطتسي تنأ
لصتملا زاهجلا ديكأت كنكمي .نراق اذه ىلع دسفي رورم ةكرح 2-حاتفم ملتسي نأ
لوكوتورب وأ (CDP) طابترالا فاشتكا لوكوتورب تازيم لالخ نم 2-لوحملل 1/2 تنرثيإلاب
show cdp رمألا مادختساب انه كلذ ىلع لاثم ضرع متي .(LLDP) يلحملا طابترالا فاشتكا
neighbors.

Switch-2# show cdp neighbors

<snip>

    Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

    S - Switch, H - Host, I - IGMP, r - Repeater,

    V - VoIP-Phone, D - Remotely-Managed-Device,

    s - Supports-STP-Dispute

Device-ID          Local Intrfce  Hldtme Capability  Platform      Port ID

Switch-1(FDO12345678)

                    Eth1/2         125    R S I s   N9K-C93180YC- Eth1/2

نم هب ةصاخلا 1/2 تنرثيإلا ةهجاو ىلع ةفلات رورم ةكرح ىقلتي 2 لوحملا نأ فرعت نآلا تنأ
تنرثيإ نيب طابترالا ناك اذإ ام دعب فرعت ال نكلو ،1-لوحملاب ةصاخلا 1/2 تنرثيإلا ةهجاو
1 لوحملا ناك اذإ وأ ،فلتلا يف ببستيو افلات 1/2 2 لوحملا تنرثيإو 1 لوحملاب صاخلا 1/2
1-لوحملا ىلإ لوخدلا ليجست بجي .لوحملا ربع اهلابقتسا متي ةفلات رورم ةكرح نع ةرابع
.كلذ نم ققحتلل

ريغ جارخإ ءاطخأ دادع ىلع يوتحت 1 لوحملاب ةصاخلا 1/2 تنرثيإ ةهجاو نأ ديكأت كنكمي
.show interfaces رمألا مادختساب ةيرفص

Switch-1# show interface

<snip>

Ethernet1/2 is up

admin state is up, Dedicated Interface

    RX

      30581666 unicast packets  178 multicast packets  931 broadcast packets

      30582775 input packets  3352693923 bytes

      0 jumbo packets  0 storm suppression bytes

      0 runts  0 giants 0 CRC  0 no buffer

      0 input error  0 short frame  0 overrun   0 underrun  0 ignored

      0 watchdog  0 bad etype drop  0 bad proto drop  0 if down drop

      0 input with dribble  0 input discard

      0 Rx pause

    TX

      454301132 unicast packets  734 multicast packets  72 broadcast packets

      454301938 output packets  32246366102 bytes

      0 jumbo packets

      478920 output error  0 collision  0 deferred  0 late collision

      0 lost carrier  0 no carrier  0 babble  0 output discard

      0 Tx pause

اذهو .دادع أطخ جاتنإ يرفص ريغ ىقلتي 1-حاتفم نم 1/2 تينرثإ نأ تيأر عيطتسي تنأ
2 لوحملاب صاخلا 1/2 تنرثيإو 1/2 لوحملاب صاخلا 1/2 تنرثيإ نيب طابترالا نأ ىلإ ريشي
ةكرح هيجوت ةداعإل رشابم ريرمت لوحم نع ةرابع وه 1 لوحملا نإف ،كلذ نم الدبو - فلات ريغ
كنكمي ،2-لوحملا عم اقبسم حضوم وه امك .ىرخألا ةهجاولا ضعب ىلع اهاقلتي ةفلات رورم



يوتحت 1-لوحملل تاهجاو يأ تناك اذإ ام ديدحتل show interface counters non-zero رمألا مادختسإ
.ةيرفص ريغ لاخدإ ءاطخأ دادع ىلع

Switch-1# show interface counters errors non-zero

<snip>

--------------------------------------------------------------------------------

Port          Align-Err    FCS-Err   Xmit-Err    Rcv-Err  UnderSize OutDiscards

--------------------------------------------------------------------------------

Eth1/1                0     478920          0     478920          0           0

Eth1/2                0          0     478920          0          0           0

--------------------------------------------------------------------------------

Port         Single-Col  Multi-Col   Late-Col  Exces-Col  Carri-Sen       Runts

--------------------------------------------------------------------------------

--------------------------------------------------------------------------------

Port          Giants SQETest-Err Deferred-Tx IntMacTx-Er IntMacRx-Er Symbol-Err

--------------------------------------------------------------------------------

--------------------------------------------------------------------------------

Port         InDiscards

--------------------------------------------------------------------------------

حرتقي اذه .دادع أطخ لخدم يرفص ريغ ىقلتي 1-حاتفم نم 1/1 تينرثإ نأ تيأر عيطتسي تنأ
-Host ب لصتت ةهجاولا هذه نأ ملعن .ةهجاولا هذه ىلع ةفلات رورم ةكرح ملتسي 1-لوحملا نأ
1's0 NIC. ةكبشلا ةهجاو ةقاطب ةهجاو تايئاصحإ ةعجارم اننكمي (NIC) ل Host-1 اذإ ام ديكأتل
.ةهجاولا هذه نم ةفلاتلا تاراطإلا لسري Host-1 ناك

Host-1$ ip -s link show eth0

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group

default qlen 1000 

   link/ether 00:50:56:84:8f:6d brd ff:ff:ff:ff:ff:ff 

    RX: bytes  packets  errors dropped overrun mcast 

   73146816142 423112898 0       0     0       437368817 

   TX: bytes  packets  errors  dropped carrier collsns 

   3312398924 37942624 0       0       0       0 

   altname enp11s0 

.ةفلات رورم ةكرح لسري ال فيضملا نأ ىلإ Host-1 ب ةصاخلا ETH0 NIC تايئاصحإ ريشت
وهو فلات 1-لوحملا تنرثيإو 1-فيضملاب صاخلا ETH0 نيب طابترالا نأ ىلإ ريشي اذهو
ىلع اهحالصإو ءاطخألا فاشكتسأ نم ديزملا ءارجإ مزلي .هذه تانايبلا رورم ةكرح فلت ردصم
.هلادبتساو فلتلا اذه يف ببستي يذلا بيعملا نوكملا ديدحتل طابترالا اذه

CRC ءاطخأل ةيرذجلا بابسألا

نيب يلعف طابترإ نوكم يف للخ وأ فلت وه CRC ءاطخأل اعويش ةيرذجلا بابسألا رثكأ
:نمضتت ةلثمألا .نيزاهج

●.(DAC) ةرشابم ةلصتم تالبك وأ (يفيل وأ يساحن) فلات وأ لطعم يعيبط طسو

●.فلتلا وأ لشفلل تضرعت يتلا تايرصبلا/لابقتسالاو لاسرإلا ةزهجأ

●.ةفلات وأ ةلطعم حيحصت ةحول ذفانم

ةصاخ ةلماكتم رئاودو ةنيعم ذفانم كلذ يف امب) ةبيعملا ةكبشلا زاهج ةزهجأ
تادحوو [MACs] طئاسولا ىلإ لوصولا يف مكحتلا رصانعو [ASICs] طوطخلا تاقيبطتب
،(كلذ ىلإ امو ،ةينبلا

●



●.فيضم يف ةحيحص ريغ ةكبش ةهجاو ةقاطب لاخدإ مت

ريغ لكشب اهنيوكت مت يتلا ةزهجألا نم رثكأ وأ دحاو زاهج ببستي نأ اضيأ نكمملا نم
ةدحو نيوكت قباطت مدع وه كلذ ىلع ةلثمألا دحأو .ةكبشلا لخاد CRC ءاطخأ يف دوصقم
مزحلا عاطتقا يف ببستي امم ةكبشلا لخاد رثكأ وأ نيزاهج نيب (MTU) ىوصقلا لاسرإلا
ىلإ اهلحو هذه نيوكتلا ةلكشم ديدحت يدؤي نأ نكمملا نم .حيحص ريغ لكشب ةريبكلا
.اضيأ ةكبشلا لخاد CRC ءاطخأ حيحصت

CRC ءاطخأ لح

:ةلازإ ةيلمع لالخ نم بيعملا نوكملا ديدحت كنكمي

فورعم يئايزيف طيسوب DAC وأ (فايلألا وأ ساحنلا امإ) يئايزيفلا طسولا لدبتسا
.هسفن عونلا نم ديج هنأ

1.

لابقتساو لاسرإ زاهجب دحاو زاهج ةهجاو يف جردملا لابقتسالاو لاسرإلا زاهج لدبتسا
لاسرإلا زاهج لدبتساف ،CRC ءاطخأ لح ىلإ اذه يدؤي مل اذإ .هسفن جذومنلا ةدوجب فورعم
ديج هنأ فورعم لابقتسإ/لاسرإ زاهجب رخآلا زاهجلا ةهجاو يف هلاخدإ مت يذلا لابقتسالاو
.هسفن جذومنلا نم

2.

ىلإ طابترالا لقنب مقف ،فلاتلا طابترالا نم ءزجك حيحصت تاحول يأ مادختسإ مت اذإ
حيحصتلا ةحول داعبتساب مق ،كلذ نم الدب .حيحصتلا ةحول ىلع اديج فورعم ذفنم
.نكمأ نإ حيحصتلا ةحول مادختسإ نودب طابترالا ليصوت قيرط نع لمتحم يرذج ببسك

3.

ربتخي نأ جاتحت تنأ .زاهج لك ىلع اديج فورعم رخآ ذفنم ىلإ فلاتلا طابترالا لقنا
.قافخإ ةقاطب طخ وأ ،MAC، ASIC لزعي نأ فلتخم ءانيم ددعتي

4.

ةكبش ةهجاو ةقاطب ىلإ طابترالا لقنب مقف ،فيضم ىلع يوتحي فلات طبارلا ناك اذإ
(NIC) فيضمب فلاتلا طابترالا ليصوتب مق ،كلذ نم الدب .فيضملا ىلع ةفلتخم
.فيضملل (NIC) ةكبشلا ةهجاو ةقاطب يف لشف لزعل ديج هنأ فورعم

5.

وأ Cisco ةكبش زاهج لثم) Cisco جتنم نع ةرابع حيحص لكشب لمعي ال يذلا نوكملا ناك اذإ
ليصفت عم معد ةلاح حتف كنكميف ،طشن معد دقع هيطغي يذلا (لابقتسإ/لاسرإ زاهج
Cisco TAC نم حيحص لكشب لمعي ال يذلا نوكملا لادبتسال اهحالصإو ءاطخألا فاشكتسأ
.(RMA) "ةدئاعلا داوملا ضيوفت" لالخ

ةلص تاذ تامولعم

●Nexus 9000 ةباحسلا سايقم ىلع هبقعتو ASIC CRC ىلع فرعتلا ءارجإ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://support.cisco.com/
http://support.cisco.com/
http://support.cisco.com/
http://support.cisco.com/
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/216239-nexus-9000-cloud-scale-asic-crc-identifi.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


