
خسنلا تاودأل مدختسملل RBAC نيوكت
ةدسكؤملا ةكبشلا زاهج نيوكتل يطايتحالا
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ةمدقملا

Cisco Nexus ةزهجأ ىلع نييلحملا نيمدختسملا تاباسح نيوكت ةيفيك دنتسملا اذه فصي
رماوألاب ةديقملا (RBAC) رودلا ىلإ دنتسملا لوصولا يف مكحتلا راودأ مادختسال
.RANCID وأ دسكؤملا ةكبشلا زاهج نيوكتل يطايتحالا خسنلا تاودأ ةطساوب ةمدختسملا

ةيساسألا تابلطتملا

تابلطتملا

تاباسح ءاشنإ هنكمي لقألا ىلع دحاو مدختسم باسح ىلإ لوصولا قح كيدل نوكي نأ بجي
يضارتفالا رودلاب اذه مدختسملا باسح ظفتحي ،ةداع .RBAC راودأو ىرخأ ةيلحم مدختسم
"network-admin"، ةكبشلا ةئيبل افلتخم قيبطتلل لباقلا رودلا نوكي دق نكلو
.كب نيصاخلا نيوكتلاو

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●NX-OS يف نيمدختسملا تاباسح نيوكت ةيفيك

●NX-OS يف RBAC راودأ نيوكت ةيفيك

●كيدل ةكبشلا زاهج نيوكتل يطايتحالا خسنلا ةادأ نيوكت ةيفيك

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ثدحأ رادصإ وأ I7(1)(3)7.0 رادصإلا ،Nexus 9000 Platform NX-OS ليغشتلا ماظن

ةكبشلا زاهج نيوكتل يطايتحالا خسنلا تاودأ دنتسملا اذه يف ةدراولا تامولعملا يطغت



:ةيلاتلا

●v0.26.3 دسكؤملا

RANCID v3.9●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلا زاهج نيوكتل يطايتحالا خسنلا تاودأل نيوكتلا تاداشرإ مسقلا اذه رفوي
.RANCID و دسكؤملا

مدختساف ،ةكبشلا زاهج نيوكتل ةفلتخم يطايتحإ خسن ةادأ مدختست تنك اذإ :ةظحالم
عم بسانتي امب تاميلعتلا ليدعتب مقو ةلثمأك RANCID و ةدسكؤملا تاءارجإلا
.كتلاح

OXIALIZED ل هرودو مدختسملا باسح نيوكت

ةمئاق ذيفنتب ةدسكؤملا ةزهجألا موقت ،XIALIZED ب صاخلا NX-OS زارط يف حضوم وه امكو
:NX-OS لغشي Cisco Nexus زاهج يأ ىلع يضارتفا لكشب هذه رماوألا

●0 ةيفرطلا ةدحولا لوط

show version●

●نوزخملا راهظإ

show running-config●

:ءارجإلا اذه ذيفنتب مق ،طقف رماوألا هذه ذيفنتب هل حومسم مدختسم باسح نيوكتل

فيرعت متي ،يلاتلا لاثملا يف .رماوألا هذهب حمسي يذلا RBAC رود نيوكتب مق
.رودلا مساب "دسكؤم"
Nexus# configure terminal

Nexus(config)# role name oxidized

Nexus(config-role)# description Role for Oxidized network device configuration backup tool

Nexus(config-role)# rule 1 permit command terminal length 0

Nexus(config-role)# rule 2 permit command show version

Nexus(config-role)# rule 3 permit command show inventory

Nexus(config-role)# rule 4 permit command show running-config

Nexus(config-role)# end

Nexus#

لاثملا يف حضوم وه امك terminal length 0 رمألاب حمست ةدعاق ةفاضإ سنت ال :ريذحت
ةلاسر دسكؤملا مدختسملا باسح ىقلتيسف ،هب احومسم رمألا اذه نكي مل اذإ .هالعأ
مت رمأ جارخإ زواجت اذإ .terminal length 0 رمألا هذيفنت دنع "رودلل ضوفرم نذإ ٪" أطخلا
موقي نلف ،24 غلابلا يضارتفالا ةيفرطلا ةطحملا لوط OXIALIZED ةطساوب هذيفنت
OXIALIZED ىوتسم عفريسو (هاندأ حضوم وه امك) "—ديزملا—" رمألا هجوم ةجلاعمب
.زاهجلا ىلع رماوألا ذيفنت دعب syslog ريذحتلل "'msg 'Execution عم أطخ::ةلهملا"
Nexus# show version

Cisco Nexus Operating System (NX-OS) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2019, Cisco and/or its affiliates.

All rights reserved.

1.

https://github.com/ytti/oxidized/blob/master/lib/oxidized/model/nxos.rb


The copyrights to certain works contained in this software are

owned by other third parties and used and distributed under their own

licenses, such as open source.  This software is provided "as is," and unless

otherwise stated, there is no warranty, express or implied, including but not

limited to warranties of merchantability and fitness for a particular purpose.

Certain components of this software are licensed under

the GNU General Public License (GPL) version 2.0 or

GNU General Public License (GPL) version 3.0 or the GNU

Lesser General Public License (LGPL) Version 2.1 or

Lesser General Public License (LGPL) Version 2.0.

A copy of each such license is available at

http://www.opensource.org/licenses/gpl-2.0.php and

http://opensource.org/licenses/gpl-3.0.html and

http://www.opensource.org/licenses/lgpl-2.1.php and

http://www.gnu.org/licenses/old-licenses/library.txt.

Software

  BIOS: version 08.35

  NXOS: version 7.0(3)I7(6)

--More--    <<<

يف .1 ةوطخلا يف هنيوكتب تمق يذلا رودلا ثري ديدج مدختسم باسح نيوكتب مق
."123!دسكؤم" رورم ةملك هلو "دسكؤم" اذه مدختسملا باسح ىمسي ،يلاتلا لاثملا
Nexus# configure terminal

Nexus(config)# username oxidized role oxidized password oxidized!123

Nexus(config)# end

Nexus#

2.

ديدجلا دسكؤملا مدختسملا باسح مادختساب Nexus زاهج ىلإ ايودي لوخدلا ليجستب مق
.ةلكشم ثودح نود ةيرورضلا رماوألا عيمج ذيفنت ةيناكمإ نم ققحتو

3.

باسح باسح دامتعا تانايب لوبقل Oxialized ب صاخلا لاخدإلا تانايب ردصم ليدعتب مق
ةزهجأ ةسمخ عم هاندأ CSV ردصم تاجرخم جذومن ضرع متي .ديدجلا دسكؤملا مدختسملا
Nexus.
nexus01.local:192.0.2.1:nxos:oxidized:oxidized!123

nexus02.local:192.0.2.2:nxos:oxidized:oxidized!123

nexus03.local:192.0.2.3:nxos:oxidized:oxidized!123

nexus04.local:192.0.2.4:nxos:oxidized:oxidized!123

nexus05.local:192.0.2.5:nxos:oxidized:oxidized!123

.هالعأ روكذملا CSV ردصمل ةلصلا يذ دسكؤملا ردصملا نيوكت هاندأ دريو
---

source:

  default: csv

  csv:

    file: "/filepath/to/router.db"

    delimiter: !ruby/regexp /:/

    map:

      name: 0

      ip: 1

      model: 2

      username: 3

      password: 4

4.

عيمج تاجرخم روهظ نم ققحتو تانايبلا ردصمو نيوكتلا فلمل اقفو ذيفنتلاب مق
ىلع كلذب مايقلل ددحملا رمألا فقوتيو .اهنيوكت مت يتلا تانايبلا جارخإ يف رماوألا
.ةدسكألل كتيبثتو كذيفنت

5.

RANCID ل رودلاو مدختسملا باسح نيوكت



هذه رماوألا ةمئاق ذيفنتب RANCID موقي ،RANCID نم NX-OS جذومن يف حضوم وه امك
:NX-OS لغشي Cisco Nexus زاهج يأ ىلع يضارتفا لكشب

●ةيئاهنلا ةطحملا ةبقارم ةوق

show version●

show version build-info all●

●صيخرتلا راهظإ

●صيخرتلا مادختسإ راهظإ

show license host-id●

●ماظنلا راركت ةلاح راهظإ

●ةئيبلا ةعاس راهظإ

●ةئيبلا ةحورم راهظإ

show environment fex all fan●

●ةئيبلا ةرارح ةجرد راهظإ

●ةئيبلا ةقاط راهظإ

●ديهمتلا راهظإ

dir bootflash:●

●:dir ءاطخأ حيحصت

dir logflash:●

dir slot0:●

dir USB1:●

dir USB2:●

●:ةقئاف ةجردب رياطتلل لباق زارط

show module●

show module xbar●

●نوزخملا راهظإ

show interface transceiver●

●عضو vtp تيدبأ

show vlan●

show debug●

show core vdc-all●

●vdc-all تايلمعلا لجس راهظإ

show module fex●

show fex●

show running-config●

نيمدختسملا تاباسح ةطساوب طقف ةمئاقلا هذه يف ةدوجوملا رماوألا ضعب ذيفنت نكمي
حيرص لكشب هب حومسم رمألا ناك اذإ ىتح .ةكبشلا لوؤسم مدختسم رودب ظفتحت يتلا
اذهب ظفتحت يتلا نيمدختسملا تاباسح نكمتت ال دقف ،صصخم مدختسم رود ةطساوب
اذه قيثوت متي ."رودلل ضوفرملا نذإلا٪" أطخلا ةلاسر ديعتسو رمألا ذيفنت نم رودلا
ةصنم نامأ نيوكت ليلد لك نم "RBAC و مدختسملا تاباسح نيوكت" لصفلا يف ديدحتلا
Nexus:

ذيفنت نكمي ،مدختسم رودل اهنيوكت مت يتلا ةباتكلاو ةءارقلا ةدعاق نع رظنلا ضغب"
".اقبسم ددحملا ةكبشلا لوؤسم رود لالخ نم طقف رماوألا ضعب

رود نييعت RANCID ب ةصاخلا ةيضارتفالا رماوألا ةمئاق بلطتت ،ديدحتلا اذهل ةجيتنو
"network-admin" مدختسم باسح ىلإ NX-OS لبق نم مدختسملا RANCID. باسح نيوكتل
:ءارجإلا اذه ذيفنتب مق ،اذه مدختسملا

https://github.com/renard/rancid/blob/master/bin/nxrancid.in
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_01000.html#con_1403638
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_01000.html#con_1403638


،يلاتلا لاثملا يف ."network-admin" رودلا مادختساب ديدج مدختسم باسح نيوكتب مق
."rancid!123" نم رورم ةملك هلو "rancid" اذه مدختسملا باسح ىمسي
Nexus# configure terminal

Nexus(config)# username rancid role network-admin password rancid!123

Nexus(config)# end

Nexus#

1.

ديدج RANCID مدختسم باسح مادختساب Nexus زاهج ىلإ ايودي لوخدلا ليجستب مق
.ةلكشم ثودح نود ةيرورضلا رماوألا عيمج ذيفنت ةيناكمإ نم ققحتو

2.

مدختسملا باسح مادختسال RANCID ب صاخلا لوخدلا ليجست نيوكت فلم ليدعتب مق
ال كلذل ،ىرخأ ىلإ ةئيب نم لوخدلا ليجست نيوكت فلم ليدعت ءارجإ فلتخي .ديدجلا
ىلإ لوخدلا ليجست نيوكت فلم ىمسي ام ةداع :ةظحالم .انه ليصافتلا ريفوت متي
RANCID .cloginrc، رشن مدختسي دق نكلو RANCID فلتخم مسا.

3.

عيمج ذيفنت نم ققحتو ةزهجألا نم ةعومجم وأ دحاو Nexus زاهج دض RANCID ذيفنتب مق
.هتيبثتو RANCID ذيفنت ىلع كلذب مايقلل ددحملا رمألا فقوتيو .حاجنب رماوألا

4.

هنكمي ال RANCID ةطساوب همادختسإ متي يذلا Nexus مدختسم باسح ناك اذإ :ةظحالم
تاذ رماوألا تناك اذإو ةينمأ بابسأل "ةكبشلا لوؤسم" رودب ظافتحالا قالطإلا ىلع
رماوألا هذه ةلازإ كنكميف ،كتئيب يف ةيرورض ريغ رودلا اذه بلطتت يتلا ةلصلا
ةمئاقلا ذيفنتب مق ،الوأ .RANCID ةطساوب اهذيفنت متي يتلا ةمئاقلا نم ايودي
ليغشتل طقف هب حومسم Nexus مدختسم باسح نم هالعأ ةحضوملا رماوألل ةلماكلا
عاجرإب "network-admin" رود بلطتت يتلا رماوألا موقتس .هالعأ اهيلإ راشملا رماوألا
ةلاسر تعجرأ يتلا رماوألا ةلازإ كلذ دعب كنكمي ."رودلل ضوفرملا نذإلا٪" أطخلا ةلاسر
ةلازإل قيقدلا ءارجإلا .RANCID ةطساوب اهذيفنت مت يتلا رماوألا ةمئاق نم ايودي أطخلا
.دنتسملا اذه قاطن جراخ رماوألا هذه

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●دسكؤملا GitHub عورشم

●(اقح عئارلاو ديدجلا Cisco ConfIg فلتخم) Rancid ةيسيئرلا ةحفصلا

Cisco Nexus 9000 نامأ نيوكت ليلد نم "RBAC لصفو مدختسملا تاباسح نيوكت"
Series NX-OS:

●

●(x)9.3 رادصإلا

●(x)9.2 رادصإلا

●x.7 رادصإلا

●x.6 رادصإلا

Cisco Nexus 7000 نامأ نيوكت ليلد نم "RBAC لصفو مدختسملا تاباسح نيوكت"
Series NX-OS:

●

●x.8 رادصإلا

https://github.com/ytti/oxidized
https://www.shrubbery.net/rancid/
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_01000.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/92x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-92x/b-cisco-nexus-9000-nx-os-security-configuration-guide-92x_chapter_01000.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/security/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide_7x/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide_7x_chapter_01000.html
/content/en/us/td/docs/switches/datacenter/nexus9000/sw/6-x/security/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide/b_Cisco_Nexus_9000_Series_NX-OS_Security_Configuration_Guide_chapter_01001.html
/content/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_user_accounts_and_rbac.html


●x.7 رادصإلا

●x.6 رادصإلا

Cisco Nexus ماظنلا ةرادإ نيوكت ليلد نم "RBAC و مدختسملا تاباسح نيوكت" لصف
6000 Series NX-OS

●

●x.7 رادصإلا

●x.6 رادصإلا

Cisco Nexus ماظنلا ةرادإ نيوكت ليلد نم "RBAC و مدختسملا تاباسح نيوكت" لصف
5600 Series NX-OS

●

●x.7 رادصإلا

Cisco Nexus ماظنلا ةرادإ نيوكت ليلد نم "RBAC و مدختسملا تاباسح نيوكت" لصف
5500 Series NX-OS

●

●x.7 رادصإلا

●x.6 رادصإلا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/switches/datacenter/sw/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_7-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_chapter_01010.html
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01010.html
/content/en/us/td/docs/switches/datacenter/nexus6000/sw/system_management/7x/b_6k_System_Mgmt_Config_7x/configuring_user_accounts_and_rbac.html
/content/en/us/td/docs/switches/datacenter/nexus6000/sw/system_management/6x/b_6k_System_Mgmt_Config_6x/b_6k_System_Mgmt_Config_602N11_chapter_0110.html
/content/en/us/td/docs/switches/datacenter/nexus5600/sw/system_management/7x/b_5600_System_Mgmt_Config_7x/configuring_user_accounts_and_rbac.html
/content/en/us/td/docs/switches/datacenter/nexus5500/sw/system_management/7x/b_5500_System_Mgmt_Config_7x/configuring_user_accounts_and_rbac.html
/content/en/us/td/docs/switches/datacenter/nexus5500/sw/system_management/6x/b_5500_System_Mgmt_Config_6x/b_5500_System_Mgmt_Config_602N12_chapter_0111.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


