
هئاطخأ فاشكتساو Nexus لوحم نيوكت
 SNMP لوكوتورب مادختساب اهحالصإو
تايوتحملا

ةمدقملا
ةيفلخلا
ةمدختسملا تانوكملا
SNMP مادختساب لوصولا دادرتسإ
SNMP مادختساب نيوكتلا
عجرملا

ةمدقملا
SNMP مادختساب اهحالصإو Cisco Nexus لوحم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي

ةيفلخلا
احاتم SNMP لوصو ناك اذإ Nexus لوحم نيوكت ليدعت نكمي

.ةيساسألا Nexus ةمظنأ عيمج ىلع قيبطتلل لباق وهو

ةمدختسملا تانوكملا
 (3)5.1 رادصإلا لغشي يذلا Nexus 5000 switch لوحملا

نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم

SNMP مادختساب لوصولا دادرتسإ
VRF يضارتفالا عضولا يف (Mgmt 0 فالخب) L3 ةهجاو ىلع زاهجلا يوتحي

TFTP مداخ ىلع ةقداصملا ليطعتو يضارتفالا VRF ربع لوحملا اذه نم TFTP مداخ ىلإ لوصولا بجي

V3 مدختسم وأ SNMPv2 ةباتك-ةءارق عمتجم مادختساب Nexus زاهج نيوكت بجي

AAA ةقداصم ليطعت بجي

 لوحملا نيوكت عبتت

زاهجلا ىلإ لوصولا نم (ACL) لوصولا يف مكحتلا ةمئاق قيبطت لوحملا نيوكت عنمي

N5K(config)# sh run int mgmt0

version 5.1(3)N2(1)

interface mgmt0

description “Testing with snmpv3"

ip access-group filter_internal_snmp_i in

vrf member management

ip address10.22.65.39/25

:هنع عجارتلا وأ Nexus لوحملل هليغشت يراجلا نيوكتلا رييغتل رماوألا مادختساب نيوكت فلم ءاشنإ - 1 ةوطخلا



 Mgmt 0 ذفنم ىلع ةقبطم (ACL) لوصولا يف مكحتلا ةمئاق ةلازإل نيوكتلا فلم ىوتحم يلاتلا لاثملا حضوي

interface mgmt0

no ip access-group filter_internal_snmp_i in

زاهجلا ىلع ةيلحملا ةقداصملا ىلإ AAA تادادعإ طبض ةداعإل رخآ لاثم

aaa authentication login local

TFTP قيبطتل يسيئرلا ليلدلا وأ ديهمتلا لخاد هعضوو قحلم config.مادختساب فلملا ظفح - 2 ةوطخلا

SNMP لوكوتورب ربع اهيلإ لوصولا ةيناكمإو لوصولا ةيناكمإ ديكأتل زاهجلا ىلإ SNMP لوكوتورب ربع يشملا ءارجإب مق - 3 ةوطخلا

$ ./snmpwalk  -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

ميقب تازربملا لادبتسإ مزلي) snmp مداخ نمةيلاتلا رماوألا ليغشتب مق -4 ةوطخلا
(ةيلعف

SNMP v2 مادختسإ

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 i  5

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 i 1

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 i  1

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 i  4

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s <switch.config>

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 i  1

$ ./snmpwalk  -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

SNMPv3 مادختسإ

snmpset -v3 -l authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6   ( to 

destroy any previous row )

snmpset -v3 -l authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1

.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config"

.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress:

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

SNMPv3 تاوطخ

snmpset -v3 -l authNoPriv -u admin -a MD5 -A ******* 10.22.65.39

.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6   ( to  destroy any previous row )

snmpset -v3 -l authNoPriv -u admin -a MD5 -A ******* 10.22.65.39

.1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1

.1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4 .1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26

.1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.16.1.1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

لحلا دعب نيوكتلا ليدبت



N5K-1(config)# sh run int mgmt0

version 5.1(3)N2(1)

interface mgmt0

description “Testing with snmpv3"

vrf member management

ip address 10.22.65.39/25

رييغت رهظي .ال مأ رمألا ذيفنت مت اذإ ام ةفرعمل ةبساحملا تالجس يف رظنلا اضيأ كنكمي
- يرذج مدختسمك SNMP ةطساوب هؤارجإ مت يذلا نيوكتلا

N5K-1(config)# sh accounting log

Mon Aug  6 17:07:37 2018:type=start:id=vsh.5777:user=root:cmd

Mon Aug  6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface

mgmt0 (SUCCESS)

Mon Aug  6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface

mgmt0 ; no ip access-group filter_internal_snmp_i in (SUCCESS)

Mon Aug  6 17:07:37 2018:type=stop:id=vsh.5777:user=root:cmd=

ab SSH/Telnet ذيفنت قيرط نع زاهجلا ىلإ لوصولا نم ققحت - 5 ةوطخلا

SNMP مادختساب نيوكتلا
هاندأ حضوم وه امك فلملا نيوكت

switch3.config:

vrf context management

ip route 0.0.0.0/0 10.128.164.1

end

SNMP رماوأ ةعومجم

$ snmpset -v2c -c TEST 10.10.10.1 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6  ( to clear any

previous line)

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 6

$ snmpset -v2c -c TEST 10.10.10.1 .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1

.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26 .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s

"switch3.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.18.108.26

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch3.config"

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

ةبساحملا تالجس

Mon Sep 3 15:15:35 2018:type=update:id=snmp_62528_10.82.250.52:user=TEST:cmd=copy

tftp://172.18.108.26:69switch3.config running-config vrf management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=start:id=vsh.12593:user=root:cmd=

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context

management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context

management ; ip route 0.0.0.0/0 10.128.164.1 (SUCCESS)

Mon Sep 3 15:15:35 2018:type=stop:id=vsh.12593:user=root:cmd=

عجرملا



Nexus نامأ نيوكت ليلد

NXOS رورم ةملك دادرتسإ

/content/en/us/td/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli/CLIConfigurationGuide/sec_aaa.html
/content/en/us/td/docs/switches/datacenter/sw/password_recovery/b_nx_os_pwr/nx_os_pw.html#wp44851


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


