
ملعتلاو VXLAN ةكبش قفدت نيوكت
 ددعتملا ثبلا زكرم مادختساب
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
VXLAN ل ةمزحلا قيسنت
دعب نع VTEP فاشتكا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
A-9396 نيوكتلا
B-9396 ةئيهت
A-9508 نيوكتلا
C-9396 نيوكتلا
ةحصلا نم ققحتلا
نارقألا نيب رورملا ةكرح قفدت ءدب دعب ةلاحلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

(VXLAN) ةعسوملا ةيرهاظلا LAN ةكبش قفدت نيوكت ةيفيك دنتسملا اذه حضوي
.IPv4 ل ددعتملا ثبلا لقن ربع ملعتلا عضوو هتحص نم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

.يساسألا ددعتملا IP ثبب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.Nexus يساسألا ماظنلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

يتلا اهسفن 2 ةقبطلا نم تنرثيإلا ةكبش تامدخ ريفوتل VXLAN ةكبش ميمصت مت



نم ةمزح لعجت يتلا UDP ةمزح ربع MAC ناونع VXLAN نمضتت .VLAN ةكبش اهرفوت
.MAC-in-UDP سأر ساسألا يف يهف ،اذإ .3 ةقبطلا نم ةكبش ربع لقنت 2 ةقبطلا

VXLAN تياب 8 مدقي VXLAN تب 24 نم فلأتي نأ سأر VXLAN نيعم ةكبش (VNID) ضعبو
مادختسإ متي .UDP ةلومح يف يلصألا تنرثيإلا راطإ عم VXLAN سأر بهذي .ةزوجحم تب تادحو
لزع ىلع ظافحلاو 2 ةقبطلا حئارش فيرعتل تب 24 رادصإب صاخلا (VNID) دروملا ةئف فرعم
نويلم VXLAN 16 ةكبش معدت نأ نكمي ،VNID يف تب ةدحو 24 لك عم .ءازجألا نيب 2 ةقبطلا
ىقلتي عيطتسي تنأ ،VxLAN نودب .VLAN ديدحت ةلأسم لحي وه ،كلذل .LAN ةكبش نم ءزج
وه VXLAN و ،VLANs ريثك جاتحت ةثيدح ةكبش ديازتم بلط عم ،VLAN نم مقر 4094 طقف
.رادصإلا تجلاع in order to لحلا

نأ ىلإ تنرثيإلا صئاصخ جاتحت كلذل ،ةمزحلا نيمضتل تنرثيإلا راطإ مدختسي هنأ امب
تجلاع in order to تلمعتسا .نيفورعم ريغ multicast و Broadcase، unicast لثم يه امك ىقبت
ددحي امك .اهملعتو VXLAN ضيف فصو متي ،دنتسملا اذه يف .multicast ،رورم ةكرحلا عون اذه
لمعي ال تانايبلا ىوتسم نأ ينعي اذهو .ديعبلا فرطلا ملعتيو ةمزحلا ضيفي هنأ مسإلا
هتيحالص يهتنتو رورملا ةكرح قفدت تانايب ىوتسم ءاشنإ متي نأ درجمب ،تقولا لاوط
 .MAC ناونع ةيحالص ءاهتنا درجمب

VXLAN ل ةمزحلا قيسنت

تياب 8 نم وهو VXLAN سأر يف يلصألا راطإلا نيمضت متي ،لكشلا اذه يف حضوم وه امك
.IP سأر يجراخلا سأرلا نوكيو UDP سأر يف اضيأ كلذ نيمضت متي .تب 24 نم VNID فرعمو

نأ نكميو (VTEP) ةيرهاظلا ةيفرطلا ةياهنلا ةطقن نيمضتب صاخلا IP وه ردصملل IP ناونع
قفن ةياهن ةطقن ةزهجأ VXLAN مدختست .ثبلا يداحأ وأ ثبلا ددعتم ةهجولل IP ناونع نوكي
VXLAN (VTEP) عطاقم ىلإ نيرجأتسملل ةيفرطلا ةزهجألا نييعتل VXLAN ءارجإ لجأ نمو
LAN عطقم ىلع لوحم ةهجاو يه ىلوألا :ناتهجاو VTEP لكل .نيمضتلا ءاغلإو VXLAN نيمضت
ةياهنلا ةطقن لاصتا معدل يلحملا لالخ نم ةيلحملا  ،ليصوتلا  ةهجاو يه ةيناثلاو   IP
.Transport IP ةكبشل

دعب نع VTEP فاشتكا



.انه حضوم وه امك نوكت ةيلاتلا ةيلمعلا نإف ،رورملا ةكرح لاسرإ يف فيضملا أدبي امدنع
.ديعبلا فيضملا نم MAC ناونع VTEP فرعي ال ،ةظحللا هذه يف

ةيفرطلا ةطحملل (ARP) ناونعلا ليلحت لوكوتورب ةمزح ةيفرطلا ةطحملا لسرت
.ةديعبلا

1.

لخاد ةمزحلا فلغت اهنإف ،VTEP-B لوح فرعي ال VTEP-A نأ امبو VTEP-A ىلإ ةمزحلا لصت
multicast هسفن لا نأ امب .ناونع ةياغلا نأ امب ناونع multicast لا عضي وه .VXLAN سأر
.ةعومجم multicast هسفن لا مضني لك ،VTEPs لك ب ناونع تلمعتسا

2.

لا نع ديعبلا VTEP ملعي ةقيرطلا هذهب ،اهتلازإ متتو VTEP عيمج ىلإ ةمزحلا هذه لصت
VTEP لا نأ امب .رخآلا decapsuler VTEP لا ىقلتي VNID، لا يف تلسرأ وه VLAN نأ
.لكشي VNID هسفن لا ىقلتي

3.

VTEP-B نآلا نأ امب ،VTEP-B ىلإ غلبيو ARP ىلع درلا ةمزحلا ديعبلا فرطلا لسري ،نآلا
VTEP-B نم ناونع ةياغلا نآلا نكلو يلكيهلا راطإلا فلغي ةيناث وه VTEP-A نع فرعي
. unicast IP ناونعلا وهو

4.

عم راوجلا ةقالع لكشيو VTEP-B ىلع VTEP-A نآلا فرعتيو VTEP-A ىلإ ARP در لصي
VTEP-B.

5.

متيو 10 مقر VLAN ةكبش ىلإ H1 فيضملا يمتني ،يطيطختلا مسرلا يف حضوم وه امك
عم DMAC و H1 عم SMAC نيمضت متي ،انه حضوم وه امك  .VNID 10000 فرعم يف هنيمضت
H2 لخاد VNI 1000 نوكي نأ نكميو IP ةهجولاو ردصملا IP اذه يف حضوم يداحأ وأ ددعتم ثب
. مسقلا

  

نيوكتلا

ةكبشلل يطيطختلا مسرلا



●VTEP-1 ناربتعي ناذللا VPC نازارطلا امه B-9396و A-9396 نازارطلا

9396-C وه VTEP-2●

●10.10.10.2 و 10.10.10.1 يأ ،10 مقر VLAN ةكبش يف نيفيضم ىلع ططخملا يوتحي

VLAN 10 عم VNID 10010 ك●

●ددعتم ثب ةعومجمك 230.1.1.1 مادختسإ متي

in order to تنكم VXLAN ىلع Nexus، ةمس اذه نكمي نأ جاتحت تنأ.

A-9396 نيوكتلا

!

feature vn-segment-vlan-based

feature nv overlay 

!

vlan 10

 vn-segment 10010   ------> 10010 is VNID

! 

interface nve1

 no shutdown

 source-interface loopback0

 member vni 10010 mcast-group 230.1.1.1 

! 

interface eth1/2



!

ip pim sparse-mode

! 

interface loopback0

 ip address 10.1.1.1/32

 ip address 10.1.1.10/32 secondary

 ip router ospf 9k area 0.0.0.0

 ip pim sparse-mode 

!

ناونع ىلع عاجرتسالا يوتحي نأ بجيو يوناث IP ناونعك 10.1.1.10 مادختسإ متي :ةظحالم
IP ةلاح يف طقف يوناثلا vPC. يراظن نم لكل نوكي نأ بجي vPC ناونع IP يوناثلا
 .يساسألا IP ناونع فالتخأ ءانثأ هسفن

!

feature vpc

!

vpc domain 1

 peer-switch

 peer-keepalive destination 10.31.113.41 source 10.31.113.40

 peer-gateway

!

interface port-channel1

 vpc peer-link

!

interface port-channel112

 vpc 112

!

B-9396 ةئيهت

!

vlan 10

 vn-segment 10010   ------>    10010 is VNID

! 

interface nve1

 no shutdown

 source-interface loopback0

 member vni 10010 mcast-group 230.1.1.1 

!

interface eth1/2

ip pim sparse-mode

!

interface loopback0

 ip address 10.1.1.2/32

 ip address 10.1.1.10/32 secondary

 ip router ospf 9k area 0.0.0.0

 ip pim sparse-mode 

!

feature vpc

!

vpc domain 1

 peer-switch

 peer-keepalive destination 10.31.113.40 source 10.31.113.41

 peer-gateway

!

interface port-channel1

 vpc peer-link

!

interface port-channel112



 vpc 112

!

A-9508 نيوكتلا

feature pim

ip pim rp-address 10.1.1.5 group-list 224.0.0.0/4

ip pim ssm range 232.0.0.0/8

interface loopback0

 ip pim sparse-mode

interface Ethernet5/2

 ip pim sparse-mode

interface Ethernet5/3

 ip pim sparse-mode

interface Ethernet5/4

 ip pim sparse-mode

ال وه كلذل ،VTEP لا اذه نأ امب .PIM نيكمت ىلإ ىوس جاتحت ال ،9508 زارطلا يف :ةظحالم
. VXLAN نم ةمس يأ بلطتي

C-9396 نيوكتلا

!

vlan 10

 vn-segment 10010

!

interface loopback0

 ip address 10.1.1.3/32

 ip router ospf 9k area 0.0.0.0

 ip pim sparse-mode

!

interface nve1

 no shutdown

 source-interface loopback0

 member vni 10010 mcast-group 230.1.1.1

!

int eth1/2

ip pim sparse-mode

!

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

هنإف ،VPC زاجتحإ زاهج وه A-9396 نأ امب .قفد طبرلا لسري نأ فيضملا أدبي مل نآلا ىتح
ثبلا قفدتل ردصم IP ناونعك لمعيو يوناثلا IP ناونع نم تانايبلا رورم ةكرح ردصم أشني
.ددعتملا

9396-A# sh nve interface

Interface: nve1, State: Up, encapsulation: VXLAN



 VPC Capability: VPC-VIP-Only [notified]

 Local Router MAC: d8b1.9076.9053

 Host Learning Mode: Data-Plane

 Source-Interface: loopback0 (primary: 10.1.1.1, secondary: 10.1.1.10)

9396-A# sh ip mroute 230.1.1.1

IP Multicast Routing Table for VRF "default"

(*, 230.1.1.1/32), uptime: 01:09:34, ip pim nve

 Incoming interface: Ethernet1/2, RPF nbr: 192.168.10.2

 Outgoing interface list: (count: 1)

   nve1, uptime: 00:11:20, nve

(10.1.1.3/32, 230.1.1.1/32), uptime: 00:12:19, ip mrib pim nve

 Incoming interface: Ethernet1/2, RPF nbr: 192.168.10.2

 Outgoing interface list: (count: 1)

   nve1, uptime: 00:11:20, nve

(10.1.1.10/32, 230.1.1.1/32), uptime: 00:11:20, nve ip mrib pim

 Incoming interface: loopback0, RPF nbr: 10.1.1.10

 Outgoing interface list: (count: 1)

   Ethernet1/2, uptime: 00:11:20, pim

نإف ،انه حضوم وه امك .(OIL) ةرداصلا ةهجاولا ةمئاق يف G entry nve ةهجاولا ءلم متي،* يف
ةريخألا ةوطخلا هجوم يه (NVE) ةكبشلا ةهجاوو ددعتملا ثبلا قفدتل ردصم وه 10.1.1.10
.ةرداصلا ةهجاولا وه زكرملا هجاوي يذلا ETH1/2 عم ددعتملا ثبلا قفدتل

:نارقأ دجوي ال ،فيضملا نم قفدتت رورم ةكرح دوجو مدعل ارظن

9396-A# show  mac address-table vlan 10

Legend:

       * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

       age - seconds since last seen,+ - primary entry using vPC Peer-Link,

       (T) - True, (F) - False

  VLAN     MAC Address      Type      age     Secure NTFY Ports

---------+-----------------+--------+---------+------+----+------------------

*   10     8c60.4f93.5ffc   dynamic  0         F      F    Po112 >> This mac is for host

10.10.10.1

9396-A# sh nve peers

Interface Peer-IP          State LearnType Uptime   Router-Mac

--------- ---------------  ----- --------- -------- -----------------

:يلي امك vPC جارخإ ودبي نأ بجي فيك جارخإلا اذه حضوي

9396-A# sh vpc brief

Legend:

               (*) - local vPC is down, forwarding via vPC peer-link

vPC domain id                     : 1

Peer status                       : peer adjacency formed ok

vPC keep-alive status             : peer is alive

Configuration consistency status  : success

Per-vlan consistency status       : success

Type-2 consistency status         : success

vPC role                          : primary

Number of vPCs configured         : 1

Peer Gateway                      : Enabled



Dual-active excluded VLANs        : -

Graceful Consistency Check        : Enabled

Auto-recovery status              : Disabled

Delay-restore status              : Timer is off.(timeout = 30s)

Delay-restore SVI status          : Timer is off.(timeout = 10s)

vPC Peer-link status

---------------------------------------------------------------------

id   Port   Status Active vlans

--   ----   ------ --------------------------------------------------

1    Po1    up     1-10

vPC status

----------------------------------------------------------------------

id   Port   Status Consistency Reason                     Active vlans

--   ----   ------ ----------- ------                     ------------

112  Po112  up     success     success                    1-10

9396-A# sh vpc consistency-parameters global

    Legend:

       Type 1 : vPC will be suspended in case of mismatch

Name                        Type  Local Value            Peer Value

-------------               ----  ---------------------- -----------------------

Vlan to Vn-segment Map      1     1 Relevant Map(s)      1 Relevant Map(s)

STP Mode                    1     Rapid-PVST             Rapid-PVST

STP Disabled                1     None                   None

STP MST Region Name         1     ""                     ""

STP MST Region Revision     1     0                      0

STP MST Region Instance to  1

 VLAN Mapping

STP Loopguard               1     Disabled               Disabled

STP Bridge Assurance        1     Enabled                Enabled

STP Port Type, Edge         1     Normal, Disabled,      Normal, Disabled,

BPDUFilter, Edge BPDUGuard        Disabled               Disabled

STP MST Simulate PVST       1     Enabled                Enabled

Nve Admin State, Src Admin  1     Up, Up, 10.1.1.10, DP  Up, Up, 10.1.1.10, DP

 State, Secondary IP, Host

 Reach Mode

Nve Vni Configuration       1     10010                  10010

Nve encap Configuration     1     vxlan                  vxlan

Interface-vlan admin up     2

Interface-vlan routing      2     1                      1

capability

Allowed VLANs               -     1-10                   1-10

Local suspended VLANs       -     -                      -

9508-A

لاخدإب ةيارد ىلع هنإف ،VXLAN ةكبش نع فرعي ال هنإف ،يسيئرلا هجوملا وه A-9508 نأ امب
:انه حضوم وه امك طقف راسملا

9508-A# sh ip mroute 230.1.1.1

IP Multicast Routing Table for VRF "default"

(*, 230.1.1.1/32), uptime: 01:30:06, pim ip

 Incoming interface: loopback0, RPF nbr: 10.1.1.5, uptime: 01:30:06

 Outgoing interface list: (count: 3)

   Ethernet5/3, uptime: 00:14:11, pim



   Ethernet5/2, uptime: 00:14:31, pim

   Ethernet5/4, uptime: 00:16:22, pim

(10.1.1.3/32, 230.1.1.1/32), uptime: 00:15:44, pim mrib ip

 Incoming interface: Ethernet5/4, RPF nbr: 192.168.10.10, uptime: 00:15:44, internal

 Outgoing interface list: (count: 2)

   Ethernet5/3, uptime: 00:14:11, pim

   Ethernet5/2, uptime: 00:14:31, pim

(10.1.1.10/32, 230.1.1.1/32), uptime: 00:14:31, pim mrib ip

 Incoming interface: Ethernet5/2, RPF nbr: 192.168.10.1, uptime: 00:14:31, internal

 Outgoing interface list: (count: 1)

   Ethernet5/4, uptime: 00:14:31, pim

9396-C

9396-C# show ip mroute

IP Multicast Routing Table for VRF "default"

(*, 230.1.1.1/32), uptime: 01:07:34, ip pim nve

 Incoming interface: Ethernet1/2, RPF nbr: 192.168.10.9

 Outgoing interface list: (count: 1)

   nve1, uptime: 00:10:38, nve

(10.1.1.3/32, 230.1.1.1/32), uptime: 00:10:38, nve ip mrib pim

 Incoming interface: loopback0, RPF nbr: 10.1.1.3

 Outgoing interface list: (count: 1)

   Ethernet1/2, uptime: 00:09:49, pim

(10.1.1.10/32, 230.1.1.1/32), uptime: 00:08:05, ip mrib pim nve

 Incoming interface: Ethernet1/2, RPF nbr: 192.168.10.9

 Outgoing interface list: (count: 1)

   nve1, uptime: 00:08:05, nve

نارقألا نيب رورملا ةكرح قفدت ءدب دعب ةلاحلا

:رهظي NVE 10.10.10.2 ريظن ىلإ رورملا ةكرح لاسرإ يف 10.10.10.1 يأ 1 فيضملا أدبي نإ ام

  

9396-A# sh mac address-table dynamic

Legend:

       * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

       age - seconds since last seen,+ - primary entry using vPC Peer-Link,

       (T) - True, (F) - False

  VLAN     MAC Address      Type      age     Secure NTFY Ports

---------+-----------------+--------+---------+------+----+------------------

*   10     8c60.4f93.5ffc   dynamic  0         F      F    Po112

+   10     8c60.4f93.647c   dynamic  0         F      F    nve1(10.1.1.3)

9396-A# sh nve peers

Interface Peer-IP          State LearnType Uptime   Router-Mac

--------- ---------------  ----- --------- -------- -----------------

nve1      10.1.1.3         Up    DP        00:00:14 n/a

9396-A# sh nve peers detail

Details of nve Peers:



----------------------------------------

Peer-Ip: 10.1.1.3

   NVE Interface       : nve1

   Peer State          : Up

   Peer Uptime         : 00:04:49

   Router-Mac          : n/a

   Peer First VNI      : 10010

   Time since Create   : 00:04:49

   Configured VNIs     : 10010

   Provision State     : add-complete

   Route-Update        : Yes

   Peer Flags          : None

   Learnt CP VNIs      : --

   Peer-ifindex-resp   : Yes

----------------------------------------

9396-A sh nve vni 10010 detail

VNI: 10010

 NVE-Interface       : nve1

 Mcast-Addr          : 230.1.1.1

 VNI State           : Up

 Mode                : data-plane

 VNI Type            : L2 [10]

 VNI Flags           :   

 Provision State     : add-complete

 Vlan-BD             : 10

 SVI State           : n/a

9396-A# sh nve internal vni 10010

VNI 10010

 Ready-State         : Ready [L2-vni-flood-learn-ready]

:ةيلاع C-9396 رايعمل اقفو لمعت يتلا NVE تاراظن نوكت نأ بجي ،لثامم وحن ىلعو

9396-C# show mac address-table dynamic

Legend:

       * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

       age - seconds since last seen,+ - primary entry using vPC Peer-Link,

       (T) - True, (F) - False

  VLAN     MAC Address      Type      age     Secure NTFY Ports

---------+-----------------+--------+---------+------+----+------------------

*   10     8c60.4f93.5ffc   dynamic  0         F      F    nve1(10.1.1.10)

*   10     8c60.4f93.647c   dynamic  0         F      F    Eth1/13

9396-C# sh nve peers

Interface Peer-IP          State LearnType Uptime   Router-Mac

--------- ---------------  ----- --------- -------- -----------------

nve1      10.1.1.10        Up    DP        00:08:28 n/a

9396-C# sh nve peers detail

Details of nve Peers:

----------------------------------------

Peer-Ip: 10.1.1.10

   NVE Interface       : nve1

   Peer State          : Up

   Peer Uptime         : 00:08:32

   Router-Mac          : n/a

   Peer First VNI      : 10010

   Time since Create   : 00:08:32

   Configured VNIs     : 10010

    Provision State     : add-complete

   Route-Update        : Yes

   Peer Flags          : None



   Learnt CP VNIs      : --

   Peer-ifindex-resp   : Yes

----------------------------------------

9396-C sh nve vni 10010 detail

VNI: 10010

 NVE-Interface       : nve1

 Mcast-Addr          : 230.1.1.1

 VNI State           : Up

 Mode                : data-plane

 VNI Type            : L2 [10]

 VNI Flags           :   

 Provision State     : add-complete

 Vlan-BD             : 10

 SVI State           : n/a

9396-C# sh nve internal vni 10010

VNI 10010

 Ready-State         : Ready [L2-vni-flood-learn-ready]

ةيلآ نومدختسيو ،تانايبلا ىوتسم ملعت ىلع ددجلا اهؤارظن دمتعي ،انه حضوم وه امكو
.ريظنلا ليزنت متي مل ام ،MAC ناونع ةلهم ءاهتنا ةلاح يف .ملعتلاو تاناضيفلا

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


