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ةهجاو ربع (LAN-to-LAN) عقوم ىلإ عقوم نم IKEv1 قفن نيوكت ةيفيك دنتسملا اذه فصي
.®Cisco IOS جمانربب لمعي هجومو Cisco ASA نيب (CLI) رماوألا رطس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IOS نم Cisco●

●Cisco Adaptive Security Appliances (ASA) ةلدعملا نامألا ةزهجأ

●ةماعلا IPSec ميهافم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5512-X Series ASA (1)9.4 ةغيص ةيجمرب ضكري نأ●

لغشي يذلا Cisco 1941 Series Integrated Services Router (ISR) ةلماكتملا تامدخلا هجوم
M2(3)15.4 رادصإلا ،Cisco IOS جمانرب

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.CISCO IOS Router CLI و ASA تانيوكت لامكإ ةيفيك مسقلا اذه فصي

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه يف ةدراولا تامولعملا مدختست

ASA نيوكت

ASA تاهجاو نيوكت



نامألا تايوتسمو ةهجاولا ءامسأو IP نيوانع نيوكت نم دكأتف ،ASA تاهجاو نيوكت متي مل اذإ
:لقألا ىلع

interface GigabitEthernet0/0

 nameif outside

 security-level 0

 ip address 172.16.1.1 255.255.255.0

!

interface GigabitEthernet0/1

 nameif inside

 security-level 100

 ip address 10.10.10.1 255.255.255.0

ةصاخو ،ءاوس دح ىلع ةيجراخلاو ةيلخادلا تاكبشلاب لاصتا دوجو نم دكأت :ةظحالم
عقوم نم VPN ةكبش قفن ءاشنإل اهمادختسإ متي يتلا ةديعبلا ةريظنلا تاكبشلاب
.يساسألا لاصتالا نم ققحتلل لاصتالا رابتخإ مادختسإ كنكمي .عقوم ىلإ

ةيجراخلا ةهجاولا ىلع IKEv1 نيكمتو IKEv1 جهن نيوكت

تالاصتال (ISAKMP) حيتافملا ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقا تاسايس نيوكتل
:    crypto ikev1 policy لخدأ ،IPSec تنرتنإلا حاتفم نم (IKEv1) 1 رادصإلا

crypto ikev1 policy 10

 authentication pre-share

 encryption aes

 hash sha

 group 2

 lifetime 86400

تاملعم ميق ىلع نيجهنلا الك يوتحت امدنع IKEv1 ةسايسل ةقباطم دجوت :ةظحالم
اضيأ بجي ،IKEv1 ل ةبسنلاب .اهسفن Diffie-Hellman و ةئزجتلاو ريفشتلاو ةقداصملا
يذلا جهنلا يف ءاقبلا ةرتف يواست وأ نم لقأ ءاقب ةرتف ديعبلا ريظنلا جهن ددحي نأ
ةايحلا ةرتف ASA مدختسي ،ةقباطتم ريغ ةايحلا تارتف تناك اذإو .ئدابلا هلسري
.رصقألا

.ةيضارتفالا ةميقلا قيبطت متي ،ةنيعم جهن ةملعمل ةميق ددحت مل اذإ :ةظحالم

ةهجاولا يه هذه ،يجذومن لكشب .قفن VPN لا يهني نأ نراقلا ىلع IKEv1 تنكم يغبني تنأ
:ماعلا نيوكتلا عضو يف     crypto ikev1 enable  لخدأ ،IKEv1 نيكمتل .(ةماعلا وأ) ةيجراخلا

crypto ikev1 enable outside

(LAN ةكبش ىلإ LAN ةكبش لاصتا فيرعت فلم) قفنلا ةعومجم نيوكت

.  ipsec-l2l  لاصتالا فيرعت فلم عون نوكي ،LAN ةكبش ىلإ LAN ةكبش نم قفنل ةبسنلاب
:نيوكتلا عضو tunnel-group ipsec-attributes لا ،حاتفم دربم IKEv1 لا تلكش in order to تلخد



tunnel-group 172.17.1.1 type ipsec-l2l

tunnel-group 172.17.1.1 ipsec-attributes

 ikev1 pre-shared-key cisco123

مامتهالا تاذ VPN رورم ةكرحل لوصولا يف مكحتلا ةمئاق نيوكت

بجي يتلا رورملا ةكرح نيب زييمتلل (ACLs) لوصولا يف مكحتلا مئاوق ASA مدختسي
مزحلا يمحي وهو .ةيامحلا بلطتت ال يتلا رورملا ةكرحو IPSec ريفشت مادختساب اهتيامح
مزحلا نأ نمضيو هب حومسملا (ACE) قيبطتلا يف مكحتلا كرحم قباطت يتلا ةرداصلا
.ةيامح ىلع يوتحت هب حومسملا (ACE) لوصولا يف مكحتلا لاخدإ قباطت يتلا ةدراولا

object-group network local-network

 network-object 10.10.10.0 255.255.255.0

object-group network remote-network

 network-object 10.20.10.0 255.255.255.0

access-list asa-router-vpn extended permit ip object-group local-network

object-group remote-network

ردصملا IP نيوانع VPN رورم ةكرحل لوصولا يف مكحتلا ةمئاق مدختست :ةظحالم
.(NAT) ةكبشلا ناونع ةمجرت دعب ةهجولاو

.VPN يراظن نم لك ىلع VPN رورم ةكرحل لوصولا يف مكحتلا ةمئاق خسن بجي :ةظحالم

،ةيمحملا رورملا ةكرح ىلإ ةديدج ةيعرف ةكبش ةفاضإ ىلإ ةجاح كانه تناك اذإ :ةظحالم
لامكإو ةينعملا تانئاكلا ةعومجم ىلإ فيضم/ةيعرف ةكبش ةفاضإ ىوس كيلع امف
.ديعبلا VPN ريظن ىلع سوكعم رييغت

NAT ءانثتسإ نيوكت

.يرايتخإ مسقلا اذه يف حضوملا نيوكتلا :ةظحالم

ةكرح ءانثتسإ لجأ نم .رورم ةكرح VPN لا ىلع تزجنأ NAT كانه نوكي الأ بجي ،يجذومن لكشب
ىلإ ةطاسبب ناونع ةدعاق مجرتي nat فرعم .ةيوهلل NAT ةدعاق ءاشنإ كيلع بجي ،كلت رورملا
.ناونع هسفن لا

nat (inside,outside) source static local-network local-network destination static

remote-network remote-network no-proxy-arp route-lookup

IKEv1 ليوحت ةعومجم نيوكت



ةقيرطلا ددحت يتلا تايمزراوخلاو نامألا تالوكوتورب نم ةعومجم يه IKEv1 ليوحت ةعومجم
ىلع بجي ،"IPSec (SA) نامأ نارتقا" تاضوافم ءانثأ .ASA لالخ نم تانايبلا اهب يمحت يتلا
ةعومجم ASA قبطي مث .ءارظنلا نم لكل لثامم حارتقا وأ ليوحت ةعومجم ديدحت ءارظنلا
لوصولا ةمئاق يف تانايبلا تاقفدت يمحي يذلا SA ءاشنإل قباطتملا حارتقالا وأ ليوحتلا
.كلت ريفشتلا ةطيرخل

:   crypto ipsec ikev1 transform-set  ،ةعومجم ليوحت IKEv1 لا تلكش in order to تلخد

crypto ipsec ikev1 transform-set ESP-AES-SHA esp-aes esp-sha-hmac

ةهجاو ىلع اهقيبطتو ريفشت ةطيرخ نيوكت

IPSec SA يف اهيلع ضوافتلا متيس يتلا IPSec ةسايس ريفشتلا ةطيرخ ددحت
:نمضتتو

●اهيمحيو IPSec لاصتا اهب حمسي يتلا مزحلا ديدحتل لوصو ةمئاق

●ريظنلا فيرعت

●IPSec رورم ةكرحل يلحم ناونع

●IKEv1 ليوحت تاعومجم

:لاثم يلي اميف

crypto map outside_map 10 match address asa-router-vpn

crypto map outside_map 10 set peer 172.17.1.1

crypto map outside_map 10 set ikev1 transform-set ESP-AES-SHA

:ةهجاولا ىلع ريفشتلا ةطيرخ قيبطت كلذ دعب كنكمي

crypto map outside_map interface outside

ASA يئاهنلا نيوكتلا

:ASA) مدقتملا ينقتلا قحلملل يئاهنلا نيوكتلا يلي اميف

interface GigabitEthernet0/0

 nameif outside

 security-level 0

 ip address 172.16.1.1 255.255.255.0

!

interface GigabitEthernet0/1

 nameif inside

 security-level 100

 ip address 10.10.10.1 255.255.255.0

!

object-group network local-network



 network-object 10.10.10.0 255.255.255.0

object-group network remote-network

 network-object 10.20.10.0 255.255.255.0

!

access-list asa-router-vpn extended permit ip object-group local-network

object-group remote-network

!

nat (inside,outside) source static local-network local-network destination

static remote-network remote-network no-proxy-arp route-lookup

!

crypto ipsec ikev1 transform-set ESP-AES-SHA esp-aes esp-sha-hmac

!

crypto map outside_map 10 match address asa-router-vpn

crypto map outside_map 10 set peer 172.17.1.1

crypto map outside_map 10 set ikev1 transform-set ESP-AES-SHA

crypto map outside_map interface outside

Cisco IOS هجومل رماوألا رطس ةهجاو نيوكت

تاهجاولا نيوكت

.لقألا ىلع WAN و LAN تاهجاو نيوكت بجيف ،دعب Cisco IOS هجوم تاهجاو نيوكت متي مل اذإ
:لاثم يلي اميف

interface GigabitEthernet0/0

 ip address 172.17.1.1 255.255.255.0

no shutdown

!

interface GigabitEthernet0/1

 ip address 10.20.10.1 255.255.255.0

no shutdown

تاكبشلاب ةصاخو ،ءاوس دح ىلع ةيجراخلاو ةيلخادلا تاكبشلاب لاصتا دوجو نم دكأت
.عقوم ىلإ عقوم نم VPN ةكبش قفن ءاشنإل اهمادختسإ متي يتلا ةديعبلا ةريظنلا
.يساسألا لاصتالا نم ققحتلل لاصتالا رابتخإ مادختسإ كنكمي

ISAKMP (IKEv1) ةسايس نيوكت

عضو يف    crypto isakmp policy لا ،ليصوت IKEv1 لا ل ةسايس isakmp لا تلكش in order to تلخد
:لاثم يلي اميف .ماعلا نيوكتلا

crypto isakmp policy 10

 encr aes

 authentication pre-share

 group 2

ءدب دنع .IPSec يف كراشي ريظن لك ىلع ةددعتم IKE تاسايس نيوكت كنكمي :ةظحالم
نم لك ىلع اهنيوكت مت ةكرتشم ةسايس ىلع روثعلا لواحي هنإف ،IKE ضوافت
.ديعبلا ريظنلا ىلع اهديدحت مت يتلا ايلعلا ةيولوألا تاسايسب أدبتو ،ءارظنلا



ريفشت ISAKMP حاتفم نيوكت

:ماعلا نيوكتلا عضو يف crypto isakmp key لا ،حاتفم ةيوه ةحص قباس تلكش in order to تلخد

crypto isakmp key cisco123 address 172.16.1.1

ةيمهألا تاذ VPN رورم ةكرحل (ACL) لوصولا يف مكحت ةمئاق نيوكت

اهتيامح بجي يتلا رورملا ةكرح ديدحتل ةامسملا وأ ةعسوملا لوصولا ةمئاق مدختسأ
:لاثم يلي اميف .ريفشتلاب

access-list 110 remark Interesting traffic access-list

access-list 110 permit ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255

ردصملل IP نيوانع VPN رورم ةكرحل لوصولا يف مكحتلا ةمئاق مدختست :ةظحالم
.NAT دعب ةهجولاو

.VPN يراظن نم لك ىلع VPN رورم ةكرحل لوصولا يف مكحتلا ةمئاق خسن بجي :ةظحالم

NAT ءانثتسإ نيوكت

.يرايتخإ مسقلا اذه يف حضوملا نيوكتلا :ةظحالم

nat لا تلمعتسا نإ .رورم ةكرح VPN لا ىلع تزجنأ NAT كانه نوكي الأ بجي ،يجذومن لكشب
رورم ةكرح VPN لا تيفعأ in order to تلمعتسا تنك يغبني ةطيرخ راسم كلذ دعب ،دئاز لمح
،راسملا ةطيرخ يف اهمادختسإ متي يتلا لوصولا ةمئاق يف هنأ ظحال .ةمجرت نم ةحلصم نم
.ةيمهألا تاذ VPN ةكبش تانايب رورم ةكرح ضفر بجي

access-list 111 remark NAT exemption access-list

access-list 111 deny   ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255

access-list 111 permit ip 10.20.10.0 0.0.0.255 any

route-map nonat permit 10

 match ip address 111

ip nat inside source route-map nonat interface GigabitEthernet0/0 overload

ليوحت ةعومجم نيوكت

crypto لخدأ ،(تايمزراوخلاو نامألا تالوكوتورب نم ةلوبقم ةعومجم) IPSec ليوحت ةعومجم ديدحتل
ipsec transform-set لاثم يلي اميف .ماعلا نيوكتلا عضو يف:



crypto ipsec transform-set ESP-AES-SHA esp-aes esp-sha-hmac

 mode tunnel

ةهجاو ىلع اهقيبطتو ريفشت ةطيرخ نيوكت

،بولسأ ليكشت ةطيرخ crypto لا تلخدأو لخدم ةطيرخ ريفشت تلدع وأ تقلخ in order to تلخد
يتلا بناوجلا ضعب كانه ،ريفشتلا ةطيرخ لاخدإ لمتكي ىتح .ماع رمأ ليكشت crypto map لا
:ىندأ دحك اهفيرعت بجي

مه ءالؤه .اهيلإ ةيمحملا رورملا ةكرح هيجوت ةداعإ نكمي يتلا IPsec رئاظن ديدحت بجي
ةطيرخ لاخدإ يف IPSec ريظن ديدحتل .ةمدخ دعاسم ءاشنإ مهعم نكمي نيذلا نارقألا
.:set peer erasecat4000_flash لخدأ ،ريفشت

●

ديدحتل .ةيمحملا رورملا ةكرح عم مادختسالل ةلوبقملا ليوحتلا تاعومجم ديدحت بجي
-set transform لخدأ ،ريفشتلا ةطيرخ لاخدإ عم اهمادختسإ نكمي يتلا ليوحتلا تاعومجم

set erasecat4000_flash:.

●

لاخدإل ةعسوملا لوصولا ةمئاق ديدحتل .اهتيامح بجي يتلا رورملا ةكرح ديدحت بجي
.:match address erasecat4000_flash لخدأ ،ريفشتلا ةطيرخ

●

:لاثم يلي اميف

crypto map outside_map 10 ipsec-isakmp

 set peer 172.16.1.1

 set transform-set ESP-AES-SHA

 match address 110

.ةهجاو ىلع اقبسم ةددحملا ريفشتلا ةطيرخ ةعومجم قيبطت يف ةريخألا ةوطخلا لثمتت
:رمأ ليكشت نراق crypto map لا ،اذه تقبط in order to تلخد

interface GigabitEthernet0/0

crypto map outside_map

Cisco نم IOS يئاهنلا نيوكتلا

:يئاهنلا Cisco IOS هجومل CLI نيوكت يلي اميفو

crypto isakmp policy 10

 encr aes

 authentication pre-share

 group 2

crypto isakmp key cisco123 address 172.16.1.1

!

crypto ipsec transform-set ESP-AES-SHA esp-aes esp-sha-hmac

 mode tunnel

!

crypto map outside_map 10 ipsec-isakmp

 set peer 172.16.1.1



 set transform-set ESP-AES-SHA

 match address 110

!

interface GigabitEthernet0/0

 ip address 172.17.1.1 255.255.255.0

 ip nat outside

 ip virtual-reassembly in

 duplex auto

 speed auto

 crypto map outside_map

!

interface GigabitEthernet0/1

 ip address 10.20.10.1 255.255.255.0

 ip nat inside

 ip virtual-reassembly in

 duplex auto

 speed auto

!

ip nat inside source route-map nonat interface GigabitEthernet0/0 overload

!

route-map nonat permit 10

 match ip address 111

!

access-list 110 remark Interesting traffic access-list

access-list 110 permit ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255

access-list 111 remark NAT exemption access-list

access-list 111 deny   ip 10.20.10.0 0.0.0.255 10.10.10.0 0.0.0.255

access-list 111 permit ip 10.20.10.0 0.0.0.255 any

ةحصلا نم ققحتلا

نم دكأتلا بجي ،رورملا ةكرحب رمي هنأ نمو ليغشتلا ديق قفنلا ناك اذإ امم ققحتلا لبق
.Cisco IOS وأ ASA هجوم ىلإ امإ ةحلصملا رورم ةكرح لاسرإ

مامتهالا رورم ةكرح قباطت يتلا مزحلا عبتت ةادأ ةادأ مادختسإ نكمي ،ASA ىلع :ةظحالم
.(الثم packet-tracer input inside tcp 10.10.10.10 12345 10.20.10.10 80 detailed لثم) IPSec قفن ءدبل

ىلوألا ةلحرملا نم ققحتلا

.رمأ crypto isakmp sa ضرعلا ،ASA لا قوف نوكي 1 ةلحرم IKEv1 اذإ ام تققد in order to تلخد
:ةلاحلا MM_ACTIVE ةيؤر وه عقوتملا جتانلا

ciscoasa# show crypto isakmp sa

IKEv1 SAs:

  Active SA: 1

   Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)

Total IKE SA: 1

1   IKE Peer: 172.17.1.1

   Type    : L2L             Role    : responder

   Rekey   : no              State   : MM_ACTIVE



There are no IKEv2 SAs

ciscoasa#

show crypto isakmp لا ،cisco ios لا قوف ةلحرم IKEv1 لا اذإ ام تققد in order to تلخد
sa erasecat4000_flash:. ةيؤر وه عقوتملا جتانلا ACTIVE ةلاحلا:

Router#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst             src             state          conn-id status

172.16.1.1      172.17.1.1      QM_IDLE           1005 ACTIVE

IPv6 Crypto ISAKMP SA

Router#

ةيناثلا ةلحرملا نم ققحتلا

.:show crypto ipsec sa erasecat4000_flash لخدأ ،ASA ىلع IKEv1 نم 2 ةلحرملا ليغشت نم ققحتلل
ةكرح تناك اذإ .رداصلاو دراولا (SPI) نامألا تاملعم سرهف نم لك ةيؤر وه عقوتملا جتانلا
.لاصتالا عطق/نيمضتلا تادادع ةدايز ىرت نأ بجيف ،قفنلا ربع رمت رورملا

ةمدخ ليكو ءاشنإ متي ،(ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ نم لاخدإ لكل :ةظحالم
(SA) ةليوط ةرتف هنع جتني نأ نكمي امم ،رداصلا/دراولا لصفنم show crypto ipsec sa جارخإ
.(ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق يف ACE تالاخدإ ددع ىلع دمتعي) رمألا

:لاثم يلي اميف

ciscoasa# show crypto ipsec sa peer 172.17.1.1

peer address: 172.17.1.1

   Crypto map tag: outside_map, seq num: 10, local addr: 172.16.1.1

access-list asa-router-vpn extended permit ip 10.10.10.0 255.255.255.0

 10.20.10.0 255.255.255.0

     local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)

     remote ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)

     current_peer: 172.17.1.1

#pkts encaps: 1005, #pkts encrypt: 1005, #pkts digest: 1005

     #pkts decaps: 1014, #pkts decrypt: 1014, #pkts verify: 1014

     #pkts compressed: 0, #pkts decompressed: 0

     #pkts not compressed: 1005, #pkts comp failed: 0, #pkts decomp failed: 0

     #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

     #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

     #TFC rcvd: 0, #TFC sent: 0

     #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0

     #send errors: 0, #recv errors: 0

     local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.17.1.1/0

     path mtu 1500, ipsec overhead 74(44), media mtu 1500

     PMTU time remaining (sec): 0, DF policy: copy-df

     ICMP error validation: disabled, TFC packets: disabled



     current outbound spi: 8A9FE619

     current inbound spi : D8639BD0

inbound esp sas:

     spi: 0xD8639BD0 (3630406608)

        transform: esp-aes esp-sha-hmac no compression

        in use settings ={L2L, Tunnel, IKEv1, }

        slot: 0, conn_id: 8192, crypto-map: outside_map

        sa timing: remaining key lifetime (kB/sec): (3914900/3519)

        IV size: 16 bytes

        replay detection support: Y

        Anti replay bitmap:

         0xFFFFFFFF 0xFFFFFFFF

outbound esp sas:

     spi: 0x8A9FE619 (2325734937)

        transform: esp-aes esp-sha-hmac no compression

        in use settings ={L2L, Tunnel, IKEv1, }

        slot: 0, conn_id: 8192, crypto-map: outside_map

        sa timing: remaining key lifetime (kB/sec): (3914901/3519)

        IV size: 16 bytes

        replay detection support: Y

        Anti replay bitmap:

         0x00000000 0x00000001

ciscoasa# 

show لخدأ ،Cisco IOS جمانرب ىلع ليغشتلا ديق IKEv1 نم 2 ةلحرملا تناك اذإ امم ققحتلل
crypto ipsec sa erasecat4000_flash:. نم لك ةيؤر وه عقوتملا جتانلا SPI تناك اذإ .رداصلاو دراولا
.لاصتالا عطق/نيمضتلا تادادع ةدايز ىرت نأ بجيف ،قفنلا ربع رمت رورملا ةكرح

:لاثم يلي اميف

Router#show crypto ipsec sa peer 172.16.1.1

interface: GigabitEthernet0/0

   Crypto map tag: outside_map, local addr 172.17.1.1

  protected vrf: (none)

local  ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)

  remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)

  current_peer 172.16.1.1 port 500

    PERMIT, flags={origin_is_acl,}

#pkts encaps: 2024, #pkts encrypt: 2024, #pkts digest: 2024

   #pkts decaps: 2015, #pkts decrypt: 2015, #pkts verify: 2015

   #pkts compressed: 0, #pkts decompressed: 0

   #pkts not compressed: 0, #pkts compr. failed: 0

   #pkts not decompressed: 0, #pkts decompress failed: 0

   #send errors 26, #recv errors 0

    local crypto endpt.: 172.17.1.1, remote crypto endpt.: 172.16.1.1

    path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet0/0

    current outbound spi: 0xD8639BD0(3630406608)

    PFS (Y/N): N, DH group: none

inbound esp sas:

     spi: 0x8A9FE619(2325734937)

       transform: esp-aes esp-sha-hmac ,

       in use settings ={Tunnel, }

       conn id: 2003, flow_id: Onboard VPN:3, sibling_flags 80000046,

crypto map: outside_map



       sa timing: remaining key lifetime (k/sec): (4449870/3455)

       IV size: 16 bytes

       replay detection support: Y

       Status: ACTIVE

    inbound ah sas:

    inbound pcp sas:

outbound esp sas:

     spi: 0xD8639BD0(3630406608)

       transform: esp-aes esp-sha-hmac ,

       in use settings ={Tunnel, }

       conn id: 2004, flow_id: Onboard VPN:4, sibling_flags 80000046,

crypto map: outside_map

       sa timing: remaining key lifetime (k/sec): (4449868/3455)

       IV size: 16 bytes

       replay detection support: Y

       Status: ACTIVE

    outbound ah sas:

    outbound pcp sas:

Router#

ققحتلا نم 2 و 1 ةلحرملا

نم ققحتلل Cisco IOS وأ ASA ىلع اهمادختسإ كنكمي يتلا رماوألا مسقلا اذه فصي
.2 و 1 نيتلحرملا نم لك ليصافت

:ققحتلل ASA ىلع رمألا show vpn-sessiondb لخدأ

ciscoasa# show vpn-sessiondb detail l2l filter ipaddress 172.17.1.1

Session Type: LAN-to-LAN Detailed

Connection   : 172.17.1.1

Index        : 2                      IP Addr      : 172.17.1.1

Protocol     : IKEv1 IPsec

Encryption   : IKEv1: (1)AES128  IPsec: (1)AES128

Hashing      : IKEv1: (1)SHA1  IPsec: (1)SHA1

Bytes Tx     : 100500                 Bytes Rx     : 101400

Login Time   : 18:06:02 UTC Wed Jul 22 2015

Duration     : 0h:05m:07s

IKEv1 Tunnels: 1

IPsec Tunnels: 1

IKEv1:

 Tunnel ID    : 2.1

 UDP Src Port : 500                    UDP Dst Port : 500

 IKE Neg Mode : Main                   Auth Mode    : preSharedKeys

 Encryption   : AES128                 Hashing      : SHA1

 Rekey Int (T): 86400 Seconds          Rekey Left(T): 86093 Seconds

 D/H Group    : 2

 Filter Name  :

IPsec:

 Tunnel ID    : 2.2



 Local Addr   : 10.10.10.0/255.255.255.0/0/0

 Remote Addr  : 10.20.10.0/255.255.255.0/0/0

 Encryption   : AES128                 Hashing      : SHA1

 Encapsulation: Tunnel

 Rekey Int (T): 3600 Seconds           Rekey Left(T): 3293 Seconds

 Rekey Int (D): 4608000 K-Bytes        Rekey Left(D): 4607901 K-Bytes

 Idle Time Out: 30 Minutes             Idle TO Left : 26 Minutes

 Bytes Tx     : 100500                 Bytes Rx     : 101400

 Pkts Tx      : 1005                   Pkts Rx      : 1014

NAC:

 Reval Int (T): 0 Seconds              Reval Left(T): 0 Seconds

 SQ Int (T)   : 0 Seconds              EoU Age(T)   : 309 Seconds

 Hold Left (T): 0 Seconds              Posture Token:

 Redirect URL :

ciscoasa#

:ققحتلل Cisco IOS ىلع رمألا show crypto session لخدأ

Router#show crypto session remote 172.16.1.1 detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: GigabitEthernet0/0

Uptime: 00:03:36

Session status: UP-ACTIVE

Peer: 172.16.1.1 port 500 fvrf: (none) ivrf: (none)

     Phase1_id: 172.16.1.1

     Desc: (none)

 IKE SA: local 172.17.1.1/500 remote 172.16.1.1/500 Active

         Capabilities:(none) connid:1005 lifetime:23:56:23

 IPSEC FLOW: permit ip 10.20.10.0/255.255.255.0 10.10.10.0/255.255.255.0

       Active SAs: 2, origin: crypto map

       Inbound:  #pkts dec'ed 2015 drop 0 life (KB/Sec) 4449870/3383

       Outbound: #pkts enc'ed 2024 drop 26 life (KB/Sec) 4449868/3383

Router#

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

- اهحالصإو IP نامأ ءاطخأ فاشكتسأو حيحصتلا رماوأ لوح ةمهملا تامولعملا عجار :ةظحالم
.رماوأ debug مدختست نأ لبق Cisco تادنتسم اهمادختساو ءاطخألا حيحصت رماوأ مهف

IPSec ةكبش ىلإ LAN ةكبش نم ققدملا ةادأ

Cisco و ASA نيب IPSec ل LAN ةكبش ىلإ LAN ةكبش نيوكت ةحص نم ايئاقلت ققحتلل
IOS، ةادأ مادختسإ كنكمي IPSec LAN-to-LANChecker. لبقت ثيحب ةادألا ميمصت متي  show
tech  وأ show running-config هجوم امإ نم رمأ ASA وأ Cisco IOS. فاشتكا لواحيو نيوكتلا صحفي وهو

http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
/content/en/us/support/web/redirects/l2l-checker.html


ةكبشلا ىلإ (LAN) ةيلحملا ةكبشلا ةطيرخ ىلإ دنتسم IPSec قفن نيوكت مت اذإ ام
ءاطخأ يأ زربتو نيوكتلل طاقنلا ددعتم صحفب موقت اهنإف ،اهنيوكت مت اذإ .(LAN) ةيلحملا
.هنأشب ضوافتلا متيس يذلا قفنلل تادادعإو نيوكت

ASA ءاطخأ حيحصت

مادختسإ كنكمي ،ASA ةيامح رادج ىلع اهحالصإو IPSec IKEv1 قفن ضوافت ءاطخأ فاشكتسال
:رماوألا debug يلي ام

debug crypto ipsec 127

debug crypto isakmp 127

debug ike-common 10

debug crypto condition peer  نإف ،اريبك ASA ىلع VPN تاكبش قافنأ ددع ناك اذإ :ةظحالم
A.B.C.D  ءاطخألا حيحصت تاجرخم ديدحتل ءاطخألا حيحصت نيكمت لبق رمألا مادختسإ بجي
.طقف ددحملا ريظنلا نيمضتل

Cisco IOS هجوم ءاطخأ حيحصت

كنكمي ،Cisco IOS هجوم ىلع اهحالصإو IPSec IKEv1 قفن ضوافت ءاطخأ فاشكتسال
:ةيلاتلا ءاطخألا حيحصت رماوأ مادختسإ

debug crypto ipsec

debug crypto isakmp

debug crypto  نإف ،اريبك Cisco IOS جمانرب ىلع VPN تاكبش قافنأ ددع ناك اذإ :ةظحالم
condition peer ipv4 A.B.C.D  تاجرخم نم دحلل ءاطخألا حيحصت نيكمت لبق همادختسإ بجي
.طقف ددحملا ريظنلا نيمضتل ءاطخألا حيحصت

L2L يف اعويش رثكألا اهحالصإو IPSec VPN ءاطخأ فاشكتسأ لولح ىلإ عجرا :حيملت
ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل دنتسم Cisco نم دعب نع لوصولاو
.عقوم ىلإ عقوم نم اهحالصإو VPN ةكبش ءاطخأ فاشكتسأ

عجارملا

●حيحصتلا رماوأ لوح ةمهم تامولعم

●اهمادختساو حيحصتلا رماوأ مهف - اهحالصإو IP نامأ ءاطخأ فاشكتسأ

لوصولل IPSec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح
اعويش رثكألا L2L و دعب نع

●

●IPSec LAN-to-LAN ققدم

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


