
 تالاح يف ةقثلا مادعنا - IOS XR تاداشرإ
 روذجلاو ةطيسولا تاداهشلا تاطلسب ئراوطلا

ندملا يف

تايوتحملا

ةمدقملا

 امب ،Cisco IOS XR تاهجوم ىلع هفيفختو eMap ةداهشل ضيرعتلا ديدحت ةيفيك ىلع فرعت
.ةجلاعملا تاوطخو ةداهشلا نم ققحتلا تايلمع كلذ يف

ةيساسأ تامولعم

 ةمدخلا دوزم هيجوت ةمظنأل ةتقؤملا فيفختلا تاءارجإو ليغشتلا تاداشرإ دنتسملا اذه مدقي
:كلذ يف امب ،Cisco IOS XR لغشت يتلا Cisco نم

Cisco نم ASR 9000 ةلسلسلا •
Cisco 8000 Series ةلسلسلا •

Cisco NCS 1000 Series •
Cisco NCS 4000 Series •

Cisco NCS 5500 Series ةلسلسلا •
Cisco NCS 6000 Series ةلسلسلا •

Cisco NCS 540/560 Series •
Cisco XRv 9000 •

 ،ةفلاخملا eMudhra تاداهش تاطلسب طبترملا لمتحملا ضرعتلا عم تاءارجإلا هذه لماعتت
.Cisco Security Advisory Cisco-sa-emudhra-info-SCs22A1r يف قثوم وه امك

 ،IOS XR Linux تاداهش نزخم يف ةلصلا تاذ تاداهشلا ىلع فرعتلا ةيفيك لاقملا حرشي
.نكمأ امثيح ةتقؤم فيفخت تاءارجإ قيبطتو ،لمتحملا ضرعتلا مييقتو

تاديدهتلاو تارغثلا قايس

 ريغ للخ نع انلع فشكلا مت ،2026 لوألا نيرشت/ربوتكأ 20 و لوألا نيرشت/ربوتكأ 17 نيب
 يف 2025 ناسين/ليربأ يف (KGC) يسيئرلا ليجلا لافتحإ يف ريفشتلا يف قوبسم

eMudhra. ةصاخلا حيتافملا ليلحت نكمي ،حيتافملا ءاشنإ ءانثأ ةيئاوشعلا لطعتل ارظن 
 تاميلعتلا عيقوتل CAs 2 و CAs ردصت TLS 6) ةطيسولا اردوم تاداهش عجارم (8) ةينامثل

.ناوث نوضغ يف اهل حرصم ريغ ةلعاف تاهج لبق نم اهصالختساو (ةيجمربلا

 تاداهشلا عيمج عيقوت مت ،2025 ويام يف :(Sectigo يلدابتلا عيقوتلا) جرحلا فيلوتلا لماع
 تاداهش تامدخ) ميدقلا Sectigo رذج لبق نم اهب هبتشملا ةينامثلا ةطيسولا ةقدصملا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r


 رجاتملا يف لماش لكشب هجمد متي Sectigo رذج نأل ارظنو .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا
 ةطيسولا CA تاداهشلا هذه اهردصت يتلا تاداهشلا نإف ،ةسسؤملاو ةماعلا اهب قوثوملا
 TLS ماوكأو ليغشتلا ةمظنأ ربع اهب قوثولا متي يضارتفا لكشب اهفاشتكا مت يتلا

.دوجوم ريغ يلصألا eMoberg رذج ناك اذإ ىتح ،ماع لكشب

ضيرعتلا ليلحتو Cisco IOS XR ةداهش ةينب

 يف ناتخطلم ناتداهش دجوي .XR تاداهش نزخم يضارتفا لكشب IOS XR تاقيبطت مدختست
:امدنع ،ةددحم تاهويرانيس ةثالث يف طقف اهمادختسإ متي .IOS XR Linux CA ةمزح

HTTPS مداخ لباقم wget وأ curl ليغشتل Linux رماوأ رطس مادختسإ متي •
TLS ربع LDAP ىلإ لوصولا متي •

(ASR 9000 ةلسلس ىلع طقف) Opflex ذيفنت متي •

اهنيوكت مت يتلا تاداهشلاو ةقثلا طاقن ديدحتو قيقدت

 ىلع (2026 ربمفون 30 يف هرادصإ متيس يذلا) 26.4.1 لبق Cisco IOS XR رادصإ يأ يوتحي
 XR Linux ىلإ لوصولاب مق ،XR زاهج ىلع ةدوجوم تاداهشلا هذه نأ نم ققحتلل .هذه CA تاداهش

CLI فلم ىوتحم نم ققحتلاب مقو certificates.conf:

 
<#root>

RP/0/RP0/CPU0:Router#

run

  
[xr-vm_node0_RP0_CPU0:~]$

grep "Comodo_AAA_Services_root.crt\|emSign_ECC_Root_CA_-_G3.crt" /etc/ca-certificates.conf

 
mozilla/Comodo_AAA_Services_root.crt 
mozilla/emSign_ECC_Root_CA_-_G3.crt

 

:نيفلملا الك راسم نع ثحبا ،تاداهشلا يف ةدوجوملا تاداهشلا الك وأ ةداهش ركذ مت اذإ

 
<#root>

[xr-vm_node0_RP0_CPU0:~]$

find / -type f \( -name "Comodo_AAA_Services_root.crt" -o -name "emSign_ECC_Root_CA_-_G3.crt" \) 2>/dev/null

 
/usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 
/usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt

 

.كزاهج مادختسإ نكمي ،certificates.conf يف اهيلإ ةراشإلا تمتو ةدوجوم تافلملا هذه تناك اذإ



حالصإلا تاءارجإ

:نم فيفختلا تاوطخ فلأتت

certificate.conf فلم لك ةيادب يف ! ةفاضإ •
 ةدوجوملا تاداهشلا ةلازإ •

conf.ةداهشلا فلم ثيدحت •

:eXR تارادصإل

certificate.conf فلم لك ةيادب يف ! ةفاضإ

 
<#root>

[xr-vm_node0_RP0_CPU0:~]$

cat /etc/ca-certificates.conf | grep "Comodo_AAA_Services_root.crt\|emSign_ECC_Root_CA_-_G3.crt

 
!mozilla/Comodo_AAA_Services_root.crt 
!mozilla/emSign_ECC_Root_CA_-_G3.crt

 

 ةدوجوملا تاداهشلا ةلازإ

 
<#root>

[xr-vm_node0_RP0_CPU0:~]$

rm /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt

 
[xr-vm_node0_RP0_CPU0:~]$

rm /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt

 

conf.ةداهشلا فلم ثيدحت

 
<#root>

[xr-vm_node0_RP0_CPU0:~]$update-ca-certificates

  
Updating certificates in /etc/ssl/certs... 

rehash: warning: skipping ca-certificates.crt,it does not contain exactly one certificate or CRL 
0 added, 

2 removed;

 done.

 



 VM لك ىلع هراركت ىلإ جاتحي هنكلو ،اطيسب هنوك ىلإ يهتني ءارجإلا اذه نأ نم مغرلا ىلع
(default-SDR و sysadmin ةدقع لكل) هجوملل فيضملا ليغشتلا ماظنو.

:Shell ل يصن جمانرب ليغشت لالخ نم ءارجإلا اذه ةتمتأ نكمي

طشنلا RP ىلع لوؤسملا VM ىلإ هخسنو يصنلا جمانربلا ليمحت •

 
<#root>

sysadmin-vm:0_RP0# 

copy harddisk:exr_remove_eMudhra_cert.sh harddisk: location 0/RP0/CPU0/VM1

 
Tue Oct 27 01:59:29.149 UTC+00:00 

Copying harddisk:exr_remove_eMudhra_cert.sh to harddisk:

 
exr_remove_eMudhra_cert.sh 100% 1604 4.3MB/s 00:00  

File copied successfully

 

طشنلا RP ل لوؤسملا VM ىلإ لاقتنالا •

 
<#root>

RP/0/RP0/CPU0:Router#

admin

 
Last login: Mon Oct 26 22:46:01 2026 from 192.0.2.4 

user connected from 192.0.2.4 using ssh on sysadmin-vm:0_RP0 
sysadmin-vm:0_RP0# 

run

 
[sysadmin-vm:0_RP0:~]$

 

يصنلا جمانربلا ذيفنت •

 
<#root>

[sysadmin-vm:0_RP0:~]$.

/exr_remove_eMudhra_cert.sh

 

== Local sysadmin VM (sysadmin-vm:0_RP0) ==

 
-- /etc/ca-certificates.conf entries: 



!mozilla/Comodo_AAA_Services_root.crt

 

!mozilla/emSign_ECC_Root_CA_-_G3.crt

 

found: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt

 

deleted: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt

 

found: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt

 

deleted: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt

 
-- 

Validation (expect: ls: cannot access '/etc/ssl/certs/...pem': No such file or directory):

 
ls: cannot access '/etc/ssl/certs/Comodo_AAA_Services_root.pem': No such file or directory 
ls: cannot access '/etc/ssl/certs/emSign_ECC_Root_CA_-_G3.pem': No such file or directory 

== Local host (my_host) ==

 
-- /etc/ca-certificates.conf entries: 
!mozilla/Comodo_AAA_Services_root.crt 
!mozilla/emSign_ECC_Root_CA_-_G3.crt 

found: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 
deleted: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 

found: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 
deleted: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 

-- Validation (expect: ls: cannot access '/etc/ssl/certs/...pem': No such file or directory): 
ls: cannot access '/etc/ssl/certs/Comodo_AAA_Services_root.pem': No such file or directory 
ls: cannot access '/etc/ssl/certs/emSign_ECC_Root_CA_-_G3.pem': No such file or directory 

== lc0_xr ==

 
-- /etc/ca-certificates.conf entries: 
!mozilla/Comodo_AAA_Services_root.crt 
!mozilla/emSign_ECC_Root_CA_-_G3.crt 

found: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 
deleted: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 
found: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 

deleted: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 
-- Validation (expect: ls: cannot access '/etc/ssl/certs/...pem': No such file or directory): 

ls: cannot access '/etc/ssl/certs/Comodo_AAA_Services_root.pem': No such file or directory 
ls: cannot access '/etc/ssl/certs/emSign_ECC_Root_CA_-_G3.pem': No such file or directory 

== rp0_xr ==

 
-- /etc/ca-certificates.conf entries: 
!mozilla/Comodo_AAA_Services_root.crt 
!mozilla/emSign_ECC_Root_CA_-_G3.crt 

found: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 
deleted: /usr/share/ca-certificates/mozilla/Comodo_AAA_Services_root.crt 



found: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 
deleted: /usr/share/ca-certificates/mozilla/emSign_ECC_Root_CA_-_G3.crt 

-- Validation (expect: ls: cannot access '/etc/ssl/certs/...pem': No such file or directory): 
ls: cannot access '/etc/ssl/certs/Comodo_AAA_Services_root.pem': No such file or directory 
ls: cannot access '/etc/ssl/certs/emSign_ECC_Root_CA_-_G3.pem': No such file or directory 

Done.

 

 متتس ،conf.تاداهشلا ءامسأ ىلع قيلعتلا متيس ،فيضملا ليغشتلا ماظنو VMs لك ىلع
.اهثيدحتو تاداهشلا ةلازإ

https://cisco.box.com/s/mevtcydjarl2tz0rc39862x100b8x3mu :يصنلا جمانربلا طابترإ

:XR7 تارادصإل ةبسنلاب

.ضارعتسالا ديق XR7 ةئفلا تارادصإ ءارجإ لازي ال 

عجارملا

 .Cisco: cisco-sa-emudhra-info-scS22A1r1 نم ةينمألا ةراشتسالا
 .2ةطيسولا eMudhra تاداهش :Cisco Talos ةنودم

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://blog.talosintelligence.com/compromised-intermediate-certificates/
https://blog.talosintelligence.com/compromised-intermediate-certificates/
https://blog.talosintelligence.com/compromised-intermediate-certificates/
https://blog.talosintelligence.com/compromised-intermediate-certificates/
https://blog.talosintelligence.com/compromised-intermediate-certificates/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


