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ريذحتلا ةلحرم

ةنمآلا ريغ ةلمهملا تارايخلا ةمئاق

IP (RFC 791) ردصم هيجوت

SSH v1

TACACS+ و RADIUS (7 عونلا) اقبسم ةكرتشم حيتافم مادختساب

TLS 1.0/1.1، ةفيعضلا تارفشلا لمهي

Telnet (ليمعلاو مداخلا)

TFTP (ليمعلاو مداخلا)

ةريغصلا TCP/UDP مداوخ

FTP

SNMP v1/2c

MD5 و 3 و 2 رادصإلا NTP ةقداصم

GRPC

ةنمآلا ريغ ذيفنتلا رماوأ ةمئاق

خسنلا رماوأ

تيبثتلا رماوأ

ةدعاسملا ةادألا رماوأ

غناي ءايزأ تاضراعو وضراع

IOS XR ةيوقت ليلد

نرملا ةيساسألا ةينبلا ربتخم نيوكت

باوجلاو لاؤسلا

ةمدقملا

 صئاصخلا نم يجيردتلا صلختلا :Cisco IOS® XR ل زيزعتلا بناوج دحأ دنتسملا اذه فصي
.يجهنم لكشب ةنمآلا ريغ تارفشلاو

 Cisco IOS XR ةيساسألا ةينبلا ةنورم

 ،ةيضارتفالا تادادعإلا ىلع تارييغت ءارجإب Cisco موقت ،Cisco ةزهجأل نامألا ةيعضو ةدايزل
 دقو .ةديدج نامأ تازيم ميدقتو ،فاطملا ةياهن يف اهتلازإو ةنمآلا ريغ تايناكمإلا صيخرتو
 لضفأ ةيؤر ريفوتو ةكبشلل ةيساسألا ةينبلا ةيوقتل تارييغتلا هذه ميمصت مت
.اديدهت لكشت يتلا ةلعافلا تاهجلا ةطشنأل

 ةينبلا ةيوقت ىلإ ريشي وهو .ةنرم ةيساسأ ةينب :هذه ةقثلا زكرم ةحفص ىلإ رظنا
 ةلازإ ليصافتو ،تازيملا لامهإ ةيلمعو ،Cisco IOS XR جمانرب ةيوقت ليلدو ،ةيساسألا

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html#~infrastructure-hardening
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-resilient-infrastructure-feature-deprecation-and-removal-details.pdf


.ةحرتقملا لئادبلاو تازيملا ةلازإ :ةحرتقملا لئادبلا انه درتو .تازيملا ليحرتو

 Cisco يف ذيفنتلاو نيوكتلا رماوأ نم لك كلذ نمضتيو .ةنمآلا ريغ تارفشلاو تازيملا نم يجيردتلا صلختلا ىلع Cisco IOS XR لمعي
IOS XR. 

ةرثأتملا تازيملا

Telnet•
TFTP•
FTP•
HTTP•
SNMP v1/v2c•
SNMP v3 ةقداصم نود Priv•
•IP ردصم راسم
•ةريغصلا TCP/UDP مداوخ
TACACS+ و RADIUS و (7 عونلا) اقبسم ةكرتشم حيتافم مادختساب MD5•
SSH v1•
TLS 1.0/1.1•
NTPv2/3 و MD5•
GRPC no TLS، TLSv1.0/1.1•
•TFTP/FTP مادختساب تيبثتلاو ةدعاسملا ةادألاو خسنلا مادختساب EXEC رماوأ

عيمجت

.("copy" رمألا ،لاثملا ليبس ىلع) رماوألا ذيفنتب مق اضيأ نكلو ،نيوكت رماوأ كانه

:ةلمهملا رماوألا عيمجت نكمي

SSHv1، Telnet (ليمعلاو مداخلا)، TFTP (ليمعلا)، FTP•
•TLS 1.0/1.1 ،7 عونلا DSA، TACACS/RADIUS فيضم حاتفم
•(IPv6 و IPv4) IP ردصم هيجوت ،ةريغصلا TCP/UDP مداوخ :كلذ ريغ

لحارم

.ةلازإ <- دييقت <- ريذحت :داتعملا تازيملا لامهإ جهن عورشملا اذه عبتي

•.25.4.1 رادصإلا ،Cisco IOS XR يف تاريذحتلا
•دييقتلا ةلحرم
•ةزيملا ةلازإ

ريذحتلا ةلحرم

؟تاريذحتلا يه ام

 .1(CLI) رماوألا رطس ةهجاو تاميلعت ةفيظو
 .syslog2 ريذحت
 .3غناي ةدحو يف فصولا نم ريذحت

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-resilient-infrastructure-feature-deprecation-and-removal-details.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-infrastructure-resilience-feature-removal-and-suggested-alternatives.pdf


.اموي 30 ةعرسب syslog لئاسر يه هذه .اهنيوكت مت يتلا ةنمآلا ريغ تارايخلل تاريذحت رادصإ متي

:(ريذحتلا وأ 4 ىوتسملا) اذه لجسلا ريذحت رادصإ متي ،ةنمآ ريغ ةزيم يأ مادختسإ دنع

٪infra-warn_insecure-4-insecure_feature_warn: ةزيملا مادختسإ مت '<feature-name>' برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ 
 <ةيصوتلا> .ةزيملا هذه مادختسإ فاقيإ

.نمآلا ريغ رايخلا نم الدب همادختسإ يغبني ام يه ةيصوتلاو

 : FTP ل ريذحت لاثم

٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : ةزيملا مادختسإ مت 'FTP' برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ 
.SFTP مادختساب ىصوي .ةزيملا هذه مادختسإ فاقيإ

.نيوكت رمأ ىلإ هنيوكت مت يذلا نيوكتلا ريشيو ذيفنت رمأ ىلإ مدختسملا ريشي .ةنوكملا وأ ةمدختسملا تاملكلا ظحال

:لاثم .(يمالعإ وأ 6 ىوتسملا) نمآ ريغ رايخ ةلازإ ةلاح يف ريذحت ةلاسر ةعابط نكمي

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 06:43:43.967 22 ربوتكأ: tacacsd[1155]: ٪infra-warn_insecure-6-insecure_config_remove : ةلازإ تمت 
.(يضارتفالا عضولا) كرتشم رس عم TCP ربع +TACACS' ةنمآلا ريغ ةزيملا نيوكت

ةنمآلا ريغ ةلمهملا تارايخلا ةمئاق

.ريذحتلا ةلحرم نم Cisco IOS XR تارادصإ يف اريذحت لغشت يتلا ةنمآلا ريغ تارايخلا ةمئاق يه هذه

.نرتقملا Yang زارطو ريذحتلا ةلاسرو ذيفنتلا وأ نيوكتلا رماوأو نمآ ريغ رايخ ةمئاقلا ضرعت

IP (RFC 791) ردصم هيجوت

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

ip ?

 
  source-route       Process packets with source routing header options (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

ipv4 ?

 
  source-route     Process packets with source routing header options (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

ipv6 ?

 
  source-route     Process packets with source routing header options (This is deprecated since 25.4.1)

 



ip source route

IPv6 ل ردصملا راسم

ردصملا راسم - IPv4 لوكوتورب

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 19:01:48.806 17 ربوتكأ: ipV4_ma[254]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 مقت ال .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ اهمادختسإ متي يتلا 'IPv4 ردصم راسم' ةزيم
.نامألا رطاخم ببسب IPv4 ردصم هيجوت نيكمتب

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 19:01:48.806 17 ربوتكأ: ipV6_io[310]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 مقت ال .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ اهمادختسإ متي يتلا 'IPv6 ردصم راسم' ةزيم
.نامألا رطاخم ببسب IPv6 ردصم هيجوت نيكمتب

غناي زارط

Cisco IOS-XR-IPV4-ma-cfg

Cisco IOS-XR-IPv6-io-cfg

Cisco IOS-XR-um-ipV4-cfg

Cisco IOS-XR-um-ipV6-CFG

ةيصوتلا

.نمآ ريغ رايخ لزأ

 كلذب مايقلا ردصملا ناونع ىلع ةمئاق ةكبش لالخ نم رورملا ةكرح يف مكحتلا يف نوبغري نيذلا ءالمعلل نكمي .ددحم ليدب دجوي ال
 هيجوتلا رارق كرتت ال يتلاو لوؤسملا اهيف مكحتي يتلا ىرخألا ردصملا هيجوت تايلآ وأ ةسايسلا ىلع مئاقلا هيجوتلا مادختساب
.يئاهنلا مدختسملل

SSH v1

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

ssh client ?

 
  v1                Set ssh client to use version 1. This is deprecated and will be removed in 24.4.1. 
 
RP/0/RP0/CPU0:Router(config)#

ssh server ?

 



  v1                         Cisco sshd protocol version 1. This is deprecated in 25.3.1.

 

SSH v1 ليمع

SSH v1 مداخ

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 15:20:42.814 19 ربمفون: ssh_conf_proxy[1210]: ٪security-sshd_conf_prx-4-warning_general : متي ال 
رادصإلا قيبطت متي نلو يساسألا ماظنلا اذه يف ssh ذفنمو ssh v1 و netconf ذفنم تانيوكتو يطايتحالا خسنلا مداخ معد

غناي زارط

Cisco IOS-XR-um-ssh-cfg

ةيصوتلا

.SSH v2 مدختسأ

Secure Shell ذيفنت :SSHv2 نيوكتلا

TACACS+ و RADIUS (7 عونلا) اقبسم ةكرتشم حيتافم مادختساب

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

tacacs-server host 10.0.0.1

 
RP/0/RP0/CPU0:Router(config-tacacs-host)#

key ?

 
  clear      Config deprecated from 7.4.1. Use '0' instead. 
  encrypted  Config deprecated from 7.4.1. Use '7' instead. 
 
RP/0/RP0/CPU0:Router(config)#

tacacs-server key ?

 
  clear      Config deprecated from 7.4.1. Use '0' instead. 
  encrypted  Config deprecated from 7.4.1. Use '7' instead.

 

tacacs-server key 7 13545410615102b28252b203e270a

Tacacs-Server Host 10.1.1 49 ذفنم

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


1513090f007b797 7 حاتفملا 

RADIUS-Server Host 10.0.0.1 Auth-Port 9999 Access-Port 8888 ذفنم

1513090f007b797 7 حاتفملا 

AAA مداخ رطق فصنل يكيمانيدلا فلؤملا

vrf 10.10.10.2 ليمعلا يضارتفا 

  server-key 7 05080f1c2243

RADIUS 7 13041510F مداخ حاتفم

AAA RAD ةعومجم مداخ رطق فصن

 server-private 10.2.4.5 auth-port 12344 acct-port 12345

1304464058 7 حاتفملا  

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 18:00:42.505 18 ربوتكأ: tacacsd[1155]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .ةنوكملا وأ ةمدختسملا '(7 عونلا ريفشت) كرتشم رس +TACACS' ةزيم
.كلذ نم الدب (AES ىلإ دنتسملا) 6 عونلا ريفشت مدختسأ

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 18:00:42.505 18 ربوتكأ: tacacsd[1155]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .ةنوكملا وأ ةمدختسملا '(يضارتفالا عضولا) كرتشم رس مادختساب TCP ربع +TACACS' ةزيم
.ىوقأ نيمأت لجأ نم TLS (Secure TACACS+) ربع +TACACS مدختسأ .ةزيملا هذه مادختسإ فاقيإ

rp/0/rp0/cpu0:[1149]عشم :يملاعلا تيقوتلاب 18:18:19.460 18 ربوتكأ: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ اهمادختسإ متي يتلا "(7 عونلا ريفشت) كرتشملا RADIUS رس" ةزيم
.كلذ نم الدب (AES ىلإ دنتسملا) 6 عونلا ريفشت مدختسأ .ةزيملا هذه مادختسإ

rp/0/rp0/cpu0:[1149]عشم :يملاعلا تيقوتلاب 18:18:19.460 18 ربوتكأ: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
 فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .ةنوكملا وأ ةمدختسملا '(يضارتفالا عضولا) كرتشم رس عم UDP ربع RADIUS' ةزيم
.ىوقأ نيمأت لجأ نم DTLS وأ TLS (RadSec) ربع RADIUS مدختسأ .ةزيملا هذه مادختسإ

غناي زارط

-

ةيصوتلا

.دامتعالا تانايبل 6 عونلا مدختسأ .DTLS وأ TLS 1. 3 ربع RADIUS وأ +TACACS مدختسأ

AAA تامدخ نيوكت :DTLS وأ TLS 1.3 ربع RADIUS وأ +TACACS نيوكت

TLS 1.0/1.1، ةفيعضلا تارفشلا لمهي

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/configuring-aaa-services.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/configuring-aaa-services.html


CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

http client ssl version ?

 
  tls1.0  Force TLSv1.0 to be used for HTTPS requests, TLSv1.0 is deprecated from 25.3.1 
  tls1.1  Force TLSv1.1 to be used for HTTPS requests, TLSv1.1 is deprecated from 25.3.1 
 
RP/0/RP0/CPU0:Router(config)#

logging tls-server server-name min-version ?

 
  tls1.0  Set TLSv1.0 to be used as min version for syslog, TLSv1.0 is deprecated from 25.3.1 
  tls1.1  Set TLSv1.1 to be used as min version for syslog, TLSv1.1 is deprecated from 25.3.1 
 
RP/0/RP0/CPU0:Router(config)#

logging tls-server server-name max-version ?

 
  tls1.0  Set TLSv1.0 to be used as max version for syslog, TLSv1.0 is deprecated from 25.3.1 
  tls1.1  Set TLSv1.1 to be used as max version for syslog, TLSv1.1 is deprecated from 25.3.1

 

logging tls-server-name <> max-version tls1.0|tls1.1

ريذحت

-

غناي زارط

Cisco IOS-XR-um-logging-cfg

Cisco-IOS-XR-um-http-client-cfg.yang

ةيصوتلا

.TLS1. 3 وأ TLS1. 2 مدختسأ

نمآلا ليجستلا ذيفنت :نيوكتلل نمآلا ليجستلا

Telnet (ليمعلاو مداخلا)

CLI

 
<#root>

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-logging.html


RP/0/RP0/CPU0:Router(config)#

telnet ?

 
  ipv4  IPv4 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  ipv6  IPv6 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  vrf   VRF name for telnet server. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
 
RP/0/RP0/CPU0:Router(config)#

telnet ipv4 ?

 
  client  Telnet client configuration commands. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  server  Telnet server configuration commands. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
 
RP/0/RP0/CPU0:Router(config)#

telnet ipv6 ?

 
  client  Telnet client configuration commands. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  server  Telnet server configuration commands. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
 
RP/0/RP0/CPU0:Router(config)#

telnet vrf default ?

 
  ipv4  IPv4 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  ipv6  IPv6 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
 
RP/0/RP0/CPU0:Router(config)#

telnet vrf test ?

 
  ipv4  IPv4 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  ipv6  IPv6 configuration. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
 
RP/0/RP0/CPU0:Router#

telnet ?

 
  A.B.C.D          IPv4 address. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  WORD             Hostname of the remote node. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  X:X::X           IPv6 address. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  disconnect-char  telnet client disconnect char. (Telnet is deprecated since 25.4.1. SSH is recommended instead.) 
  vrf              vrf table for the route lookup. (Telnet is deprecated since 25.4.1. SSH is recommended instead.)

 

telnet

Telnet IPv4 جمانرب

Telnet IPv6 جمانرب

Telnet vrf



          ريذحت

RP/0/RP0/CPU0:[145]خيراتلا :يملاعلا تيقوتلاب 10:59:52.226 27 وينوي: ٪IP-Cinetd-4-Telnet_Warning : معد لامهإ نآلا متي Telnet نم 
.كلذ نم الدب SSH لوكوتورب مادختسإ ىجري .هدعب امو 25.4.1 رادصإلا

غناي زارط

Cisco IOS-XR-IPv4-telnet-cfg

Cisco IOS-XR-IPV4-telnet-mgmt-cfg

Cisco IOS-XR-um-telnet-cfg

ةيصوتلا

.SSHv2 مدختسأ

Secure Shell ذيفنت :SSHv2 نيوكتلا

TFTP (ليمعلاو مداخلا)

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

ip tftp ?

 
  client  TFTP client configuration commands (This is deprecated since 25.4.1)

 

tftp

ip tftp

TFTP ليمع

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 19:03:29.475 17 ربوتكأ: tftp_fs[414]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : مت 
.كلذ نم الدب SFTP مدختسأ .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ "TFTP ليمع" ةزيم مادختسإ

غناي زارط

-

ةيصوتلا

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


.HTTPS وأ sFTP مادختسإ

Secure Shell ذيفنت :sFTP ليكشت

ةريغصلا TCP/UDP مداوخ

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

service ?

 
  ipv4                   Ipv4 small servers (This is deprecated) 
  ipv6                   Ipv6 small servers (This is deprecated) 
 
RP/0/RP0/CPU0:Router(config)#

service ipv4 ?

 
  tcp-small-servers  Enable small TCP servers (e.g., ECHO)(This is deprecated) 
  udp-small-servers  Enable small UDP servers (e.g., ECHO)(This is deprecated)

 

(IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا ةمدخ

IPv6 ةمدخ

ريذحت

-

غناي زارط

Cisco IOS-XR-ip-tcp-cfg

Cisco IOS-XR-ip-udp-cfg

ةيصوتلا

.ةريغصلا TCP/UDP مداوخ ليطعت

FTP

CLI

 
<#root>

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


RP/0/RP0/CPU0:Router(config)#

ftp ?

 
  client  FTP client config commands.This is deprecated since 25.4.1.SFTP is recommended instead. 
 
RP/0/RP0/CPU0:Router(config)#

ip ftp ?

 
  client  FTP client config commands.This is deprecated since 25.4.1.SFTP is recommended instead.

 

ip ftp

ftp

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 21:42:42.897 16 ربوتكأ: ftp_fs[1190]: ٪INFRA-WARN_INSECURE-4-INSECURE_FEATURE_WARN : 
.كلذ نم الدب SFTP مدختسأ .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ 'FTP ليمع' ةزيملا مادختسإ مت

غناي زارط

Cisco IOS-XR-um-ftp-tftp-cfg

ةيصوتلا

.HTTPS وأ sFTP مادختسإ

Secure Shell ذيفنت :sFTP ليكشت

SNMP v1/2c

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

snmp-server ?

 
  chassis-id            String to uniquely identify this chassis 
  community             Enable SNMP;  set community string and access privileges. (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server ?

 
  community             Enable SNMP;  set community string and access privileges. (This is deprecated since 25.4.1) 
 

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


RP/0/RP0/CPU0:Router(config)#

snmp-server user test test ?

 
  v1      user using the v1 security model (This is deprecated since 25.4.1) 
  v2c     user using the v2c security model (This is deprecated since 25.4.1) 
  v3      user using the v3 security model 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server host 10.0.0.1 version ?

 
  1   Use 1 for SNMPv1. (This is deprecated since 25.4.1) 
  2c  Use 2c for SNMPv2c. (This is deprecated since 25.4.1) 
  3   Use 3 for SNMPv3 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server group test ?

 
  v1   group using the v1 security model (This is deprecated since 25.4.1) 
  v2c  group using the v2c security model (This is deprecated since 25.4.1) 
  v3   group using the User Security Model (SNMPv3) 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server ?

 
  community             Enable SNMP;  set community string and access privileges. (This is deprecated since 25.4.1) 
  community-map         Community Mapping as per RFC-2576. (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server user user1 group1 ?

 
  v1      user using the v1 security model (This is deprecated since 25.4.1) 
  v2c     user using the v2c security model (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server user user1 group1 v3 auth md5 test priv ?

 
  3des    Use 168 bit 3DES algorithm for encryption (This is deprecated since 25.4.1) 
  des56   Use 56 bit DES algorithm for encryption (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp ?

 
  community             Enable SNMP;  set community string and access privileges. (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp user user test ?

 
  remote  Specify a remote SNMP entity to which the user belongs 
  v1      user using the v1 security model (This is deprecated since 25.4.1) 
  v2c     user using the v2c security model (This is deprecated since 25.4.1) 



 
RP/0/RP0/CPU0:Router(config)#

snmp-server user user1 group1 v3 auth ?

 
  md5      Use HMAC MD5 algorithm for authentication (This is deprecated since 25.4.1) 
  sha      Use HMAC SHA algorithm for authentication (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp user user1 group1 v3 auth ?

 
  md5      Use HMAC MD5 algorithm for authentication (This is deprecated since 25.4.1) 
  sha      Use HMAC SHA algorithm for authentication (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp user user1 group1 v3 auth md5 test priv ?

 
  3des    Use 168 bit 3DES algorithm for encryption (This is deprecated since 25.4.1) 
  des56   Use 56 bit DES algorithm for encryption (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp host 10.1.1.1 version ?

 
  1   Use 1 for SNMPv1. (This is deprecated since 25.4.1) 
  2c  Use 2c for SNMPv2c. (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp-server host 10.1.1.1 version ?

 
  1   Use 1 for SNMPv1. (This is deprecated since 25.4.1) 
  2c  Use 2c for SNMPv2c. (This is deprecated since 25.4.1) 
 
RP/0/RP0/CPU0:Router(config)#

snmp ?

 
  community-map         Community Mapping as per RFC-2576. (This is deprecated since 25.4.1)

 

SNMP مداخ عمتجم

SNMP <> <> v1 | v2c مداخ مدختسم

اش | MD5 ةقداصم SNMP <> <> v3 مداخ مدختسم

3des|des56 رادصإلا <> MD5|sha ةقداصم snmp <> <> v3 مداخ مدختسم

v2c|1 رادصإلا <> SNMP مداخ فيضم

SNMP <> v1|v2c مداوخ ةعومجم

 مداخ عمتجم ةطيرخ



snmp

SNMP عمتجم

SNMP <> <> v1|v2c لوكوتورب مدختسم

MD5|sha ةقداصم SNMP <> <> v3 لوكوتورب مدختسم

3des|des56 رادصإلا <> MD5/sha ةقداصم SNMP <> <> v3 لوكوتورب مدختسم

v2c|1 رادصإلا <> SNMP فيضم

SNMP <> v1|v2c ةعومجم

SNMP عمتجم ةطيرخ

ريذحت

-

غناي زارط

Cisco IOS-XR-um-snmp-server-cfg

ةيصوتلا

.(authPriv) ريفشتلاو ةقداصملا عم SNMPv3 مادختسإ

طيسبلا ةكبشلا ةرادإ لوكوتورب نيوكت :ةقداصملاو ةقداصملا عم SNMPv3 نيوكت

MD5 و 3 و 2 رادصإلا NTP ةقداصم

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

ntp server 10.1.1.1 version ?

 
  <2-4>  NTP version number. Values 2-3 are DEPRECATED from 25.4.1 onwards; use 4 instead. 
 
RP/0/RP0/CPU0:Router(config)#

ntp peer 10.1.1.1 version ?

 
  <2-4>  NTP version number. Values 2-3 are DEPRECATED from 25.4.1 onwards; use 4 instead. 
 
RP/0/RP0/CPU0:Router(config)#

ntp server admin-plane version ?

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/system-management/25xx/configuration/guide/b-system-management-cg-8k-25xx/configuring-simple-network-management-protocol.html


 
  <1-4>  NTP version number. Values 1-3 are DEPRECATED from 25.4.1 onwards; use 4 instead. 
 
RP/0/RP0/CPU0:Router(config)#

ntp interface gigabitEthernet 0/0/0/0 broadcast version ?

 
  <2-4>  NTP version number. Values 2-3 are DEPRECATED from 25.4.1 onwards; use 4 instead. 
 
RP/0/RP0/CPU0:Router(config)#

ntp interface gigabitEthernet 0/0/0/0 multicast version ?

 
  <2-4>  NTP version number. Values 2-3 are DEPRECATED from 25.4.1 onwards; use 4 instead. 
 
RP/0/RP0/CPU0:Router(config)#

ntp authentication-key 1 md5 clear 1234

 

3|2 رادصإلا <> NTP مداخ

2/3 رادصإلا <> NTP ريظن

ntp server admin-plane 1/2/3 رادصإلا

3|2 رادصإلا <> ntp ةهجاو ثب

ددعتملا ثبلل 3|2 رادصإلا <> ntp ةهجاو

<> NTP <> MD5 ةقداصم حاتفم

ريذحت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 16:09:15.422 25 ربمفون: ntpd[159]: ٪IP-IP_NTP-5-
config_NOT_RECOMMENDED : لهاجت متي NTPv2 و NTPv3 ءاجرلا .هدعب امو 25.4.1 رادصإلا نم 
.NTPv4 مادختسإ

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 16:09:15.422 25 ربمفون: ntpd[159]: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ةزيم مادختسإ متي 'NTP ةقداصم نودب' 
.ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ

غناي زارط

Cisco-IOS-XR-um-ntp-cfg.yang

ةيصوتلا

.MD5 ريغ ىرخأ ةقداصم وأ NTP نم 4 رادصإلا مدختسأ

ةكبشلا تقو لوكوتورب نيوكت :NTP ليكشت

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/sysman/25xx/configuration/guide/b-system-management-cg-ncs5500-25xx/configuring-ntp.html


GRPC

CLI

 
<#root>

RP/0/RP0/CPU0:Router(config)#

grpc ?

 
  aaa                         AAA authorization and authentication for gRPC 
  address-family              DEPRECATED. Removing in 26.3.1: Address family identifier type 
  apply-group                 Apply configuration from a group 
  certificate                 DEPRECATED. Removing in 26.3.1: gRPC server certificate 
  certificate-authentication  DEPRECATED. Removing in 26.3.1: Enables Certificate based Authentication 
  certificate-id              DEPRECATED. Removing in 26.3.1: Active Certificate 
  default-server-disable      Configuration to disable the default gRPC server 
  dscp                        DEPRECATED. Removing in 26.3.1: QoS marking DSCP to be set on transmitted gRPC 
  exclude-group               Exclude apply-group configuration from a group 
  gnmi                        gNMI service configuration 
  gnpsi                       gnpsi configuration 
  gnsi                        gNSI 
  gribi                       gRIBI service configuration 
  keepalive                   DEPRECATED. Removing in 26.3.1: Server keepalive time and timeout 
  listen-addresses            DEPRECATED. Removing in 26.3.1: gRPC server listening addresses 
  local-connection            DEPRECATED. Removing in 26.3.1: Enable gRPC server over Unix socket 
  max-concurrent-streams      gRPC server maximum concurrent streams per connection 
  max-request-per-user        Maximum concurrent requests per user 
  max-request-total           Maximum concurrent requests in total 
  max-streams                 Maximum number of streaming gRPCs (Default: 32) 
  max-streams-per-user        Maximum number of streaming gRPCs per user (Default: 32) 
  memory                      EMSd-Go soft memory limit in MB 
  min-keepalive-interval      DEPRECATED. Removing in 26.3.1: Minimum client keepalive interval 
  name                        DEPRECATED. Removing in 26.3.1: gRPC server name 
  no-tls                      DEPRECATED. Removing in 26.3.1: No TLS 
  p4rt                        p4 runtime configuration 
  port                        DEPRECATED. Removing in 26.3.1: Server listening port 
  remote-connection           DEPRECATED. Removing in 26.3.1: Configuration to toggle TCP support on the gRPC server 
  segment-routing             gRPC segment-routing configuration 
  server                      gRPC server configuration 
  service-layer               grpc service layer configuration 
  tls-cipher                  DEPRECATED. Removing in 26.3.1: gRPC TLS 1.0-1.2 cipher suites 
  tls-max-version             DEPRECATED. Removing in 26.3.1: gRPC maximum TLS version 
  tls-min-version             DEPRECATED. Removing in 26.3.1: gRPC minimum TLS version 
  tls-mutual                  DEPRECATED. Removing in 26.3.1: Mutual Authentication 
  tls-trustpoint              DEPRECATED. Removing in 26.3.1: Configure trustpoint 
  tlsV1-disable               Disable support for TLS version 1.0 
                              tlsv1-disable CLI is deprecated. 
                              Use tls-min-version CLI to set minimum TLS version. 
  ttl                         DEPRECATED. Removing in 26.3.1: gRPC packets TTL value 
  tunnel                      DEPRECATED. Removing in 26.3.1: grpc tunnel service 
  vrf                         DEPRECATED. Removing in 26.3.1: Server vrf 
  <cr>

 

grpc no-tls 



grpc tls-max|min-version 1.0|1.1 
 تاعومجم مادختسإ دنع نمآ ريغ ،TLS 1.2 يف) grpc tls-cihper|enable|disable ل يضارتفالا دادعإلا
(ةثالثلا تانيوكتلا مييقت دعب ةنمآ ريغ ةرفش

ريذحت

rp/0/rp0/cpu0:[1122]دسمأ :يملاعلا تيقوتلاب 19:38:30.833 29 ربمفون: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ل نمآلا ريغ نيوكتلا" ةزيم مادختسإ مت 
gRPC" يف اهتلازإ متتس ؛ةنمآ ريغ اهنأ فورعملا نم هنأل ةزيملا هذه لامهإ مت .اهنيوكت وأ 
(ةنمآ ريغ ريفشت تاعومجم نيوكت مت ،1.2 نم مدقأ TLS رادصإ) server=default .لبقم رادصإ

غناي زارط

Cisco-IOS-XR-um-grpc-cfg.yang

Cisco-IOS-XR-man-ems-oper.yang

Cisco IOS-XR-man-ems-grpc-tls-credentials-rotate-act.yang

Cisco-IOS-XR-man-ems-cfg.yang

ةيصوتلا

.يوق ريفشت عم (TLS 1.3 نوكي نأ لضفيو) ىلعأ وأ TLS 1.2 مدختسأ

تانايبلا جذامنب ةكبشلا تايلمع فيرعتل gRPC لوكوتورب مادختسإ :نيوكتلا

ةنمآلا ريغ ذيفنتلا رماوأ ةمئاق

خسنلا رماوأ

CLI

 
<#root>

RP/0/RP0/CPU0:Router#

copy ?

 
  ftp:            Copy from ftp: file system (Deprecated since 25.4.1) 
  tftp:           Copy from tftp: file system (Deprecated since 25.4.1)

 

 <src as tftp/ftp> <dst as tftp/ftp> خسنا
؟ running-config خسن ديرت له

ريذحت

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs560/programmability/25xx/b-programmability-cg-25xx-ncs560/grpc-session.html
https://www.cisco.com/c/en/us/td/docs/iosxr/ncs560/programmability/25xx/b-programmability-cg-25xx-ncs560/grpc-session.html
https://www.cisco.com/c/en/us/td/docs/iosxr/ncs560/programmability/25xx/b-programmability-cg-25xx-ncs560/grpc-session.html


rp/0/rp0/cpu0:يملاعلا تيقوتلاب 15:05:57.666 26 ربمفون: filesys_cli[66940]: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ةزيملا مادختسإ مت 'copy ftp' وأ 
 رادصإ يف اهتلازإ متتس ؛ةنمآ ريغ اهنأ فورعملا نم هنأل ةزيملا هذه لامهإ مت .اهنيوكت
.كلذ نم الدب SCP وأ SFTP مدختسأ .لبقم

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 15:09:06.181 26 ربمفون: filesys_cli[67445]: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ةزيملا مادختسإ مت 'copy tftp' وأ 
 رادصإ يف اهتلازإ متتس ؛ةنمآ ريغ اهنأ فورعملا نم هنأل ةزيملا هذه لامهإ مت .اهنيوكت
.كلذ نم الدب SCP وأ SFTP مدختسأ .لبقم

غناي زارط

-

ةيصوتلا

.SCP وأ sFTP مادختسإ

Secure Shell ذيفنت :نيوكتلا

تيبثتلا رماوأ

CLI

 

install source 
 
       
install add source 
 
       
install replace 
 
       
 
       " 
 
 

 

ريذحت

-

غناي زارط

Cisco-IOS-XR-sysadmin-instmgr-oper.yang

ةيصوتلا

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


.SCP وأ sFTP مادختسإ

Secure Shell ذيفنت :نيوكتلا

ةدعاسملا ةادألا رماوأ

CLI

 

utility mv source 
 
 

 

غناي ءايزأ تاضراعو وضراع

.انه اعيمج اهعضو نكمي ال ثيحب غناي جذامن يف ةريثك تارييغت كانه

.Cisco-IOS-XR-IPV4-ma-cfg.yangfor remove of source routingغناي جذومن يف ةدراولا تاقيلعتلا ىلع لاثم اذهو

 

revision "2025-09-01" { 
    description 
      "Deprecated IPv4 Source Route Configuration. 
 
leaf source-route { 
      type boolean; 
      default "true"; 
      status deprecated; 
      description 
        "The flag for enabling whether to process packets 
        with source routing header options (This is 
        deprecated since 25.4.1)";

 

.TFTP و FTP ةلازإل YangCisco-IOS-XR-um-ftp-tftp-cfg.yang جذومن يف تاقيلعتلل لاثم اذه

 

revision 2025-08-29 { 
    description 
      "TFTP config commands are deprecated. 
       2025-08-20 
         FTP config commands are deprecated."; 
 
container ftp { 
    status deprecated; 
    description 
      "Global FTP configuration commands.This is deprecated since 25.4.1. 
       SFTP is recommended instead."; 
    container client { 
      status deprecated; 
      description 

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/security/25xx/configuration/guide/b-system-security-cg-cisco8000-25xx/implementing-secure-shell.html


        "FTP client configuration commands.This is deprecated since 25.4.1. 
         SFTP is recommended instead."; 
 
       container ipv4 { 
          status "deprecated"; 
          description 
            "Ipv4 (This is deprecated since 25.4.1)"; 
 
container ipv6 { 
          status "deprecated"; 
          description 
            "Ipv6  (This is deprecated since 25.4.1)"; 
 
container tftp-fs { 
    status deprecated; 
    description 
      "Global TFTP configuration commands (This is deprecated since 25.4.1)"; 
    container client { 
      status deprecated; 
      description 
        "TFTP client configuration commands (This is deprecated since 25.4.1)"; 
      container vrfs { 
        status "deprecated"; 
        description 
          "VRF name for TFTP service (This is deprecated since 25.4.1)";

 

IOS XR ةيوقت ليلد

 عضو ةدايزل Cisco IOS XR ىلإ ةدنتسملا تاهجوملا نيمأت ىلع نامألا يسراممو ةكبشلا يلوؤسم Cisco IOS XR جمانرب ةيوقت ليلد دعاسي
.ةكبشلل يلامجإلا نامألا

.ةكبشلا زاهج فئاظو فينصت اهلالخ نم متي يتلا ةثالثلا تايوتسملا لوح لكيهم دنتسملا اذه نوكي

 بجي ةفلتخم ةفيظو اهنم لك رفوي .تانايبلا ىوتسمو مكحتلا ىوتسمو ةرادإلا ىوتسم يه هجوملل ةثالثلا ةيفيظولا تايوتسملا
.اهتيامح

 ةنايصلاو دادمإلا فئاظو معدت يتلا تانايبلا رورم ةكرح عيمجل ةيقطنملا ةعومجملا ىلع ةرادإلا ىوتسم يوتحي :ةرادإلا ىوتسم
 نمآلا خسنلا لوكوتوربو ،(SSH) نامألا ةقبط ةعومجملا هذه يف رورملا ةكرح نمضتت .ةكبشلاو Cisco IOS XR زاهجل ةبقارملاو
(SCP)، طيسبلا ةكبشلا ةرادإ لوكوتوربو (SNMP)، و syslog، و TACACS+، و RADIUS، و DNS، و NetFlow، فاشتكا لوكوتوربو 
Cisco. زاهج ىلإ ةرادإلا ىوتسم رورم ةكرح هيجوت امئاد متي Cisco IOS XR يلحملا.

•

 طابترالا ةلاحو تاراشإلا لاسرإو هيجوتلا تالوكوتورب عيمجل ةيقطنملا ةعومجملا ىلع مكحتلا ىوتسم يوتحي :مكحتلا ىوتسم
 كلذ نمضتيو .اهتنايصو اهب ةصاخلا تاهجاولاو ةكبشلا ةلاح ءاشنإل اهمادختسإ متي يتلا ىرخألا مكحتلا تالوكوتوربو
 ماظنلاو ،(LDP) تايمستلا عيزوت لوكوتوربو ،(OSPF) الوأ راسم رصقأ حتف لوكوتوربو ،(BGP) ةيدودحلا ةرابعلا لوكوتورب
 keepalive مزحو ،(ARP) ناونعلا ليلحت لوكوتوربو ،(NTP) ةكبشلا تقو لوكوتوربو ،(IS-IS) طيسولا ماظنلا ىلإ طيسولا
.يلحملا Cisco IOS XR زاهج ىلإ مكحتلا ىوتسم رورم ةكرح هيجوت امئاد متي .2 ةقبطلل

•

 ةطساوب اهؤاشنإ مت يتلا "ليمعلا" قيبطتلا رورم ةكرحل ةيقطنملا ةعومجملا ىلع تانايبلا ىوتسم يوتحي :تانايبلا ىوتسم
 متيو ةكبشلا اهمعدت يتلا ةلثامملا ىرخألا ةزهجألا نم اهيلع لوصحلا متي يتلا تاقيبطتلاو مداوخلاو ءالمعلاو ةفيضملا ةزهجألا
 يتلا ICMP تاهجو ،ICMP هيجوت ةداعإ تايلمعو ،هجوملا IP ثبو ،IP ردصم هيجوت تانايبلا ىوتسم تازيم نمضتت .اهيلإ اههيجوت
 الو عيرسلا راسملا يف يسيئر لكشب تانايبلا ىوتسم رورم ةكرح هيجوت ةداعإ متت .ليكولل ARP و ،اهيلإ لوصولا رذعتي
.يلحملا Cisco IOS XR زاهج ىلإ ادبأ اههيجوت متي

•

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-IOS-XR-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-IOS-XR-HardeningGuide


نرملا ةيساسألا ةينبلا ربتخم نيوكت

 لمعت يتلا ةادألا هذه مادختساب ال مأ انمآ ناك اذإ ام ةفرعمل هجوملا نيوكت رابتخإ كنكمي
 Cisco نم ةنرملا ةيساسألا ةينبلا رابتخإ ةادأ :IOS XR كلذ يف امب ،ليغشت ةمظنأ ةدعل
Config. 

باوجلاو لاؤسلا

 موقي له ،ىرخأ ةرم هسفن رمألا نيوكتب تمق وأ ةيناثلا ةرملا يف رمأ نيوكتب تمق اذإ .1
؟ىرخأ ةرم اهسفن syslog ريذحت ةلاسر ليغشتب

م :ج

 نيراذنإ روهظ يف مازتلالا سفن يف نيتفلتخم نيتزيمل نيوكتلل نارمأ ببستي له .2
؟syslog نم

.معن :ج

:لاثم

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 19:01:48.806 17 ربوتكأ: ipV6_io[310]: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ردصم راسم' ةزيم IPv6' متي يتلا 
 ال .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ اهمادختسإ
.نامألا رطاخم ببسب IPv6 ردصم هيجوت نيكمتب مقت

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 19:01:48.806 17 ربوتكأ: ipV4_ma[254]: ٪INFRA-
WARN_INSECURE-4-INSECURE_FEATURE_WARN : ردصم راسم' ةزيم IPv4' متي يتلا 
 ال .ةزيملا هذه مادختسإ فاقيإ برج ،ةنمآ ريغ ةزيملا هذه نأ فورعملا نم .اهنيوكت وأ اهمادختسإ
.نامألا رطاخم ببسب IPv4 ردصم هيجوت نيكمتب مقت

؟ديدج ريذحت رادصإ ىلإ ديدج مازتلا يف ديدج نمآ ريغ نيوكت رمأ يدؤيس له .3

.معن :ج

؟نيوكتلا نم ةنمآلا ريغ ةزيم ةلازإ دنع syslog ريذحت كانه له .4

معن :ج

:ةلثمألا

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 08:16:24.410 18 ربوتكأ: ssh_conf_proxy[1210]: ٪infra-
warn_insecure-6-insecure_config_remove : ةيمزراوخ" ةنمآلا ريغ ةزيملا نيوكت ةلازإ تمت DSA 
 ."SSH host-key ب ةصاخلا
 

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 06:37:21.960 22 ربوتكأ: tacacsd[1155]: ٪infra-warn_insecure-
6-insecure_config_remove : ةنمآلا ريغ ةزيملا نيوكت ةلازإ تمت 'TACACS+ ةيرسلا 
 .'(7 عونلا زيمرت) ةكرتشملا

https://cway.cisco.com/tac-quick-tools/forms/692e20ab62961abb6b3a83ae
https://cway.cisco.com/tac-quick-tools/forms/692e20ab62961abb6b3a83ae
https://cway.cisco.com/tac-quick-tools/forms/692e20ab62961abb6b3a83ae


 

rp/0/rp0/cpu0:يملاعلا تيقوتلاب 06:42:21.805 22 ربوتكأ: tacacsd[1155]: ٪infra-warn_insecure-
6-insecure_config_remove : ةنمآلا ريغ ةزيملا نيوكت ةلازإ تمت 'TACACS+ ربع TCP رس عم 
 .(يضارتفالا عضولا) كرتشم

.كب صاخلا هجوملا ىلع ارفوتم Telnet جمانرب ىرت ال .5

 طقف رفوتم Telnet جمانرب ىلع يوتحي يذلا IOS XR7/LNT ليغشتب موقت نأ نكمملا نم :ج
.يرايتخالا Telnet RPM جمانرب ليمحتب تمق اذإ

."install source" رمألل SCP وأ sFTP رايخ هيدل XR7/LNT ىرت ال .6

."install source" رمألل SCP وأ sFTP لوكوتورب ةظحللا هذه يف XR7/LNT معدي ال :ج

؟IOS XR7/LNT و IOS XR EXR ىلع يواستلاب تارييغتلا قبطنت له .7

.معن :ج

 IOS وأ IOS XR EXR ليغشتلا ماظنب لمعي كيدل هجوملا ناك اذإ امم ققحتلا كنكمي فيك .8
XR7/LNT

 ىلع NCS540 تاريغتم ضعبو 8000 تاهجوم لمعت ."LNT" نع ثحباو "show version" مدختسأ :ج
.IOS XR XR7/LNT ليغشت

:لاثم

 
<#root>

RP/0/RP0/CPU0:Router#

show version

 
Cisco IOS XR Software, Version 25.2.2 

LNT

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


