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ويتن

ةمدقملا

.XR تاهجوم ىلع ةهجاولا ىلع اهحالصإو لاخدإلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 GSR ةلسلس تاهجومو CRS ةلسلس تاهجومو ASR 9000 ةلسلس تاهجوم ةلاقملا هذه يطغت
12000.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تايلمع ىنعم نع امامت فلتخم ىنعم ىلع Cisco IOS XR يف لاخدإلا طاقسإ تايلمع يوتحت
 أدبيو Cisco IOS XR ىلإ Cisco IOS ليحرت دنع ككبرت نأ نكمي .Cisco IOS يف لاخدإلا طاقسإ
 .ضرعلا ةهجاو يف هب ةصاخلا لاخدإلا طاقسإ تادادع ةيؤر يف
 



 يتلا ةهجاولا لاخدإ راظتنا ةمئاق ببسب لاخدإلا طاقسإ ضرتفملا نم ناك ،Cisco IOS يف
 ةجلاعملا ةدحو ىلإ مزحلا نم ةياغلل ريبك ددع هيجوت مت دق هنأ ينعي اذهو .اهلامتكا متي
 متي .ةيفاكلا ةعرسلاب اهتجلاعم ىلع ةرداق نكت ملو تايلمعلا ليدبتل (CPU) ةيزكرملا
 .طوقسلا تايلمع ضعب متت امك ،لماكلاب ئلتمت ىتح لاخدإلا راظتنا ةمئاق ءاشنإ
 
 اوررقي نأ نيدهعتملا نم هنإف كلذل .لاخدإلا طاقسإل مراص فيرعت دجوي ال ،Cisco IOS XR يف
 ءيشلا .ةمزحلا طاقسإ نوررقي امدنع تالخدملا طاقسإ دادع ةدايز يف نوبغري اوناك اذإ ام
 هنأ كلذ ينعي كلذل ،ةمزحلا طاقسإ هجوملا ررقي ،زمرلا يف ام ةطقن يف هنأ وه انه يسيئرلا
 لكشب اهطاقسإ هجوملا ررقو ،ةمزحلا هيجوت ةداعإب موقي هجوملا نأ ضرتفي الأ لمتحملا نم
 اهلابقتسا مت ةمزح يه ،كلذ عمو .Cisco IOS يف لثم ماحدزالاب اذه قلعتي ال ،كلذل .عاو
 حجرملا نمو اهطاقسإ هجوملا ررق كلذل ،اههيجوت ةداعإ ضرتفملا نم نكي ملو هجوملا ةطساوب
 ءيش كانه ناك اذإ ام ديدحت كنكمي ال ،كلذ نم مغرلا ىلع .جاعزنالل اببس تسيل اهنأ ادج
 اذهو ،لاخدإلا طاقسإ دادع نم ديزت يتلا مزحلا عون امامت مهفت ىتح ال وأ هلوح قلقلل وعدي
 .ةطاسبلا هذهب سيل
 
 :ةلثمألا
 

 ةدحو تايطعم لوكوتورب رسج ضعب لسري نأ حاتفم ىلإ XR ديدخت جاحسم تطبر
(BPDUs) و UDLD هجوم يوتحي ال .طبر XR وأ ةعرفتم ةرجش ىلع UDLD تاهجاو ىلع نوكم 
 تارطق دادع نم ديزيو طقف تاراطإلا هذه طاقسإب موقي يلاتلابو هب ةصاخلا 3 ةقبطلا
 ءيشلا هنإ ثيح قلقلل وعدي ام دجوي ال ،ةلاحلا هذه يف .ضرعلا ةهجاو يف لاخدإلا
 .تازيملا نيوكت متي مل هنأ ثيح تاراطإلا هذه طاقسإل هلعف بجي يذلا حيحصلا
 

•

 حيحص ريغ لكشب تجمرب (CEF) عيرسلا هيجوتلا ةداعإ لاخدإ ىلع ASR 9000 يوتحي
 ةكبشلا جلاعم كردي ،ةلاحلا هذه يف .حلاص رواجت ىلإ ريشي ال ثيحب أطخ ببسب
 دادع نم ديزيو ،لمحلا تامولعم دقتفي هجوملا نأ ASR 9000 (LC) طخ ةقاطبب صاخلا
 لاخدإب صاخلا طاقسإلا دادع ىلإ هليمحت متي يذلا (NP) ةكبشلا جلاعمل طاقسإلا
.ةهجاولا

•

 
 تالاح هذه تناك اذإ ام ةفرعم يه ةلكشملا نإف ،لاخدإلا ضافخنا تالاح نع غالبإلا متي امدنع
.2 لاثملا لثم ةلكشم ةجيتن وأ ،1 لاثملا لثم ةعورشم ضافخنا

لاخدإلا طاقسإ يف ةدايزلا :ةلكشملا

 اذإ امم ققحتلا ةيفيكو اهتدايز متي يتلا لاخدإلا طاقسإ تالاح بابسأ دنتسملا اذه جردي
:ببسلا اذه ناك

مكحتلا ةدحو طاقسإ تالاح

 جارخإ ةعس زواجت ،ضاهجإلا تايلمع ،(FCS) تاراطإلا نم ققحتلا لسلست ،ةريغصلا مزحلا
.SDH/SONET (POS) ربع ةقلامعلل طوقسلا تايلمع ،(FIFO) لوألا لاخدإلا

 

RP/0/RP0/CPU0:equinox#show controllers poS 0/2/0/0 framer statistics 
POS Driver Internal Cooked Stats Values for port 0 



=================================================== 
Rx Statistics                   Tx Statistics 
-------------                   ------------- 
Total Bytes:    71346296        Total Bytes:    67718333 
Good Bytes:     71346296        Good Bytes:     67718333 
Good Packets:   105385          Good Packets:   67281 
Aborts:         0               Aborts:         0 
FCS Errors:     0               Min-len errors: 0 
Runts:          0               Max-len errors: 0 
FIFO Overflows: 0               FIFO Underruns: 0 
Giants:         0 
Drops:          0 
 
RP/0/RP0/CPU0:equinox# 

 

 
:لثم ءيش نم ققحت ،(...gige، tengige) تنرثيإ ةهجاول ةبسنلاب

 
 GigabitEthernet 0/0/18 Stats مكحتلا تادحو راهظإ
 
 طاقسإ دادع ةدايز لدعم سفنب ديزت يتلا مكحتلا ةدحو تالاح يف دحاو دادع كانه ناك اذإ ام عجار
.show ةهجاو يف اضيأ هذه ءاطخألا تادادع ضعب نوكت نأ بجي .ضرعلا ةهجاو يف لاخدإلا

dot1q VLAN وأ (DMAC) ناونع مكحت لوصولا طسوتم فورعم ريغ ةياغ

 ةكبش ةقطنم يلعفلا عم وأ ،نراقلا نم دحاولا سيل ،mac address{upper} ةياغ عم طبر
(VLAN) ب لثامي ال subinterface. لاجم يف ضيفي ضعب كانه امدنع تثدح عيطتسي اذه L2 
 ملتسي لاجم L2 نأ ىلإ طبري ديدخت جاحسم XR لا كلذل unicast {upper}mac address لوهجم نم
 هجوم لسري امدنع نكمي امك .ه مكحت زاهجلا نم دحاو سيل يأ mac address{upper} ةياغ عم راطإ
Cisco IOS لئاسر keepalive ةهجاو ىلع تنرثيإلا ةكبشل XE لئاسر موقت كلذل ،هب ةصاخلا 
keepalives هجوم ىلع لاخدإلا طاقسإ تايلمع ةدايزب هذه XR ناونع ىلع يوتحت ال اهنأل MAC 
 dot1q ديزملا هيدل رخآ زاهجب ةلصتم ةهجاولا نوكت امدنع ،اضيأ .XR هجومل ةهجولا
vlanS/subinterfaces هجوم ىلع امك لكشي XR هجوم نأ ثيحب XR ةمالع عم تاراطإ ملتسي dot1q 
.ةفورعم ريغ

 
 طوقسلا تالاح ىلع روثعلا كنكمي ،CRS ل (PLIM) ةتباثلا ةيداملا ةقبطلا ةهجاو تادحو ىلع
 :يف هذه
 

 
<#root>

RP/0/RP0/CPU0:pixies-uk#sh contr plim asic statistics interface tenGigE 0/1/0/3 location 0/1/CPU0 
Wed Aug 22 16:07:47.854 CEST 
                               Node: 0/1/CPU0 
 
 
TenGigE0/1/0/3 Drop 
------------------------------------------------------------------------------- 
RxFiFO Drop       : 0                   PAR Tail Drop     : 0 



PAR Err Drop      : 0                   Invalid MAC Drop  : 86

 

TxFIFO Drop       : 0                   Invalid VLAN Drop : 11

 

 

:ةيناثلا وأ ةيناثلا يف مكحتلا ةدحو تالاح يف وأ

 

RP/0/RP0/CPU0:pixies-uk#sh contr ten 0/1/0/3 stats 
Wed Aug 22 16:22:42.059 CEST 
Statistics for interface TenGigE0/1/0/3 (cached values): 
 
Ingress: 
 
 
    Input drop overrun          = 0 
    Input drop abort            = 0 
    Input drop invalid VLAN     = 11 
    Input drop invalid DMAC     = 0 
    Input drop invalid encap    = 0 
    Input drop other            = 86 

 

 طاقسإ ةزيم ةدايز متيو .Cisco CSCub74803 نم ءاطخألا حيحصت فرعم دجوي :ةظحالم
 تباثلا PLIM ىلع لقألا ىلع لاخدإلا تالفإل حلاص ريغ DMAC نم الدب ىرخألا لاخدإلا
.CRS نم ذفانم 8 نم نوكملا

 MAC تاذ مزحلا طاقسإ متي ،(CRS، XR 12000) (SPAs) كرتشملا ذفنملا تائياهمل ةبسنلاب
 يف هذه طوقسلا تالاح ىلع روثعلا كنكمي ىتح SPA نم L2 اريماك ةطساوب حلاصلا ريغ
 :TenGigE a/b/c/d all ضرعلا مكحت تادحو
 

 

    Input drop other            = 107 
 
   l2-tcam Invalid DA Drops: 107 

 

 ةزيمل ىرخأ تادادعو لاخدإلا طاقسإ ةزيمل حلاص ريغ DMAC ةدايز متي ال ،ASR 9000 يف
 تايلمع هذه ىلع فرعتلل ةقيرطلا نإف يلاتلابو .مكحتلا تادحو تالاح يف لاخدإلا طاقسإ
 عم ةهجاولا جلاعي يذلا (NP) ةكبشلا لوكوتورب ىلع روثعلا يه ASR 9000 ىلع طوقسلا
 :لاخدإلا طاقسإ تايلمع
 

 

RP/0/RSP0/CPU0:obama#sh int gig 0/0/0/30 | i "input drops" 
Wed Aug 22 16:55:52.374 CEST 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub74803/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub74803/


     1155 packets input, 156256 bytes, 1000 total input drops 
RP/0/RSP0/CPU0:obama#sh contr np ports all location 0/0/CPU0 
Wed Aug 22 16:56:01.385 CEST 
 
                Node: 0/0/CPU0: 
---------------------------------------------------------------- 
 
NP Bridge Fia                       Ports 
-- ------ --- --------------------------------------------------- 
0  0      0   GigabitEthernet0/0/0/30 - GigabitEthernet0/0/0/39 
1  0      0   GigabitEthernet0/0/0/20 - GigabitEthernet0/0/0/29 
2  1      0   GigabitEthernet0/0/0/10 - GigabitEthernet0/0/0/19 
3  1      0   GigabitEthernet0/0/0/0 - GigabitEthernet0/0/0/9 
RP/0/RSP0/CPU0:obama# 

 

 .CPU0/0/0 ىلع NP 0 لا ب جلاع gig 0/0/0/30 نراقلا نأ تيأر عيطتسي تنأ
 :CPU0/0/0 ىلع NP0 ل NP تادادع نم ققحتنلف
 

 
<#root>

RP/0/RSP0/CPU0:obama#sh contr np counters np0 location 0/0/CPU0 
Wed Aug 22 16:56:19.883 CEST 
 
                Node: 0/0/CPU0: 
---------------------------------------------------------------- 
 
Show global stats counters for NP0, revision v3 
 
Read 26 non-zero NP counters: 
Offset  Counter                                         FrameValue   Rate (pps) 
------------------------------------------------------------------------------- 
  22  PARSE_ENET_RECEIVE_CNT                                  1465           0 
  23  PARSE_FABRIC_RECEIVE_CNT                                2793           0 
  24  PARSE_LOOPBACK_RECEIVE_CNT                              2800           0 
  28  MODIFY_FABRIC_TRANSMIT_CNT                                80           0 
  29  MODIFY_ENET_TRANSMIT_CNT                                1792           0 
  32  RESOLVE_INGRESS_DROP_CNT                                1000           0 
  35  MODIFY_EGRESS_DROP_CNT                                  1400           0 
  36  MODIFY_MCAST_FLD_LOOPBACK_CNT                           1400           0 
  38  PARSE_INGRESS_PUNT_CNT                                   465           0 
  39  PARSE_EGRESS_PUNT_CNT                                    155           0 
  45  MODIFY_RPF_FAIL_DROP_CNT                                1400           0 
  53  PARSE_LC_INJECT_TO_FAB_CNT                                80           0 
  54  PARSE_LC_INJECT_TO_PORT_CNT                              864           0 
  57  PARSE_FAB_INJECT_UNKN_CNT                                155           0 
  67  RESOLVE_INGRESS_L3_PUNT_CNT                              465           0 
  69  RESOLVE_INGRESS_L2_PUNT_CNT                              464           0 
  70  RESOLVE_EGRESS_L3_PUNT_CNT                              1400           0 
  93  CDP                                                      464           0 
  95  ARP                                                        1           0 
 109  DIAGS                                                    154           0 
 221  PUNT_STATISTICS                                         9142           1 
 223  PUNT_DIAGS_RSP_ACT                                       155           0 
 225  PUNT_DIAGS_RSP_STBY                                      155           0 
 227  NETIO_RP_TO_LC_CPU_PUNT                                  155           0 
 



373  L3_NOT_MYMAC                                            1000           0

 
 565  INJECT_EGR_PARSE_PRRT_PIT                                928           0 
 
RP/0/RSP0/CPU0:obama# 
 

 

 
 نراق 3 ةقبط ىلع راطإ ملتسا ديدخت جاحسملا نأ ينعي NP دادع يف L3_NOT_MYMAC كلذل
 ،عقوتم وه امك اهطاقسإب هجوملا موقي .نراقلا نم دحاو سيل يأ mac address{upper} ةياغ عم
.ضرعلا ةهجاو يف لاخدإلا طاقسإ دنع كلذ نع غالبإلا متيو

 
 ةيعرف ةهجاو ىلع اهنيوكت متي مل يتلا a dot1q VLAN عم ةملتسملا مزحلل ASR 9000 يف
 show تالاح يف 802.1Q فورعملا ريغ لاخدإلا طاقسإ دادع ةدايز متي ال ،ASR 9000 لا نم
controllers gigabitEthernet 0/0/0/30. ل هالعأ روكذملا هسفن وه ءارجإلا DMAC فورعملا ريغ: 
 NP دادع نأ ىرت نأ كنكمي .اذه NP دادع نم ققحتلا مث ،تاهجاولا جلاعي NP لوكوتورب يأ ديدحت
UIDB_TCAM_MISS_AGG_DROP ةلاحلا كلت يف ديازتي.

فورعملا ريغ ىلعألا ىوتسملا لوكوتورب ببسب تطقس يتلا مزحلا

 ضرع يف تارطق تالخدملا تحت دحاو طخ طاقسالا هذهل دادع كانه ثيح فشكلا يف ادج حضاو اذه
:نراق

 

RP/0/RSP0/CPU0:obama#sh int gig 0/0/0/18 
Wed Aug 22 17:14:35.232 CEST 
GigabitEthernet0/0/0/18 is up, line protocol is up 
 
  5 minute input rate 4000 bits/sec, 0 packets/sec 
  5 minute output rate 5000 bits/sec, 0 packets/sec 
     7375 packets input, 6565506 bytes, 1481 total input drops 
     1481 drops for unrecognized upper-level protocol 

 

 ىلعألا ىوتسملا لوكوتورب ببسب تناك لاخدإلا طاقسإ تايلمع عيمج نأ انه ىرت نأ كنكمي
.فورعم ريغ

 
 متي هنأ ينعي اذهو .هجوملا هب متهي ال تنرثيإ لوكوتورب عم اهيقلت مت مزحلا نأ ينعي اذهو
 (ةهجاولا كلتب لصتملا 2 ةقبطلا لاجمب لصتم فيضم ىلع وأ) رواجملا ىلع ةزيم نيوكت
.XR هجوم ىلع هنيوكت متي مل لوكوتورب مادختساب تاراطإ كل لسرت اهنأ ىتح

 
 طيسولا ماظنلا ىلإ طيسولا ماظنلا ،(BPDUs) رسجلا لوكوتورب تانايب تادحو :ةلثمألا
(ISIS)، الاصتا لقألا ةكبشلا لوكوتورب (CLNP)، IPv6، UDLD، فاشكتسأ لوكوتورب Cisco 
(CDP)، تاكبش لاصتا طخ ءاشنإ لوكوتورب VLAN (VTP)، يكيمانيدلا ليصوتلا لوكوتورب 
(DTP)، طابترالا ةقبط فاشتكا لوكوتورب (LLDP) كلذ ىلإ امو...  



 
 .عقوتم وه امك اهطاقسإب XR عبرم موقي ،XR ةهجاو ىلع تازيملا هذه نيوكت متي ال امدنع
 اهنيكمت متي يتلا تازيملا ةنراقم كنكمي ،دادعلا اذه نم ديزت يتلا تاراطإلا عون ةفرعمل
 يتلا تازيملا وأ ،(لوحم وأ هجوم نوكي نأ نكمي) رواجملا ىلع ةنكمملا تازيملا عم XR هجوم ىلع
 لهسأ) ةهجاولا كلتب ةلصتملا 2 ةقبطلا تالاجمب ةلصتملا ةزهجألا عيمج ىلع اهنيكمت مت
 اذه ىلع نيتماعد نيب ةحسف ةبرجت كنكميف ،لوحمب الصتم XR هجوم ناك اذإ .(ريثكب
  .لاخدإلا طاقسإ تايلمع عم ةهجاولا ىلع XR هجوم ىلإ اهلسري يتلا مزحلا نم لوحملا
ASR9000/XR: فورعم ريغ ىلعألا ىوتسملا لوكوتورب أطخل طوقسلا تالاح

ASR 9000 لا ىلع NP ةملك طقست

 لاخدإ طاقسإ تايلمعك ASR 9000 ل (NP) ةكبشلا ةيلمع يف طاقسإلا تادادع نع غالبإلا متي
 لوحم كرحم طاقسإ تالاحل اذه ثدحي ال .اهطاقسإو ةهجاو ىلع ةملتسم ةمزح ىلع اهقيبطت دنع
.لاخدإلل طوقس تالاحك اهباسح متي ال .XR 12000 و CRS ىلع (PSE) ةمزحلا

 
 ،بابسألا هذه دحأ عم قباطتت الو ASR 9000 ىلع لاخدإ طاقسإ تايلمع كيدل ناك اذإ كلذل
 NP ىلع روثعلل np ports all location 0/<x>/cpu0 مكحتلا تادحو راهظإب مايقلا كنكمي ذئنيح
 مادختساب هب ةصاخلا NP تادادع نم ققحتلا مث لاخدإلا طاقسإ تايلمع عم ةهجاولا جلاعي يذلا
show contr np counters np np<y> location 0/<x>/CPU0.  
 
 <sh<y ل NP تادادع لثم رمأ مادختساب طقف DROP تادادعب ظافتحالل جارخإلا هيجوت كنكمي
 دجوي ال نايحألا ضعب يف هنأل ارطخ نوكي نأ نكمي اذه نكلو ،طقسأ | x>/CPU0>/0 عقوملا
 ل هيجوتلا نوكي دق كلذل .L3_NOT_MYMAC ىلع اديج الاثم تيأر دقل .همسا يف طاقسإ دادع
drop|discard|سيل|excd. 
 
 NP تادادعب ةصاخلا x>/CPU0>/0 ةقطنملا مادختساب NP تادادعو ةهجاولا تادادع حسم كنكمي
 ةفرعمل ابيرقت تقولا سفن يف x>/CPU0>/0 عقوملا <y> عم ةحضاولا مكحتلا ةدحول
  .لاخدإلا طاقسإ لدعم سفنب NP دادع يف تادايزلا
 
 نأ ينعي امم ،NP تادادع يف IPv4_PLU_DROP_PKT ىلع لوصحلا كنكمي ،لاثملا ليبس ىلع
 ريغ تاهجو كيدلو يضارتفا راسم كيدل سيل .ةمزحلا طاقسإ بجي هنإ لوقي CEF/PLU لاخدإ
 ىلإ لوصولا نوكي ثيح ،اديدحت رثكأ اراسم مزحلا قباطت ال كلذل ةلطعم لوصولل ةلباق
 .طاقسإ لاخدإ وه ،يضارتفالا CEF جلاعم
 
 سفنب اهديازت دنع لاخدإلا طاقسإ تايلمع رسفي نأ نكمي NP يف طاقسإ دادع ىلع ترثع اذإ
 هذه يف لقنتلا كنكميف ،ةريبك ةجردب ايتاذ اريسفت سيل NP طاقسإ دادع نكلو ،لدعملا
 :دادعلا هينعي ام مهف ةلواحمل ةحفصلا
ASR9000/XR: طاقسإ تادادع مهفو اهحالصإو مزحلا طاقسإ تايلمع ءاطخأ فاشكتسأ NP

 ضافخنا ىلإ تدأ يتلا بابسألا ىلع معدلا تايدتنم يف Xander ةحفص يوتحت :ةظحالم
 (Typhoon) ديدجلا ليجلل ةديدج ةسكاعم ءامسأ كانهو ،(Trident) رطسألا نم لوألا ليجلا
 امك لثامم دادع مسا ىلع روثعلا ىلع ارداق نوكت نأ بجي ،مسالا ىلإ ادانتسا .رطسألا نم
.Trident يف لاحلا وه
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ويتن

:netio ةدقع طاقسإ تادادعو ةهجاولا لاخدإ طاقسإ كحنمي اذهو<show netio idb <int عيمجت كنكمي

 
<#root>

RP/0/RP0/CPU0:ipc-lsp690-r-ca-01#show netio idb gigabitEthernet 0/2/0/1  
 
GigabitEthernet0/2/0/1 (handle: 0x01280040, nodeid:0x21) netio idb: 
--------------------------------- 
name:                    GigabitEthernet0_2_0_1 
interface handle:        0x01280040 
interface global index:  3 
physical media type:     30 
dchain ptr:              <0x482e0700> 
echain ptr:              <0x482e1024> 
fchain ptr:              <0x482e13ec> 
driver cookie:           <0x4829fc6c> 
driver func:             <0x4829f040> 
number of subinterfaces: 4096 
subblock array size:     7 
DSNCNF:                  0x00000000 
interface stats info:  
   IN  unknown proto pkts:  0 
   IN  unknown proto bytes: 0 
   IN  multicast pkts:      0 
   OUT multicast pkts:      0 
   IN  broadcast pkts:      0 
   OUT broadcast pkts:      0 

   IN  drop pkts:           0

 <=========== cleared when added to input drop counter !!! 
   OUT drop pkts:           0 
   IN  errors pkts:         0 
   OUT errors pkts:         0 
 
Chains 
-------------------- 
Base decap chain:  
     ether                <30>  <0xfd018cd8, 0x482c736c>  <       0,        0> 
 
Protocol chains: 
--------------- 
<Protocol number> (name)  Stats 
  Type  Chain_node       <caps num>  <function, context> <drop pkts, drop bytes> 
  <snip> 
  <13> (mpls)   Stats IN: 204 pkts, 23256 bytes; OUT: 0 pkts, 0 bytes 
    Encap:  
     mpls                 <25>  <0xfcc7ddbc, 0x00000000>  <       0,        0> 
     ether                <30>  <0xfd0189b4, 0x482c736c>  <       0,        0> 
     l2_adj_rewrite       <86>  <0xfcaa997c, 0x4831a2e8>  <       0,        0> 
     pcn_output           <54>  <0xfd0561f0, 0x48319f04>  <       0,        0> 
     q_fq                 <43>  <0xfd05f4b8, 0x48320fec>  <       0,        0> 
     txm_nopull           <60>  <0xfcadba38, 0x4824c0fc>  <       0,        0> 
    Decap:  
     pcn_input            <55>  <0xfd0561f0, 0x4830ba8c>  <       0,        0> 
     q_fq_input           <96>  <0xfd05f330, 0x48312c7c>  <       0,        0> 

     mpls                 <25>  <0xfcc7b2b8, 0x00000000>  <     152,    17328>



  
    Fixup:  
     l2_adj_rewrite       <86>  <0xfcaa945c, 0x00000000>  <       0,        0> 
     pcn_output           <54>  <0xfd0561f0, 0x48319f04>  <       0,        0> 
     q_fq                 <43>  <0xfd05f4b8, 0x48320fec>  <       0,        0> 
     txm_nopull           <60>  <0xfcadba38, 0x4824c0fc>  <       0,        0> 
 

 

 
 انه (MPLS) تالوكوتوربلا ددعتم ةيمستلا ليوحت ةدقع يف طوقسلا تالاح نوكت نأ نكمي
 موقي امدنع وأ يقلح راركت ثودح ةلاح يف) MPLS Time to Live (TTL) ةيحالص ءاهتنا ببسب
 Do Gment (DF) تب ةدحو نييعت متي الو ةبولطملا ةئزجتلا وأ ،(traceroute ةيلمعب ليمعلا
 ةهجاولا عقوم مادختساب ءاطخألا حيحصتو MPLS ةمزح طاقسإ أطخ ليغشت كنكمي .ليثملل
.دادعلا اذه نم ديزت يتلا ةمزحلا عون فاشتكا ةلواحمل

 عم هاندأ Netio ةدقع دجوت ال نكلو Netio In Drop PKTS ىرت امدنع .ةلماخلا ددعتملا ثبلا مزح
 مزحلا هذه ضرع نكمي كلذ دعب ،IN PKTS رسفت نأ نكمي يتلا طاقسإلا تايلمع ضعب
 مزحلا عون ديدحتل Deb نم ددعتملا طاقسإلا نيكمت كنكميو ،ةبقثملا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


