
ريغ ليمحتلا ةداعإ تايلمع ءاطخأ فاشكتسأ
ةيساسألا ةمظنألا يف اهحالصإو ةعقوتملا
Cisco IOS®/Cisco IOS® XE مادختساب TAC 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ينفلا معدلا تافلم راهظإ
ةيفرط لمع ةسلج ليجست
نيزختلا يف فلم ءاشنإ
Crashinfo فلم
ةيساسألا تافلملا
تاقاقر
ماظنلا ريراقت
ىونلا بل
تافلملا جارختسإ ةيفيك
TFTP
FTP
SCP
USB
اهحالصإو ءاطخألا فاشكتسا
ذفانملا حتف ديكأت
USB قيسنت
تاعطاقملا لقن
.طيسولا TFTP مداخ

ةمدقملا

cisco IOS®/Cisco IOS XE يف عقوتم ريغ reload نم ببسلا ددحي بلطتي ةقيثو اذه فصي
.SDWAN رشن تايلمع ةشقانم متت ال .TAC ةلاح ىلإ مهلمحيو

ةيساسألا تابلطتملا

تابلطتملا

Cisco جمانربب لمعت يتلا Cisco نم تالوحملاو تاهجوملا ىلع دنتسملا اذه قبطني
IOS/Cisco IOS XE.

●

● .ارشتنمو ارقتسم زاهجلا نوكي نأ بجي ،دنتسملا اذه يف ةحضوملا تافلملا عيمجتل

ةمدخ/قيبطت هيلع تبثم) مداخ دوجو مزلي ،لقنلا لوكوتورب ربع تافلملا جارختسال
.3 ىوتسملا ىلإ لوصولا ةيناكمإ يذ (تافلملا لقن

●

●.زاهجلاب SSH/Telnet ربع دعب نع لاصتا وأ مكحت ةدحو رفوت مزلي



اهديلوت متي ال تافلملا ضعب نأ نكمملا نم ،عقوتم ريغ ليمحت ةداعإ ثدح يف :ةظحالم
.يساسألا ماظنلاو ليمحتلا ةداعإ ةعيبط ىلع ءانب

ينفلا معدلا تافلم راهظإ

ةركاذلا مادختسإ) ةيلاحلا زاهجلا ةلاح لوح ةماع تامولعم show tech-support رمألا جارخإ نمضتي
تافلملا لوح تامولعمو ،(كلذ ىلإ امو ،نيوكتلاو تالجسلاو (CPU) ةيزكرملا ةجلاعملا ةدحوو
.عقوتملا ريغ ليمحتلا ةداعإ ثدح ثودح دعومب ةقلعتملا اهؤاشنإ مت يتلا

:يه اهتعجارم بجي يتلا ةيساسألا طاقنلا نإف ،ةعقوتم ريغ ليغشت ةداعإ ةلاح ةلاح ةلاح يف

●.زاهجلا ىلع تبثملا يلاحلا Cisco IOS/Cisco IOS XE رادصإ

●.ةيطمنلا تادحولاو تاقاطبلاو ذفانملا عم ماظنلا نيوكت ليصافت

●.تافلملا ةمظنأ يف يرذجلا ببسلل ليلحت ريفوتل ةيفاضإ تافلم دوجو

لمع ةسلج ليجست :نيتفلتخم نيتقيرطب show tech-support جارخإ طاقتلا نكمي
:زاهجلا نم هلقنو نيزختلا يف فلم ءاشنإ وأ ةيئاهتنا

ةيفرط لمع ةسلج ليجست

ةسلج ليجست بيوبتلا ةمالع لخاد ددحو ليجستلا < لمعلا ةسلج ىلإ لقتنا ،PuTTY يف
 .ةروصلا هذه يف حضوم وه امك ،لمعلا ةسلج تاجرخم لك رايخلا ددح ،لمعلا



نكمي .puTTY.log مسا مادختساب يضارتفا لكشب PuTTY دلجم يف فلملا نيزخت متي
.ضارعتسإ رزلا مادختساب فلملا مساو دلجملا رييغت

وأ Telnet وأ مكحتلا ةدحو ربع زاهجلاب PuTTY لمع ةسلج ليصوت بجي ،نيوكتلا لامتكا درجمب
SSH.

رمألا مادختسإ مث زايتمالا عضو يف terminal length 0 رمألا نييعتب حصني ،زاهجلا ةسلج يف
show tech-support .

# terminal length 0

# show tech-support

.ذيفنتلا عطاقت ال .ناوث عضب رمألا ذيفنت قرغتسي دق :ةظحالم

نيزختلا يف فلم ءاشنإ

تافلملا ماظن نيزخت تادحو دحأ يف هنيزختو زاهجلا ىلع show tech support فلم ءاشنإ نكمي
ماظن رييغت نكمي نكلو ةزهجألا عيمج يف يه امك رمألا ةغايص لظت .(ةيجراخلا وأ ةيلخادلا)
مسقلا اذه ضرعي ثيح ،ةرشابم يجراخ مداخ ىلع فلملا ءاشنإ نكمي امك .مدختسملا فلملا
.يلحملا تافلملا ماظنل ةغايصلا

| show tech-support رمألا مادختسإ مزلي ،(ةتقؤملا ةركاذلا) Flash ةركاذ لخاد فلملا ءاشنإل
:تازايتمالا عضو يف flash:ShowTech.txt هيجوت ةداعإ

# show tech-support | redirect flash:Showtech.txt

،هلامتكا درجمب .يصنلا فلملا ءاشنإ ءانثأ ناوث عضبل ةيفرطلا ةطحملا مادختسإ نكمي ال
نأل ارظن ؛:[تافلملا ماظن] show رمألا مادختساب فلملا ءاشنإ ةحص نم ققحتلا كنكمي
.رثكأ رمأ مادختساب زاهجلا ىلع ىوتحملا ضرع نكمي ،يداع صن فلم وه فلملا

# show flash:

# more flash:Showtech.txt

نم لقن لوكوتورب مادختساب يجراخ نيزخت ىلإ هجارختسإ نكمي ،فلملا ءاشنإ درجمب
.ليلحتلل هتكراشمو (FTP/TFTP/SCP) رايتخالا

Crashinfo فلم

اهنأش نم يتلا ءاطخألا حيحصت ليصافت نمضتيو ،ايصن افلم crashinfo فلم دعي
لكشب .ىرخأ ىلإ ةصنم نم ىوتحملا فلتخي نأ نكمي .لطعتلا ببس ديدحت يف ةدعاسملا
اهليغشت مت يتلا فئاظولاو لطع ثودح لبق تقؤملا ليجستلا نزخم ىلع يوتحي ،ماع
دعي ،Cisco IOS نم ةيساسألا ةمظنألا يف .زمرم عضو يف لطع ثودح لبق ،جلاعملا ةطساوب
يف .لطع ثودح دعب تافلملا ةمظنأ يف هيلع روثعلا نكمي يذلا اعويش رثكألا فلملا وه اذه
cisco IOS XE لا يف لطعتلا عقي امدنع دربم اذه ءاشنإ متي ،ةصنم IOS يأ نإ ؛طقف ةيلمع
.crashinfo دربم قلخي ال ةادألا كلذ دعب ،لشفي ىرخأ ةيلمع

صرقلا وأ bootflash وأ flash نم ةتقؤملا ةركاذلا نمض Crashinfo تافلم ىلع روثعلا نكمي
مكحتلا ىوتسم تاصنم ةلاح يف .يساسألا ماظنلا ىلع ةدعاقلا يف crashinfo وأ تباثلا
.دادعتسالا عضو يف وأ/و طشنلا فرشملا يف crashfiles تافلم ىلع روثعلا نكمي ،ةرركتملا

ريغ ليغشتلا ةداعإ لبق DRAM ةركاذ نم ةحمل طقف ذخأي هنإ ثيح ،دودحم فلملا اذه ىوتحم نإ



ةيفاضإ جارخإ تايلمع/تافلم رفوت مزلي دق .تايلمعلا نم ةركاذلا ةقطنمو ةعقوتملا
.تالاحلا ضعب يف ليغشتلا ةداعإل يسيئرلا ببسلا ديدحتل

ةيساسألا تافلملا

ليغشتلا تقو أطخ ببسب اهذيفنت يهني ةمدخ وأ ةيلمع امدنع ،ةصنم cisco IOS XE يف
قايسلا تامولعم ىلع فلملا اذه يوتحي .دربم تقلخ بل ،(عقوتم ريغ ليغشت ةداعإ ببسيو)
.ليمحتلا ةداعإ ثدح لوح

.ةيجمرب baser نوكي reboot عقوتم ريغ لا امدنع ايضارتفا تدلو وه ،ةصنم cisco ios XE يف
.(IOS تايلمع نمضتت) سكونيل ةيلمع يأ تحت ةيساسألا تافلملا ءاشنإ نكمي

ذيفنتلا يف ةركاذلا لك تامولعم ىلع يوتحت ةطوغضم تافلم يه ةيساسألا تافلملا
ةصاخ تاودأ فلملا اذه بلطتي .لطعلا ىلإ تدأ يتلا ةددحملا ةيلمعلا لبق نم ةمدختسملا
.رييغت يأ نودب فلملا جارختسال بولطم هنإف ،هقسانت ىلع ظافحلل ،كلذل ،زيمرتلا كفل
ىلع ةردقلاب ،(more رمألا لثم) صنك تامولعملا صالختسإ وأ ،فلملا طغض كف حمسي ال
.معدلا قيرف ةطساوب ىوتحملا ريفشت كف

.harddisk وأ bootflash لخاد ،core دلجملا يف ةداع ةيساسألا تافلملا نيزخت متي

فلم ماظن يف يساسألا دلجملا لخاد دعاسملا فلملا رهظي فيك حضوي لاثم يلاتلا
bootflash:

------------------ show bootflash: all ------------------

 9   10628763 Jul 14 2021 09:58:49 +00:00

/bootflash/core/Router_216_Router_RP_0_ucode_pkt_PPE0_3129_1626256707.core.gz

10   10626597 Jul 23 2021 13:35:26 +00:00

/bootflash/core/Router_216_Router_RP_0_ucode_pkt_PPE0_2671_1627047304.core.gz

يأ نودب تافلملا جارختسإ مزلي ،حاجنب Corefile ليلحتب TAC موقي نأ لجأ نم :ةظحالم
.رييغت وأ ليدعت

.تافلملا جارختسإ مسق ىلإ لقتنا ،زاهجلا نم فلملا اذه جارختسإ ةقيرط نم ققحتلل

تاقاقر

tracelogs ليلد ءاشنإ متي .Cisco IOS XE نمض ةيلمع لكل ةيلخاد تالجس يه عبتتلا
يف دلجملا اذه ىلع روثعلا نكمي .يرود لكشب هاوتحم قوف ةباتكلا متيو يضارتفا لكشب
bootflash تباثلا صرقلا وأ.

تامولعم رفوي نأ نكمي هنأل هب ىصوي ال هنأ نم مغرلا ىلع ،نامأب دلجملا ةلازإ نكمي
.عقوتم ريغ ليمحت ةداعإ ثدح ثودح ةلاح يف ةيفاضإ

تافلم لك نمضتي طوغضم فلم ءاشنإ يه ةقيرط لهسأ نإف ،دلجملا ىوتحم صالختسال
tracelogs. ةيلاتلا رماوألا مادختسإ كنكمي ،يساسألا ماظنلا ىلع ةدعاقلا يف:

:Cisco IOS XE تاهجومل

# request platform software trace slot rp active archive target bootflash:TAC_tracelogs



:ةيكلساللا مكحتلا تادحوو Cisco IOS XE تالوحمل

# request platform software trace archive target bootflash:TAC_tracelogs

ةبولطم اهنإف كلذل ،ريفشتلا كفل ةيفاضإ تاودأ بلطتت ةزمرم تافلم tracelogs نوكت
.هئاشنإ دنع طوغضملا فلملا جارختسال

.تافلملا جارختسإ مسق ىلإ لقتنا ،زاهجلا نم فلملا اذه جارختسإ ةقيرط نم ققحتلل

ماظنلا ريراقت

دنع جمانربلا ذيفنت يف ةرفوتملا تامولعملا مظعم عمجي طوغضم فلم وه ماظنلا ريرقت
،crashinfo و ،عبتت تايلمع ىلع ماظنلا ريرقت يوتحي .ةعقوتم ريغ ليمحت ةداعإ ثودح
ىلع ةعقوتم ريغ ليمحت ةداعإ ثودح ةلاح يف فلملا اذه ءاشنإ متي .ةيساسألا تافلملاو
.ةيكلساللا مكحتلا تادحوو Cisco IOS XE تالوحم

.harddisk وأ bootlfash ب صاخلا يسيئرلا ليلدلا يف فلملا ىلع روثعلا نكمي

اهنإف ،ةعقوتملا ريغ ليمحتلا ةداعإ ةلاح يف .reboot نأ لبق تدلو tracelogs لا يوتحي امئاد وه
.ثدحلل ةيساسأ تافلمو فيرعت تافلم ىلع يوتحت

كفل ةيفاضإ تاودأ بلطتي هنكل دلجملا طغض كف نكمي ،طوغضم فلم وه فلملا اذه
.تامولعملا ريفشت

.تافلملا جارختسإ مسق ىلإ لقتنا ،زاهجلا نم فلملا اذه جارختسإ ةقيرط نم ققحتلل

ىونلا بل

امدنع .Cisco IOS XE تايلمع ةطساوب سيلو Linux ةاون ةطساوب kernel زكارم ءاشنإ متي
لماك kernel بل ءاشنإ متي ام ةداع ،kernel يف لشف ببسب ليمحتلا ةداعإب زاهجلا موقي
.(يداع صن) kernel بل تافلمل صخلمو (طوغضم فلم)

امئاد ىصوي نكلو ةعقوتملا ريغ ليغشتلا ةداعإ ىلإ تدأ يتلا تايلمعلا ةعجارم نكمي
.ليمحتلا ةداعإ ببسل لماك ليلحت ريفوتل Cisco TAC ىلإ فلملا ريفوتب

 .harddisk وأ bootflash ل يسيئرلا ليلدلا يف ةيساسألا kernel تافلم ىلع روثعلا نكمي

تافلملا جارختسإ ةيفيك

ماظنلا نم ةبولطملا تافلملا لقنل بولطملا يساسألا نيوكتلا مسقلا اذه فصي
.يجراخ نيزخت ليمع ىلإ Cisco IOS/Cisco IOS XE يساسألا

مدع دكأف ،رمألا مزل اذإ .ةرفوتم مداخلا ىلإ زاهجلا نم لوصولا ةيناكمإ نوكت نأ عقوتملا نم
.مداخلا ىلإ زاهجلا نم تانايبلا رورم ةكرح عنمي نيوكت وأ ةيامح رادج دوجو

.مسقلا اذه يف ددحم مداخ قيبطت مادختساب ىصوي ال

TFTP



مزلي ال .TFTP مداخ قيبطت ىلإ لوصولا ةيلباق نييعت مزلي ،TFTP ربع فلم لقنل
.يفاضإ نيوكت

اذإ .ةرادإلا ةهجاو ربع اطشن ip tftp ردصم ةهجاو نيوكت ةزهجألا ضعبل نوكي ،يضارتفا لكشب
اذه ةلازإل رمألا ليغشت كيلعف ،ةرادإلا ةهجاو لالخ نم هيلإ لوصولا نكمي مداخلا نكي مل
:نيوكتلا

(config)# no ip tftp source interface

اذه تلغش عيطتسي تنأ دربملا تلقن in order to ،نوكي مداخلا ىلإ ذفني نأ ليكشتلا نإ ام
:رمأ

#copy :<file> tftp:

Address or name of remote host []? X.X.X.X

Destination filename [<file>]?

FTP

يرورضلا نم .FTP مداخ قيبطت ىلإ لوصولا ةيلباق نييعت مزلي ،FTP ربع فلم لقنل
دامتعالا تانايب نييعتل .FTP مداخ قيبطتو زاهجلا نم FTP رورم ةملكو مدختسم مسا نيوكت
:ةيلاتلا رماوألا ليغشتب مق ،زاهجلا ىلع

(config)#ip ftp username username

(config)#ip ftp password password 

:رمأ اذه عم ةادألا ىلع نراق ردصم FTP تلكش عيطتسي تنأ ،ايرايتخإ

(config)# ip ftp source interface interface

تلغش عيطتسي تنأ دربملا تلقن in order to ،لماك نوكي مداخلا ذفني نأ ليكشتلا نإ ام
:رمأ اذه

#copy :<file> ftp:

Address or name of remote host []? X.X.X.X

Destination filename [<file>]?

SCP

يرورضلا نم .SCP مداخ قيبطت ىلإ لوصولا ةيلباق نييعت مزلي ،SCP ربع فلم لقنل
دامتعالا تانايب رفوت مزلي) زاهجلا ىلع نييلحملا رورملا ةملكو مدختسملا مسا نيوكت
نيوكت ديكأتل .زاهجلا ىلع SSH نيوكت متي نأ مزلي امك .SCP مداخ قيبطتو (لقنلا ءدبل
:رمألا ليغشتب مق ،SSH ةمدخ

#show running-config | section ssh

ip ssh version 2

ip ssh server algorithm encryption 3des-cbc aes128-ctr aes192-ctr aes256-ctr

ip ssh client algorithm encryption 3des-cbc aes128-ctr aes192-ctr aes256-ctr

transport input ssh

transport input ssh

:رمألا ليغشتب مق ،زاهجلا ىلع دامتعالا تانايب نييعتل

(config)#username USER password PASSWORD



نكمي ،SSH مدختسم ةقداصمل ىرخأ ةمدخ وأ TACACS مادختسإ ةلاح يف :ةظحالم
.مدختسملا تامولعم اضيأ هيدل SCP مداخ ناك اذإ هذه دامتعالا تانايب مادختسإ

:رمأ اذه تضكر عيطتسي تنأ دربملا تلقن in order to ،تمتأ ليكشتلا نإ ام

#copy :<file> scp:

Address or name of remote host []? X.X.X.X

Destination filename [<file>]?

USB

يف يجراخ مداخ يأ ىلإ لوصولا ةيناكمإ ةتقؤملا USB ةركاذ لالخ نم تافلملا لقن بلطتي ال
.زاهجلا ىلإ يداملا لوصولا بلطتي هنكلو ،ةكبشلا

نكمي USB ذفانم ىلع Cisco IOS/Cisco IOS XE جمانرب عم ةيداملا ةزهجألا عيمج يوتحت
.يجراخ نيزختك اهمادختسإ

:show file systems رمألا ليغشتب مق ،لومحملا USB صارقأ كرحم ىلع فرعتلا ديكأتل

#show file systems

File Systems:

Size(b) Free(b) Type Flags Prefixes - - opaque rw system: - - opaque rw tmpsys: * 11575476224

10111098880 disk rw bootflash: flash: 2006351872 1896345600 disk ro webui: - - opaque rw null: -

- opaque ro tar: - - network rw tftp: 33554432 33527716 nvram rw nvram: - - opaque wo syslog: -

- network rw rcp: - - network rw pram: - - network rw http: - - network rw ftp: - - network rw

scp: - - network rw sftp - - network rw https: - - network ro cns: 2006351872 1896345600 disk rw

usbflash0:

نم ةيمسرلا USB ةلومحملا صارقألا تاكرحم Cisco IOS/Cisco IOS XE ةزهجأ معدت :ةظحالم
Cisco. شالف زاهج يأل ةبسنلاب USB ادودحم معدلا نوكي ،ةيجراخ ةهج جاتنإ نم.

وأ usbflash0) ةبسانملا ةحتفلا يف زاهجلا ةطساوب ةتقؤملا USB ةركاذ ىلع فرعتلا درجمب
usbflash1) فلملا لقنل رماوألا هذه مدختسأ ،ةيفاك ةرح ةحاسم كانهو:

#copy :<file> usbflashX:

Destination filename [<file>]?

اهحالصإو ءاطخألا فاشكتسا

اهيلع روثعلا نكمي يتلا ةعئاشلا ةليدبلا لولحلاو ءاطخألا ضعب مسقلا اذه فصي
.ةيجراخ ةقيرط ىلإ (Cisco IOS XE وأ Cisco IOS زاهج نم) تافلملا لقن ءانثأ اهمادختساو

ذفانملا حتف ديكأت

نم نوكي دقف ،مداخلا ىلإ لوصولا ةيناكمإ ديكأت دنع لاصتالا ضفر أطخ زاهجلا رهظأ اذإ
لوصولا يف مكحت ةمئاق لاخدإ دجوي ال) زاهجلا بناج ىلع ذفانملا رفوت نم ققحتلا ديفملا
نكمي ،ريخألا ءزجلا يف) اضيأ مداخلا بناج ىلع ذفانملا رفوت نمو (رورملا ةكرح عنمي
.(بولطملا ذفنملا عم telnet رمأ مادختسإ

:رماوألا هذه ليغشتب مق ،مدختسملا لوكوتوربلا ىلع ةدعاقلا يف



TFTP

#telnet X.X.X.X 69

FTP

#telnet X.X.X.X 21

SCP

#telnet X.X.X.X 22

رييغت نكمملا نم ،لوكوتورب لكل ةيضارتفالا ذفانملا يه ةقباسلا ذفانملا :ةظحالم
.ذفانملا هذه

بناج نم) حيحص ريغ نيوكت يأ ديكأت ديفملا نمف ،احجان احوتفم اذفنم رمألا رفوي مل اذإ
.رورملا ةكرح طاقسإ نكمي (راسملا يف ةيامح رادج يأ وأ مداخلا

USB قيسنت

.Cisco IOS XE و Cisco IOS ةزهجأ مظعمل ةيجراخلا ةهجلل USB ىلع فرعتلا نكمي ال

نكمي .Cisco IOS تالوحمو تاهجوم ةطساوب تياباجيج 4 نم ربكألا USB ىلع فرعتلا نكمي ال
.Cisco IOS XE ةيساسألا ةمظنألا ةطساوب تياباجيج 4 نم ربكأ مجحب USB ىلع فرعتلا

رذعتي .FAT16 وأ FAT32 قيسنتب هرابتخإ نكمي ،ةيجراخ ةهج نم USB ذفنم دوجو ةلاح يف
.قفاوتم USB ةركاذ صارقأ كرحمل ىتح رخآ قيسنت يأ ىلع فرعتلا

تاعطاقملا لقن

مداوخلل ىرخأ ةرم لقنلا ةيلمع ءدبل اهبلطتو تافلملا لقن ةيلمع ةعطاقم نكمملا نم
.تاوطخلا نم ريبك ددع اهل يتلا

:vty رطسأ ىلع نيوكتلا اذه مادختسإ ديفملا نم نوكي دق ،ويرانيسلا اذه يف

(config)#line vty 0 4

(config-line)#exec-timeout 0 0

يف مكحتلا ةمزح طاقسإ مت اذإ ىتح ،لقنلا لمع ةسلج طاقسإ مدع قباسلا نيوكتلا نمضي
.اهب فارتعالا متيل ادج اليوط اتقو قرغتست ةمزحلا نأ وأ راسملا

.vty طوطخ نم نيوكتلا اذه ةلازإب ىصوي ،لقنلا لامتكا دعب

.زاهجلا نم ناكمإلا ردق برقلاب تافلملا مداخ عضوب امئاد ىصوي

.طيسولا TFTP مداخ

اهب مايقلا نكمي ال يتلا لقنلا تايلمعل تقؤم TFTP مداخك Cisco ةزهجأ مادختسإ نكمي
.يلحم فلم مداخ ىلإ ةرشابم

:رمألا ليغشت كنكمي (جارختسالا بلطتي يذلا فلملا عم) زاهجلا ىلع

(config)#tftp-server :<file>

.TFTP مسق يف رهظت يتلا رماوألا ليغشت كنكمي ،ليمعك هنيوكت مت يذلا زاهجلا نم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


