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 ميمصتلا يف اهروذج دتمت يتلاو ،ةنرملا ةيساسألا ةينبلل Cisco جهن دنتسملا اذه فصي
.نمآلاو يضارتفا لكشب نمآلا



ةيساسألا تابلطتملا

تابلطتملا

 ® Cisco IOS جمانربل يساسألا مهفلا نوكي ،دنتسملا اذهل ةصاخ تابلطتم دجوت ال امنيب
XE ةياغلل اديفم.

ةمدختسملا تانوكملا

 Cisco ليغشت اهنكمي يتلا ةزهجألا عيمج ىلع دنتسملا اذه يف ةدراولا تامولعملا قبطنت
IOS XE 17.18.2 اذه نمضتيو .ثدحألا جماربلاو cisco IOS XE و ،حاتفم ،ديدخت جاحسم WLCs.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

فده

 ليلقتو فداه لكشب Cisco تاكبش تاجتنم ىلع موجهلا حطس ليلقت يف انفده لثمتي
 ةميدقلا تازيملاو تاينقتلا ةلازإو ةنمآلا ةيضارتفالا تادادعإلا لالخ نم نامألا فعض طاقن

.جتنملا نامأ زيزعتو ةنمآلا ريغ

 نامأ عضو نيسحتل Cisco ههجاوت يذلا طغضلا لوح ليصافتلا نم ديزم ىلع روثعلا كنكمي
 Cisco جمانرب ةيوقت ليلد ىلإ ةفاضإلاب ةنرملا ةيساسألا ةينبلا قئاثو يف ةكبشلا

IOS XE Software. تارابتعالاو بناوجلا ىلع يساسأ لكشب دنتسملا اذه زكري ،كلذ عمو 
.ةيويحلا ةينمألا تارييغتلا هذهل يلحرملا ذيفنتلا اهنع جتني يتلا ةينقتلا

يجيردت جهن

 دهجلاو ليطعتلا ليلقت عم ةيويحلا نامألا تاسرامم لضفأ دامتعاو لقأ موجه حطس نامضل
 ريغ تالوكوتوربلاو تازيملا ةلازإل ايلحرم اجهن Cisco عبتت ،انئالمعل ىندألا دحلا ىلإ

 وأ ةنيعم تازيمل اقفو متت ةنمآلا ريغ تانيوكتلا ريوطت ةيلمع نأ ةظحالم ىجري  .ةنمآلا
 ىرخأ ةزيم لخدت امنيب ريذحتلا ةلحرم يف تازيملا ىدحإ ىقبت نأ نكمي  .ةنيعم تالوكوتورب

 .دييقتلا ةلحرم

ريذحت :ىلوألا ةلحرملا

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
https://sec.cloudapps.cisco.com/security/center/resources/IOS_XE_hardening
https://sec.cloudapps.cisco.com/security/center/resources/IOS_XE_hardening
https://sec.cloudapps.cisco.com/security/center/resources/IOS_XE_hardening


 ريغ ةيساسأ تازيم نيوكت دنع (CLI) رماوألا رطس ةهجاو ىلع تاريذحت نومدختسملا ىقلتي
 نم ءالمعلا نكمتي ىتح ةنمآلا ريغ تافصاوملا هذهب يعولا ةدايز يف انفده لثمتي  .ةنمآ

 ريذحت لئاسر يأ ةجلاعمب ةدشب Cisco يصوت  .انامأ رثكأ تارايخ ىلإ ليحرتلل طيطختلا ءدب
 عضو ليغشت ىلإ ريذحتلا ةلحرم يف ةنمآلا ريغ تانيوكتلا يدؤت ال  .روفلا ىلع ةنمآ ريغ

.كلذ بلطتت وأ نمآ ريغ

Cisco IOS XE ةنمآ ريغ تازيمل ريذحتلا ةلحرم ميدقتل يجمرب رادصإ لوأ وه 17.18.2 ةغيص.

 
ديق :ةيناثلا ةلحرملا

 نم احيرص ءارجإ بلطتتو يضارتفا لكشب ةيساسألا ةنمآلا ريغ تازيملا ليطعت متي
 يف ةيلاحلا رشنلا تايلمع رمتستو  .(نمآ ريغ عضو لاخدإ لالخ نم) نيكمتلل مدختسملا
 ريغ تانيوكتلا هذهل دمعتملا نيكمتلا بلطتت ةديدجلا تيبثتلا تايلمع نكلو ،لمعلا

 Cisco ةيساسألا ةمظنألا ىلع تازيملا ضعبل نوكي نأ نكمي ال هنأ ةظحالم ىجري  .ةنمآلا
IOS XE مهنكمي :دييقت ةلحرم

.ةيلاتلا ةلازإلا لبق ةددعتملا تارادصإلاب ةصاخلا تاريذحتلا ضرعب ةطاسبب مق

Cisco IOS XE ةنمآ ريغ تازيمل دييقتلا ةلحرم ميدقتل يجمرب رادصإ لوأ وه 26.1.1 ةغيص.

اداعبتسإ :ةثلاثلا ةلحرملا

 بسح ،ةزيملا ةلازإ تيقوت فلتخي  .لماكلاب ةنمآلا ريغو ةنمآلا ريغ تازيملا ةلازإ متي
 نم صلختلا متي نأ ضرتفملا نم ،لاثملا ليبس ىلع  .دامتعالا كلذكو مدختسملا ريثأت

 تاكبشلا ةرادإ لوكوتورب نم يناثلا رادصإلا لثم عساو قاطن ىلع ةدمتعملا تازيمملا
.لقأ لكشب ةمدختسملا كلت نم أطبأ لكشب ايجيردت (SNMP) طيسبلا

Cisco IOS XE ةنمآ ريغ تازيمل ةلازإلا ةلحرم مدقي نأ يجمرب رادصإ لوأ وه 26.2.1 ةغيص.

حاتفملا رماوأ

 متتو  .ةنورم رثكأ ةيساسأ ةينب ذيفنتب ءالمعلا موقي ثيح ةياغلل ةديفم رماوألا هذه
.لماكلاب دنتسملا اذه يف رماوألا هذه ىلإ ةراشإلا

ماظنلل نمآلا ريغ نيوكتلا راهظإ
 يف ةدوجوملاو ايلاح ةقبطملا ةنمآلا ريغ تانيوكتلا ضرعل رمألا اذه مادختسإ متي
 وأ ريذحتلا ةلحرم يف ةدوجوملا ةنمآلا ريغ تانيوكتلا ضرعي الو  .دييقتلا ةلحرم

○

•



 نمآلا ريغ نيوكتلا حسمل يقبتملا تقولا اضيأ رمألا اذه ضرعي  .ةلازإلا ةلحرم
 ريغ نيوكتلا حسم تايلمعو تيقوتلا تادحو مسق يف ليصفتلاب) يلاتلا

.(ةنمآلا
ماظنلا نامأ عضو راهظإ

 ريغ عضولا وأ نمآلا عضولا يف زاهجلا ناك اذإ ام رهظي زجوم جارخإ رمألا اذه رفوي
.نمآلا

○

•

show running-config all | نمآ ريغ ماظنلا عضو نيمضت
 ،(ةيضارتفالا تانيوكتلا كلذ يف امب) هليغشت يراجلا نيوكتلا رمألا اذه ضرعي

 عوجرلا ىجري  .ةنمآ ريغ ةيساسأ تاملكل ماظنلا عضو ىلع هتيفصت تمت يذلا
.ةيفاضإلا ليصافتلا وأ "نامألا عضو رييغت" مسق ىلإ

○

•

 عيمجلل نمآلا رابتخالا ماظن
 جارخإ ضرعيو روفلا ىلع نمآلا ريغ نيوكتلا صحف ليغشتب رمألا اذه موقي

 عضو مت يتلا تانيوكتلا ثيدحت ديفملا نم  .show system insecure نيوكتلا
 تقؤم ةيحالص ءاهتنا ىتح راظتنالا نود رييغت ءارجإ دعب اهيلع ةنمآ ريغ ةمالع

.يئوضلا حسملا

○

•

ماظنلل نمآ ريغ فيرعت فلم راهظإ
 ماظنلا ميمصت مت يتلا دييقتلا ةلحرمل ةنمآلا ريغ تانيوكتلا رمألا اذه ضرعي

 ريغ تانيوكتلا ةمئاق ثيدحت متي  .جمانربلا نم رادصإلا اذه ىلع اهنع فشكلل
  .نامألا تاسرامم لضفأ ريوطت رارمتسإ عم تقولا رورمب فيرعتلا فلم يف ةنمآلا

 ةطاسبب اهنإ  .ةادألا ىلع ايلاح لكشي نمآ ريغ ةمسلا نم اساكعنا سيل اذه
 يتلا تانايبلا لمح دييقت ةلحرمل ةنمآلا ريغ ةئيهتلا تايلمع لكب ةمئاق

 ةيفاضإلا دراوملا مسق يف زيزعتلا ةلدأ ىلإ عوجرلا ىجري  .ماظنلا اهفشتكي
  .نامألا تاسرامم لضفأ ىلع لوصحلل

○

•

تارابتعالاو ريذاحملا

ةنمآلا ريغ نيوكتلا تاحوسمو تاتقؤملا

 اذه ربع ةلصفملا ريذحتلا لئاسرو نمآلا ريغ نيوكتلا نم ققحتلا تايلمع ةلودج متت
 ال ،نمآ ريغ نيوكت حيحصت دنع  .اهليغشت تارم لدعم ديدحتل تيقوتلا تادحو يف دنتسملا

 30 ىلإ لصي ريخأت كانه  .show system ل نمآلا ريغ نيوكتلا جارخإ نم روفلا ىلع يفتخي
 نأ نكمي ،لثملابو  .ةقيقد 30 اهتدم غلبت ةرود ىلع نيوكتلا حسام لمعل ارظن ةقيقد

-SYS-4٪ نم هلباقي امو نمآ ريغ نيوكت قيبطت نيب نيتقيقد ىلإ لصي ريخأت كانه نوكي
INSECURE_CONFIG syslog.

 مادختساب يلاتلا صحفلا ليغشت متي ىتح يقبتملا تقولا ضرع نيمدختسملل نكمي
 حضوي  .جارخإلا نم لوألا مسقلا يف تقؤملا ضرع متي  .show system insecure configuration رمأ

 ةيلاتلا حسملا ةيلمع رهظتو ،نيوكتلا تارييغت ءارجإ مت دق هنأ لوألا لاثملا اذه
:قئاقد 8 يف ةنمآلا ريغ تانيوكتلل

 
<#root>

Device# 



show system insecure configuration

============================================================= 
          ACTIVE INSECURE CONFIGURATION DATABASE 

============================================================= 
Generated: Active Configuration Analysis 

Total Active Insecure Commands: 1 
Database Type: Active (Current State) 

Scan Status: Complete 
Next Update: 

Pending in 8 min 0 sec <<<---------- 

Database State: Update Scheduled 
============================================================= 

<snip>

 

 ،حسم رخآ ذنم نيوكتلا يف تارييغت يأ نع فشكلا متي مل هنأ يلاتلا لاثملا اذه حضوي
:ةنمآلا ريغ تانيوكتلا ىلع ةيفاضإ تاصوحف ءارجإ ىلإ ةجاح دجوت ال يلاتلابو

 
<#root>

Device# 

show system insecure configuration

============================================================= 
          ACTIVE INSECURE CONFIGURATION DATABASE 

============================================================= 
Generated: Active Configuration Analysis 

Total Active Insecure Commands: 1 
Database Type: Active (Current State) 

Scan Status: Complete 
Next Update: 

No pending updates <<<---------- 

Database State: Stable 
============================================================= 

<snip>

 

  .لكلا نمآ ماظن رابتخإ رمألا مادختساب يروفلا عيبلا ةداعإ ضرف نيمدختسملل نكمي
 نمآ ريغ show system جارخإ رمألا اذه ضرعي ،ةيروف نيزخت ةداعإب ةبلاطملا ىلإ ةفاضإلاب

 ءارجإ دعب ةنمآ ريغ ةمالع عضو مت يتلا تانيوكتلا ثيدحت يف كلذ دعاسي .نيوكتلل
.حسملا تقؤم ةيحالص ءاهتنال راظتنالا نود رييغت

نمآلا ريغ نيوكتلا تاريذحت



 syslog ةغايص ةدهاشم نيمدختسملل نكمي ،ريذحتلا ةلحرم ميدقت عم 17.18.2 ماع نم اءدب
:هذه

 

%SYS-4-INSECURE_CONFIG: Module: <MODULE> - Command: <COMMAND> - Reason: <REASON> - Remediation: <REMEDIATION> 
%SYS-4-INSECURE_DYNAMIC_WARNING: Module: <MODULE> - Command: <COMMAND> - Reason: <REASON> - Remediation: <REMEDIATION>

 

:يلي ام ةلاسرلا هذه نمضتتو

(LINE وأ HTTP وأ ليجستلا لثم) لجسلا ةلاسر أشنأ يذلا نوكملا :ةيطمنلا ةدحولا •
ريذحتلا ةلاسر ليغشت ىلإ ىدأ يذلا ددحملا نيوكتلا : •

نمآ ريغ هنأ ىلع نيوكتلا اذه ىلع ةمالع عضو ءارو ببسلا :ببسلا •
 انامأ رثكأ ليدب ىلإ ليحرتلل بولطملا ءارجإلا :ةجلاعملا •

 تفل وه ضرغلا  .زاهجلا ىلع ةدوجوملا ةفيظولا وأ ةمدخلا ىلع هذه ريذحتلا لئاسر رثؤت ال
.يقابتسا لكشب اهنم دحلا مدختسملل نكمي ىتح ةنمآلا ريغ تانيوكتلا هذه ىلإ هابتنالا

 لئاسر ريشت ،Cisco IOS XE نم 26.1.1 رادصإلا نم اءدب :ةظحالم
INSECURE_DYNAMIC_WARNING امنيب ريذحتلا ةلحرم يف ةنمآ ريغ تانيوكت ىلإ 
 رهظت  .رظحلا ةلحرم يف ةنمآ ريغ تانيوكت ىلإ INSECURE_CONFIG لئاسر ريشت

.show system insecure نيوكتلا جارخإ يف Restriction-phase تانيوكت طقف

  .نمآ ريغ نيوكت قيبطت دعب وأ ديهمتلا دنع اهتيؤر متت تالجسلا هذه نأ ةظحالم ءاجرلا
 ىلع روثعلا كنكمي  .يرود لكشب زاهجلا ىلع اهروهظ ةداعإ نكمي ،كلذ ىلإ ةفاضإلاب

 ةينبلل Cisco IOS XE نامأ تاريذحت عجرم يف اهئانبو لئاسرلا هذه لوح ةيفاضإ ليصافت
  .ةنرملا ةيساسألا

نيوكتلا نم ةريصق ةرتف دعب ىري syslog لاثم

 حضوم وه امك  .نمآ ريغ ليكشت قيبطت نم ةريصق ةرتف دعب ىري ةلاسر syslog لاثم اذه
 هذه قرغتست نأ نكمي ،ةنمآلا ريغ نيوكتلا صحف تايلمعو تيقوتلا تادحو مسق يف

 :نمآلا ريغ نيوكتلا قيبطت دعب روهظلل نيتقيقد ىلإ لصي ام لئاسرلا

 

! Feature in the Warning phase: 
    *Jan 1 01:23:45.678: %SYS-4-INSECURE_DYNAMIC_WARNING: Module: HTTP - Command: ip http server - Reason: Legacy protocol poses data confidentiality and integrity risks due to lack of encryption and authentication - Remediation: Use http secure server to ensure secure web access - Submode: configure - Parent CLI: Not Applicable 

 
! Feature in the Restriction phase: 

    *Jan 1 01:23:45.678: %SYS-4-INSECURE_CONFIG: Module: FTP - Command: ip ftp source-interface GigabitEthernet0/0/0 - Reason: No encryption is configured - Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols

 

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure/resilient-infrastructure-security-warnings-reference.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure/resilient-infrastructure-security-warnings-reference.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure/resilient-infrastructure-security-warnings-reference.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure/resilient-infrastructure-security-warnings-reference.html


bootup ىلع ىري syslog لاثم

 نمآ ريغ نيوكت لكل ةلاسر ضرع متي  .ديهمتلا ىلع ةضورعملا لئاسرلا ىلع ةلثمأ هذه
:ماظنلا هفشتكي

 

! Feature in the Warning phase: 
    INSECURE DYNAMIC WARNING - Module: HTTP, Command: ip http server , Reason: Legacy protocol poses data confidentiality and integrity risks due to lack of encryption and authentication, Remediation: Use http secure server to ensure secure web access, Submode: configure, Parent CLI: Not Applicable 

 
! Feature in the Restriction phase: 

    SECURITY WARNING - Module: FTP, Command: ip ftp source-interface GigabitEthernet0/0/0 , Reason: No encryption is configured, Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception, Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols

 

نمآ ريغ عضو

 ريغ عضولا دجوي  .26.1.1 رادصإلا Cisco IOS XE نم أدبي يذلا نمآلا ريغ عضولا ميدقت متي
 يتلا تاكبشلاو ةنمآلا ريغ ةيلاحلا رشنلا تايلمع نيب ةوجفلا دس يف ةدعاسملل نمآلا

 ةيناكمإ ءالمعلل نمآلا ريغ عضولا نيوكت ةفاضإ حيتت .لبقتسملا يف اهحيلصت متيس
 تانيوكتلا ىلع ةمالع عضو ءانثأ ةنمآلا ريغ ةيلاحلا تازيملا مادختساب لمعلا ةلصاوم

 ةنمآلا ريغ تازيملاب رارقإك لمعي هنأ امك .اهنم دحلا بجي يتلاو نامألا ىلع ارطخ لثمت يتلا
 نمآلا ريغ عضولا حيتي امك  .ةيضارتفالا عنصملا تادادعإ زاهج ىلع اهقيبطت ةلواحم لبق
 اهتلازإ متي ثيح ةثلاثلا ةلحرملا لبق ةلمهملا تازيملل يضارتفالا رمعلا ةياهن طيطخت

 بسح نامألا تاكبش ىلإ ءالمعلا ليحرت يف نامألا مدع عضو نم فدهلا لثمتي .لماكلاب
.ىندألا دحلا ىلإ فئاظولل ةلمتحم لاطعأ يأ ليلقت عم ميمصتلا

 عنصملا تادادعإ نوكت يتلا ةديدجلا تاتيبثتلاو امامت ةديدجلا رشنلا تايلمعل ةبسنلاب
 امم ،(نمآ ريغ ماظن عضو دجوي ال) يضارتفا لكشب "نمآلا عضولا" نييعت متي ،ةيضارتفالا
 جاتحي .دييقتلا ةلحرم ةنمآ ريغ تانيوكت قيبطتب نيمدختسملل حمسي ال زاهجلا نأ ينعي

 ريغ ماعلا نيوكتلا مادختساب حيرص لكشب نمآلا ريغ عضولا نيكمت ىلإ نومدختسملا
 ال  .ةنمآلا ريغ Restriction-phase تالوكوتوربو تازيم قيبطت لجأ نم ماظنلا عضول نمآلا

 عضو" يف ريذحتلا ةلحرم يف ةنمآلا ريغ تالوكوتوربلاو تازيملا قيبطت نكمملا نم لازي
  .ريذحت لئاسر ءاشنإب موقت اهنكلو ،"نامألا

يلاحلا نامألا عضو نم ققحتلا

 مادختساب نامألا مدع عضو وأ نامألا عضو يف زاهجلا ناك اذإ امم ققحتلا نيمدختسملل نكمي
 سكعي ماظنلا عضو رمأ نمضتي | show system security mode. show running-config all رمألا

 all ةيساسألا ةملكلا لوقت .نمآلا ريغ عضولا وأ نمآلا عضولا يف زاهجلا ناك اذإ ام اضيأ
 دادعإلا وه نمآلا عضولا نأ امب ،جارخإلا يف ةيضارتفالا تانيوكتلا نمضتي نأ زاهجلل

.ةديدجلا رشنلا تايلمع ىلع يضارتفالا

:نمآلا عضولا يف ازاهج تاجرخملا هذه سكعت



 
<#root>

Device# 

show system security mode

  
System Security Mode : 

Secure

 
 

Device# 

show running-config all | include system mode

 

no system mode insecure

 

:نمآ ريغ بولسأ يف ةادألا ناك نإ صحفي نأ تلمعتسا تنك عيطتسي رمألا سفن

 
<#root>

Device# 

show system security mode

 
System Security Mode : 

Insecure

 
 

Device# 

show running-config all | include system mode

 

system mode insecure

 

نامألا عضو رييغت



نمآ ريغ عضو نيكمت

 عضول نمآلا ريغ ماعلا نيوكتلا مادختساب نمآلا ريغ عضولا نيكمت نيمدختسملل نكمي
:ماظنلا

 
<#root>

Device# configure terminal 
Device(config)# 

system mode insecure

 

نمآلا عضولا نيكمت

 عضول نمآلا ريغ ماعلا نيوكتلا مادختساب "نمآلا عضولا" نيكمت نيمدختسملل نكمي
:ماظنلا

 
<#root>

Device# configure terminal 
Device(config)# 

no system mode insecure

 

نمآلا عضولا نيكمت تابلطتم

:نمآلا عضولا ىلإ لقنلل

و ،المتكم نيوكتلل نمآ ريغ حسم يأ نوكي نأ بجي •
زاهجلا نم ةنمآلا ريغ تانيوكتلا عيمج ةلازإ بجي •

 دعب ةلواحملا ةداعإ مدختسملا نم ماظنلا بلطي ،نمآلا ريغ نيوكتلا حسم لمتكي مل اذإ
:يئوضلا حسملا تقؤم ةيحالص ءاهتنا

 
<#root>

Device# configure terminal 
Device(config)# no system mode insecure 

System secure mode cannot be changed to secure as 



insecure configuration scanning is in progress. Try after 4 min 0 sec.

 

.لكلا نمآ ماظن رابتخإ رمألا مادختساب يروفلا عيبلا ةداعإ ضرف نيمدختسملل نكمي

 تانيوكت يأ فاشتكاب ،نيوكتلا صحف لامتكاو تقؤملا ةيحالص ءاهتنا دعب ،ماظنلا ماق اذإ
 نأ لبق ةنمآلا ريغ تانيوكتلا هذه ةلازإ بجي  ."نمآلا عضولا" ىلإ ماظنلا لخدي نلف ،ةنمآ ريغ

:نمآلا عضولا ىلإ لوخدلا نم ماظنلا نكمتي

 
<#root>

Device(config)# no system mode insecure 
System secure mode cannot be changed to secure as 

insecure cli(s) are present in system.

 

:"نمآلا عضولا" نيكمت نيمدختسملل نكمي ،نيبلطتملا نيذه الك ءافيتسا درجمب

 
<#root>

Device# configure terminal 
Device(config)# 

no system mode insecure 

%SYS-4-SYSTEM_SECURITY_MODE_CHANGE: System Security Mode Changed from INSECURE to SECURE 

 

ةنمآ ريغ تانيوكت قيبطت

 ضرع متي ،ةديقم ةلحرم وذ نمآ ريغ نيوكت قيبطت مدختسم لواح اذإ ،"نمآلا عضولا" يف
:لاثملا ليبس ىلع  .نيوكتلا قيبطت متي الو أطخ ةلاسر

 
<#root>

Device# configure terminal 
Device(config)# ip ftp source-interface Gi0/0/0 

 

%Error:Insecure configurations are not permitted in secure mode.

 To proceed, set the system mode to insecure using the command 

system mode insecure



, and then try again. 
Module: FTP, Command: ip ftp source-interface GigabitEthernet0/0/0 , Reason: No encryption is configured, Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 

%ERROR: Security policy check failed, configuration can't be applied

Device(config)#end 

 

 نامألا عضو يف زاهجلا نأ ىلإ ريشت نيوكتلا ةلواحم دعب ةرشابم اهضرع متي يتلا لئاسرلا
 مدع ديكأت كنكمي  .اهريفوت مت يتلا ةنمآلا ريغ تانيوكتلا قيبطت نكمي ال كلذل

:ةنمآلا ريغ تانيوكتلا قيبطت

 

Device# show running-config | include ip ftp source-interface 
Device#

 

 نمآلا ريغ عضولا نيكمت ىلإ نومدختسملا جاتحي ،ديقلا ةلحرم ةنمآ ريغ تانيوكت قيبطتل
:ماظنلا عضول نمآلا ريغ ماعلا نيوكتلا مادختساب الوأ حيرص لكشب

 
<#root>

Device# configure terminal 
Device(config)# 

system mode insecure

  
Device(config)# end 

 
Device#show running-config all | include system mode 

system mode insecure

 

  .ةنمآ ريغ Restriction-phase تانيوكت قيبطت نكمي ،نمآ ريغ عضو يف زاهجلا نوكي نأ درجمب
 ريغ نيوكتلا قيبطت متي ،كلذ عمو ؛نيوكتلا ىلع ةلثامم نامأ ريذحت ةلاسر ضرع متي

:نمآلا

 
<#root>

Device# configure terminal 
Device(config)# ip ftp source-interface Gi0/0/0 

 

SECURITY WARNING

 - Module: FTP, Command: ip ftp source-interface GigabitEthernet0/0/0 , Reason: No encryption is configured, Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception, Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 



Device(config)# end 
Device# show running-config | include ip ftp source-interface 

ip ftp source-interface GigabitEthernet0/0/0 
Device# 

 

 ارظن  .نمآلا ريغ نيوكتلا ىلإ هابتنالا يعرتست ريذحت ةلاسر اضيأ نيمدختسملل رهظي
 نأ نكمي ،اهلدعم ديدحتل راظتنالا ةمئاق يف لئاسرلا هذه عضوب موقت تقولا تادادع نأل

 :نيوكتلا دعب نيتقيقد ىلإ لصي ام اذه syslog روهظ قرغتسي

 

%SYS-4-INSECURE_CONFIG: Module: FTP - Command: ip ftp source-interface GigabitEthernet0/0/0 - Reason: No encryption is configured - Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols

 

 وأ نمآ ريغ عضو بلطتت دييقتلا ةلحرم يف طقف تالوكوتوربلاو تازيملا نأ ةظحالم ءاجرلا
 ةلحرم يف ةدوجوملا تالوكوتوربلاو تازيملا قيبطت نكمملا نم لازي ال  .هليغشتب موقت

 نامألا عضو يف ريذحتلا

نمآ ريغ عضو ىلإ يئاقلتلا لاقتنالا

 ةنمآ ريغ تانيوكت يأ ماظنلا فشتكي ،ثدحأ رادصإ وأ 26.1.1 ىلإ Cisco IOS XE زاهج ةيقرت دنع
 جاتحي ال .نمآ ريغ عضو ىلإ ايئاقلت زاهجلا لقنيو ديهمتلا ةيلمع ءانثأ دييقت ةلحرم

 ايودي ماظنلا عضول نمآلا ريغ ماعلا نيوكتلا ةفاضإ نأشب قلقلا ىلإ نومدختسملا
.دييقتلا ةلحرم ىلإ لاقتنالا دنع ةنمآلا ريغ تازيملا ىلع ريثأت دجوي الو ،مهسفنأب

 17.18.2 نم ةيقرتلا ءانثأ نمآلا ريغ عضولا ىلإ يئاقلتلا لاقتنالا لالخ لاثملا اذه ريسي
 ريغ عضولا" قايس ىلع يوتحي يذلا) 26.1.1 ىلإ ("نمآلا ريغ عضولا" قايس دجوي ال ثيح)

 ip ftp source-interface GigabitEthernet0/0/0 نمآ ريغ نيوكتب زاهجلا أدبي .(حيرص "نمآلا
.قبطملا

:17.18.2 رادصإلا ،Cisco IOS XE ىلع زاهجلا اذه أدبي ،ةيادبلا يف

 

Device# show version | include Cisco IOS XE Software 
Cisco IOS XE Software, Version 17.18.02

 

:دحاو نمآ ريغ نيوكت نع فشكلا مت

 
<#root>

Device# show system insecure configuration 
============================================================= 

          ACTIVE INSECURE CONFIGURATION DATABASE 
============================================================= 



Generated: Active Configuration Analysis 

Total Active Insecure Commands: 1 <<<----------

<snip> 
 

+------------------------------------------------------------- 
| ACTIVE INSECURE CONFIGURATION ENTRY [1/1] 

+------------------------------------------------------------- 
|               Module: FTP 
|       Parent Command: NA 

|          CLI Command: 

ip ftp source-interface GigabitEthernet0/0/0 <<<----------

|          Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
|               Reason: No encryption is configured 

|          Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
<snip> 

 
============================================================= 

                    DATABASE SUMMARY 
============================================================= 

Total Active Entries Processed: 1 
<snip>

 

:رادصإلا اذه ىلع "نمآلا ريغ عضولا" وأ "نمآلا عضولا" موهفم دجوي ال ،كلذ ىلإ ةفاضإلابو

 

Device# show running-config all | include system mode 
Device#

 

.ةنمآلا ريغو ةنمآلا عاضوألا مدقي يذلاو ،26.1.1 ىلإ زاهجلا ةيقرت متت مث

 

Device# show version | include Cisco IOS XE Software 
Cisco IOS XE Software, Version 26.01.01

 

:هقيبطت مت يذلا نمآلا ريغ نيوكتلا سفن كانه لازي ال

 
<#root>

Device# show system insecure configuration 
============================================================= 

          ACTIVE INSECURE CONFIGURATION DATABASE 



============================================================= 
Generated: Active Configuration Analysis 

Total Active Insecure Commands: 1 <<<----------

<snip> 
 

+------------------------------------------------------------- 
| ACTIVE INSECURE CONFIGURATION ENTRY [1/1] 

+------------------------------------------------------------- 
|               Module: FTP 
|       Parent Command: NA 

|          CLI Command: 

ip ftp source-interface GigabitEthernet0/0/0 <<<----------

|          Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
|               Reason: No encryption is configured 

|          Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
<snip> 

 
============================================================= 

                    DATABASE SUMMARY 
============================================================= 

Total Active Entries Processed: 1 
<snip>

 

 ايئاقلت لقتنيو ماظنلا فشتكي ،دييقتلا ةلحرمل نمآ ريغ نيوكت (يأ وأ) اذه دوجو ببسب
:نمآ ريغ عضو ىلإ

 
<#root>

Device# show system security mode  
System Security Mode : 

Insecure

 

:ايئاقلت ماظنلا عضو يف نمآلا ريغ نيوكتلا قيبطت متيو

 
<#root>

Device# show running-config all | include system mode 

system mode insecure <<<----------

 



system mode warning periodicity 24 
Device#

 

 عضو ىلإ لاقتنالا ىلإ يدؤي ال ريذحتلا ةلحرم يف ةنمآ ريغ تانيوكت دوجو نأ ةظحالم ءاجرلا
 لاقتنالا ليغشت ىلإ دييقتلا ةلحرم ةنمآ ريغ تانيوكت دوجو الإ يدؤي ال  .نمآ ريغ

 .يئاقلتلا

ديلصتلا ةزهجأ

 ريغ تالوكوتوربلاو تازيملا نم ليحرتلل نكمم دهج لك لذب ىلع ةدشب كعيجشت متي
 ضعب جمدب Cisco تماق .(ةثلاثلا ةلحرملا) ةلازإلا ةلحرم لبق انامأ رثكأ بيلاسأ ىلإ ةنمآلا

 لهسأ اهحيحصتو ةنمآلا ريغ تانيوكتلا ىلع فرعتلا لعجل ةمدخلا ةيلباق تانيسحت
.ظوحلم لكشب

ةقبطملا ةنمآلا ريغ تانيوكتلا ديدحت

 ايلاح اهقيبطت متي يتلا ديقلا ةلحرمل ةنمآلا ريغ تانيوكتلا ضرع نيمدختسملل نكمي
 يف ايئاقلت رمألا اذه نيمضت متي  .EXEC show system insecure configuration رمأ مادختساب
 هب زاهج نم تاجرخملل لاثم اذه  .ثدحألا تارادصإلاو 26.1.1 تارادصإلا يف show tech-support جارخإ

:اهقيبطت مت لوخدلا دييقت ةلحرمل ةنمآ ريغ تانيوكت ةثالث

 
<#root>

Device# 

show system insecure configuration

============================================================= 
          ACTIVE INSECURE CONFIGURATION DATABASE 

============================================================= 
Generated: Active Configuration Analysis 

Total Active Insecure Commands: 

3 <<<---------- Number of insecure configurations identified

Database Type: Active (Current State) 
Scan Status: Complete 

Next Update: Pending in 

10 min 0 sec <<<------- Time remaining until this output refreshes to reflect

 
Database State: Update Scheduled 

 any configuration changes applied.



============================================================= 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processing 3 active insecure CLI entries 

 
+------------------------------------------------------------- 

| ACTIVE INSECURE CONFIGURATION ENTRY [1/3] 
+------------------------------------------------------------- 

| 

Module

: FTP 
|       Parent Command: NA 

| 

CLI Command

: ip ftp source-interface GigabitEthernet0/0/0 
| 

Description

: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
| 

Reason

: No encryption is configured 
| 

Remediation

: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processed entry 1: ip ftp source-interface GigabitEthernet0/0/0 

 

 

 

 
============================================================= 

                    DATABASE SUMMARY 
============================================================= 

Total Active Entries Processed: 3 
<snip>

 

 وأ ،ةنمآ ريغ ةزيم ىلع يوتحت يتلا ةيطمنلا ةدحولا لوح ةيساسأ تامولعم جارخإلا اذه نمضتي
 ،هيلع ةمالع عضو مت يذلا ددحملا CLI رمأ وأ ،لخادتم نيوكت اذه ناك اذإ نيوكتلا وأ لصألا رمألا

.هحيحصتل مزاللا حالصإلا ءارجإ وأ ،هيلع نمآ ريغ ةمالع عضو ببس وأ



 ةنمآلا ريغ (CLI) رماوألا رطس ةهجاو طامنأ عيمجب ةلماش ةمئاق ضرع نيمدختسملل نكمي امك
 ماظنلل نمآلا ريغ نيوكتلا راهظإ ضرعي امنيب  .show system insecure profile رمألا مادختساب

 فيرعت فلم ضرع ضرعي ،ايلاح اهقيبطت متي يتلا دييقتلا ةلحرمل ةنمآ ريغ تانيوكت
 ماظنلا ميمصت مت يتلا دييقتلا ةلحرمل ةنمآلا ريغ تانيوكتلا عيمج ماظنلل نمآ ريغ

 عم تقولا رورمب فيرعتلا فلم يف ةنمآلا ريغ تانيوكتلا ةمئاق ثيدحت متي  .اهفاشتكال
.نامألا تاسرامم لضفأ ريوطت رارمتسإ

ةنمآلا ريغ ةعئاشلا تافصاوملل ةجلاعملا تايلمع ىلع لاثم

 ريغ ةئيهتلا تايلمع نم ديدعلا فاشتكا نيمدختسملل نكمي فيك ةلثمألا هذه حضوت
 ذيفنتب Cisco تماق  .اهتجلاعمو اهيلع فرعتلاو عئاش لكشب اهتهجاوم متت يتلا ةنمآلا

 نومدختسملا ماق ءاوس ،ناكمإلا ردق دهج نود فيفختلاو ديدحتلا لعج يف ةدعاسملل جمانرب
.show system ل نمآلا ريغ نيوكتلا جارخإ وأ INSECURE_config ل syslog لئاسر لالغتساب

نمآلا ريغ تافلملا لقن بولسأ

:زاهجلا ىلع اهتيؤر مت يتلا ريذحتلا لئاسر يه هذه

 

%SYS-4-INSECURE_CONFIG: Module: FTP - Command: ip ftp source-interface GigabitEthernet0/0/0 - Reason: No encryption is configured - Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
%SYS-4-INSECURE_CONFIG: Module: FTP - Command: ip ftp username cisco - Reason: No encryption is configured - Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
%SYS-4-INSECURE_CONFIG: Module: FTP - Command: ip ftp password * - Reason: No encryption is configured - Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols

 

 هذه لوح ةيفاضإ تامولعم ىلع عالطالل show system unsecure configuration ليغشت كنكمي
:ةنمآلا ريغ تانيوكتلا

 
<#root>

Device# 

show system insecure configuration

============================================================= 
          ACTIVE INSECURE CONFIGURATION DATABASE 

============================================================= 
Generated: Active Configuration Analysis 

Total Active Insecure Commands: 3 
Database Type: Active (Current State) 

Scan Status: Complete 
Next Update: No pending updates 

Database State: Stable 
============================================================= 

SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processing 3 active insecure CLI entries 
 

+------------------------------------------------------------- 
| ACTIVE INSECURE CONFIGURATION ENTRY [1/3] 



+------------------------------------------------------------- 
|               Module: FTP 
|       Parent Command: NA 

|          CLI Command: 

ip ftp source-interface GigabitEthernet0/0/0 

|          Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
|               Reason: No encryption is configured 

|          Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processed entry 1: ip ftp source-interface GigabitEthernet0/0/0 

 
+------------------------------------------------------------- 

| ACTIVE INSECURE CONFIGURATION ENTRY [2/3] 
+------------------------------------------------------------- 

|               Module: FTP 
|       Parent Command: NA 

|          CLI Command: 

ip ftp username 

 

 

 

|          Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
|               Reason: No encryption is configured 

|          Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processed entry 2: ip ftp username cisco 

 
+------------------------------------------------------------- 

| ACTIVE INSECURE CONFIGURATION ENTRY [3/3] 
+------------------------------------------------------------- 

|               Module: FTP 
|       Parent Command: NA 

|          CLI Command: 

ip ftp password 

 

 

 

|          Description: FTP service enabled - transmits credentials and data in plaintext, vulnerable to interception 
|               Reason: No encryption is configured 

|          Remediation: Transition to secure file transfer methods using SCP, SFTP, HTTPS protocols 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processed entry 3: ip ftp password cisco 

 
============================================================= 



                    DATABASE SUMMARY 
============================================================= 

Total Active Entries Processed: 3 
<snip> 

Device# 

 

:تانيوكتلا هذه ىلإ ةرشابم نييعتلاب تالجسلا هذه موقت

 

Device# show running-config | include ip ftp 
ip ftp source-interface GigabitEthernet0/0/0 

ip ftp username cisco 
ip ftp password cisco

 

:تارييغتلا هذه مادختساب ةنمآلا ريغ تانيوكتلا فيفخت نيمدختسملل نكمي

 
<#root>

Device# 

configure terminal

  
Enter configuration commands, one per line. End with CNTL/Z. 

Device# (config)# 

no ip ftp source-interface GigabitEthernet0/0/0

 
Device# (config)# 

no ip ftp username 

 

 

 

 
Device# (config)# 

no ip ftp password 

 

 

 

 

ةنمآلا ريغ ةميدقلا SNMP تالوكوتورب



:زاهجلا ىلع اهتيؤر مت يتلا ريذحتلا ةلاسر يه هذه

 

%SYS-4-INSECURE_CONFIG: Module: SNMP - Command: snmp-server community * ro - Reason: Legacy protocol poses data confidentiality and integrity risks due to lack of encryption and authentication - Remediation: Configure SNMP v3 User

 

 لوح ةيفاضإ تامولعم ىلع عالطالل show system insecure configuration ليغشت كنكمي
:نمآلا ريغ نيوكتلا

 
<#root>

Device# 

show system insecure configuration

 
============================================================= 

          ACTIVE INSECURE CONFIGURATION DATABASE 
============================================================= 

Generated: Active Configuration Analysis 
Total Active Insecure Commands: 1 

Database Type: Active (Current State) 
Scan Status: Complete 

Next Update: No pending updates 
Database State: Stable 

============================================================= 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processing 1 active insecure CLI entries 

 
+------------------------------------------------------------- 

| ACTIVE INSECURE CONFIGURATION ENTRY [1/1] 
+------------------------------------------------------------- 

|               Module: SNMP 
|       Parent Command: NA 

|          CLI Command: 

snmp-server community 

 

 

      

 

 

      RO 

 

 

 

|          Description: SNMP Community string configured - uses insecure SNMPv1/v2c protocol vulnerable to eavesdropping 
|               Reason: Legacy protocol poses data confidentiality and integrity risks due to lack of encryption and authentication 

|          Remediation: Configure SNMP v3 User 
|          Config Mode: configure 

|               Status: ACTIVE 
|             Severity: HIGH 

+------------------------------------------------------------- 
SECURE_CONFIG_ACTIVE_INSECURE_CONFIG_DB_WALK: Processed entry 1: snmp-server community cisco RO 

 



============================================================= 
                    DATABASE SUMMARY 

============================================================= 
Total Active Entries Processed: 1 

<snip> 
 

Device# 

 

:نيوكتلا اذه ىلإ ةرشابم نييعتلاب تالجسلا هذه موقت

 
<#root>

Device# show running-config | include snmp-server 

snmp-server community 

 

 

      

 

 

      RO 

 

 

 

 

.(AuthPriv) ريفشتلاو ةقداصملاب SNMPv3 مادختساب رمألا اذه ةجلاعم ءالمعلل نكمي

(FAQ) ةلوادتملا ةلئسألا

 ؟تارييغتلا هذه ءارجإب Cisco موقت اذامل :س

 ةكبشلل ةيساسألا ةينبلل ةنورملاو نامألا زيزعتل تارييغتلا هذه ءارجإب Cisco موقت :أ
 ،ىوقأ ةبقارمو ةيامح هجوأ ميدقتو ةنمآلا ريغ ةميدقلا تازيملا ليطعت لالخ نم اهب ةصاخلا

 تاديدهتلا نم ءالمعلا ةيامح ىلع دوهجلا هذه دعاستو .ةنمآلا تايلمعلا طيسبتو
 تايدحتلا ةهجاومل تاكبشلا دادعإو لمعلا نع فقوتلا تقو ليلقتو ةروطتملا ةيناربيسلا

 يرصع ساسأ ءانب ىلإ اهلمجم يف ةردابملا يمرتو .ةيمكلا ةبسوحلا لثم ةيلبقتسملا
ةيلبقتسملاو ةيلاحلا تايجولونكتلل هب قوثومو نمآو

 هذهل دييقتلا ةلحرم يف رادصإ ىلإ نمآ ريغ نيوكتب زاهج ةيقرت متت امدنع ثدحي اذام :س
؟ةزيملا

 فشتكي ،ةنيعم ةزيمل (ةيناثلا ةلحرملا) دييقت رادصإ ىلإ زاهج ةيقرت متت امدنع :ج
 ريغ عضو ىلإ ايئاقلت زاهجلا لقنيو ديهمتلا ةيلمع ءانثأ ةنمآلا ريغ تانيوكتلا ماظنلا

.نمآ

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/snmp/configuration/xe-17-x/snmp-xe-17-book/nm-snmp-cfg-snmp-support.html
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 هذهل ةلازإلا ةلحرم يف رادصإ ىلإ نمآ ريغ نيوكتب زاهج ةيقرت متت امدنع ثدحي اذام :س
 ؟ةزيملا

 تانيوكتلا دعت مل ،ةنيعم ةزيمل (ةثلاثلا ةلحرملا) "ةلازإ" رادصإ ىلإ زاهج ةيقرت دنع :ج
 ةيسايقلا ليحرتلا تاءارجإب مازتلالا نيمدختسملا ىلع بجي .ةرفوتم اهتلازإ تمت يتلا

.ةميدقلا رماوألا ةرادإل

 ؟رادصإلا سفن يف ةنمآلا ريغ تازيملا عيمج ةلازإ تمت له :س

 يلحرم جهنب Cisco مزتلت .رادصإلا سفن يف ةنمآلا ريغ تازيملا عيمج ةلازإ متي ال :أ
 نيوكت متي امدنع تاريذحت الوأ ردصي :لحارم ثالث يف ةنمآلا ريغ تازيملا نم صلختلل

 وأ يضارتفا لكشب اهليطعتب اهمادختسإ دييقت مث ،اهنع فشكلا وأ ةنمآ ريغ تازيم
 لماكلاب تازيملا ةلازإ اريخأو ،(نمآ ريغ عضو لاخدإ لالخ نم) لوؤسملا نم حيرص ءارجإ بلطتي

 لقتنتو دييقتلا ةلحرم تازيملا ضعب ىطختت نأ نكمي .ةيلبقتسملا تارادصإلا يف
 ،يساسألا ماظنلاو ةزيملا بسح ةلازإلا تيقوت فلتخي .ةلازإلا ىلإ تاريذحتلا نم ةرشابم

 ةمظنأ ربع ةلازإلا تايلمعو دويقلاو تاريذحتلاب ةصاخلا تارادصإلا ماقرأ فالتخأ عم
 .Cisco ASA/FTD و Cisco ISE و Cisco NXOS و Cisco IOS XR و Cisco IOS XE لثم ليغشتلا

 يفاكلا تقولا ءالمعلل حيتت امك ،ليطعتلا نم ىندألا دحلا ةمظنملا ةيلمعلا هذه نمضت
.ةنمآ لئادب ىلإ لاقتنالل

 ؟ةلازإلا وأ دييقتلا ةلحرم ىلإ يب ةصاخلا ةنمآلا ريغ ةزيملا لقتنت ىتم :س

 ةزيملا بسح ةلازإلا وأ دييقتلا ةلحرم ىلإ ةنمآلا ريغ ةزيملا لاقتنا تيقوت فلتخي :أ
 ليصافت قئاثو ىلإ عوجرلا ىجري ،ةيليصفت تامولعم ىلع لوصحلل .ليغشتلا ماظنو

 .ةزيملاب ةصاخلا ةلازإلاو لامهإلا

 ؟ةنمآلا ريغ يتازيمل ةرفوتملا لئادبلا يه ام :س

 لئادبلا ديدحتل ةحرتقملا لئادبلا قئاثوو ةزيملا ةلازإ ىلإ عوجرلا ءالمعلل نكمي :ج
 .ةنمآلا ريغ تالوكوتوربلاو تازيملا فلتخمل اهب ىصوملا

 ؟ايلاح اهقيبطتب تمق يتلا ةنمآلا ريغ تانيوكتلا ةفرعم يننكمي فيك :س

a: ةلحرمل ةنمآلا ريغ تانيوكتلا ةفرعمل Restriction-Phase ايلاح اهقيبطتب تمق يتلا، 
 Cisco IOS XE 26.1.1 رادصإلا ىلع show system insecure configuration رمألا مادختسإ كنكمي

 يتلا Restriction-Phase نم نامألا مدع تازيمب ةلماش ةمئاق رمألا اذه رفوي .ثدحألا تارادصإلاو
 كنكمي ،Cisco SD-WAN Manager جمانرب يف ،كلذ ىلإ ةفاضإلابو .زاهجلا ىلع اهنيوكت مت

 ضرعل ةنمآ ريغ تانيوكت بيوبتلا ةمالع ديدحتو حئاصن < ةبقارم ىلإ لاقتنالا
 تاوطخل تاطابترإ عم ،بلاوقلاو نيوكتلا تاعومجمو ةزهجألا ربع ةنمآلا ريغ تانيوكتلا

 ثدحأ ىلع لوصحلا نامضل ابيرقت ةقيقد 30 لك هذه ضرعلا ةقيرط ثيدحت متي .ةجلاعملا
.تامولعملا

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure/feature-deprecation-and-removal-details.html
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 ىلع ةلمتحملا ةنمآلا ريغ ةئيهتلا تايلمع عيمجب ةمئاق ىلع عالطالا يننكمي فيك :س
 ؟نيعم جمانرب رادصإ

 ةهجاو طامنأ عيمجب ةلماك ةمئاق ضرعل show system insecure profile رمألا مادختسإ كنكمي :ج
 .اهفاشتكال ماظنلا ميمصت مت يتلا ةلحرملا دييقتب ةصاخلا ةنمآلا ريغ رماوألا رطس
 ةنمآلا ريغ تانيوكتلا طقف رهظي يذلاو ،show system insecure configuration سكع ىلعو

 يف ةنمآلا ريغ ةفورعملا تانيوكتلا عيمج فيرعتلا فلم جارخإ نمضتي ،ايلاح ةقبطملا
.نامألا تاسرامم لضفأ تروطت املك تقولا رورم عم هثيدحت متيو دييقتلا ةلحرم

 نمآلا ريغ نيوكتلا جارخإ يف رهظي لازي ال اذامل  .نمآ ريغ نيوكت حالصإب تمق دقل :س
 ؟ضرعلا ماظنل

A: دجاوتلا ءانثأ طقف يرود لكشب ةنمآلا ريغ تانيوكتلا نع اثحب صحفلا ليغشت متي 
 سكع ماظنلل نكمي ال ،نمآ ريغ نيوكت حيحصت دعب هنأ ينعي اذهو .نمآلا ريغ عضولا يف

 نمضت .ةقيقد 30 ةرتف ىلع ثدحي يذلاو ،يلاتلا لودجملا صحفلا ثدحي ىتح اروف رييغتلا
 ليلقت عم مظتنم لكشب اهضرعو نمآلا ريغ نيوكتلا ليصافت ثدحأ ثيدحت ةلودجلا هذه

 test system secure all رمألا مادختسإ كنكمي  .صحفلا ءارجإل ةبولطملا ةماعلا فيلاكتلا
 .يئوضلا حسملا تقؤم ةيحالص ءاهتنا راظتنا ىلإ رطضت ال ثيحب ةيروف عيب ةداعإ ضرفل

 تمق يتلا ةنمآلا ريغ تانيوكتلا نم يقابتسا لكشب ققحتلا يننكمي فيك :س
 ؟ةيقرتلا لبق اهقيبطتب

 لبق اهقيبطتب تمق يتلا ةنمآلا ريغ تانيوكتلا نم يقابتسا لكشب ققحتلل :أ
 لوصحلل Cisco نم AI دعاسم مادختسإ ءالمعلل نكمي ،Cisco IOS XE 17.18.2 لبق ،ةيقرتلا
 ليمحت حيتت يتلاو ،Cisco نم ةنرملا ةيساسألا ةينبلا ةحفص ىلع رفوتملا معدلا ىلع

 ةينبلا رابتخإ ةادأ نإف ،ةلثامم ةادأ مادختسابو .ةنمآلا ريغ تازيملا ديدحتل تانيوكتلا
 Cisco IOS XE 17.18.2 نم اءدب  .ءالمعلل رخآ رايخ يه Cisco Config نم ةنرملا ةيساسألا

 رايخلا اضيأ كيدل نكلو ،تاودألا هذه مادختسإ ءالمعلا ناكمإب لازي ال ،ثدحألا تارادصإلاو
 تانيوكتلا ضرعل كتزهجأ ىلع ةرشابم show system unsecure configuration رمألا ليغشتل
 معدلا توبورل يعانطصالا ءاكذلا دعاسم مادختسإ نإف ،كلذ عمو .ايلاح ةقبطملا ةنمآلا ريغ
 فالخب يعانطصالا ءاكذلا ىلع ةمئاق ةيفاضإ ةدايز رفوي نرملا ةيتحتلا ةينبلا نحتممو

.CLI رشابملا رمألا

ةيفاضإ دراوم

 تاسرامملا لضفأ مهف ةلمكتل قئاثولا هذه لالخ نم ةءارقلا ىلع ءالمعلا عيجشت متيو
.ةنمآلا ريغ ةيلاحلا مهتاليكشتل ةحاتملا لئادبلاو ةينمألا

 نامألا عضو ىلإ لاقتنالا لوح ةيساسأ ةيفلخ رفوت - Cisco نم ةنرملا ةيساسألا ةينبلا
 Support ل Cisco نم AI دعاسم نم ةدافتسالا نيمدختسملل نكميو Cisco ةزهجأ ربع نسحملا

Bot ديدحتل هجوم لمع ريس ربع مدقتلل ةحفصلا هذه نم نميألا يلفسلا نكرلا يف 
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 ةفلتخم تاجرخم نم ةنمآلا ريغ تانيوكتلا

Cisco Config Flexible Infrastructure Tester - ريغ تانيوكتلا نم ققحتلل اهمادختسإ نكمي ةادأ 
ةمدقملا running-config ىلإ ادانتسا ةنمآلا

 Cisco ةزهجأ زيزعتل تاسرامملا لضفأ ليصافت - Cisco IOS XE Software جمانرب ةيوقت ليلد
IOS XE كتكبشل يلامجإلا نامألا ةدايزو

 ططخملا ةنمآلا ريغ تالوكوتوربلاو تازيملا ةمئاق قثوي - ةحرتقملا لئادبلاو تازيملا ةلازإ
اهب ىصوملا لئادبلا ىلإ ةفاضإلاب ،فاطملا ةياهن يف اهتلازإ

 ةنمآ ريغ ةنيعم تالوكوتوربو تازيم دوجو دنع تادنتسم - ةلازإلاو ليحرتلا ليصافت ةزيم
Cisco IOS XE جمانرب رادصإ ىلإ ادانتسا دييقتلا وأ/و ريذحتلا لحارم يف

 ةيناكمإ يطغي - نمآلا ريغ نيوكتلا ةرادإ لصف - SD-WAN ةكبش ةنايصو ةبقارم ليلد
 Cisco يف ةنمآلا ريغ تازيملا تانيوكتل ذيفنتلل لباقلا حالصإلاو ةيزكرملا ةيؤرلا

Catalyst SD-WAN، نامأ زيزعتل اهحالصإو فعضلا نطاوم ديدحت ىلع نيلوؤسملا دعاسي امم 
قفاوتلا ىلع ظافحلاو ةكبشلا

 ليغشت باتك - هيجوتلل ينقتلا عجرملاو Cisco Catalyst SD-WAN :ةنرم ةيساسأ ةينب
 ةيداشرإ تاداشرإ رفوي وهو .هيجوتلاو Cisco Catalyst SD-WAN ل هتنورمو نامألا ةيوقت

 جذامنو (CLI) رماوألا رطس ةهجاو ربع اهلادبتساو اهحالصإو ةنمآلا ريغ تانيوكتلا ديدحتل
 ةيامحو موجهلا حطس نم دحلاو نامألا زيزعت فدهب ،(UI) مدختسملا ةهجاو ىلع ةمئاقلا ةرادإلا
 قسانتلا نامض عم ،ةنرمو ةنمآ لئادب ىلإ ةنمآ ريغ لئادب نم لاقتنالا لالخ نم تانايبلا

ليغشتلا جذامن نيب

 ىلع - Cisco C9000 Switching Cisco IOS XE - Flexible Infrastructure Playbook ليوحتلا زكري
 ليلقتو نامألا عضو زيزعتل ةنرمو ةنمآ لئادبب اهلادبتساو ةنمآلا ريغ تانيوكتلا ديدحت
 ةهجاو ليغشت جذامن ربع قسانتلا نامض ىلإ ليلدلا فدهي .تانايبلا ةيامحو موجهلا ةحاسم

 ليغشتلا ةطاسبو ةكبشلا ةنورم نيسحت ءانثأ مدختسملا ةهجاوو (CLI) رماوألا رطس
Catalyst 9000 ةلئاعل

 Cisco يف ةيلحرملا ةيجيتارتسالا ددحت - Cisco 9800 ةيكلساللا ةنرملا ةيساسألا ةينبلا
 لئادب نيمأتل ةلماش ليحرت تاراسم ريفوتو ،ةنمآلا ريغ تالوكوتوربلاو تازيملا ريدقتل
 تانيوكتلل ةلصفم ةيعجرم لوادج نمضتي وهو .جماربلا ةيقرت ءانثأ ةمدخلا عاطقنا عنمل

 لوح تاداشرإ بناج ىلإ ،ةرادإلا تالوكوتوربو تافلملا لقنو طوطخلا ربع لقنلا ربع ةرثأتملا
ليحرتلا يف لشفلل ةلمتحملا ةيليغشتلا تاريثأتلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


