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ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ىلع Catalyst 8000v تاهجوم مادختساب رفوتلا ةيلاع ةئيب دادعإ ةيفيك دنتسملا اذه حضوي



.Amazon يف بيولا تامدخ ةباحس

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةقباس ةفرعم تنأ ىقلتي نأ يصوي:

•اهتانوكمو AWS مكحت ةدحوب ةماع ةفرعم
•Cisco IOS® XE جمانرب مهف
•.HA ةزيمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:اذه نيوكتلا لاثمل تانوكملا هذه رفوت مزلي

•لوؤسملا رود عم Amazon AWS باسح
 سفن يف Ubuntu 22.04 LTS VM AMIs 1 و Cisco IOS® XE 17.15.3a ضكري C8000v نازاهج
 ةقطنملا
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

 تابلطتم ىلإ ادانتسا (HA) فيضملا لقانلا ئياهم رشنل ةفلتخم تاهويرانيس كانه
:ةيلاتلا تادادعإلا مادختساب HA راركت نيوكت متي ،لاثملا ليبس ىلع .ةكبشلا

1x - ةقطنملا•
1x - VPC•
3x - رفوتلا قطانم•
6X - ةيعرفلا تاكبشلا/ةكبشلا تاهجاو (3X Public Face/3x Private Face)•
2x - (ةصاخلاو ةماعلا) تاراسملا لوادج•
•2x - C8000v (Cisco IOS® XedAli 17.15.3a) تاهجوم
1x - VM (ليغشتلا ماظن Linux/Windows)•

 ةقطنم لك يف ركف .رفوتلل نيتفلتخم نيتقطنم يف ،HA جوز يف C8000v تاهجوم كانه
.ةزهجألل ةيفاضإ ةنورم ريفوتل لصفنم تانايب زكرمك رفوت

 متي ،يلاحلا تقولا يف .صاخ تانايب زكرم يف زاهج يكاحت يتلاو ،VM يه ةثلاثلا ةقطنملا
 زاهجلا ىلإ لوصولا كنكمي ىتح ةماعلا ةهجاولا لالخ نم تنرتنإلا ىلإ لوصولا نيكمت
 تاراسملا لودج ربع ةيداعلا رورملا ةكرح عيمج قفدتت نأ بجي ،ماع لكشب .هنيوكتو يرهاظلا
 .ةصاخلا

 لودج زاتجاو ،يرهاظلا زاهجلاب ةصاخلا ةهجاولا نم لاصتا رابتخإ أدبا ،رورملا ةكرح ةاكاحمل



 لودج نأ نم ققحت ،لشفلا زواجت ةلاح يف .8 .8.8.8.8 ىلإ لوصولل R1 ربع صاخلا راسملا
 هجوملل ةصاخلا ةهجاولا لالخ نم رورملا ةكرح هيجوتل ايئاقلت هثيدحت مت دق صاخلا راسملا
R2.

ةكبشلل يطيطختلا مسرلا

لودجلا صخلم

 .ربتخملا يف نوكم لك نم ميقلا مهأ ىلع يوتحي يذلا لودجلا وه انه ،ططخملا صيخلتل
.ربتخملا اذهل ةيرصح لودجلا اذه يف ةمدقملا تامولعملا



 تاريغتملا ىلع ةحضاو ةماع ةرظنب ظافتحالا ىلع لودجلا اذه مادختسإ دعاسي :حيملت
 طيسبتل قيسنتلا اذهب تامولعملا عمجب ىصوي .هلمكأب ليلدلا يف ةيسيئرلا
.ةيلمعلا

 يف
 لاثملا
يلاتلا

 ةقطنم
رفوتلا تاهجاولا IP نيوانع RTB ينإ

GigabitEthernet1 10.100.10.254
rtb-
0d0e48f25c9b00635 
(ماع)

eni-
0645a881c13823696 
 

R1

 تايالولا
-ةدحتملا
-ةيقرشلا
1a GigabitEthernet2 10.100.110.254

rtb-
093df10a4de426eb8 
(صاخ)

eni-
070e14fbfde0d8e3b

R2 us-east-1b rtb- eni-GigabitEthernet1 10.100.20.254



0d0e48f25c9b00635 
(ماع)

0a7817922ffbb317b

GigabitEthernet2 10.100.120.254
rtb-
093df10a4de426eb8 
(صاخ)

eni-
0239fda341b4d7e41

ens5 10.100.30.254
rtb-
0d0e48f25c9b00635 
(ماع)

eni-
0b28560781b3435b1

Linux 
VM us-east-1c

ENS6 10.100.130.254
rtb-
093df10a4de426eb8 
(صاخ)

eni-
05d025e88b6355808

دويق

 .ةيعرفلا ةكبشلا كلتل حاتم ناونع لوأ مدختست ال ،اهؤاشنإ مت ةيعرف ةكبش يأ ىلع
.ايلخاد AWS تامدخ ةطساوب هذه IP نيوانع مادختسإ متي

•

 اذإ حيحص لكشب HA لمعي ال  .VRF لخاد C8000v ةزهجأل ةماعلا تاهجاولا نيوكتب مقت ال
.هطبض مت

•

 
نيوكتلا

 يف ةبولطملا (VM) ةيضارتفالا ةزهجألا ءاشنإ ىلع نيوكتلل ماعلا قفدتلا زيكرت متي
 لكل تاهجاولاو تاراسملا لثم اديدحت رثكألا نيوكتلا ىلإ لاقتنالاو ةبسانملا ةقطنملا
 .بوغرم بيترت يأب هنيوكتو الوأ ططخملا مهفب ىصوي ،كلذ عمو .اهنم ةدحاو
 

ةقطنم ددح .1 ةوطخلا

 اينيجرف) ةدحتملا تايالولا برغ ةقطنم رايتخإ متي ،اذه رشنلا ليلد ىلع لوصحلل
.ءالمعلا ةيامح ةنجل ةقطنمك ةدحتملا تايالولا قرش ةقطنم - (ةيلامشلا

VPC ءاشنإ .2 ةوطخلا

.VPC ءاشنإ < VPC تامولعم ةحول < VPC ىلإ لقتنا ،AWS مكحتلا ةدحو ىلع



 امك اهمادختسال 16/ ةكبش نييعت كنكمي .طقف VPC رايخ ددح ،VPC ءاشنإب موقت امدنع
.ديرت

:10.100.0.0/16 ةكبش ديدحت متي ،اذه رشنلا ليلد يف

:HA ةمالع عم VPC-0d30b9fa9511f3639 لا ءاشنإ نآلا متي ،VPC ءاشنإ قوف رقنلا دعب



VPC ل نامأ ةعومجم ءاشنإ .3 ةوطخلا

 وأ رورملا ةكرحل حمسي امم ،لوصولا يف مكحتلا مئاوق لثم نامألا تاعومجم لمعت ،AWS يف
 لقتنا ،AWS مكحتلا ةدحو ىلع .VPC زاهج لخاد اهنيوكت مت يتلا VMs ىلإ رورملا ةكرح ضفري
.نامأ ةعومجم ءاشنإ قوف رقناو نامألا تاعومجم مسق < نامألا < VPC تامولعم ةحول < VPC ىلإ

 ،لاثملا ليبس ىلع .اهب حامسلا يف بغرت يتلا رورملا ةكرح ديدحتب مق ،دراولا دعاوق تحت
.0.0.0.0/0 ةكبشلا مادختساب تانايبلا رورم ةكرح ديدحت متي



 دروملا ةئف فرعمب نارتقاو ةسايس مادختساب IAM رود ءاشنإب مق .4 ةوطخلا
(VPC)

 يف (API) تاقيبطتلا ةجمرب تاهجاو ىلإ بولطملا لوصولا كب صاخلا AMI حنمب IAM موقت
Amazon. مادختسإ متي C8000v رماوأ ءاعدتسال ليكوك AWS API يف راسملا لودج ليدعتل 
AWS. تاليثمل حمسي ال ،يضارتفا لكشبو EC2 تاقيبطتلا ةجمرب تاهجاو ىلإ لوصولاب. 
.AMI ءاشنإ ءانثأ هقيبطت متيس ديدج IAM رود ءاشنإ بجي ،ببسلا اذهل

 هذه نوكتت .رود ءاشنإ < راودأ < لوصولا ةرادإ ىلإ لقتناو ،IAM تامولعم ةحول ضرعتسا
:تاوطخ 3 نم ةيلمعلا

 اذهل اهنييعت مت ةمدخك EC2و اهب قوثوملا ةدحولا عون مسق يف AWS ةمدخ رايخ ددح ،الوأ
.جهنلا



:يلاتلا رقنا ،يهتنت امدنع



.رود ءاشنإ رزلا قوف رقناو رودلا مسا نييعتب مق ،اريخأ



IAM رودب اهقافرإو ةقث ةسايس ءاشنإ .5 ةوطخلا

 دنع AWS هيجوت لوادج ليدعت ةراهم ىلع لوصحلل ةقث جهن ءارجإ بجي ،رودلا ءاشنإ درجمب
 .ةسايس ءاشنإ رزلا قوف رقنا .IAM تامولعم ةحول يف تاسايسلا مسق ىلإ لقتنا .ةجاحلا
:نيتوطخ نم ةيلمعلا هذه نوكتت



 ام تقطقط .هاندأ ةحضوملا رماوألا قيبطتب مقو JSON مدختسي جهنلا ررحم نأ نم دكأت ،الوأ
 :كلذ دعب ،لكشي نإ

:ةروصلا يف مدختسملا صنلا دوك وه اذه

 

{ 
"Version": "2012-10-17", 
"Statement": [ 
{ 
"Effect": "Allow", 
"Action": [ 
"ec2:AssociateRouteTable", 
"ec2:CreateRoute", 
"ec2:CreateRouteTable", 
"ec2:DeleteRoute", 
"ec2:DeleteRouteTable", 
"ec2:DescribeRouteTables", 
"ec2:DescribeVpcs", 
"ec2:ReplaceRoute", 
"ec2:DisassociateRouteTable", 
"ec2:ReplaceRouteTableAssociation" 
], 
"Resource": "*" 
} 
] 
}

 

 
 .جهن ءاشنإ قوف رقناو جهنلا مسا نييعتب مق ،دعب اميف



 ةمئاقلا يف رايخلا قافرإ قوف رقنا مث هديدحتو جهنلا ةيفصتب مق ،جهنلا ءاشنإ درجمب
 .تاءارجإ ةلدسنملا

 هديدحتو هؤاشنإ مت يذلا IAM رود ةيفصتب مق ،IAM تانايك مسق يف .ةحوتفم ةديدج ةذفان
.جهنلا قافرإ قوف رقناو

اهليغشتو C8000v تاليثم نيوكت .6 ةوطخلا

 ةقطنم ىلع هؤاشنإ متيسو (ةصاخ ةدحاوو ةماع ةدحاو) تاهجاو C8000v هجوم لكل نوكيس



.هب ةصاخلا رفوتلا

:ليغشتلا تاليثم رقنا ،EC2 تامولعم ةحول يف

 يف .هيجوتلاو SD-WAN ل Cisco Catalyst 8000V مسا مادختساب AMI تانايب ةدعاق ةيفصت
.ديدحت قوف رقنا ،AWS Marketplace AMIs ةمئاق

 ةعسلا ىلع كلذ دمتعي دق .c5n.large مجح ديدحت متي ،لاثملا اذهل .AMI ل قباطملا مجحلا ددح



.نآلا كارتشا قوف رقنا ،اهديدحت درجمبو .كتكبشل ةبولطملا

دعب نع لوصولل حيتافملا جوز نيوكت .6.1 ةوطخلا

 حيتافملا جوز مسق يف .ةددعتم تارايخ تاذ ةديدج ةذفان ضرع متي ،AMI يف كارتشالا درجمب
 كنكمي .ديدج حيتافم جوز ءاشنإ قوف رقنا ،ادوجوم حيتافم جوز نكي مل اذإ ،(لوخدلا ليجست)
.هؤاشنإ مت زاهج لكل دحاو حاتفم مادختسإ ةداعإ

 ريفشتب pem. حاتفم فلم ءاشنإ متي ،لاثملا اذهل .ةديدج ةقثبنم ةذفان ضرع متي
ED25519. حيتافم جوز ءاشنإ قوف رقنا ،ءيش لك نييعت درجمب.



AMI ل اهنيوكتو ةيعرفلا تاكبشلا ءاشنإ .6.2 ةوطخلا

 :مسقلا لخاد ةديدجلا تارايخلا ضعب نآلا رفوتت .ريرحت ىلع رقنا ،ةكبشلا تادادعإ مسق يف
.HA ىمسملا VPC زاهج ديدحت متي ،لاثملا اذهل .لمعلا اذهل بولطملا VPC ددح .1

.ةدوجوملا نامألا ةعومجم ديدحت ددح ،(نامألا تاعومجم) ةيامحلا رادج مسق يف .2

 نامألا ةعومجم ةيفصتب مق .ةكرتشملا نامألا تاعومجم رايخ رفوتي ،2 رايخلا ديدحت درجمب .3
.All Traffic HA نامألا ةعومجم ديدحت متي ،لاثملا اذهل .اهديدحتو ةبولطملا

 ةيعرف ةكبش ءاشنإ قوف رقنا ،زاهجلا اذهل ةيعرف تاكبش ءاشنإ متي مل اذإ (يرايتخإ) .4
.ةديدج



 ةكبش ءاشنإ مسق ىلإ يدؤي امم ،بيولا ضرعتسم يف ةديدج بيوبت ةمالع حتف متي
:ةيعرف

.ةلدسنملا ةمئاقلا نم نيوكتلا اذهل لباقملا VPC ددح .1

.ةديدجلا ةيعرفلا ةكبشلل مسا نييعتب مق .2

 اذه يف ايجولوبطلا مسق ىلإ عوجرلا ىجري) .ةيعرفلا ةكبشلا هذهل رفوتلا ةقطنم ديدحت .3
(دادعإلا لوح تامولعملا نم ديزم ىلع لوصحلل دنتسملا

.VPC ل CIDR ةلتك ىلإ يمتنت يتلا ةيعرفلا ةكبشلا ةلتك نييعتب مق .4

 اهمادختسإ متيس يتلا ةيعرفلا تاكبشلا عيمج ءاشنإ نكمي ،كلذ ىلإ ةفاضإلاب .5
 ةكبش لكل 4 ىلإ 2 نم تاوطخلا راركتو ةديدج ةيعرف ةكبش ةفاضإ مسق قوف رقنلاب
.ةيعرف

 ةعباتمل ةقباسلا ةحفصلا ىلإ لقتنا .ةيعرف ةكبش ءاشنإ قوف رقنا ،ءاهتنالا درجمب .6
.تادادعإلا



 ثيدحت ةنوقيأ ىلع رقنا ،ةكبشلا تادادعإ مسق نم ةيعرفلا ةكبشلا يعرفلا مسقلا ىلع
.ةلدسنملا ةمئاقلا ىلع اهؤاشنإ مت يتلا ةيعرفلا تاكبشلا ىلع لوصحلل

AMI تاهجاو نيوكت .6.3 ةوطخلا

 متي .ةمدقتملا ةكبشلا نيوكت يعرفلا مسقلا عيسوتب مق ،ةكبشلا تادادعإ مسق يف
:تارايخلا هذه ضرع



 .ءاهنإلا تاملعم ىلع فذحلا ،يساسألا IP ،فصولا نييعتب مق ،ةمئاقلا هذه يف
 ةكبشلل حاتم ناونع لوأ ءانثتساب IP ناونع يأ مدختسأ ،ةيساسألا IP ةملعمل ةبسنلاب
.AWS لبق نم ايلخاد ءارجإلا اذه مادختسإ متي .ةيعرفلا

 اذه طبض نكمي ،كلذ عمو .No ىلع لاثملا اذه ىلع Delete on Termination ةملعملا نييعت مت
.كتئيبل اقفو معن ىلع

 فيضي ةقطقط .ةصاخلا ةيعرفلا ةكبشلل ةيناث ةهجاو دوجو مزلي ،ططخملا اذهل ارظنو
 هذه ةيعرفلا ةكبشلا ديدحت رايخ ةهجاولا رفوت ،كلذ عمو .ضرعي ثح ةلاسر اذهو نراق ةكبش
:ةرملا



 .ةيلاتلا تاوطخلا يف رمتسا ،1 ةكبشلا ةهجاو ىلع مت امك تاملعملا ةفاك نييعت درجمب
 

AMI ىلع IAM ليثم فيرعت فلم نييعتب مق .6.4 ةوطخلا

 فيرعت فلم ةملعم ىلع هؤاشنإ مت يذلا IAM رود ددح ،ةمدقتملا ليصافتلا مسق تحت
:IAM ليثم

AMI ىلع دامتعالا تانايب نييعتب مق (يرايتخإ) .6.5 ةوطخلا

 اذه قبطو يرايتخإ - مدختسملا تانايب مسق ىلإ لقتنا ،ةمدقتم ليصافت مسق تحت
:ليثملا ءاشنإ ءانثأ رورم ةملكو مدختسم مسا نييعتل دادعإلا

 

ios-config-1="username <username> priv 15 pass <password>"

 



 لكشب C8000v يف SSH ىلإ AWS همدقي يذلا مدختسملا مسا درس نكمي :ةظحالم
.رمألا مزل اذإ ec2 مدختسم ىلإ اذه رييغتب مق .رذج هنأ ىلع حيحص ريغ

ليثملا نيوكت ءاهنإ .6.6 ةوطخلا

:لاثم قالطإ تقطقط ،ءيش لك تلكش نإ ام





ENIs ىلع ةهجولا/ردصملا نم ققحتلا ليطعتب مق .6.7 ةوطخلا

 ىلع لوصحلل AWS ىلع src/dst نم ققحتلا ةفيظو ليطعتب مق ،ليثملا ءاشنإ درجمب
 < EC2 تامولعم ةحول مسق يف .اهسفن ةيعرفلا ةكبشلا يف تاهجاولا نيب لاصتالا
 .ريدملا/ردصملا رييغت < تاءارجإلا قوف رقناو ENIs ددح ،ةكبشلا تاهجاو < نامألاو ةكبشلا
 .ققحت
 

.رايخلا اذه ريفوتل رخآلا ولت ادحاو ENIs ديدحت بجي :ةظحالم

 
 



 قوف رقناو نيكمت رايتخالا ةناخ ليطعتب مق ،ديدج ةمئاقلا يف .ةديدج ةذفان ضرع متي
 .ظفح

ليثملاب ةصاخلا ةماعلا ENI ةكبشب هطبرو نرم IP ناونع ءاشنإب مق .6.8 ةوطخلا

 صيصخت ىلع رقنا ،ةنرملا IP نيوانع < نامألاو ةكبشلا < EC2 تامولعم ةحول مسق يف
.ةنرملا IP ناونع

 نيوانعل Amazon عمجت رايخ ديدحت متي ،لاثملا ليبس ىلع .رخآ مسق ىلإ ةحفصلا كدوقت
IPv4 رفوتلا ةقطنم عم us-east-1. صيصخت قوف رقنا ،اهئاهتنا درجمب.



 ةحول مسق يف .ليثملل ةماعلا ةهجاولا ىلإ IP ناونع نييعتب مق ،IP ناونع ءاشنإ دنع
.ةنرملا IP ناونع طبر < تاءارجإ قوف رقنا ،ةنرملا IP نيوانع < نامألاو ةكبشلا < EC2 تامولعم

 ناونع طبرأ .لثامي نراقلا نم ماعلا ENI نع ثحباو رايخ نراق ةكبشلا ددح ،ديدج مسق اذه يف
IP كيرش رقناو قباطملا ماعلا.



 < EC2 تامولعم ةحول مسق ىلإ لقتنا ،بسانملا ENI فرعم ىلع لوصحلل :ةظحالم
 ةهجاوب صاخلا IP ناونع نع ثحبا .ةكبشلا مسق ددحو ليثملا ددح مث .تاليثم
.فصلا سفن يف ENI ةميق ىلع لوصحلل ةماعلا لاصتالا



HA ل يناثلا C8000v ليثم ءاشنإل 6 ةوطخلا ررك .7 ةوطخلا

 لكل ةلباقملا تامولعملا ىلع لوصحلل دنتسملا اذه يف ططخملا مسق ىلإ عوجرلا ىجري
.6.6 ىلإ 6.1 نم اهسفن تاوطخلا راركتو ةهجاو

AMI قوس نم VM (Linux/Windows) ءاشنإل 6 ةوطخلا ررك .8 ةوطخلا

.يلخاد فيضمك AMI قوس نم Ubuntu 22.04.5 LTS مداخ ديدحت مت ،لاثملا ليبس ىلع

 ةيناث ةهجاو ءاشنإب مق ،لاثملا اذهل .ةماعلا ةهجاولل يضارتفا لكشب ens5 ءاشنإ متي
(ENS6 زاهجلا ىلع) ةصاخلا ةيعرفلا ةكبشلل. 

 
<#root>

ubuntu@ip-10-100-30-254:~$ sudo apt install net-tools 
... 
ubuntu@ip-10-100-30-254:~$ ifconfig 
ens5: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 9001 
inet 

10.100.30.254

 netmask 255.255.255.0 broadcast 10.100.30.255 
inet6 fe80::51:19ff:fea2:1151 prefixlen 64 scopeid 0x20<link> 
ether 02:51:19:a2:11:51 txqueuelen 1000 (Ethernet) 
RX packets 1366 bytes 376912 (376.9 KB) 
RX errors 0 dropped 0 overruns 0 frame 0 
TX packets 1417 bytes 189934 (189.9 KB) 
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0 
 
ens6: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 9001 
inet 

10.100.130.254



 netmask 255.255.255.0 broadcast 10.100.130.255 
inet6 fe80::3b:7eff:fead:dbe5 prefixlen 64 scopeid 0x20<link> 
ether 02:3b:7e:ad:db:e5 txqueuelen 1000 (Ethernet) 
RX packets 119 bytes 16831 (16.8 KB) 
RX errors 0 dropped 0 overruns 0 frame 0 
TX packets 133 bytes 13816 (13.8 KB) 
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

 

 لصحي نأ VM لا reload وأ نراقلا ةفرفر ،نراقلا ىلع نوكي ريغت يأ تلعج نإ :ةظحالم
.تقبط ريغت اذه

VPC ل اهنيوكتو (IGW) تنرتنإ ةرابع ءاشنإ .9 ةوطخلا

.تنرتنإ ةرابع ءاشنإ قوف رقنا ،تنرتنإلا تاباوب < VPC > Port Private Cloud تامولعم ةحول مسق يف



.تنرتنإ ةباوب ءاشنإ قوف رقناو ةباوبلا هذهل مسا ةمالع ءاشنإب مق ،ديدجلا مسقلا اذه يف

 < ةيرهاظلا ةصاخلا ةباحسلا < VPC تامولعم ةحول ىلإ لقتنا .VPC لثامي ك ىلإ وه طبري ،IGW لا تقلخ نإ ام
 .VPC ىلإ طبري<ةيلمع ةقطقط .قفاوتملا IGW ددحو تنرتنإلا ةرابع مسق

 .تنرتنإ ةرابع قافرإ قوف رقنا ،لاثملا اذهل .HA ىمسملا VPC ددح ،ديدجلا مسقلا اذه يف

:حضوم وه امك ةقفرملا ةلاحلا ىلإ IGW ريشي نأ بجي



 ةيعرفلا تاكبشلل AWS ىلع اهنيوكتو تاراسملا لوادج ءاشنإ .10 ةوطخلا
ةصاخلاو ةماعلا

هنيوكتو ماعلا راسملا لودج ءاشنإ .10.1 ةوطخلا

 ىلع ةصاخلاو ةماعلا ةيعرفلا تاكبشلا عيمج نارقإب مق ،ايجولوبوطلا هذه ىلع HA ءاشنإل
 مسق < ةيرهاظلا ةصاخلا ةباحسلا < VPC تامولعم ةحول يف .اهل ةلباقملا تاراسملا لوادج
.راسم لودج ءاشنإ قوف رقنا ،تاراسملا لوادج

 ءاشنإ قوف رقنا ،هديدحت درجمب .ايجولوبوطلا هذهل لباقملا VPC ددح ،ديدجلا مسقلا يف
.راسم لودج

 تانارتقا ريرحت < تاءارجإ قوف رقناو هؤاشنإ مت يذلا لودجلا ددح ،راسملا لوادج مسق يف
 .ةيعرفلا ةكبشلا



 .تانارتقالا ظفح قوف رقناو ةلباقملا ةيعرفلا تاكبشلا ددح ،كلذ دعب

 راسملا لودج فرعمل يبعشتلا طابترالا قوف رقنا ،ةيعرفلا تاكبشلا نارتقا درجمب
:تاراسملا ريرحت قوف رقنا ،كلذ دعب .لودجلل ةبسانملا تاراسملا ةفاضإل

 عم ماعلا راسملا لودج اذه طبرو راسم ةفاضإ قوف رقنا ،تنرتنإلا ىلإ لوصو ىلع لوصحلل
IGW ظفح قوف رقنا ،هديدحت درجمب .تاملعملا هذه مادختساب 9 ةوطخلا يف هؤاشنإ مت يذلا 
:تارييغتلا



هنيوكتو صاخلا راسملا لودج ءاشنإ .10.2 ةوطخلا

 تاكبشلاو صاخلا راسملل 10 تاوطخلا خسنب مق ،ماعلا راسملا لودج ءاشنإ دعب نآلا
 لودج ودبي ،لاثملا اذه ىلع .اهقرط ىلع تنرتنإلا ةباوب ةفاضإ ءانثتساب ةصاخلا ةيعرفلا
 ةكبشلا ربع 8.8.8.8 ل تانايبلا رورم ةكرح رمت نأ بجي هنأل ارظن ،لكشلا اذهب هيجوتلا
:لاثملا اذه يف ةصاخلا ةيعرفلا

 ناونع ةمجرتو هنيوكتو يساسألا ةكبشلا نيوكت نم ققحت .11 ةوطخلا
هيجوتلا لوكوتوربو BFD عم GRE قفنو (NAT) ةكبشلا

:ةزهجألا نيوكتب مق ،AWS ىلع اهب صاخلا هيجوتلا نيوكتو تاليثملا دادعإ درجمب

:C8000v R1 نيوكت

 

interface Tunnel1 
ip address 192.168.200.1 255.255.255.0 
bfd interval 500 min_rx 500 multiplier 3 
tunnel source GigabitEthernet1 
tunnel destination <Public IPv4 address of C8000v R2> 
! 
interface GigabitEthernet1 
ip address 10.100.10.254 255.255.255.0 
ip nat outside 
negotiation auto 
! 
interface GigabitEthernet2 
ip address 10.100.110.254 255.255.255.0 
ip nat inside 
negotiation auto 
! 
router eigrp 1 
bfd interface Tunnel1 
network 192.168.200.0 



passive-interface GigabitEthernet1 
! 
ip access-list standard 10 
10 permit 10.100.130.0 0.0.0.255 
! 
ip nat inside source list 10 interface GigabitEthernet1 overload 
! 
ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 10.100.10.1 
ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.110.1

 

:C8000v R2 نيوكت

 

interface Tunnel1 
ip address 192.168.200.2 255.255.255.0 
bfd interval 500 min_rx 500 multiplier 3 
tunnel source GigabitEthernet1 
tunnel destination<Public IPv4 address of C8000v R1> 
! 
interface GigabitEthernet1 
ip address 10.100.20.254 255.255.255.0 
ip nat outside 
negotiation auto 
! 
interface GigabitEthernet2 
ip address 10.100.120.254 255.255.255.0 
negotiation auto 
! 
router eigrp 1 
bfd interface Tunnel1 
network 192.168.200.0 
passive-interface GigabitEthernet1 
! 
ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 10.100.20.1 
ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.120.1 
! 
ip access-list standard 10 
10 permit 10.100.130.0 0.0.0.255 
! 
ip nat inside source list 10 interface GigabitEthernet1 overload 
! 
 
ip route 0.0.0.0 0.0.0.0 GigabitEthernet1 10.100.20.1 
ip route 10.100.130.0 255.255.255.0 GigabitEthernet2 10.100.120.1

 

 رادصإ وأ Cisco IOS® XE Denali 16.3.1a) يلاعلا رفوتلا نيوكتب مق .12 ةوطخلا
 (ثدحأ

 نيوكتب مق ،(VMs) ةيضارتفالا ةزهجألا نيب لاصتالاو راركتلا نييعت مت نأ دعب نآلا
 Network-interface-idو Route-table-id ميق نييعتب مق .هيجوتلا تارييغت ديدحتل HA تادادعإ
.لدسنملا BFD ريظن لثم AWS HA أطخ دعب اهنييعت بجي يتلا CIDRو

 



Router(config)# redundancy 
Router(config-red)# cloud provider aws (node-id) 
bfd peer <IP address of the remote device> 
route-table <Route table ID> 
cidr ip <traffic to be monitored/prefix> 
eni <Elastic network interface (ENI) ID> 
region <region-name>

 

 جارخإ مادختساب اذه نم ققحتلا نكمي .قفنلا ريظنل IP ناونعب BFD ريظن ةملعم طبترت
show bfd رواجملا:

 

R1(config)#do sh bfd neighbors 
 
IPv4 Sessions 
NeighAddr LD/RD RH/RS State Int 
192.168.200.2 4097/4097 Up Up Tu1

 

 < VPC تامولعم ةحول يف دوجوملا صاخلا راسملا لودج فرعمب راسملا لودج ةملعم طبترت
.قباطملا راسملا لودج فرعم خسنا .راسملا لوادج مسق < ةيرهاظلا ةصاخلا ةباحسلا

 تاراسملا) صاخلا راسملا لودج ىلع اهتفاضإ تمت يتلا راسملا ةئدابب cidr ip ةملعم طبترت
:(10.2 ةوطخلا يف اهؤاشنإ مت يتلا



 ىلع .هنيوكت متي يذلا ليثملل ةقباطملا ةصاخلا ةهجاولل ENI فرعمب eni ةملعملا طبترت
:ليثملاب صاخلا GigabitEthernet2 ةهجاولاب صاخلا ENI فرعم مادختسإ متي ،لاثملا ليبس



 اهيف دجوي يتلا ةقطنملل AWS قئاثو يف دوجوملا زمرلا مساب ةقطنملا ةملعم طبترت
VPC. 1-ةيقرشلا ةدحتملا تايالولا ةقطنم مدختست ،لاثملا ليبس ىلع.

 ةرايزب مق ،تاثيدحتلا رخآ ىلع روثعلل .ومنت وأ ةمئاقلا هذه ريغتت نأ نكمي ،كلذ عمو
AmazonRegion و Availability Zonesdocument.

 زاهج يف هجوم لكل نيوكتلا لاثم يلي اميف ،رابتعالا يف تامولعملا هذه عيمج ذخأ عم
:(VPC) يصخشلا رتويبمكلا

:C8000v R1 نيوكت لاثم

 

redundancy 
 cloud provider aws 1 
  bfd peer 192.168.200.2 
  route-table rtb-093df10a4de426eb8 
  cidr ip 8.8.8.8/32 
  eni eni-070e14fbfde0d8e3b 
  region us-east-1

 

:C8000v R2 نيوكت لاثم

 

redundancy 
 cloud provider aws 1 
  bfd peer 192.168.200.1 
  route-table rtb-093df10a4de426eb8 
  cidr ip 8.8.8.8/32 
  eni eni-0239fda341b4d7e41 
  region us-east-1

 

ققحتلا

.ليغشتلا ديق ةباحسلا راركتو قفنلا نأ نم دكأت .C8000v R1 ليثم ةلاح نم ققحت .1

 

R1#show bfd neighbors 
 
IPv4 Sessions 
NeighAddr LD/RD RH/RS State Int 
192.168.200.2 4097/4097 Up Up Tu1 
 
 
R1#show ip eigrp neighbors  
EIGRP-IPv4 Neighbors for AS(1) 
H Address Interface Hold Uptime SRTT RTO Q Seq 
(sec) (ms) Cnt Num 
0 192.168.200.2 Tu1 10 00:16:52 2 1470 0 2 
 
 

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html


R1#show redundancy cloud provider aws 1 
Provider : AWS node 1 
BFD peer = 192.168.200.2 
BFD intf = Tunnel1 
route-table = rtb-093df10a4de426eb8 
cidr = 8.8.8.8/32 
eni = eni-070e14fbfde0d8e3b 
region = us-east-1

 

 فلخ دوجوملا VM فيضملا زاهجلا نم 8.8.8.8 ىلإ رمتسم لاصتا رابتخإ ليغشتب مق .2
:ةصاخلا ةهجاولا ربع رمي لاصتالا رابتخإ نأ نم دكأتلا ءاجرلا .تاهجوملا

 

ubuntu@ip-10-100-30-254:~$ ping -I ens6 8.8.8.8 
PING 8.8.8.8 (8.8.8.8) from 10.100.130.254 ens6: 56(84) bytes of data. 
64 bytes from 8.8.8.8: icmp_seq=1 ttl=114 time=1.36 ms 
64 bytes from 8.8.8.8: icmp_seq=2 ttl=114 time=1.30 ms 
64 bytes from 8.8.8.8: icmp_seq=3 ttl=114 time=1.34 ms 
64 bytes from 8.8.8.8: icmp_seq=4 ttl=114 time=1.28 ms 
64 bytes from 8.8.8.8: icmp_seq=5 ttl=114 time=1.31 ms

 

 ةصاخلا ةهجاولا ىلإ يلاحلا ENI يمتني .هيجوتلا لودج ةلاح نم ققحتو AWS WebGUI حتفا .3
:R1 ليثمل

 R1 ليثم ىلع 1 قفنلا ةهجاو ليغشت فاقيإ لالخ نم راسملا رييغت ليغشتب مق .4
:HA لشف زواجت ثدح ةاكاحمل

 

R1#config t 
R1(config)#interface tunnel1 
R1(config-if)#shut

 

 ةهجاولل R2 فرعم ىلإ ENI فرعم رييغت مت دقف ،AWS ىلع راسملا لودج نم ىرخأ ةرم ققحت .5
 :ENI ةصاخلا



 
 

اهحالصإو ءاطخألا فاشكتسا

 ةداعإ ءانثأ اهنيوكت ةءاسإ/اهنايسن متي ام ابلاغ يتلا ةكرتشملا طاقنلا مظعم يه هذهو
:رشنلا

 تاهجاولاو ةيعرفلا تاكبشلاو VPC تاكبش ءاشنإ دنع .ةنرتقم دراوملا نأ نم دكأت
 ضعبلا اهضعبب رصانعلا هذه نم ديدعلا طبر متي ال ،كلذ ىلإ امو تاراسملا لوادجو
 .اضعب مهضعب فرعي ال .ايئاقلت

•

 ةيعرفلا تاكبشلا عم ،ةحيحصلا تاهجاولاب طبترم صاخ IP يأو نرملا IP نأ نم دكأت
 ذفنمو ،حيحصلا هجوملاب ةلصتملاو ،حيحصلا راسملا لودج ىلإ ةفاضملا ،ةحيحصلا
VPC رودب ةطبترملاو ،ةحيحصلا ةقطنملاو IAM نامألا تاعومجمو.

•

 .ENI لكل ىندألا دحلا/ردصملا نم ققحتلا ليطعت
 نأو مسقلا اذه يف اهتشقانم تمت يتلا طاقنلا عيمج نم تققحت دق تنك لاح يف
 ،نكمأ نإ ،لشفلا زواجتل HA رابتخإ ،تاجرخملا هذه عيمجت ىجري ،ةدوجوم لازت ال ةلكشملا
:Cisco TAC مادختساب ةلاح حتفو

•

 

show redundancy cloud provider aws <node-id> 
debug redundancy cloud all 
debug ip http all

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


