
 و Cisco IOS XE يف ةقثلا مدع ليلد
GuestShell CA Trust Media

تايوتحملا

ضرغلا

 تاطلسل ئراوطلا تالاح يف ةقثلا نادقفل Cisco IOS® XE ل تاداشرإ دنتسملا اذه رفوي
    .ةينورتكلإلا روذجلاو ةطيسولا تاداهشلا

 تاجردتلاب اهنيوكت حمسي يتلا تامدخلل اهترادإو CA ةقث ةعجارمل ليلدلا اذه مدختسأ
 تامولعم يف ةبولطملا ةجلاعملاو جتنملا قيبطت ةيناكمإ ديدحت متي .ةرثأتملا ةيمرهلا

Cisco. رادصإل ةمدخلا ريثأتو رمألا معد نم ققحت Cisco IOS XE ةقثلا رييغت لبق كب صاخلا.

Cisco: cisco-sa-emudhra-info-scS22A1r تامولعم

لدابتملا عيقوتلاو لصألا :ةرثأتملا (CA) قيثوتلا تاداهش

 اهردصت يتلا CA حيتافم ةينامث رثأتتو .2026 ربوتكأ 29 يف نوزخملا نم ققحتلا مت
eMUDHRA لجأ نم تس :يلي امب TLS يف حاتفم لك رهظي .زمرلا عيقوت لجأ نم ناتنثاو 

 نم يلدابت عقوم قدصم عجرم ةداهشو emSign فنصم نع ةرداص ةيلصأ قدصم عجرم ةداهش
Sectigo. صيخرت 12 :ةداهش 16 ىلع نوزخملا يوتحي ،يلاتلابو TLS دوك عيقوت تاداهش 4 و.

 فلتخم ردصم هل نكلو ،ماعلا حاتفملاو عوضوملا سفن عقوملا كرتشم/يلصأ جوز لكلو
 بجيو ةليدب دامتعا تاراسم ناطمنلا رفويو .SHA-256 ةداهش ةمصبو يلسلست مقرو

.تاباسحلا ةعجارم يف نيطمنلا الك نيمضت

ةرثأتملا تاداهشلاو ةردصملا تاهجلا - فلأ

 CN=emSign Root TLS CA - G3، O=eMudhra Technologies :ةيلصألا TLS تاداهش — A ردصملا
Limited، C=in.

 CN=emSign Root CS CA - G3، O=eMudhra :ةيلصألا دوكلا عيقوت تاداهش — ب ردصملا
Technologies Limited، C=IN.

 ،CN=AAA Certificate Services، o=Comodo CA Limited :ةعقوملا تاداهشلا عيمج — C ردصملا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r


l=Salford، st=Greater Manchester، c=GB (Sectigo).

 ةيلخ لك درستو .G3C: O=Edhra Inc، C=US عيضاوم .G3B: O=Edhra BV، C=NL عيضاوم
 .(نارطس) SHA-256 عبصألا ةمصبو ،يرشعلا يسادسلا لسلسملاو ،اهردصم عجارم ةفلتخم

.ةيلسلست ةميق ةئدابلا يرفصلا دحلا ريغي ال

يلدابتلا عيقوتلا تاذ SECTIGO ةداهش

SHA-256 / (hex) لسلستلا / ردصملا

ةيلصألا ةداهشلا

SHA-256 / (hex) لسلستلا / ردصملا

CA 
 رادصإلا
 رثأتملا

(CN)

C ردصملا

A024FDF4BA665C785CE4A020483858B7

45A883F349AEDFD5F3A649B5498FFB12

1712BA8B448F3F2A91DBC5A766FCDDBE

فلأ ردصملا

A4AEE678F23362B4C0E460B772F214

42C4ACCD12C4F59597925E1A08A7A901

02608543809308D50EC427E118BA1493

1. EM 
DV TLS 

CA - 
G3B

TLS

C ردصملا

E94223BDE92F914E5AB9ACABFDAC3710

5F1DED4DD590AF74631290CF073b122a

2AAC6A1FA479778A0BD43579BD832699

فلأ ردصملا

6CADA367FB1C100088120EA202D568

98B896625C0c230ADEEC3EB2CF6AAD50

01ECF9156A68644e82374CE5833bc25b

2. EM 
OV TLS 

CA - 
G3B

TLS

C ردصملا

D8F8685E4F2BD9D82402A85A1C1EB731

579480aea166290BD3C643589E795FC0

D0E54e86505D180F1DFF99EFD3199512

فلأ ردصملا

C7C41EFE92D825F05EAE841A4A82C1

E7568FE6E12331F4FD7DE61DA4C7559D

0F8EB192A218D4741A3BA75184333838

3. EM 
EV TLS 

CA - 
G3B

TLS

C ردصملا

91F347F1A5B7D39962B95E0EE4E299D1

62B7F9868263F72F6911FC78CEAF72C1

979158b7368bf648683bb2aa39b02e72

فلأ ردصملا

588B2E3C2BB8CDA13E1A1209254321

0164D7CEAE5BB909C272AF151FF44B11

77AE9B47D9424B94F1D9558C30934D19

4. EM 
DV TLS 

CA - 
G3C

TLS

C ردصملا فلأ ردصملا 5. EM 
OV TLS 



يلدابتلا عيقوتلا تاذ SECTIGO ةداهش

SHA-256 / (hex) لسلستلا / ردصملا

ةيلصألا ةداهشلا

SHA-256 / (hex) لسلستلا / ردصملا

CA 
 رادصإلا
 رثأتملا

(CN)

8D5A4811939EF447D77111CDD9849AE9

7485B51C0ED192878FA1D2F948FB529A

E1842CC5086C4B67F7BE5B2039DE9489

296926C227A3A1526392B19482A504

CB6E15165AC802E9B3F993F16C25D41F

4E81C21EBDE71AE1B012AC00BF9C7C3F

CA - 
G3C

TLS

C ردصملا

05F078752DECE7A1BB8595D303167171

FD9D5C2DBBD4995AB69B8D50C439D952

7B00529199C2FD01B2174EB58F07021F

فلأ ردصملا

8009928a64107601AF05FA2F19F109

432EC25F0D28DE9006D97BF752F17BBB

2CD41F669933FCB072D9A1148D0261F3

6. EM 
EV TLS 

CA - 
G3C

TLS

C ردصملا

41e32b73ac185d6CE0d7480bacf84e69

A496E23AC0CAB8155FC9B117B97EAE36

8EFCBB9041AEC8804D5A308D2D01C2D8

ءاب ردصملا

7818933F8F85B4619a2B35FBA83d0a

9E39DE2881273ACC225A149C72BA3E0F

5142496369AB633EE1DC7DF5DB067B4

7 - EM 
OV CS 

CA - 
G3B

 عيقوت
دوكلا

C ردصملا

D6A5EF613B390F32EF9CDF349F772841

84112972B8E59D14560AE7E711965447

4AAD11990CF3722BFC1E3B91615E1FD

ءاب ردصملا

544B7F922C31AE220A4A922916F6E6

4B2460A466F95FD40113BCDCCA2CEB29

B3B093921DE45474DA7DF48874C630B1

8 - EM 
OV CS 

CA - 
G3C

 عيقوت
دوكلا

زييمتلل تاداهشلا تاراسم - ءاب

يلصألا TLS راسم

 

emSign ECC Root CA - G3 
  +-- emSign Root TLS CA - G3 (issued by emSign ECC Root CA - G3) 

       +-- Original EM DV/OV/EV TLS CA - G3B or G3C 
            +-- TLS identity certificate



 

(ةرشابم هب قوثوم رذجلا مكحتلا رصنع) يلصألا زمرلا عيقوت راسم

 

emSign Root CS CA - G3 
  +-- Original EM OV CS CA - G3B or G3C 

       +-- Code-signing identity certificate

 

(زمرلا عيقوتو TLS) Sectigo عطاقتملا عيقوتلا راسم

 

AAA Certificate Services 
  +-- One of the eight cross-signed CAs listed above 
       +-- TLS or code-signing identity certificate

 

 اذه CA نوكي امدنع G3 - رذجلا عيقوتب صاخلا TLS ل CA دنع TLS راسم ءاهنإ اضيأ نكمي
 راسملا دمتعي ؛ةلصلا تاذ ردصملا تاقالع ةينايبلا موسرلا رهظت .ةرشابم هب اقوثوم

.ةكلهتسملا ةمدخلل ةحصلا نم ققحتلا ةسايسو ةقثلا طبرلا طاقن ىلع لوبقملا

 نيب هباسح متي الو ةلسلسلا قايس لاثم حضوملا رذجلا/لصألا قدصملا عجرملا رفوي
 وأ رذجلا/نيدلاولا دحأ ةلازإب صاخلا رارقلا نوكي .اهقارتخإ مت يتلا ةينامثلا رادصإلا حيتافم

.رطخلل هفيرعت مت طيسو حاتفم ديدحت نع الصفنم هيف ةقثلا مدع

 مسا .SHA-256 عبصإلا ةمصب عم يلسلستلا مقرلاو ةداهشلا ردصم مدختسأ ،فيرعتلل
 SPKI SHA-256 ةئزجت ددحت ؛دحاو ةداهش ريغتم ةداهشلا ةمصب ددحت .فاك ريغ هدحو عوضوملا

 نزخملا طيسولا ةلازإ عنمت ال .ةعقوملاو ةيلصألا جذامنلا ةطساوب كرتشملا ماعلا حاتفملا
.يقبتم هب قوثوم راسم ربع هميدقت نم ريظنلا طقف اتقؤم

ققحتلا خيراتو رداصملا

 لك يوتحي .2026 ربوتكأ 29 يف ةماعلا ثادحألا تاقفرم لباقم ةداهشلا ةيوه نم ققحتلا مت
 نم ةرشابملا تامولعملا مدختسأ .ماعلا حاتفملا سفن ىلع عيقوتلا لدابتم/يلصأ جوز

Cisco ةجلاعملا ةلاحو جتنملا قيبطتل.

Cisco: cisco-sa-emudhra-info-scS22A1r تامولعم

(2083449) ةطسوتم ةيسيئر ةيوست :اليزوم ثداوح لجس

(9664066) يلصألا CA ةداهش قفرم

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
https://bugzilla.mozilla.org/show_bug.cgi?id=2083449
https://bugzilla.mozilla.org/attachment.cgi?id=9664066
https://bugzilla.mozilla.org/attachment.cgi?id=9664066
https://bugzilla.mozilla.org/attachment.cgi?id=9664066


(9664067) ةبساحملاو ضيوفتلاو ةقداصملا لالخ نم عقوملا AAA ةداهش قفرم

ةلجسملاو ةيلصألا TLS ةداهش تاراسم :لبأ

 رطخلل ةضرعملا CAs نمض EMsign Root CA - G1 ديدحت متي مل ،2026 ربوتكأ 31 نم ارابتعا
 كتسسؤم تاسايسل ةعضاخ اهب ةرمتسملا ةقثلا لظتو .ليلدلا اذه يف ةجردملاو

.ةقحاللا ةيراشتسالا تاثيدحتلاو

ةداهشلا ةقث Cisco IOS XE ريدي فيك

 PKI يوتحي .ةحصلا نم ققحتلا جهنو ةيوهلا تاداهش/CA ب ةنوكملا PKI ةقث طاقن ظفتحت
TrustPool تاداهش ىلع CA ةقثلا ردصم ديدحت .اهمدختست يتلا تامدخلل ةلزنمو ةنمضم 

 طاقن لحم ةقثلا عمجت رييغت لحي ال ؛ةلص تاذ ةمدخ لك لبق نم ةمدختسملا ةسايسلاو
.لصفنم لكشب اهنيوكت مت يتلا ةقثلا

دادعإلاو تاباسحلا ةعجارم - 1

:ةتبثملا تاداهشلاو زاهجلا تقوو جمانربلا رادصإ نم ققحت

 
<#root>

show version show clock show crypto pki trustpoints show running-config | section crypto pki trustpoint show crypto pki certificates verbose show crypto pki trustpool verbose show crypto pki trustpool built-in verbose show crypto pki trustpool policy

 

 مادختساب ،نوزخملا عم يرشعلا يسادسلا يلسلستلا مقرلاو لماكلا ةداهشلا ردصم نراق
 ال ،طقف SHA1 و MD5 عباصألا تامصب Cisco IOS XE ضرعي ثيح .معاد قايسك عوضوملا
 اهريفوت متي ؛جارخإلا اذه يف ةرشابم نوزخملل SHA-256 عباصألا تامصب ةنراقم نكمي

 ماقرألا يف 00 ةئدابلا ةفاسم فلتخت نأ نكمي .زاهجلا جراخ تاداهشلا تافلم نم ققحتلل
 ليجستب مق .طقف نيحشرملا نيدروملا ءامسأ نع ثحبلا تايلمع ددحت .ةيلسلستلا

 يف امب ،ةعقوملاو ةيلصألا تاراسملا نم ققحتو ةقث ةطقن لك ىلع دمتعت يتلا تامدخلا
.ةرشابم اهب قوثوملا طئاسولا كلذ

رثأتملا يعرفلا جذومنلاو رذجلا قدصملا عجرملا :ةلثمألا

 ،عوضوملا نراق .ىرخألا لوقحلا فذح متي ؛ةعرسلا ةداهش نم ةرصتخم ةلثمأ ضرع متي
.يلسلستلا مقرلاو ردصملا

EmSign ECC Root CA - G3 :رذجلا قدصملا عجرملا لاثم

https://bugzilla.mozilla.org/attachment.cgi?id=9664067
https://bugzilla.mozilla.org/attachment.cgi?id=9664067
https://bugzilla.mozilla.org/attachment.cgi?id=9664067
https://support.apple.com/en-us/149555
https://support.apple.com/en-us/149555
https://support.apple.com/en-us/149555


 

CA Certificate 
  Certificate Serial Number (hex): 3CF607A968700EDA8B84 

  Issuer: 
    cn=emSign ECC Root CA - G3 

  Subject: 
    cn=emSign ECC Root CA - G3 

  Associated Trustpoints: 
 
 

 

emSign نع ةرداص ةيلصأ ةداهش :رثأتملا SubCA لاثم

 

CA Certificate 
  Certificate Serial Number (hex): 00A4AEE678F23362B4C0E460B772F214 

  Issuer: 
    cn=emSign Root TLS CA - G3 

  Subject: 
    cn=EM DV TLS CA - G3B 
  Associated Trustpoints: 

 
 

 

يلدابتلا عيقوتلا تاذ SECTIGO ةداهش :رثأتملا SubCA لاثم

 

CA Certificate 
  Certificate Serial Number (hex): 00A024FDF4BA665C785CE4A020483858B7 

  Issuer: 
    cn=AAA Certificate Services 

  Subject: 
    cn=EM DV TLS CA - G3B 
  Associated Trustpoints: 

 
 

 

 .تالسلسملاو تارادصإلا فالتخأ عم نكلو عوضوملا سفن ىلع SubCA نيطمنلا الك يوتحي
 نيب ةئدابلا ةفاسملا فلتخت نأ نكمي ؛نوزخملاب لسلسملاو لماكلا ردصملا ةقباطم

 رذجلا .كلاملا عمجتلا وأ TrustPoint عقوم ديدحتل ةنرتقملا TrustPoints ليجست .00 فورحلا
.ةفلاخم رادصإ رادصإ حيتافم ةينامث نم ادحاو سيل ؛ةلسلسلا قايس وه رهاظلا

 ءارجإ مدختسأ .ةدمتعم لادبتسإ ةمزح رفاوتو دادرتسالا ىلإ لوصولا بولسأب ظافتحالا
 هذه ؛ايطايتحإ نيوكتلا خسنا .ةجاحلا دنع دمتعملا حيتافملا/ةداهشلل يطايتحالا خسنلا

:ةصاخ حيتافمل ةيطايتحإ ةخسن تسيل اهدحو ةخسنلا

 
<#root>



copy running-config 

 

 

 

 

 تافلملا ماظن مدختسأ .زاهجلاب ةصاخ ةدمتعم ميقب ةتقؤملا ساوقألا عضاوم لدبتسا
.:bootflash وأ :flash لثم ،show file ةمظنأ ةطساوب حضوملا

ةقثلا تاراسم ةعجارم .2

ةرشابم اهب قوثوملا ةرثأتملا ةيعرفلا CAs ةلازإ

 مت يتلا ةقثلا رداصم تاعومجمو ةقثلا طاقن نم ةرشابم اهب قوثوملا SubCAs ةلازإب مق
 مت قدصم عجرم يف ةرشابملا ةقثلا يطختل لاطبإلا تادادعإ ىلع دمتعت ال .اهليزنت

.هقارتخإ

يرايتخالا رذجلا قدصملا عجرملا ةلازإ

 نأ نكمي .ةيفاضإ ةيامح ريفوتل ةيرايتخإ ةيصوت ةباثمب يرذجلا قدصملا عجرملا ةلازإ دعت
 CRL/OCSP ةيلعفلا ةمدخلا صحف تايلمع لصحت امدنع هب اقوثوم بولطملا رذجلا ىقبي

 لسالسلا ضفرتو ،هب قوثوم لصأ تحت ةرثأتملا SubCA ميقتو ،ةيلاحلا ةلاحلا ىلع
 ققحتلاو ،قيبطتلل ةلباقلا لوطألا لسالسلاو ،ةيلدابتلا ةعقوملاو ،ةرثأتملا ةيلصألا
 هذه لظ يف .مادختسالل ةلباق ةلاح نيتنوكملا نيتقيرطلا نم يأ رفوت مل اذإ لشفلا نم
 مت نيذلا نيردصملا نم ةيامحلا لاطبإلا نم ققحتلا رفوي ،اهنم ققحتلا مت يتلا طورشلا

.رذجلا فذح نود رطخلل نيضرعملا مهديدحت

 تامدخ ىلع دامتعالا ليلقتل ةقثلا/رذجلا نيب ةيرورضلا ريغ طبرلا طاقن ةلازإ يف ركف
 ىلإ AAA تاداهش تامدخ ةلازإ يدؤت نأ نكمي :الوأ ةمدخلا تايعبت مييقت .مدختسملا ءاغلإ

 ال .AAA و eModhra يراسم نم الك ةيطغتب مق .ةطبترملا ريغ ةيعرشلا لسالسلا ةعطاقم
 لصأ لالخ نم ريظن لبق نم ةمدقم ةخسن رظح ىلإ طقف اتقؤم نزخملا SubCA فذح يدؤي

.قاب هب قوثوم

ةددحم اهب قوثوم ةطقن ةلازإ

:اهتلازإل اهديدحت مت يتلاو اهنيوكتب لوؤسملا ماق يتلا ةقثلا ةطقنل ةبسنلاب

 
<#root>

configure terminal no crypto pki trustpoint 



 

 

      

 

 

       end 

 

 

 

 

 اذإ .اهب ةنرتقملا تاداهشلا ريمدت ىلإ TrustPoint ةلازإ يدؤت .لوبقلا لبق ديكأتلا ةعجارم
 ةزهجألا حاتفمل ةقباطم لادبتسإ ةداهش ىلع لصحاف ،لادبتسإ ىلإ ةجاحب زاهجلا ةيوه تناك
 ةداهش تيبثت يدؤي ال .ةمدخلا ليجست ءارجإ مادختساب هب صاخلا ةمدخلا طبر ثيدحتب مقو

.زاهجلا ةيوه لادبتسإ ىلإ اهدحو ةديدج قدصم عجرم

 طبرلا طاقن بلطتت .ةمزحلا لادبتسإ ءارجإ مدختسأ ،اهليزنت مت يتلا ةقثلا عمجت تالاخدإل
.Cisco نم TAC هيجوت وأ موعدملا جتنملا ثيدحت تازيملا ربع ةرادملا وأ ةجمدملا

رمألا مزل اذإ ،هليزنت مت يذلا TrustPool ثيدحت .3

 لظي نأ نكمي .الادبتسا اهليزنت مت يتلا ةمزحلا بلطتت امدنع تاوطخلا هذه مدختسأ
.2 ةوطخلا يف اهنم ققحتلا مت لاطبإ طورش بجومب هب اقوثوم بولطملا رذجلا/لصألا

اهمادختساو اهليزنت مت ةمزح تيبثت مت اذإ امم ققحت 3.1

 
<#root>

show running-config | section crypto pki certificate pool show crypto pki trustpool verbose show crypto pki trustpool policy

 

 ةمالع عضو مت يتلا CA تالجسو رفشملا PKI تاداهش عمجت تحت تالبكلا تالاخدإ نع ثحبا
TrustPool نع ةمزحلا تافلم ءامسأ فلتخت نأ نكمي .ليزنتلا مت :اهيلع ios.p7b وأ 

ios_core.p7b. ناونع وأ نزخملا فلملا تبثي ال URL طقف هنيوكت مت يذلا ثيدحتلاب صاخلا 
 ةقثلا عمجت مادختساب ةمدخلا ديكأتب مق .ةمدخ ةطساوب ةمدختسم وأ ةتبثم هتاداهش نأ

 مت قدصم عجرم يأ تيبثت متي مل اذإ .رثأتملا نوزخملاب اهب ةصاخلا CA تالجس نراقو
.ىرخألا ةقثلا رداصم ميقي لازي ال ؛لادبتسالاو فيظنتلا يطختب مقف ،هليزنت

هليزنت مت يذلا ةقثلا عمجت فيظنت 3.2

 لشفي دق .فيظنتلا لبق ةدمتعم دادرتسإ ةعومجمو دادرتسالا ىلإ لوصولاب ظافتحالا
 تامدخلا ليطعتل طيطختلا .ةقثلا ةلازإ ىلع دمتعي لقنلا ناك اذإ كلذ دعب ليزنتلا

.ةعباتلا



 
<#root>

configure terminal crypto pki trustpool clean end

show crypto pki trustpool verbose

 

 مت يتلا TrustPool تاداهش لك فيظنتلا ليزي .اهليزنت مت يتلا CA تالجس نادقف ديكأت
 ةلماكتملا ةلماكتملا نامتئالا تاقاطب لظتو ؛اهب ةصاخلا ةرادملا ةمزحلا تافلمو اهليزنت

 نم ققحتلا تايلمع حجنت ىتح ظفحلاب مقت ال .ةمئاق ةلصفنملا ةقثلا طاقنو
.تامدخلاو لادبتسالا

اهتيبثتو ةدمتعملا لادبتسالا ةمزح ىلع لوصحلا 3.3

 ةبولطملا تامدخلل ios_core.p7b وأ IOS.p7b ددح .ةدمتعم Cisco نم ةعقوم ةمزح ىلع لوصحلا
 .هالعأ ةددحملا اهيف بوغرملا ريغ ةقثلا يسارمو ةرثأتملا تاداهشلا ينثتسي هنأ نم دكأتو
 نكلو ،ios.p7b يف CA - G1 ىلع 2026 ربوتكأ 31 يف اهصحف مت يتلا ةميدقلا مزحلا يوتحت

 ىلع Core يوتحي .ios_core.p7b يف AAA Certificate Services CA وأ eMudhra ىلع يوتحت ال
 ةمزحلا تايوتحم نم ققحتو ،ليوحتلا لبق ةمدخلا تايعبت نم ققحت :رغصأ ةقث ةعومجم

 وأ HTTPS لقن مادختساب رادملا TrustPool نيزخت جراخ هليغشتب مق .اهتيبثتب موقت يتلا
SCP دمتعملا.

Cisco: ios.p7b نم ةلماكلا CA ةمزح

Cisco: ios_core.p7b نم ةيساسألا CA ةمزح

 
<#root>

show file systems copy 

 

 

       

 

 

        

 

 

        configure terminal crypto pki trustpool import url 

 

 

         

 

 

         end show crypto pki trustpool verbose 

 

https://www.cisco.com/security/pki/trs/ios.p7b
https://www.cisco.com/security/pki/trs/ios.p7b
https://www.cisco.com/security/pki/trs/ios.p7b
https://www.cisco.com/security/pki/trs/ios.p7b
https://www.cisco.com/security/pki/trs/ios_core.p7b
https://www.cisco.com/security/pki/trs/ios_core.p7b
https://www.cisco.com/security/pki/trs/ios_core.p7b
https://www.cisco.com/security/pki/trs/ios_core.p7b


 

         

 

 

        

 

 

 

 

 ،داريتسالا لشف اذإ .flash:approved-ios.p7b يلحرملا URL نوكي نأ نكمي ،لاثملا ليبس ىلع
 .ةبولطملا تالاصتالاو ةدوصقملا CAs نم ققحت .ظفحلا لبق ةدمتعم ةمزح ةداعتساب مق

 مئاوق ضفر ،ةيقبتملا اهب قوثوملا طاقنلا ديكأت :ةداهشلل ةغراف ةمئاق سيل فيظنتلا
 لاطبإلا لالخ نم ةرثأتملا لسالسلا ةليدبلا تاراسملاو ةجمدملا (CA) لوصولاب مكحتلا

.ةقثلا راسم ةلازإ وأ يرسقلا

ةحصلا نم ققحتلاو ثيدحتلا جهن نيوكت .4

 ،ةرثأتملا TrustPoint جهنو ،دوجوملا ةقثلا عمجت جهن ليجستب مق ،تارييغتلا ءارجإ لبق
.ةجاحلا دنع اهتداعتسا نكمي ىتح ثيدحتلل URL نيوانعو ،تاداهشلا نييعت تاطابتراو

:اهنيوكت مت يتلا ةلصلا تاذ ةقثلا طاقنل

 
<#root>

configure terminal crypto pki trustpoint 

 

 

       

 

 

       revocation-check crl ocsp exit end 

 

 

 

 

:ةقثلا عمجت ةسايس مدختست يتلا تامدخلل ةبسنلاب

 
<#root>

configure terminal crypto pki trustpool policy chain-validation revocation-check crl ocsp exit end show crypto pki trustpool policy

 



 درسلاب صاخلا OCSP ناونع ىلإ ضورعملا TrustPool جهن ةحص نم ققحتلا رارمتسإ نم ققحت
 لشفي .رفوتم ريغ CRL دادرتسإ نوكي امدنع OCSP لواحيو الوأ CRL زاهجلا لواحي .رذجلاو

 ءيش ال ةفاضإب مقت ال .ةرثأتملا ةداهشلا مييقت دنع ةاغلملا ةجيتنلا ةحص نم ققحتلا
.ابولطم حجانلا لاطبإلا نم ققحتلا نوكي امدنع

 نكمي يتلاو CA ةطساوب اهرشن مت يتلا ةلاحلل ةياهنلا طاقنو حيحصلا تقولا نم ققحت
 ةلباق ءاغلإ تاءانثتسإ دوجو مدعو ،ةلوبقملا ةباجتسالا تاقيسنتو ،اهيلإ لوصولا
 ةقثلل نكمي .هب قوثوم لصأ تحت ةرثأتملا SubCAs ةلاح مييقت بجي .قيبطتلل

 ةمدخلا لوصح نم ققحت .اهلصأ نم ققحتلا لبق ققحتلا فاقيإ SubCA يف ةرشابملا
 رذعت اذإ .ةرثأتملا لسالسلا ضفرو مادختسالل ةلباقلا ةيلاحلا ةلاحلا ىلع ةيلعفلا

 هنأ ىلع هدحو نيوكتلا لماعت الف ،هضفرو ةلاحلا مداخ ىلإ لوصولا كولس ةحص نم ققحتلا
 ةصاخلا فيفختلا ةطخ كلذ بلطت امثيح ةلصلا تاذ ةقثلا تاراسم ةلازإب مق ؛ةدكؤم ةيامح

.رفوتلا مدع ةلاح زواجتل ءيش ال ةفاضإب مقت ال .كب

ةيامحلا نم ققحتلا لبق اتقؤم ةنزخملا CRL ىلإ لوصولا يف مكحتلا مئاوق ثيدحت

 يف لعفلاب مادختسالل ةلباقلا (CRL) لوصولا يف مكحتلا ةمئاق مادختسإ ةداعإ نكمي
 مكحت ةمئاق رشنب CA موقي نأ دعب ىتح ةيلحملا تانايبلا ةدعاق/تقؤملا نيزختلا ةركاذ
 مئاوق حسمب مق مث ،ةلاحلا مداخ ىلإ لوصولا ةيناكمإ نم ققحت .ثدحأ (CRL) لوصولا يف

:ةيامحلا نم ققحتلا لبق ةميدقلا (CRL) لوصولا يف مكحتلا

 
<#root>

show crypto pki crls clear crypto pki crl show crypto pki crls

 

 ال ؛ةقثلا طاقن ةفاكل ةيلحملا (CRL) لوصولا يف مكحتلا مئاوق ةلازإب clear رمألا موقي
 وأ ديدج ليصوت أدبا مث ،ةميدقلا تالاخدإلا ءاهتنا نم دكأت .لئادبلا ليزنتب هسفنب موقي

 ىرخأ ةرم show crls crypto pki ليغشتب مق .ةرثأتملا ةمدخلا يف ةداهشلا ةحص نم ققحت
 روشنملا لباقم عيزوتلا ةطقنو NextUpdate و LastUpdate و ةلص يذ ردصم لك نم ققحتو

 طقف سيلو ،رثأتملا SubCA يطغي يذلا يلصألا ردصملا CRL نيمضتب مق .CAs ل يلاحلا
CRL تقؤم لكشب حسملا رثؤي دق .ةرثأتملا لسالسلا ضفر ديكأت .فرعملا تاداهش ردصم 

.لشفلا ةحص نم ققحتلاب ظافتحالا ؛ةلاحلا تانايب راضحإ ءانثأ ةديدجلا تالاصتالا ىلع

ةمزحلا ثيدحت ردصم ةعجارم

 ةدمتعملا ةمزحلا ثيدحت ردصم نيوكتب يرايتخإ لكشب مق ،ةلصتملا ةزهجألل ةبسنلاب
:ةيحالصلا ءاهتنا ىلع

 
<#root>



configure terminal crypto pki trustpool policy cabundle url 

 

 

       

 

 

       exit end show crypto pki trustpool policy 

 

 

 

 

 ءاهتنا ىلإ دنتسملا ثيدحتلا لدبتسي ال .اهنيوكت مت يتلا مزحلا رداصم عيمج عجار
.هيف بوغرم ريغ ةقث راسم ةداعتساب موقي الأ بجيو يروف نامأ ثيدحت ةيحالصلا

دحلاو ةيطغتلا :يرايتخالا ةداهشلا نييعت حشرم

 ريبدتك .ردصملا مسا لثم ،ةداهشلا تامس عم Cisco IOS XE (cert-map) ةداهش ططخم قباطتي
 نع ةرشابم ةرداصلا (ةقرولا) فرعملا تاداهش ضفر ىلع حشرملا دعاسي نأ نكمي ،يفاضإ

 لبق ةقثلا طاقنل ةدوجوملا ةقباطملا تاداهش جهن عجار .ةجردملا ةينامثلا ةقدصملا عجارملا
.اهقيبطت

 راطإ يف ةيربتخم تايوه مادختساب 2026 ربوتكأ/لوألا نيرشت 29 يف كولسلا رابتخإ متو
EM DV TLS CA - G3B ريظن ةداهش ةحص نم ققحتلا يف .ةيبيرجت ةيربتخم ةزهجأ ىلع PKI، 

 لالخ نم اهرادصإ مت ةيوه عنمي مل هنكلو ةرشابم اهرادصإ مت ةيوه ةيفصتلا لماع ضفر
SubCA ةيكولسلا ةيطغتلا تمدختسأ .جردم ريغ يعرش ردصم ريرمت مت ؛يفاضإ عبات 

 لماع لزعل ةتقؤملا لماعملا ةقث طاقن ىلع طقف لاطبإلا ليطعت عم ،ارثأتم اردصم
 لماع عم ىرخألا تارادصإلاو قيبطتلا تاداشرإ ةحص نم ققحتلا متي مل .ةيفصتلا

.اهيلع دامتعالا لبق ةيلعفلا ةمدخلا ربتخا ؛اذه ةيفصتلا

 
<#root>

configure terminal crypto pki certificate map EMSIGN-ISSUER-FILTER 10 issuer-name nc cn=EM DV TLS CA - G3B issuer-name nc cn=EM DV TLS CA - G3C issuer-name nc cn=EM OV TLS CA - G3B issuer-name nc cn=EM OV TLS CA - G3C issuer-name nc cn=EM EV TLS CA - G3B issuer-name nc cn=EM EV TLS CA - G3C issuer-name nc cn=EM OV CS CA - G3B issuer-name nc cn=EM OV CS CA - G3C exit crypto pki trustpoint 

 

 

       

 

 

       match certificate EMSIGN-ISSUER-FILTER exit end 

 

 

 

 

 مساب ةصاخلا ةبلاسلا ةينامثلا طورشلا عيمجب ظافتحالا ."يوتحت ال" ةكرشلا ينعت ،انه
 لماع ريرمتل تاداهشلا ةفاك قباطتت نأ بجي :10 لسلستلاو ،لاخدإلا سفن يف ردصملا

.جردم مسا يأل قباطم رشابم ردصم حشرملا لشفي .اذه ةيفصتلا



 Issuer-name nc cn = em ،لاثملا ليبس ىلع ،ةيداعلا تالاخدإلا Cisco IOS XE ضرعي نأ نكمي
dv tls ca - g3b. رابتخالا يف ادوجوم اذه ةريغصلا تافاسملاو تافاسملا قيسنت ناك 

 يتلاو ةحصلا نم ققحتلاب ةصاخلا ةقثلا ةطقنب اهطبرو ةطيرخلا ديكأت .يكولسلا
:لعفلاب ةمدخلا اهمدختست

 
<#root>

show running-config | section crypto pki certificate map show running-config | section crypto pki trustpoint

 

 ىلع .ةلسلسلا ىوتسم ىلع (CA) قدصم عجرم ءامسأ ةمئاق ةيفصتلا لماع رفوي ال
:لاثملا ليبس

 

Trusted root CA 
  +-- Affected SubCA 

       +-- New child SubCA 
            +-- ID (leaf) certificate

 

 ةيفصت لماع ددحي ال كلذل ،ديدجلا عباتلا يعرفلا قدصملا عجرملا وه فرعملا تاداهش ردصم
 كانه لازت الو .ةلسلسلا يف ىلعألا رثأتملا قدصملا عجرملا هب صاخلا ردصملا مسا

 ةهيزنلا ةسفانملا نوناق ىلع ةضورفملا دويقلا كلذ يف امب ،ىرخأ ققحت تايلمع
 ةحص نم ققحتلا بناج ىلإ ةيفاضإ ةيامحك طقف اذه ةيفصتلا لماع مدختسأ .لاطبإلاو

 ،هرشابم هردصملا تاداهشلا رابتخإ .ليلدلا اذه يف رذجلا ةلازإل ةيرايتخالا تاءارجإلاو لاطبإلا
.هيلعفلا همدخلا عم هعورشملا تاداهشلاو ،يعرفلا لفطلا تاداهشو

4 ةوطخلا نع عجارتلا

 ةطيرخ تاطابتراو ،ةلسلسلا ةحص نم ققحتلا تادادعإو ،ةلجسملا لاطبإلا قرط ةداعتسإ
 ،ءارجإلا اذه ةطساوب اهتفاضإ تمت يتلا ثيدحتلاب ةصاخلا URL نيوانع ةلازإب مق .تاداهشلا

 صاخلا URL ناونع لاثملا اذه ليزي .اهرييغت مت ةقباس URL نيوانع يأ ةداعتساب مق مث
:ىرخألا جهنلا تادادعإ ةداعتساب موقي ال ؛طقف حشرملا طبرو يفاضإلا ثيدحتلاب

 
<#root>

configure terminal crypto pki trustpool policy no cabundle url 

 

 

      

 

 

       exit 

 



 

 

crypto pki trustpoint 

 

 

      

 

 

       no match certificate EMSIGN-ISSUER-FILTER exit end 

 

 

 

 

 اذه ةطساوب طبرلاو URL ناونع ةفاضإ تمت ثيح طقف هذه ةلازإلا تايلمع ليغشتب مق
 مت ةطيرخ ةلازإب مق .هتداعتساب مق ،قباس ةداهش ةطيرخ طبر لادبتسإ مت اذإ .ءارجإلا

.اهيلإ ريشي رخآ نيوكت يأ دوجو مدع نم دكأتلا دعب طقف اثيدح اهؤاشنإ

 تادادعإلا ىلإ نييعتلا ةداعإ دنع طقف pki trustPool ريفشت ةسايس يأ مدختست ال
 ةداعإل ةعساولا ةيلمعلا هذه موقت .اهيلع قفاوملاو ةدوصقملا ةجيتنلا يه ةيضارتفالا

 لاطبإلا نم ققحتلا نييعت ةداعإو اهنيوكت مت يتلا ثيدحتلل URL نيوانع حسمب طبضلا
 جهنلا نع عجارتلا موقت ال .قباسلا صصخملا جهنلا ةداعتساب موقي ال ؛ءيش ال ىلإ

 لوصولا يف مكحتلا مئاوق ةداعتسإ وأ ةتبثملا ةمزحلا عاجرإ وأ ةفوذحملا تاداهشلا ةداعتساب
 ريثأتلا ةلسلس ضفرو ةبولطملا تامدخلا نم ققحتلا ةداعإب مق .اهحسم مت يتلا CRL ىلإ

.ظفحلا لبق

ظفحلاو ةيامحلا نم ققحتلا .5

 كلذ يف امب ،ةرثأتملا ةيلدابتلا ةعقوملاو ةيلصألا لسالسلا ضفر نم دكأت
 نم ققحت ،ةلص تاذ لوطألا لسالسلا نوكت امثيح .ريظنلا لبق نم رفوملا طيسولا

.ةلسلسلا يف ىلعأ رثأتملا قدصملا عجرملا نوكي امدنع ضفرلا

•

 ةطبترم ةليدب ةيوه يأ نأو لمعت لازت ال ةبولطملا ةيعرشلا تالاصتالا نأ نم دكأت
.ةدوصقملا ةمدخلاب

•

 تاسلج ةحص نم ققحتلا متي مل .لاطبإلا تانايب رفوت مدع دنع كولسلا نم ققحتلا
 دمتعملا لاصتالا ةداعإ ءارجإ مدختسأ ؛جهنلا رييغت ةطساوب ايئاقلت TLS/IPsec لمع

.ةجاحلا دنع ةمدخلل

•

:تاققحتلا حاجن دعب

 
<#root>

show crypto pki certificates verbose show crypto pki trustpool policy write memory



 

 .يطايتحالا زاهجلا ىلع ،نكمأ امثيح ،ةيلاتلا ةططخملا ليمحتلا ةداعإ دعب تابثلا نم ققحت
 لبق cisco TAC لاصتاو تالجسلاب ظفتحا ،عقوتملا ةقثلا جهن نم جئاتنلا فلتخت نإ

.اهنم ققحتلا مت يتلا ةقثلا تارييغت يف رظنلا

ةيفاضا ةءارق

Cisco IOS XE PKI ل ةقثلاب ريدج ةرادإ

Cisco: نم ةعقوملا تاداهشلا نيوكت CA مادختساب Cisco IOS XE PKI

Cisco: ل تقؤملا نيزختلا نم ققحتلا CRL هلاطبإو

 

Cisco IOS XE GuestShell CA ةقث ليلد

زاهجلل GuestShell رشن ةلاح قيقدت :1 ةوطخلا

 ةلاح يفو اهب GuestShell تيبثت مت يتلا Cisco IOS XE ةمظنأ ىلع طقف ةجلاعملا ءارجإ بجي
 رمألا مادختساب الوأ هنيكمت بجيف ،رشنلا ةلاح يف GuestShell ناك اذإ .رشنلا وأ ليغشتلا

'guestshell enable' تاقيبطتلا ةفاضتسإ ةمئاق راهظإ ناك اذإ .حالصإلا رماوأ ذيفنت لبق 
 بلطتي الف ،(هنيكمت وأ GuestShell رشن متي مل) 'قيبطت ىلع روثعلا متي مل' ىلإ ريشي

.GuestShell ىلع ءارجإ يأ رمألا

A. GuestShell (الوأ نيكمتلا بجي :بولطملا ءارجإلا) رشنلا ةلاح يف

 نيزخت نوكي ،رشنلا ةلاح يف GuestShell ريراقت تاقيبطتلا ةفاضتسإ ةمئاق ضرع دنع
 لبق 'guestshell enable' ليغشت بجي .ةيواحلا فاقيإ متي نكلو ادوجوم GuestShell ةيواحلا

 ةلاح ىلإ ةدوعلا ةلاح يف ةجلاعملا لامكإ دعب ايرايتخإ 'guestshell disable'و) base لاخدإ
:(فاقيإلا

 
<#root>

Router# 

show app-hosting list

https://www.cisco.com/c/en/us/td/docs/routers/ios-xe/security-vpn/security-vpn/m_sec-pki-trustpool-mgmt.html
https://www.cisco.com/c/en/us/td/docs/routers/ios-xe/security-vpn/security-vpn/m_sec-pki-trustpool-mgmt.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/220422-configure-ca-signed-certificates-with-io.html
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/convert/sec_pki_xe_3s_book/sec_cfg_auth_rev_cert_xe.html
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/convert/sec_pki_xe_3s_book/sec_cfg_auth_rev_cert_xe.html
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/convert/sec_pki_xe_3s_book/sec_cfg_auth_rev_cert_xe.html
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/convert/sec_pki_xe_3s_book/sec_cfg_auth_rev_cert_xe.html


App id                                   State 
--------------------------------------------------------- 

guestshell                               DEPLOYED

 

(ةرشابم :بولطم ءارجإلا) ليغشتلا ةلاح يف GuestShell .ب

 متي ،ليغشتلا ةلاح يف GuestShell ريراقت تاقيبطتلا ةفاضتسإ ةمئاق ضرع دنع
:BASH عضو ىلإ ةرشابم ةعباتملا كنكميو طشن لكشب GuestShell ليغشت

 
<#root>

Router# 

show app-hosting list

App id                                   State 
--------------------------------------------------------- 

guestshell                               RUNNING

 

(ءارجإ يأ بلطتي ال) هرشن متي مل / GuestShell نيكمت متي مل .ب

 نإف ،قيبطت يأ ىلع روثعلا مدع ىلإ ريشي تاقيبطتلا ةفاضتسإ ةمئاق راهظإ ناك اذإ
GuestShell رخآ ءارجإ يأ بلطتي الو ،ماظنلا ىلع نكمم وأ تبثم ريغ:

 
<#root>

Router# 

show app-hosting list

No App found

 

قدصملا عجرملا ةقث مدع قيبطتو GuestShell ىلإ لوصولا :2 ةوطخلا

 ناك اذإ .Cisco IOS XE ل ('enable') تازايتمالا يذ EXEC رمأ هجوم نم رماوألا هذه ذيفنتب مق
GuestShell ديعصتلاب مقو ،"ساسألا ةقبط" لخدأ مث .الوأ هنيكمتب مقف ،رشنلا ةلاح يف 

 نامضل يكيمانيدلا دلجملا ديدحت مادختساب CA رظح ةمئاق نيوكتب مق مث ،رذجلا ىلإ
:Cisco IOS XE تارادصإ عيمج ربع قفاوتلا

 
<#root>

! 1. If GuestShell is in DEPLOYED state, enable it first: 
Router# 



guestshell enable

 
! 2. Enter GuestShell bash shell: 

Router# 

guestshell run bash

 
! 3. Escalate to root user inside GuestShell: 

[guestshell@guestshell ~]$ 

sudo -s

 
! 4. Prepare the ca-trust blocklist directory (compatible with 17.15.x and 17.18.x): 

d=/etc/pki/ca-trust/source/blocklist 
[ -d "$d" ] || d=/etc/pki/ca-trust/source/blacklist 

mkdir -p "$d"

 

eMudhra تاداهش يف كيكشتلا

 ليلد ىلإ ةرشابم اهقارتخإ مت eMohra ةداهش لك جارختسال ةقثلا جارختسإ رماوأ ذيفنتب مق
:ماظنلا ةقث نزخم ءانب ةداعإ كلذ بقعأ مث ،CA-Trust ل مكحتلا ةمئاق رظح

 

trust extract --overwrite --format=pem-bundle \ 
  --filter='pkcs11:object=emSign%20ECC%20Root%20CA%20-%20G3;type=cert' \ 

  "$d/emSign_ECC_Root_CA_-_G3.pem" 
 

trust extract --overwrite --format=pem-bundle \ 
  --filter='pkcs11:object=Comodo%20AAA%20Services%20root;type=cert' \ 

  "$d/Comodo_AAA_Services_root.pem" 
 

trust extract --overwrite --format=pem-bundle \ 
  --filter='pkcs11:object=emSign%20ECC%20Root%20CA%20-%20C3;type=cert' \ 

  "$d/emSign_ECC_Root_CA_-_C3.pem" 
 

trust extract --overwrite --format=pem-bundle \ 
  --filter='pkcs11:object=emSign%20Root%20CA%20-%20C1;type=cert' \ 

  "$d/emSign_Root_CA_-_C1.pem" 
 

update-ca-trust extract

 

GuestShell يف اهعيزوت متي مل يتلا تاداهشلا نم ققحتلا :3 ةوطخلا

 نم اهداعبتساو ماظنلا رظح/ةقث مدع جهن يف ةجرختسملا عبرألا تاداهشلا روهظ نم ققحت
 يف ةلجسم تاداهشلا نأ رمألا دكؤي .هاندأ ققحتلا رمأ مادختساب ةطشنلا ةقثلا طبر طاقن

.رظحلا ةمئاق جهن



 

###Verify with below command 
[guestshell@guestshell ~]$ trust list --filter=trust-policy --purpose=server-auth | grep -E -A3 'emSign|AAA' 

    label: AAA Certificate Services 
    trust: distrusted 

    category: authority 
 

-- 
    label: emSign ECC Root CA - C3 

    trust: distrusted 
    category: authority 

 
-- 

    label: emSign ECC Root CA - G3 
    trust: distrusted 

    category: authority 
 

-- 
    label: emSign Root CA - C1 

    trust: distrusted 
    category: authority 

 
-- 

    label: emSign Root CA - G1 
    trust: anchor 

    category: authority 
    

Output will vary based on CentOS Stream version 
###Verify CentOS Stream Version 

[guestshell@guestshell ~]$ cat /etc/redhat-release 
CentOS Stream release 8 

 
OS                           CentOS Stream 8       CentOS Stream 9 

Directory                    blacklist only        blocklist 
Result shown                  trust: blacklisted    trust: distrusted

 

ةيواحلا ةايح ةرودو ةلاحلا ةيرارمتسإ :4 ةوطخلا

 يتيلمع ربع هذه ةداهشلا ةقث مدع تاليدعت رمتست :ةيواحلا ةيرارمتسإ لوح ةظحالم
'guestshell enable' و'guestshell disable' نأل زاهجلا ديهمت ةداعإو /etc/pki/ca-trust ىلع ةدوجوم 

.ةيواحلل تباثلا نيزختلا

 يف ةروشنملا ةلاحلا يف ادوجوم GuestShell ناك اذإ :(نكمأ نإ) ةروشنملا ةلودلا ىلإ ةدوعلا
 هتلاح ىلإ GuestShell عاجرإ كيلعف ،اذه ةقثلا مدع ءارجإ ذيفنتل طقف هنيكمت متو لصألا

 نم "Guestshell disable" ليغشتو BaseH نم جورخلا قيرط نع اهفاقيإ مت يتلا ةقباسلا
:IOS زيمتملا ىوتسملل EXEC ةبلاطم

 
<#root>

[root@guestshell ~]# 

exit



[guestshell@guestshell ~]$ 

exit

Router# 

guestshell disable

 

 ،'Guestshell Destroy' مادختساب لماكلاب GuestShell ريمدت مت اذإ :ةايحلا ةرودل مهم رابتعإ
 ةداعإ متت ،دعب اميف GuestShell نيكمت ةداعإ مت اذإ .ةيواحلا تافلم ماظن ةلازإ متيسف

.هذه ةقثلا مدع حالصإ تاوطخ قيبطت ةداعإ بجيو يساسألا ماظنلا ةروص نم ةيواحلا ءاشنإ

(CA ةقث ةداعتسإ) عجارتلا ءارجإ :5 ةوطخلا

 ددح ،Cisco IOS XE نم رادصإ يأ ربع ةيضارتفالا CA ةقث ةداعتساو ةقثلا مدع نيوكت سكعل
 ةعبرألا تاداهشلا تافلم ةلازإب مقو ،يكيمانيد لكشب (d$) ةطشنلا عنملا ةمئاق ليلد
 ءاشنإ دعأو ،(Comodo AAA تامدخ رذج كلذ يف امب) ءارجإلا اذه ةطساوب اهتفاضإ تمت يتلا

:ةقثلا نزخم

 
<#root>

! Escalate to root user inside GuestShell: 
[guestshell@guestshell ~]$ 

sudo -s

 
d=/etc/pki/ca-trust/source/blocklist 

[ -d "$d" ] || d=/etc/pki/ca-trust/source/blacklist 
 

! Remove only the four certificate files added during remediation: 
rm -f "$d/emSign_ECC_Root_CA_-_G3.pem" "$d/Comodo_AAA_Services_root.pem" \ 

      "$d/emSign_ECC_Root_CA_-_C3.pem" "$d/emSign_Root_CA_-_C1.pem" 
 

! Rebuild the system CA trust store: 
update-ca-trust extract

 

:اهتلازإ تمت يتلا تافلملا ىلع رظحلا ةمئاق ليلد ءاوتحإ مدع نم ققحت

 
<#root>

[root@guestshell ~]# 

ls -l "$d"/

total 0



 

 طاقن ىلإ اهعاجرإ مت دق سمخلا تاداهشلا نأ نم ققحت :قدصملا عجرملا ةقث ةداعتسإ ديكأت
 تالاخدإلا عيمج) 3 ةوطخلا نم ققحتلا رمأ ليغشت ةداعإ قيرط نع ةطشنلا اهب قوثوملا طبرلا

:(عيذملا :ةقثلا نع غلبت

 
<#root>

[root@guestshell ~]# 

trust list --filter=trust-policy --purpose=server-auth | grep -E -A3 'emSign|AAA'

    trust: anchor 
    trust: anchor 
    trust: anchor 
    trust: anchor 
    trust: anchor

 

ةياهن ىلإ ةياهن نم ذيفنتلا رضحم لاثم

 Cisco IOS زاهج ىلع ةلماكو ةحجان GuestShell ل ققحتلاو ةجلاعمو قيقدت ةسلج صنلا حضوي
XE:

 
<#root>

Router# 

guestshell run bash

[guestshell@guestshell ~]$ sudo -s 
bash-4.4# 

d=/etc/pki/ca-trust/source/blocklist

bash-4.4# 

[ -d "$d" ] || d=/etc/pki/ca-trust/source/blacklist

bash-4.4# 

mkdir -p "$d"

bash-4.4# 

trust extract --overwrite --format=pem-bundle \ >   --filter='pkcs11:object=emSign%20ECC%20Root%20CA%20-%20G3;type=cert' \ >   "$d/emSign_ECC_Root_CA_-_G3.pem"

bash-4.4# 



trust extract --overwrite --format=pem-bundle \ >   --filter='pkcs11:object=Comodo%20AAA%20Services%20root;type=cert' \ >   "$d/Comodo_AAA_Services_root.pem"

bash-4.4# 

trust extract --overwrite --format=pem-bundle \ >   --filter='pkcs11:object=emSign%20ECC%20Root%20CA%20-%20C3;type=cert' \ >   "$d/emSign_ECC_Root_CA_-_C3.pem"

bash-4.4# 

trust extract --overwrite --format=pem-bundle \ >   --filter='pkcs11:object=emSign%20Root%20CA%20-%20C1;type=cert' \ >   "$d/emSign_Root_CA_-_C1.pem"

bash-4.4# 

update-ca-trust extract

bash-4.4# 

trust list --filter=trust-policy --purpose=server-auth | grep -E -A3 'emSign|AAA'

    label: emSign ECC Root CA - G3 
    trust: blacklisted 
    category: authority 

 
-- 

    label: AAA Certificate Services 
    trust: blacklisted 
    category: authority 

 
-- 

    label: emSign ECC Root CA - C3 
    trust: blacklisted 
    category: authority 

 
-- 

    label: emSign Root CA - C1 
    trust: blacklisted 
    category: authority 

 
-- 

    label: emSign Root CA - G1 
    trust: anchor 

    category: authority 
 

bash-4.4# 

cat /etc/redhat-release

CentOS Stream release 8 
bash-4.4# 

d=/etc/pki/ca-trust/source/blocklist

bash-4.4# 

[ -d "$d" ] || d=/etc/pki/ca-trust/source/blacklist



bash-4.4# 

rm -f "$d/emSign_ECC_Root_CA_-_G3.pem" "$d/Comodo_AAA_Services_root.pem" \ >       "$d/emSign_ECC_Root_CA_-_C3.pem" "$d/emSign_Root_CA_-_C1.pem"

bash-4.4# 
bash-4.4# 

update-ca-trust extract

bash-4.4# 

ls -l "$d"/

total 0

 

رماوألا صخلم ةفوفصم

 / ةئيبلا
عضولا CLI / BASH رمأ  ةمهم

ةيتايلمع

EXEC يذ 
 تازايتمالا
Cisco IOS 

XE

 

show app-hosting list

 

 قيقدت
 ةلاح

GuestShell

EXEC يذ 
 تازايتمالا
Cisco IOS 

XE

 

guestshell enable

 

 نيكمت
GuestShell 

 ةلاح يف)
(هرشن

EXEC يذ 
 تازايتمالا
Cisco IOS 

XE

 

guestshell run bash

 

 لخدأ
GuestShell 

Bash

GuestShell 
user Shell

 

sudo -s

 

 ليدبتلا
 ىلإ

 مدختسملا
يرذجلا

 ليلد دادعإ
 ةمئاق

GuestShell 
root shell

 

d=/etc/pki/ca-trust/source/blocklist; [ -d "$d" ] || d=/etc/pki/ca-trust/source/blacklist; mkdir -p "$d"

 



عنملا

GuestShell 
root shell

 

trust extract --overwrite --format=pem-bundle ... (x4 CAs)

 

 جارختسإ
CAs ىلإ 

رظح ةمئاق

GuestShell 
root shell

 

update-ca-trust extract

 

 ةداعإ
 ءاشنإ

 ةقث نزخم
CA

GuestShell 
root shell

 

trust list --filter=trust-policy --purpose=server-auth

 

 ققحتلا
 جهن نم

ةقثلا مدع

EXEC يذ 
 تازايتمالا
Cisco IOS 

XE

 

guestshell disable

 

 ةداعتسإ
 ةلاحلا

 ةروشنملا
(يرايتخإ)

GuestShell 
root shell

 

rm -f "$d/emSign_ECC_Root_CA_-_G3.pem" "$d/Comodo_AAA_Services_root.pem" "$d/emSign_ECC_Root_CA_-_C3.pem" "$d/emSign_Root_CA_-_C1.pem" && update-ca-trust extract (set $d as in Step 2 first)

 

 ةداعتسإ
 / ةقثلا
عجارتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


