
 رورملا ةملك دادرتسإ ءاطخأ فاشكتسأ
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Cisco IOS XE و Cisco IOS تاهجوم يف رورملا ةملك دادرتسإ

عاطقنا ةراشإ ةاكاحم

ةمدقملا

 جاحسم cisco IOS® XE و ®cisco IOS يف ةداعتسإ ةملك زجني نأ ةيلمعلا ةقيثو اذه فصي
.ديدخت

ةيساسألا تابلطتملا

 
تابلطتملا

 و ASR1000 و ISR4000 و ISRG2 ةعومجملا نم Cisco تاهجوم ىلع دنتسملا اذه قبطني
ISR1000. 
 Cisco IOS XE و Cisco IOS تالئاع لغشت يتلا تاهجوملل ةيلمعلا ريغتت نأ نكمي
.ةفلتخملا

•

 in order to مكحتلل ةيفرط ةدحو ةادأ ىقلتي يغبني تنأ ،ةداعتسإ ةملك تزجنأ 
.ليصوت

•

 ةيلمع ذيفنتل (Telnet وأ SSH) زاهجلاب دعب نع لاصتالا مادختسإ نكمي ال :ةظحالم
 لمعت نلف ،مكحتلا ةدحو لاصتال يفرطلا مداخلا مادختسإ مت اذإ .رورملا ةملك دادرتسإ
.مكحتلا ةدحوب رشابملا لاصتالاب ىصوي .ةيلمعلا

 ةقاطلا ردصم ةرادإل رفوتلا ةيناكمإ وأ يداملا زاهجلا ىلإ لوصولا قح كيدل نوكي نأ بجي
.رثأتملا زاهجلاب صاخلا دعب نع

•

•.لصاف لسلست لاسرإل يفرط يكاحم مادختسإ بجي

 ،تقؤملا فاقيإلا حاتفم ىلع رتويبمكلا ةزهجأ حيتافم تاحول ضعب يوتحت :ةظحالم
.ةراشإلا لاسرإل همادختسإ نكميو



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco IOS XE 16.12.4 لغشي يذلا ISR4331 هجوملا
•0.71 رادصإلا ةيفرطلا PuTTY لمع ةسلج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،رورملا ةملكو مدختسملا مسا دامتعا تانايب ةداعتسال تاوطخلا هذه مادختسإ نكمي
  .رورملا ةملك نيكمت ىلإ ةفاضإلاب
 ةدحاوب طقف اهلادبتسإ وأ رورملا ةملك جارختسإ نكمي ،يلاحلا زاهجلا نيوكت ىلع ةدعاقلا يف
.ةديدج

.running-config و startup-config يف نيوكتلا ظفحب Cisco IOS XE و Cisco IOS تاهجوم موقت

 
-running نيزخت متيو NVRAM ةركاذ يف startup-config تافلم نيزخت متي ،يضارتفا لكشب
config (يلعفلا زاهجلا نيوكت) ةركاذ يف DRAM.

 
 ،يضارتفا نيوكتب زاهجلا ديهمت وه رورملا ةملك دادرتسإ ةيلمع نم يسيئرلا ضرغلا
.دامتعالا تانايب رييغتو يلاحلا نيوكتلا ليمحت متي ،زاهجلا ىلإ لوصو دوجو درجمبو

 ءارجإ نكمي ال ،ةمدخلا رورم ةملك دادرتسإ ةزيم نودب هجوملا نيوكت ةلاح يف :ةظحالم
 اذه ةعجارم كنكمي .زاهجلا ديهمت ءانثأ نيوكتلا اذه ديدحت نكمي .رورملا ةملك دادرتسإ
.ةمدخلا رورم ةملك دادرتسإ مدع ةزيم لوح ةيفاضإ ليصافت ىلع لوصحلل دنتسملا

Cisco IOS XE و Cisco IOS تاهجوم يف رورملا ةملك دادرتسإ

 سيل ثيح ةقاطلا لوحم/ردصم نم زاهجلا ديهمت ةداعإب بلاطم تنأ .زاهجلا ديهمت دعأ .1 ةوطخلا
.رماوألا رطس ربع زاهجلا ىلإ لوصولا قح كيدل

.لصافلا لسلست رادصإ بجي ،زاهجلا ديهمت ءانثأ .2 ةوطخلا

.ةروصلا يف حضوم وه امك ،Break رايخ< صاخلا رمألا ىلإ لقتنا ،PuTTY ةلاح يف

/content/en/us/td/docs/ios-xml/ios/sec_usr_cfg/configuration/15-sy/sec-usr-cfg-15-sy-book/sec-no-svc-pw-recvry.html


 ةدام ريرمت دعب عاطقنالا ةراشإ ىلع فرعتلا متي .ةددعتم رسك تاراشإ لسرت نأ كيلع
:ديهمتلا يف ةرشابم Cisco IOS ءاهتنا لبقو رشنلا

1. 

 

Initializing Hardware ... 
 
Checking for PCIe device presence...done 
System integrity status: 0x610 
Rom image verified correctly 
 
System Bootstrap, Version 16.12(2r), RELEASE SOFTWARE 
Copyright (c) 1994-2019 by cisco Systems, Inc. 



 
Current image running: Boot ROM1 
 
Last reset cause: LocalSoft 
ISR4331/K9 platform with 4194304 Kbytes of main memory 
 
........ 
Located isr4300-universalk9.16.12.04.SPA.bin 
################################################################################  
 
Failed to boot file bootflash:isr4300-universalk9.16.12.04.SPA.bin 
 
....... 
rommon 1 > 
 

 

 ىلع نيوكتلا لجس نيوكت بجي ،ROMmon عضو يف .زاهجلا ىلإ لوخدلا لجس .3 ةوطخلا
0x2142 يضارتفالا نيوكتلا مادختساب ةيلاتلا ليمحتلا ةداعإ ةيلمع يف ديهمتلا ءارجإل.  
.داتعملاك زاهجلا ةمزج كرتت نأ كيلع .reset رمألا مادختساب ليمحتلا ةداعإ كنكمي

 

rommon 1 > confreg 0x2142 
 
You must reset or power cycle for new config to take effect 
rommon 2 > reset 
 
Resetting ....... 
 
Initializing Hardware ... 
 
Checking for PCIe device presence...done 
System integrity status: 0x610 
Rom image verified correctly 
 
 
System Bootstrap, Version 16.12(2r), RELEASE SOFTWARE 
Copyright (c) 1994-2019 by cisco Systems, Inc. 
 
 
Current image running: Boot ROM1 
 
Last reset cause: LocalSoft 
ISR4331/K9 platform with 4194304 Kbytes of main memory 
 
 
........ 
Located isr4300-universalk9.16.12.04.SPA.bin 
################################################################################ 
 
Package header rev 3 structure detected 
IsoSize = 609173504 
Calculating SHA-1 hash...Validate package: SHA-1 hash: 
calculated 9E1353EB:8A02B6C4:C7B841DC:7A78BA24:5D48AA9B 
expected 9E1353EB:8A02B6C4:C7B841DC:7A78BA24:5D48AA9B 
RSA Signed RELEASE Image Signature Verification Successful. 
Image validated 
 
Restricted Rights Legend 



 
Use, duplication, or disclosure by the Government is 
subject to restrictions as set forth in subparagraph 
(c) of the Commercial Computer Software - Restricted 
Rights clause at FAR sec. 52.227-19 and subparagraph 
(c) (1) (ii) of the Rights in Technical Data and Computer 
Software clause at DFARS sec. 252.227-7013. 
 
Cisco Systems, Inc. 
170 West Tasman Drive 
San Jose, California 95134-1706 
 
Cisco IOS Software [Gibraltar], ISR Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 16.12.4, RELEASE SOFTWARE (fc5) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2020 by Cisco Systems, Inc. 
Compiled Thu 09-Jul-20 21:44 by mcpre 
 
This software version supports only Smart Licensing as the software licensing mechanism. 
 
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR 
LICENSE KEY PROVIDED FOR ANY CISCO SOFTWARE PRODUCT, PRODUCT FEATURE, 
AND/OR SUBSEQUENTLY PROVIDED SOFTWARE FEATURES (COLLECTIVELY, THE 
"SOFTWARE"), AND/OR USING SUCH SOFTWARE CONSTITUTES YOUR FULL 
ACCEPTANCE OF THE FOLLOWING TERMS. YOU MUST NOT PROCEED FURTHER IF YOU 
ARE NOT WILLING TO BE BOUND BY ALL THE TERMS SET FORTH HEREIN. 
 
Your use of the Software is subject to the Cisco End User License Agreement 
(EULA) and any relevant supplemental terms (SEULA) found at 
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html. 
 
You hereby acknowledge and agree that certain Software and/or features are 
licensed for a particular term, that the license to such Software and/or 
features is valid only for the applicable term and that such Software and/or 
features may be shut down or otherwise terminated by Cisco after expiration 
of the applicable license term (for example, 90-day trial period). Cisco reserves 
the right to terminate any such Software feature electronically or by any 
other means available. While Cisco may provide alerts, it is your sole 
responsibility to monitor your usage of any such term Software feature to 
ensure that your systems and networks are prepared for a shutdown of the 
Software feature. 
 
All TCP AO KDF Tests Pass 
cisco ISR4331/K9 (1RU) processor with 1694893K/3071K bytes of memory. 
Processor board ID FLM1922W1BZ 
3 Gigabit Ethernet interfaces 
32768K bytes of non-volatile configuration memory. 
4194304K bytes of physical memory. 
3223551K bytes of flash memory at bootflash:. 
0K bytes of WebUI ODM Files at webui:. 
 
Press RETURN to get started!

 

 خسن ءارجإ بجي .ةطقنلا هذه دنع يضارتفالا نيوكتلا ىلع هجوملا يوتحي .4 ةوطخلا
-startup فلم يف نزخملا نيوكتلا مادختسإ كمزلي ،running-config يف نيوكتلل يطايتحإ
config فلم مادختسال  .رخآ فلم وأ startup-config، ىلإ فلملا خسن بجي running-config يف 
.ماعلا عضولا

 .1 تانايب ةعجارم/رييغتو نيوكتلا عضو ىلإ لاقتنالا كنكمي ،ايطايتحإ هخسن درجمبو 



.دامتعالا
 ةداعإو تارييغتلا ظفح كنكمي ،كلذ دعب .0x2102 ىلإ نيوكتلا لجس ليدعت بجي
.زاهجلا ليغشت

2. 

 

Router#copy startup-config running-config 
Destination filename [running-config]? 
% Please write mem and reload 
% The config will take effect on next reboot 
 
2793 bytes copied in 0.363 secs (7694 bytes/sec) 
 
Router#show running-config | sec password 
enable password cisco 
Router#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#enable password cisco123 
Router(config)#config-register 0x2102 
 
Router(config)#exit 
Router#show running-config | sec password 
enable password cisco123 
Router#write 
Building configuration... 
 
[OK] 
Router#reload

 

 show version رمألا ليغشت كنكمي ،حيحص لكشب نيوكتلا لجس ليدعت ديكأتل .5 ةوطخلا
.show version جارخإلا نم ريخألا رطسلا نم ققحتلاو

 

Router#show version 
Cisco IOS XE Software, Version 16.12.04 
Cisco IOS Software [Gibraltar], ISR Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 16.12.4, RELEASE SOFTWARE (fc5) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2020 by Cisco Systems, Inc. 
Compiled Thu 09-Jul-20 21:44 by mcpre 
 
 
Cisco IOS-XE software, Copyright (c) 2005-2020 by cisco Systems, Inc. 
All rights reserved. Certain components of Cisco IOS-XE software are 
licensed under the GNU General Public License ("GPL") Version 2.0. The 
software code licensed under GPL Version 2.0 is free software that comes 
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such 
GPL code under the terms of GPL Version 2.0. For more details, see the 
documentation or "License Notice" file accompanying the IOS-XE software, 
or the applicable URL provided on the flyer accompanying the IOS-XE 
software. 
 
 
ROM: 16.12(2r) 
 
Router uptime is 19 minutes 
Uptime for this control processor is 22 minutes 
System returned to ROM by Reload Command at 21:14:19 UTC Tue Apr 13 2021 



System image file is "bootflash:isr4300-universalk9.16.12.04.SPA.bin" 
Last reload reason: Reload Command 
 
 
This product contains cryptographic features and is subject to United 
States and local country laws governing import, export, transfer and 
use. Delivery of Cisco cryptographic products does not imply 
third-party authority to import, export, distribute or use encryption. 
Importers, exporters, distributors and users are responsible for 
compliance with U.S. and local country laws. By using this product you 
agree to comply with applicable laws and regulations. If you are unable 
to comply with U.S. and local laws, return this product immediately. 
 
A summary of U.S. laws governing Cisco cryptographic products may be found at: 
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html 
 
If you require further assistance please contact us by sending email to 
export@cisco.com. 
 
Suite License Information for Module:'esg' 
 
-------------------------------------------------------------------------------- 
Suite Suite Current Type Suite Next reboot 
-------------------------------------------------------------------------------- 
FoundationSuiteK9 None Smart License None 
securityk9 
appxk9 
 
AdvUCSuiteK9 None Smart License None 
uck9 
cme-srst 
cube 
 
 
Technology Package License Information: 
 
----------------------------------------------------------------- 
Technology Technology-package Technology-package 
Current Type Next reboot 
------------------------------------------------------------------ 
appxk9 appxk9 Smart License appxk9 
uck9 uck9 Smart License uck9 
securityk9 None Smart License None 
ipbase ipbasek9 Smart License ipbasek9 
 
The current throughput level is 300000 kbps 
 
Smart Licensing Status: UNREGISTERED/EVAL MODE 
 
cisco ISR4331/K9 (1RU) processor with 1694893K/3071K bytes of memory. 
Processor board ID FLM1922W1BZ 
3 Gigabit Ethernet interfaces 
32768K bytes of non-volatile configuration memory. 
4194304K bytes of physical memory. 
3223551K bytes of flash memory at bootflash:. 
0K bytes of WebUI ODM Files at webui:. 
 
Configuration register is 0x2142 (will be 0x2102 at next reload)

 



.ةعقوتم ريغ تايكولس فلتخم نيوكت لجس نع جتني نأ نكمي :ةظحالم

عاطقنا ةراشإ ةاكاحم

 حضوم وه امك PuTTY نيوكت يف يضارتفالا مكحتلا ةدحو/ةلسلسلا نيوكت ةعجارم نكمي
.ةروصلا يف

 ةاكاحم كنكميف ،هجوملا ةطساوب حيحص لكشب عاطقنالا ةراشإ ىلع فرعتلا رذعت اذإ
.ROMmon عضو يف لاقتنالل PuTTY عم ةراشإلا

 امك مكحتلا ةدحو/ةلسلسلا نيوكت نييعت كيلع بجي ،راسكنالا ةراشإ ةاكاحمل .1 ةوطخلا
:يلي

•.1200 :ةعرسلا



•.8 :تانايبلا تب تادحو
•.SROP: 1 تب تادحو
•.الب :لثامتلا
•.ءيش ال :قفدتلا يف مكحتلا

.ةروصلا يف حضوم وه امك يلسلستلا نيوكتلا اذه نيوكت متي

 كولس اذه .مكحتلا ةدحو نم جارخإ يأ ىرت دعت مل ،قباسلا نيوكتلاب زاهجلا ليصوت درجمب
.عقوتم

 15-10 ةدمل ةفاسملا بيضق حاتفم ىلع طغضلاو زاهجلا ةرود ليغشت كيلع بجي .2 ةوطخلا
.هجوملا يف عاطقنالا ةراشإ ءاشنإل ةيناث

.ROMmon هجوم ةيؤر كنكمي ال كلذ عمو ،ROMmon عضو يف هجوملا نوكي ،كلذ دعب



 .مكحتلا ةدحوب ىرخأ ةرم لاصتالا لواحو ةيضارتفالا ميقلاب PuTTY ةسلج حتفا .3 ةوطخلا
.rommon ةبلاطم ضرعي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


