
 اهحالصإو ةركاذلا لكاشم فاشكتسأ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
؟ةركاذلا صيصخت لشف وه ام
ضارعألا
مكحتلا ةدحو بيجتست ال امدنع وأ "EXEC ءاشنإ ىلع رداق ريغ" أطخ
أطخلا ةلاسر مهف
ةلمتحملا بابسألا
(ةيساسألا ةمظنألا ةفاك ىلع "تاجلاعملا عمجت") جلاعملا ةركاذ يف
7200 ةلسلسلا ىلع "PCI"و ،ةروطتملا تاهجوملا ىلع "جلاعملا" وأ "I/O") ةمزحلا ةركاذ يف
(ةمهملا تايصخشلا تاقاطبو
اهحالصإو ءاطخألا فاشكتسا
نامألاب ةقلعتم ةلكشم
Cisco IOS Software جمانرب ةروص ةركاذلا مجح معدي ال
ةركاذلا بيرست يف أطخ
*Dead* ةيلمع
ةيعيبطلا ريغ وأ ةيداعلا تايلمعلل ةمدختسملا ةركاذلا نم ةريبك ةيمك
أطخلا وأ ةركاذلا ةئزجت ةلكشم
ةعطاقملا ىوتسم = ةيلمعلا يف ةركاذلا صيصخت لشف
مدختسملا لوصو مئاوق لكل ليزنتلا ببسب ةركاذلا دافنتسا
ةفورعم تالكشم
NetBoot وأ Flash نم ريبكلا Cisco IOS جمانرب ليمحت دنع ةفورعم 70x0 ةلكشم
CiscoWorks UT فاشتكاو IP لاخدإ
تاهجاولل ةيفاك ةكرتشم ةركاذ دجوت ال
تقؤملا نزخملا بيرست أطخ
ةضفخنم ةعيرس ةركاذب هجوملا ليغشت
IPFAST-4-RADIOxdelete: ةئدابلا لاخدإ فذح ةلواحم ءانثأ أطخ ثدح [IP_ADDRESS]/[dec]
([hex] ىلع لوصحلا مت ،[hex] عقوتملا)
٪SYS-2-CHUNKEXPANSIONfail: ةروصل لتكلا عمجت عيسوت رذعت TACL ال .ةيطقنلا
ةركاذ رفوتت
صخلم
"جلاعملا" عمجتلا ةركاذ صيصخت لشف تالاح
ىلع "PCI"و ،ةروطتملا تاهجوملا ىلع "جلاعملا") "I/O" عيمجتلا ةركاذ صيصخت لشف تالاح
(7200 ةلسلسلا
ةلص تاذ تامولعم

ةمدقملا



(MALLOCFAIL) ةركاذلا صيصخت لشفلل ةلمتحملا بابسألاو ضارعألا ةقيثو اذه فصي
 .ةلكشم اذه لحي نأ فيك ىلع ليصافتو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

®Cisco IOS جمانرب تارادصإ عيمج
●

●Cisco تاهجوم عيمج

ةمظنألا مدختست يتلا Cisco Catalyst تالوحم ىلع دنتسملا اذه قبطني ال :ةظحالم
.MGX وأ CatOS ةيساسألا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

؟ةركاذلا صيصخت لشف وه ام

:امإ ينعي ةركاذلا صيصخت لشف

●وأ ،(امئاد وأ اتقؤم) ةحاتملا ةركاذلا عيمج مادختساب هجوملا ماق

ةلتك ىلع روثعلا هجوملا ىلع رذعتي ثيحب ةريغص عطق ىلإ ةركاذلا ةئزجت تمت
ةطساوب مدختسملا) جلاعملا ةركاذ عم كلذ ثدحي نأ نكمي .مادختسالل ةلباق ةرفوتم
ةطساوب ةمدختسملا) ةمزحلا ةركاذ عم وأ (Cisco [Cisco IOS] نم تنرتنإلا ليغشت ماظن
.(ةرداصلاو ةدراولا مزحلا

●

ضارعألا

:يلي ام ،ىلع رصتقت ال اهنكلو ،ةركاذلا صيصخت لشف ضارعأ لمشت

1028 نم ةركاذلا صيصخت لشف :SYS-2-MALLOCFAIL٪" :لجسلا ةلاسر وأ مكحتلا ةدحو
"0 ةاذاحملا ،عيمجتلا جلاعم ،0x6015EC84 نم تياب

●

●ةضوفرملا Telnet تاسلج

ةدحو ىلع هبتكت يذلا رمألا نع رظنلا ضغب show processor memory رمألا ضرع متي
مكحتلا

●



●ضرعلا رماوأ ضعب نم جارخإ دجوي ال

●"ةركاذلا ةضفخنم" لئاسر

●"ادج ةريثك تايلمع وأ ةركاذ دجوت ال - EXEC ءاشنإ رذعتي" مكحتلا ةدحو ةلاسر

●.مكحتلا ةدحول ةباجتسإ دجوت ال ،هجوملا قيلعت

ةدحو بيجتست ال امدنع وأ "EXEC ءاشنإ ىلع رداق ريغ" أطخ
مكحتلا

.هجوملا ىلإ Telnet مادختسإ نكمي ال ،تالاحلا ضعب يف ،ةضفخنم هجوملا ةركاذ نوكت امدنع
ةصاخلا تانايبلا عمجل مكحتلا ةدحو ذفنم ىلإ لوصولا مهملا نم ،ةطقنلا هذه دنع
عالطالا كنكمي ،مكحتلا ةدحو ذفنمب لاصتالا دنع ،كلذ عمو .اهحالصإو ءاطخألا فاشكتساب
:يلي ام ىلع

%% Unable to create EXEC - no memory or too many processes

كانه .مكحت ةدحو لاصتاب حامسلل ةيفاك ةركاذ ىتح رفوتت الف ،ةقباسلا ةلاسرلا تيأر اذإ
هجوملا تدعاس اذإ .مكحتلا ةدحو لالخ نم تانايبلا طاقتلاب حامسلل اهذاختإ كنكمي تاوطخ
طاقتلا كلذ دعب كنكميو ،ةباجتسالا مكحتلا ةدحول نكمي ،ةركاذلا ضعب ريرحت يف
.اهحالصإو ءاطخألا فاشكتسال هجوملا نم ةيرورضلا تانايبلا

عوجرلا كنكميف ،هجوملا ىلع (BGP) ةيدودحلا ةرابعلا لوكوتورب نيوكت مت اذإ :ةظحالم
ةركاذلا كالهتسإ ليلقتل BGP ةركاذ كالهتسإ ليلقتو لثمألا هيجوتلا قيقحت ىلإ
.ةيلمعلا هذهب قلعتملا

تحت مكحتلا ةدحو ذفنم نوكي امدنع تانايبلا طاقتلال اهتبرجت بجي يتلا تاوطخلا يه هذه
:ةياغلل ةضفخنم ةركاذ فورظ

نأ يف كلذ ببستي نأ نكمي .هجوملا ىلع تاهجاولا نم WAN و LAN تالبك لصفا
.مزحلا ريرمت نع هجوملا فقوتي

1.

؟رماوألا ذيفنتو ةباجتسإ ىلع لوصحلا ىلع رداق تنأ له .مكحتلا ةدحو نم ققحتلا دعأ
مكحتلا ةدحول حامسلل ةيفاك ةرفوتملا ةركاذلا نوكت نأ بجي ،قئاقد عضب دعب
.ةباجتسالاب

2.

،لقألا ىلع .(#Router) تازايتمالا يذ EXEC عضو نم ةبولطملا تامولعملا عيمجتب مق
راهظإ وأ) ةركاذلا صيصخت ةيلمع تايلامجإ راهظإ :رماوألا هذهل لماكلا جارخإلا عيمجت ديرت
، ليجستلا راهظإو ،(ةركاذلا صيصخت ةيلمع تايلامجإ ضرع رفوتي مل اذإ ةركاذلا صخلم
.ينفلا معدلا راهظإب مق ،نكمأ اذإو

3.

ةيلحملا ةكبشلا نم لك ليصوت دعأ ،ةيرورضلا تانايبلا عيمجتب موقت نأ دعب
.هجوملل ةركاذلا مادختسإ ةبقارم يف رمتساو WAN ةكبشو

4.

أطخلا ةلاسر مهف

:اذه لثم ائيش ىرت نأ بجي ، show logging رمألا ذيفنتب موقت امدنع

%SYS-2-MALLOCFAIL: Memory allocation of [X] bytes failed from

0x6015EC84, pool [Pool], alignment 0 -Process=

"[Process]" ipl= 6, pid=5

[X] = ةرح ةركاذ ةحاسم ىلع روثعلا رذعت نكلو ،اهصيصخت هجوملا لواح يتلا تيابلا تادحو ددع

http://www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094a83.shtml


كلذب مايقلل ةيفاك

[POOL] جلاعملا ةركاذ تناك اذإ ام ىلإ ريشي ('Pool Processor') ةمزحلا ةركاذ وأ ('Pool I/O') رثأتت.
يف اهب ةصاخلا ةتقؤملا نزاخملا ىلع (7500 و 7000 ةلسلس) ةروطتملا تاهجوملا يوتحت
صقن نع غالبإلا نكمي كلذل ،(DRAM) ةيساسألا ةيكيمانيدلا يئاوشعلا لوصولا ةركاذ
(VIP) مادختسالا ددعتم ةهجاولا جلاعم تاقاطبل نكمي ."عمجت جلاعم" هنأ ىلع ةمزحلا ةركاذ يف
ةركاذل ('PCI') عمجتلا لوكوتورب يف مكحتلا تامولعم يف ءاطخأ نع غالبإلا 7200 ةلسلسلاو
.ةمزحلا

.ةركاذلا صقنب ترثأت يتلا ةيلمعلا يه [ةيلمعلا]

ةلمتحملا بابسألا

(ةيساسألا ةمظنألا ةفاك ىلع "تاجلاعملا عمجت") جلاعملا ةركاذ يف

Cisco IOS Software جمانرب ةروص ةركاذلا مجح معدي ال

ةركاذلا بيرست يف أطخ

ةيعيبطلا ريغ وأ ةيداعلا تايلمعلل ةمدختسملا ةركاذلا نم ةريبك ةيمك

أطخلا وأ ةركاذلا ةئزجت ةلكشم

<ةعطاقملا ىوتسم> = ةيلمعلا يف ةركاذلا صيصخت لشف

ةفورعم تالكشم

NetBoot وأ Flash نم ريبك Cisco IOS Software جمانرب ليمحت دنع ةفورعم 70x0 ةلكشم

CiscoWorks UT فاشتكاو IP لاخدإ

ىلع "PCI"و ،ةروطتملا تاهجوملا ىلع "جلاعملا" وأ "I/O") ةمزحلا ةركاذ يف
(ةمهملا تايصخشلا تاقاطبو 7200 ةلسلسلا

تاهجاولل ةيفاك ةكرتشم ةركاذ دجوت ال

تقؤملا نزخملا بيرست أطخ

ةضفخنم ةعيرس ةركاذب لمعي هيجوت زاهج

اهحالصإو ءاطخألا فاشكتسا

نامألاب ةقلعتم ةلكشم

وأ ةلقنتملا تاسوريفلا لثم ،نامألا يف ةلكشم ببسب لشفلا ءاطخأ ثدحت ،ماع لكشبو
يف ببسلا وه اذه نوكي نأ صاخ لكشب لمتحملا نمو .كتكبش يف لمعت يتلا تاسوريفلا
نأ نكمي ،ةداع .Cisco IOS هجوملا ةيقرت لثم ،ةكبشلا ىلع ةثيدح تارييغت دوجو مدع ةلاح
،كب ةصاخلا لوصولا مئاوق ىلإ ةيفاضإ روطس ةفاضإب تمق ول امك ،نيوكتلا رييغت يدؤي
تاراعشإو Cisco تاجتنم نامأ تاراشتسإ ةحفص يوتحت .ةلكشملا هذه راثآ فيفخت ىلإ

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot1
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot2
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot3
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot4
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot5
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#known1
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#known2
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#notenough
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#bufferbug
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#lowonfastmem
http://tools.cisco.com/security/center/publicationListing
http://tools.cisco.com/security/center/publicationListing


.ةددحملا ةليدبلا لولحلاو احيجرت رثكألا بابسألا فاشتكا لوح تامولعم ىلع نيمأتلا

:عجار ،ةيفاضإ تامولعم ىلع لوصحلل

●تنرتنإلا تاديدهت لوح باوجو لاؤس 100

●Cisco تاديدهت يف مكحتلا

Cisco IOS Software جمانرب ةروص ةركاذلا مجح معدي ال

ةعومجمل ةركاذلا مجحل ىندألا دحلا ىلع لوصحلل "جماربلا ليزنت ةحاسم" نم ققحت ،الوأ
ىلع ةركاذلا تابلطتم دعت .فاك هنا اودكأت .هليغشتب موقت يذلا رادصإلاو تازيملا
Cisco.com مظعم يف حيحص لكشب هجوملا ليغشتل اهب ىصوملا ماجحألل ىندألا دحلا يه
لوادجو تالوكوتوربلا ىلع ءانب ةيلعفلا ةركاذلا تابلطتم فلتخت .ةكرشلا تاكبش
.تانايبلا رورم ةكرح طامنأو هيجوتلا

Cisco يمدختسمل الإ ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا عيطتسي ال :ةظحالم
.نيلجسملا

ةركاذلا بيرست يف أطخ

وأ ، show memory summary رمأ وأ ، show memory distribution-process رمأ نم جاتنإلا كيدل ناك اذإ
مجرتم مادختسإ كنكميف ،Cisco زاهج نم (نيكمتلا عضو يف) show technical-support رمأ
 .ةلمتحملا تاحالصإلاو لكاشملا ضرعل جارخإلا

Cisco يمدختسمل الإ ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا عيطتسي ال :ةظحالم
.نيلجسملا

مث ةركاذلا صيصختب موقت وأ ةركاذلا تايلمعلا ىدحإ بلطت امدنع ةركاذلا بيرست ثدحي
زجح متي ،كلذل ةجيتنو .ةمهملا كلت نم اهئاهتنا دنع ةركاذلا (صيصخت ءاغلإ) ريرحت ىسنت
ديزملاو ديزملا صيصخت متي ،تقولا رورم عمو .هجوملا ليمحت ةداعإ متي ىتح ةركاذلا ةلتك
ةلاح ةروطخ ىلإ ادانتسا .ةيناجم ةركاذ رفوتت ال ىتح ةيلمعلا هذه لالخ نم ةركاذلا لتك نم
هجوملا ليمحت ةداعإ وه كيدل يذلا ديحولا رايخلا نإف ،ةطقنلا هذه دنع ةضفخنملا ةركاذلا
.ىرخأ ةرم هليغشتو

مق ،رمألا اذه نم صلختلل .Cisco نم (Cisco IOS) تنرتنإلا ليغشت ماظن يف أطخ اذه
جمانربلا ليغشتب تمق اذإ ،لاثملا ليبس ىلع ،رادصإلا راطق يف رادصإ ثدحأ ىلإ ةيقرتلاب
Cisco IOS Software، 11.2 ةروص ثدحأ ىلإ ةيقرتلا كنكميف ،(14)11.2 رادصإلا(x).

show process memory رمألا لخدأف ،هجوملا ةيقرت ديرت ال تنك اذإ وأ ،ةلكشملا اذه لحي مل اذإ
وأ تاعاس عضب لك ،لاثملا ليبس ىلع) تقولا نم ةرتف ربع ةمظتنم ةينمز لصاوف ىلع
ةركاذلا تناك اذإ ام ةفرعمل ققحت .(ءيطب وأ عيرس بيرست كيدل ناك اذإ ام ىلإ ادانتسا مايأ
ددع ىلع ةرحلا ةركاذلا ءافتخإ لدعم دمتعي .ادبأ اهعاجرإ متي الو ضافخنالا يف رمتست ةرحلا
كنكمي ،ةركاذلا ريرحت اقلطم متي ال هنأل ارظنو .برستلا ىلإ يدؤي يذلا ثدحلا ثودح تارم
ركذت .تقولا ربع ةركاذلل تاطقل طاقتلاب تمق اذإ ةركاذلا مدختست يتلا ةيلمعلا بقعت
ثيحب ،ةجاحلا بسح اهصيصخت ةداعإو ةركاذلا صيصختب موقت ةفلتخملا تايلمعلا نأ امئاد
كلهتست ةدحاو ةيلمع ىرت نأ بجي ،بيرستلا رارمتسإ عم نكلو ،قورفلا ةيؤر كنكمي
.رارمتساب ةركاذلا نم ديزملا

ةيدودحلا ةرابعلا لوكوتورب لثم ،تايلمعلا ضعب مدختست نأ يعيبطلا نم :ةظحالم

http://tools.cisco.com/security/center/publicationListing
http://www.cisco.com/offer/worm/blasterworm_lp_hard.html?sid=124013_257
http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns441/index.html
http://www.cisco.com/cisco/software/navigator.html?a=a&i=rpm
http://www.cisco.com/cisco/software/navigator.html?a=a&i=rpm


(BGP) الوأ راسم رصقأ حتف هجوم وأ (OSPF)، الو ،ةركاذلا نم دحاو تياباغيم نم رثكأ
.برستت اهنأ كلذ ينعي

show رمألا نم راظتنالا دومع نراق ،ةركاذلا نم ديزملا كلهتست يتلا ةيلمعلا ديدحتل
process memory ةيلمع نأ حوضوب ىرت نأ كنكمي نايحألا ضعب يف .ينمزلا لصافلا ربع
تاطقل ةدع رمألا بلطتي دق نايحألا ضعب يفو .تياباغيم ةدع ةعسب ةركاذب ظفتحت ةدحاو
show memory رمأ عيمجتب مق ،ةركاذلا نم ريبك ردق دقف دنع .يناجلا ىلع روثعلل
distribution-process total وأ show memory summary ءاطخألا فاشكتسأ نم ديزم ىلع لوصحلل
يتلا تامولعملا رفوو Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لصتا ،كلذ دعب .اهحالصإو
.هجوملل ينفلا معدلا ضرع صخلم ىلإ ةفاضإلاب ،اهعمجب تمق

وأ show memory assign-process total رمألل ليلحت يقلت ةيناكمإ جارخإلا مجرتم ةادأ كل حيتت
show memory summary output.

Cisco يمدختسمل الإ ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا عيطتسي ال :ةظحالم
.نيلجسملا

:show memory summary رمألا جارخإ نم ىلوألا ةثالثلا رطسألا لودجلا رفوي

Router>show memory summary

            Head       Total (b)   Used (b)  Free (b)   Lowest (b)  Largest (b)

Processor   60AB4ED0   5550384     2082996   3467388    3464996     3454608

I/O         40000000   16777216    1937280   14839936   14839936    14838908

ىنب ءاشنإو ماظنلا ةروص ليمحت دعب ةرفوتملا ةركاذلل يلامجإلا رادقملا = يلامجإلا
.هب ةصاخلا تانايبلا

.ايلاح ةصصخملا ةركاذلا رادقم = مدختسملا

.ايلاح ةرحلا ةركاذلا رادقم = ةرحلا

.هل ديهمت رخآ ذنم هجوملا ةطساوب هليجست مت ةرحلا ةركاذلا نم غلبم لقأ = ىندألا

.ايلاح ةرفوتم ةرح ةركاذ ةلتك ربكأ = ربكأ

رطسألا يف ةدوجوملا تامولعملا سفن ىلع show memory allocation-process total رمألا يوتحي
.show memory summary رمألا نم ىلوألا ةثالثلا

:show process memory رمألا جارخإ نم هملعت كنكمي ام يلي اميفو

Router>show processes memory

Total: 3149760, Used: 2334300, Free: 815460

PID   TTY   Allocated    Freed      Holding    Getbufs    Retbufs   Process

0     0     226548       1252       1804376    0          0         *Initialization*

0     0     320          5422288    320        0          0         *Scheduler*

0     0     5663692      2173356    0          1856100    0         *Dead*

1     0     264          264        3784       0          0         Load Meter

2     2     5700         5372       13124      0          0         Virtual Exec

3     0     0            0          6784       0          0         Check heaps

4     0     96           0          6880       0          0         Pool Manager

5     0     264          264        6784       0          0         Timers



6     0     2028         672        8812       0          0         ARP Input

7     0     96           0          6880       0          0         SERIAL A' detect

8     0     504          264        7024       0          0         ATM ILMI Input

9     0     0            0          6784       0          0         ILMI Process

10    0     136          0          6920       0          0         M32_runts pring

11    0     136          0          6920       0          0         Call drop procs

12    0     340          340        12784      0          0         ATMSIG Timer

13    0     445664       442936     13904      0          0         IP Input

14    0     2365804      2357152    17992      0          0         CDP Protocol

15    0     528          264        7048       0          0         MOP Protocols

16    0     188          0          9972       0          0         IP Background

17    0     0            1608       6784       0          0         TCP Timer

18    0     5852116      0          14236      0          0         TCP Protocols

ديهمت ذنم ةيلمعلا ةطساوب اهصيصخت مت يتلا تيابلا تادحو ددع يلامجإ = صيصختلا مت
.هجوملا

.ةيلمعلا هذه ةطساوب اهرادصإ مت يتلا تيابلا تادحو ددع يلامجإ = ريرحتلا مت

HOLDING = دومعلا وه اذه .ةيلمعلا هذه ةطساوب ايلاح ةدوجوملا تيابلا تادحو ددع يلامجإ
ةبوسنملا ةركاذلل يلعفلا رادقملا رهظي هنأل اهحالصإو ءاطخألا فاشكتسال ةيمهأ رثكألا
صقان ةصصخملا تايمكلا ةميق ةرورضلاب راظتنالا ةيلمع يواست ال .ةيلمعلا هذه ىلإ
اقحال اهعاجرإ متي ةركاذلا نم ةلتك صيصختب موقت تايلمعلا ضعب نأل اهريرحت مت يتلا
.ىرخأ ةيلمع ةطساوب رحلا عمجتلا ىلإ

*Dead* ةيلمع

قايس نمض ةصصخملا ةركاذلا باسحل كانه هنإ .ةيقيقح ةيلمع تسيل *Dead* ةيلمع
kernel ةطساوب ةيلمعلا هذهل ةصصخملا ةركاذلا ةداعتسإ متت .اهؤاهنإ مت ىرخأ ةيلمع
اهب جلاعي يتلا ةقيرطلا يه هذه .ةجاحلا دنع هسفن هجوملا ةطساوب ةركاذلا عمجت ىلإ اهتداعإو
Cisco IOS ةلتكلل اهؤاشنإ مت يتلا ةيلمعلا تجرخ اذإ ةتيم ةركاذلا ةلتك ربتعت .ةركاذلا
.اهتأشنأ يتلا ةيلمعلا ناونعو ناونع عبتتب ةلتك لك موقت .(ليغشتلا ديق دعت مل)
فرعم نم لودجملا اهفشتكي يتلا ةيلمعلا قباطتت مل اذإ ،ةركاذلل يرود درج ءارجإ ءانثأ
.ةلتكلا ىلع "تيم" ةمالع عضو متي ،ةلتكلا اهركذت يتلا ةيلمعلا عم ام ةلتك

*Dead* ةيلمعلا ىلإ يمتنت اهنأ ىلع اهيلع ةمالع عضو مت يتلا ةركاذلا صيصخت مت ،كلذل
ةريبك ةحاسم كيدل نوكي نأ يعيبطلا نم .ليغشتلا ديق دعت مل ةيلمع يف مكحتلا تحت
:لاثم يلي اميف .ةلاحلا هذه يف ةركاذلا نم

جمانرب لمع ةسلج لالخ (NAT) ةكبشلا ناونع ةمجرت نيوكت دنع ةركاذلا صيصخت متي
Telnet. ةيلمع نمض ةركاذلا هذه باسح متي Telnet ("Virtual Exec"). ةيلمع اذه تيهنأ نإ ام،
.*Dead* ةيلمع عم رهظي اذهو .تلمعتسا دعب ليكشت nat لا ل ةركاذلا

:"اذام" دومع تحت ،ةدايقلا show memory dead عم ةركاذلا صيصخت مت قايس يأ يف ىرت نأ كنكمي

Router#show memory dead

               Head   Total(b)    Used(b)    Free(b)  Lowest(b) Largest(b)

      I/O    600000    2097152     461024    1636128    1635224    1635960

          Processor memory

 Address  Bytes Prev.    Next     Ref  PrevF   NextF   Alloc PC  What

1D8310       60 1D82C8   1D8378     1                  3281FFE   Router Init

2CA964       36 2CA914   2CA9B4     1                  3281FFE   Router Init

2CAA04      112 2CA9B4   2CAAA0     1                  3A42144   OSPF Stub LSA RBTree

2CAAA0       68 2CAA04   2CAB10     1                  3A420D4   Router Init



2ED714       52 2ED668   2ED774     1                  3381C84   Router Init

2F12AC       44 2F124C   2F1304     1                  3A50234   Router Init

2F1304       24 2F12AC   2F1348     1                  3A420D4   Router Init

2F1348       68 2F1304   2F13B8     1                  3381C84   Router Init

300C28      340 300A14   300DA8     1                  3381B42   Router Init

كلهتست يتلا ةيلمعلا اهنأ *Dead* ةيلمع ودبت ،ةركاذلا يف تابيرست فاشتكا ةلاح يف
.cisco TAC لا ىلإ ةمدقملا تامولعملا يف show memory dead نمضتتو ،ةركاذلا

ةيعيبطلا ريغ وأ ةيداعلا تايلمعلل ةمدختسملا ةركاذلا نم ةريبك ةيمك

ةركاذلا نم ةريبك ةيمكب ةلكشملا زيمتت .ققحتلل ةبوعص بابسألا رثكأ نم دحاو اذه
وأ يداعلا ثدحلا ببستي ،ةلاحلا هذه يف ."ىندألا" دومع يف ةريغص ةميق تاذ اهنكل ،ةرحلا
مدختسي نأ يف (هيجوتلا يف ةريبك رارقتسإ مدع ةلاح ،لاثملا ليبس ىلع) يعيبطلا ريغ
يتلاو ،تقولا نم ةريصق ةرتفل جلاعملا ةركاذ نم يداع ريغ لكشب ةريبك ةيمك هجوملا
نأ نكمملا نمو .لطع دوجو نع مالعإلاب هجوملا موقي ،ةرتفلا كلت لالخ .ةركاذلا اهلالخ تهتنا
ليبس ىلع) ةلكشملا يفتختو ةركاذلا ريرحت متي ثيح ،ةرشابم كلذ دعب كلذ ثدحي
:لثم ،لماوعلا نم ةعومجم ىلإ اضيأ ةركاذلا صقن عجري نأ نكمي .(ةكبشلا رقتست ،لاثملا

رارقتسإ مدع ببستي مث ،ةركاذلا نم ةريبك ةيمك كالهتسإ ىلإ ىدأ ةركاذلا يف برست
رفصلا ىلإ ةرحلا ةركاذلا عفد يف ةكبشلا

●

ءانثأ طقف ةلكشملا فاشتكا متي نكلو ،هب ءدبلل ةيفاك ةركاذ ىلع هجوملا يوتحي ال
.ردان ةكبش ثدح

●

اذإ show memory summary وأ) رمألا show memory allocating-process totals لخدأف ،هجوملا ديهمت ةداعإ متي مل اذإ
show memory allocating-process totals لئاسر رفوت نأ نكمي .رطسأ ةثالث لوأ فوشو (ةرفوتم شم
:ةركاذلا نم ريثكلا تكلهتسا يتلا ةيلمعلا لوح ةلدأ لجسلا

:ببسب ةركاذلل ريبكلا مادختسالا ناك اذإ

●.ةركاذلا نم ديزم تيبثت وه لحلا ،يداع ثدح

ءارش ررقت نأ ذئدنع كنكمي .ةقلعتملا ةلكشملا حالصإب مق ،يعيبط ريغ وأ ردان ثدح
.يلبقتسملا "نيمأتلل" ةيفاضإ ةركاذ

●

أطخلا وأ ةركاذلا ةئزجت ةلكشم

اهمظعم تقلطأ مث جلاعملا ةركاذ نم اريبك ارادقم تكلهتسا دق ةيلمعلا نأ ينعت ةلاحلا هذه
تايلمع ةطساوب وأ ةيلمعلا هذه ةطساوب امإ ةصصخم لازت ال ةركاذلا نم ءازجأ تكرتو اهلك وأ
نأ نكميف ،تارم ةدع ثدحلا سفن ثدح اذإو .ةلكشملا لاوط ةركاذلا صيصختب تماق ىرخأ
يتلا تايلمعلا عيمج اهيف نكمتت ال يتلا ةجردلا ىلإ ،ادج ةريغص لتك ىلإ ةركاذلا تتفتت
اذه رثؤي دق .هيلإ جاتحت يذلا ةركاذلا رادقم ىلع لوصحلا نم ةركاذلا نم ربكأ ةلتك بلطتت
تناك اذإ هجوم ىلع لوصحلاو هجوملاب لاصتالا كنكمي ال يذلا دحلا ىلإ هجوملا ةيلمع ىلع
.ئيس لكشب ةأزجم ةركاذلا

show نم (تياب 20000 نم لقأ) "ربكألا" دومعلا يف ةميقلا ضافخناب ةلكشملا هذه زيمتت
memory نيب عساولا توافتلا ضعب وأ ،(رثكأ وأ تياباغيم 1) "ررحتم" دومعلا يف ةيفاك ةميق
نيتور دوجو مدعل ارظن ،ةدشب هجوملا ةركاذ ضفخنت امدنع كلذ ثدحي نأ نكمي .نيدومعلا
.Cisco IOS يف ةئزجت

كلذ ررحي نأ نكمي .تاهجاولا ضعب ليغشت فاقيإب مقف ،ةركاذلا ةئزجت يف كشت تنك اذإ
وه هب مايقلا كيلع ام لكو ،يعيبط لكشب ةركاذلا فرصتت ،كلذ حجن اذإ .ةأزجملا لتكلا
.أطخ نوكي دقف ،كلذ دعاسي ال تاهجاولا قلغت امدنع تنك اذإ .ةركاذلا نم ديزملا ةفاضإ
.اهعمجب تمق يتلا تامولعملا عم كب صاخلا Cisco معد لثممب لاصتالا وه لمع راسم لضفأ



ةعطاقملا ىوتسم = ةيلمعلا يف ةركاذلا صيصخت لشف

اهنأ ىلع ةيلمعلا جاردإ مت اذإ .أطخلا ةلاسر يف ةيلمعلا ةطساوب ةلاحلا هذه فيرعت نكمي
ىلإ عجري ةركاذلا صيصخت لشف نإف ،يلاتلا لاثملا يف لاحلا وه امك ،<ةعطاقملا ىوتسم>
.جمانربلا يف ةلكشم

"%SYS-2-MALLOCFAIL: Memory allocation of 68 bytes failed from 0x604CEF48,

pool Processor, alignment 0-Process=

        , ipl= 3"

تاودأ ةعومجم مادختسإ كنكمي .Cisco نم (Cisco IOS) تنرتنإلا ليغشت ماظن يف أطخ اذه
مق ،جمانربلا أطخ ديدحت درجمب .ةلكشملا هذهل قباطم جمانرب أطخ فرعم نع ثحبلل ءاطخألا
.ةلكشملا لحل حالصإلا ىلع يوتحي Cisco IOS software جمانرب رادصإ ىلإ ةيقرتلاب

Cisco يمدختسمل الإ ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا عيطتسي ال :ةظحالم
.نيلجسملا

مدختسملا لوصو مئاوق لكل ليزنتلا ببسب ةركاذلا دافنتسا

.مدختسم لكل اهمادختسإ دنع ةركاذلا نم ةريبك ةحاسم لوصولا مئاوق كلهتست نأ نكمي
ةريغص لوصولا يف مكحت مئاوقك اهفينصت نكمي ال ثيحب ادج ةريبك لوصولا مئاوق
(ACL) نم لوصولا يف مكحت مئاوقك نآلا اهعيمجت متيو Turbo نأ بجي ،كلذ ثدحي ةرم لك يف
دق .اهجلاعتو ةديدجلا (ACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ةيلمع أدبت
يجمربلا ليوحتلا تقو ىلإ ادانتسا ةضوفرملا وأ اهب حومسملا رورملا ةكرح ىلإ كلذ يدؤي
.حاتملا ةيلمعلا تقوو

كانه نوكت امدنع .XCM ىلإ ايجمرب ةلوحملا (ACL) لوصولا يف مكحتلا مئاوق لاسرإ بجي
ةدحو لئاسر ضرع متي ،ةركاذلا ليغشت متي امدنعو اهريفوت متي طقف ةدودحم ةحاسم
.ةركاذلا ةئزجت ءاغلإ ةادأ أدبتو مكحتلا

:لحلا وه اذه

يف مكحتلا تاكرحم نم لقأ ددع ،ةزجوملا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ
(ACL) لوصولا يف مكحت مئاوق ىلإ ايجمرب اهليوحت نكمي يتلا (ACEs) قيبطتلا
ةجلاعملا ةقاطو ةركاذلا كالهتسإ نم لك يف ضفخنت نأ نكمي يتلاو ،ةريغص
.عيمجتلل

●

متت يتلا هجوملا ىلع اقبسم ةددحملا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ
.radius filterID ةمس ربع اهيلإ ةراشإلا

●

ةفورعم تالكشم

NetBoot وأ Flash نم ريبكلا Cisco IOS جمانرب ليمحت دنع ةفورعم 70x0 ةلكشم

موقي هنإف ،(Flash) ةتقؤملا ةركاذلا نم ةروص ديهمتب (RP) 7000 راسملا جلاعم موقي امدنع
RP لوكوتورب يوتحي ال .ةركاذلا يف شالف ةروص مث طقف ةءارقلا ةركاذ ةروص ليمحتب الوأ
نم ثدحألا Cisco IOS Software جمانرب تارادصإ نوكتو ،ةركاذلا نم تياباجيم 16 ىلع الإ ميدقلا
ةركاذ نم ةروصلا ليمحت دنع ،كلذل .طغضلا مدع دنع تياباجيم 8 نم ربكأ 11.0 رادصإلا



نكمي وأ ،RP 7000 ةركاذ ذفنت نأ نكمي ،(ةتقؤملا ةركاذلا) Flash ةركاذو (ROM) طقف ةءارقلا
أطخلا لئاسر ىلع هجوملا يوتحي ىتح ديهمتلا ةيلمع ءانثأ ةأزجم ةركاذلا حبصت نأ
.ةركاذلاب ةقلعتملا

ةعومجم ليمحتب طقف RP موقت ىتح نيوكتلا لجس نم عيرسلا ديهمتلا نيكمت وه لحلا
جمانرب ليمحتب موقت مث ،ROM يف Cisco IOS Software جمانرب ةروص نم ىندأ دحك ةيعرف
Cisco IOS ىلع نيوكتلا لجس نييعتب مق ،عيرسلا ديهمتلا نيكمتل .شالفلا نم لماكلا
0x2112. ديهمتلا ةيلمع عيرست رمألا اذهل نكمي امك.

CiscoWorks UT فاشتكاو IP لاخدإ

نأ يف ةرحلا ةركاذلا رادقم ببستي نأ نكمي CiscoWorks ل UT فاشتكا ةزيم مادختساب
show proc memory رمألا ريشي نأ نكمي .كب ةصاخلا تاهجوملا ضعب ىلع ادج اريغص حبصي
ةصاخ ةلاح هذه ."IP لاخدإ" ةيلمع ةطساوب اهب ظافتحالا متي ةركاذلل ةريبك ةحاسم دوجو ىلإ
ةيلمعل ةيداعلا ريغ وأ ةيداعلا تايلمعلا ةلكشمل ةمدختسملا ةركاذلا نم ةريبك ةيمكل
ضافخنا ةلاح تدأ اذإ ،ةركاذلا ةئزجت ةلكشم اضيأ اهنع جتني نأ نكمي يتلاو ،"IP لاخدإ"
.ةركاذلا ةئزجت ىلإ ةركاذلا

عيمجل حسم ةيلمع لاسرإب ةكبشلا ةرادإ ةطحم مايق يف UT فاشتكا ةزيم ببستت
دئازلا مجحلا ببسب ةركاذلا لكاشم ثدحت .ةفشتكم ةيعرف ةكبش لك يف IP تالوكوتورب
ةركاذ تالاخدإ ءاشنإ ببسب هجوملا ىلع IP ل عيرسلا ليوحتلل تقؤملا نيزختلا ةركاذل
تقؤملا نيزختلا تالخدمل مدختسملا عانقلا نأ امب .ةديدج ةهجو لكل ةديدج تقؤم نيزخت
ليبس ىلع) تب 32 عانقب ناونع دوجو نإف ،ةيعرف تاكبشل هميسقت ةيفيك ىلع دمتعي
كلتل تالخدملا لك مدختست نأ ببسي ةيسيئر ةكبش يف (عاجرتسإ ناونع ،لاثملا
تقؤملا نيزختلا ةركاذ تالاخدإ نم ريبك ددع ءاشنإ ىلإ كلذ يدؤي .تب 32 عانق ةكبشلا
.ةركاذلا نم ريبك رادقم مادختساو

:ةيلاتلا تاوطخلا مادختساب كلذب مايقلا كنكمي .UT فاشتكا ليطعت وه لح لضفأ

.C:\Program Files\CSCOpx\etc\cwsi\ANIServer.properties.1 ىلإ لقتنا
.UTPingSweep=0".2 فضأ
.ANI.3 ليغشت ةداعإب مق

نوكي نأ وأ ةيفرطلا مداوخلا ضعب مدختسملا بقعت لودج دقتفي نأ يف اذه ببستي دق
يتلاو ،مدختسملا ليجست ةادأ ىمسي رخآ Cisco قيبطت عم ةلكشم اذه نوكي دق) ميدق
.طقف SNMP رورم ةكرح مدختسي يذلا ةعماجلا فاشتكا ىلع رثؤي ال هنكلو ،(UT ىلع دمتعت
نيزختلا ةركاذ ءاشنإ متي ،CEF مادختساب) ةلاحلا هذه CEF ليوحت نسحي نأ نكمي امك
هجوملا ليوحت راسم رايتخإ ةيفيك عجار .(ليغشتلا ءدب دنع هيجوتلا لودج نم IP ل تقؤملا
ىرخألا ليوحتلا تاراسمو CEF لوح تامولعملا نم ديزم ىلع لوصحلل كتكبشل لضفألا
.ةحاتملا

ةركاذلل ةلثامم تالاح ىلإ يدؤت نأ نكمي يتلا ىرخألا تاقيبطتلا نم ديدعلا كانه
لب ،هجوملا وه ةلكشملل يسيئرلا ببسلا نوكي ال ،تالاحلا مظعم يف .ةضفخنملا
كصحف لالخ نم هذه مزحلا فصاوع عنم ىلع ارداق نوكت نأ بجي ةداع .هسفن قيبطتلا
.قيبطتلا نيوكتل

تاهجاولل ةيفاك ةكرتشم ةركاذ دجوت ال

ةركاذ نم ىندألا دحلا رادقم (4000 و 3600 و 2600 ،لاثملا ليبس ىلع) تاهجوملا ضعب بلطتت
.ةهجاولا تاجلاعم ضعب معدل جارخإلا/لاخدإلا

ايودي عيطتسي تنأ ،even after reload ،ةركاذ كراشي ىلع ضفخنم ديدخت جاحسملا ضكري نإ

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot3
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot3
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot3
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot4
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/6507-mallocfail.html#tshoot4
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_white_paper09186a00800a62d9.shtml
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_white_paper09186a00800a62d9.shtml
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_white_paper09186a00800a62d9.shtml


.ةلكشم اذه لحي نأ نراقلا تلزأ

نكمي memory-size iomem i/o-memory-percentage  ماعلا نيوكتلا رمأ ،Series Routers 3600 تاهجوم ىلع
.جلاعملا ةركاذو جارخإلا/لاخدإلا ةركاذل اهمادختسال DRAM ةبسن صيصخت ةداعإل اهمادختسإ
40 و 30 و (يضارتفالا) 25 و 20 و 15 و 10 يه جارخإلا/لاخدإلا ةركاذ ةبسنل اهب حومسملا ميقلا
.جارخإلا/لاخدإلا ةركاذل ىندأ دحك تياباجيم 4 ةعس ةركاذ رفوت مزلي . 50و

:ىلإ عجرا ،اهحالصإو ةلكشملا هذه ءاطخأ فاشكتسال

●.4000/4500/4700 تاهجومل ةكرتشملا ةركاذلا تابلطتم

تقؤملا نزخملا بيرست أطخ

زاهج نم (نيكمتلا عضو يف) رمأ show technical-support  وأ رمأ a show buffers نم تاجرخم كيدل ناك اذإ
Cisco ةنيعم ةطقنو رادصإ نكمم ضرعي نأ مجرتم جاتنإ تلمعتسا عيطتسي تنأ ،ك.

Cisco يمدختسمل الإ ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا عيطتسي ال :ةظحالم
.نيلجسملا

نزخملا ريرحتب ةيلمعلا موقت نأ بجي ،تقؤم نزخم مادختساب ةيلمع نم ءاهتنالا دنع
تقؤم نزخم ةجلاعم ةيجمربلا تاميلعتلا ىسنت امدنع تقؤملا نزخملا برست ثدحي .تقؤملا
تقؤملا نزخملا عمجت رمتسي ،كلذل ةجيتنو .ةمزحلا مادختساب متي نأ دعب هريرحت ىسنت وأ
فرعتلا كنكمي .ةتقؤملا نزاخملا يف مزحلا نم ديزملاو ديزملا قصل متي ثيح ومنلا يف
ضعب نوكت نأ بجي .:show buffers erasecat4000_flash مادختساب تقؤملا نزخملا بيرست ىلع
نزاخملا نم ليلق ددع دوجو عم يعيبط ريغ لكشب ةريبك ماعلا تقؤملا نزخملا تاعمجت
ال ةيناجملا ةتقؤملا نزاخملا ددع نأ ىرت نأ كنكمي ،ليمحتلا ةداعإ دعب .ةيناجملا ةتقؤملا
.ةيلامجإلا ةتقؤملا نزاخملا ددع نم ادبأ برتقي

.جتانلا show buffers نم ليلحت مالتسإ جارخإلا مجرتم ةادأ كل حيتت

رمألا ريشي  show buffers رمألا ضرعي .ةطسوتملا ةتقؤملا نزاخملا رثأتت ،يلاتلا لاثملا يف
28 صقان 8122 يلامجإ) هريرحت مدعو اتقؤم انزخم 8094 نم برقي ام مادختسإ متي هنأ ىلإ
:(ايلاخ

Public buffer pools: Small buffers, 104 bytes (total 50, permanent 50):

     50 in free list (20 min, 150 max allowed)

     403134 hits, 0 misses, 0 trims, 0 created

     0 failures (0 no memory)

Middle buffers, 600 bytes (total 8122, permanent 200):

     28 in free list (10 min, 300 max allowed)

     154459 hits, 41422 misses, 574 trims, 8496 created

Big buffers, 1524 bytes (total 50, permanent 50):

     50 in free list (5 min, 150 max allowed)

     58471 hits, 0 misses, 0 trims, 0 created

     0 failures (0 no memory)

VeryBig buffers, 4520 bytes (total 10, permanent 10):

     10 in free list (0 min, 100 max allowed)

     0 hits, 0 misses, 0 trims, 0 created

     0 failures (0 no memory)

Large buffers, 5024 bytes (total 0, permanent 0)

     0 in free list (0 min, 10 max allowed)

     0 hits, 0 misses, 0 trims, 0 created

     0 failures (0 no memory)

Huge buffers, 18024 bytes (total 0, permanent 0):

http://www.cisco.com/en/US/docs/routers/access/4000/hardware/installation/guide/overview.html


     0 in free list (0 min, 4 max allowed)

     0 hits, 0 misses, 0 trims, 0 created

     0 failures (0 no memory)

صاخلا رادصإلا راطق يف رادصإ ثدحأ ىلإ ةيقرتلاب مق .Cisco IOS software جمانرب يف أطخ اذه
لغشت تنك اذإ ،لاثملا ليبس ىلع) ةفورعملا تقؤملا نزخملا بيرست ءاطخأ حالصإل كب
مل اذإ .(x)11.2 ةروص ثدحأ ىلإ ةيقرتلا كنكميف ،(14)11.2 رادصإلا Cisco IOS Software جمانرب
عمجتل ةيلاتلا رماوألا هذه رادصإ كيلعف ،هجوملا ةيقرت نكمملا نم نكي مل اذإ وأ ،كلذ دعاسي
تامولعم رماوألا هذه ضرعت نأ نكمي .ةركاذلا يف ضفخنم هجوملا نوكي امدنع لكاشملا
:ةتقؤملا نزاخملا ىوتحم لوح ةيفاضإ

show buffer old ةدحاو ةقيقد نع اهرمع ديزي يتلا ةصصخملا ةتقؤملا نزاخملا ضرعي●

show buffer pool  (small - middle - big - verybig - large - huge)    عمجتلل ةتقؤملا نزاخملا صخلم راهظإ
ددحملا

●

show buffer pool (small - middle - big - verybig - large - huge) dump   غيرفت ةيلمع راهظإ HEX/ASCII ةفاكل
.نيعم عمجتل ةمدختسملا ةتقؤملا نزاخملا

●

.ةيفاضإ ليصافت ىلع لوصحلل اهحالصإو تقؤملا نزخملا ءاطخأ فاشكتسأ عجار

ةضفخنم ةعيرس ةركاذب هجوملا ليغشت

مادختسإ هنكميف ،"ةعيرسلا" هجوملا ةركاذ تدفن اذإ .7500 ةلسلسل ةددحم ةلكشملا ياه
سيل .كلذ نم الدب هب ةصاخلا ةيسيئرلا ةيكيمانيدلا (DRAM) يئاوشعلا لوصولا ةركاذ
.ءارجإ يأ بولطم

IPFAST-4-RADIOxdelete: أطخ trying  ةئدابلا لاخدإ فذحل [IP_ADDRESS]/[dec]
([hex] تلصح ،[hex] عقوتم)

أطخلا ةلاسر IPFAST-4-RADIOxdelete:        [ip_address]/[dec] ( [hex]    [hex]) أطخلا ريشي
امدنع .فلات ةركاذلا يف تاهجوملل عيرسلا ليوحتلل تقؤملا نيزختلا ةركاذ لودج نأ ىلإ
لاخدإ مت clear ip cache وأ ةيداعلا ةيلمعلا تحت تقؤملا نيزختلا ةركاذ لودج حسم هجوملا لواحي
فذح يف هجوملا لشفي امدنع .ةركاذلا فلت ببسب تالاخدإلا فذح يف ماظنلا لشفيو ،رمألا
.IPFAST-4-RADIOxdelete ةلاسر نع غالبإلا متي ،لاخدإلا اذه لثم

نكمي .هجوملل تباث ديهمت ةداعإ مزلي ،تقؤملا نيزختلا ةركاذ لودج ةركاذ فلت ةلكشم لحل
تقؤملا نيزختلا ةركاذل حمستو ىرخأ ةرم ماظنلا ةركاذ ىنب تحنت نأ ليغشتلا ةداعإ ةيلمعل
.داسفلا نم ةيلاخ ءانب ةداعإب ةعيرسلا

٪SYS-2-CHUNKEXPANSIONfail: ةروصل لتكلا عمجت عيسوت رذعت TACL
ةركاذ رفوتت ال .ةيطقنلا

جلاعم ةركاذ دوجو مدع يه   أطخ ةلاسر   .SYS-2-CHUNKEXPANSIONfail:      TACL Bitmap ل ببسلا
ريغ لكشب فرصت ةيلمع نع امجان نوكي دق .ددحملا تاعومجملا عمجت بيكرتل ةيفاك
.يعيبط

so that رمأ اذه نم جاتنإلا (رادصإلا نم ددرتلا ىلع سسؤي) يرود ضبق ىلع نأ workaround لا
:monitore تنك عيطتسي ديدخت جاحسملا نم لامعتسإ ةركاذ

show processes memory sorted●

show memory statistics●

show memory allocating-process totals●

صخلم

https://www.cisco.com/c/ar_ae/support/docs/universal-gateways-access-servers/90-series-customer-premises-equipment/12761-bufferleak-troubleshooting.html
https://www.cisco.com/c/ar_ae/support/docs/universal-gateways-access-servers/90-series-customer-premises-equipment/12761-bufferleak-troubleshooting.html


"جلاعملا" عمجتلا ةركاذ صيصخت لشف تالاح

:ةيلاتلا تاوطخلا مدختسأ

.1.تازيملا ةعومجم وأ Cisco IOS software جمانرب رادصإل ةركاذلا تابلطتم نم ققحت
رادصإلا راطق يف Cisco IOS Software جمانرب نم رادصإ ثدحأ ىلإ ةيقرتلاب مق ،نكمأ نإ
.كب صاخلا

2.

اذإ .ةيداعلا ريغ وأ ةيداعلا تايلمعلل ةمدختسملا ةركاذلا نم ةريبك ةيمك دوجو نم ققحت
. ةركاذلا نم ديزملا ةفاضإب مقف ،رمألا بلطت

3.

تاهجوملا ىلع تقؤملا نزخملا بيرست) ةئزجت وأ ابيرست اذه ناك اذإ امم ققحت
.(ةروطتملا

4.

.TAC.5 ب لاصتالاو ةلصلا تاذ تامولعملا عمجب مق

،ةروطتملا تاهجوملا ىلع "جلاعملا") "I/O" عيمجتلا ةركاذ صيصخت لشف تالاح
(7200 ةلسلسلا ىلع "PCI"و

:ةيلاتلا تاوطخلا مدختسأ

.1.(تاهجاولل ةيفاك ةكرتشم ةركاذ دوجو مدع عجار) ةكرتشملا ةركاذلا تابلطتم نم ققحت
رادصإلا راطق يف Cisco IOS Software جمانرب نم رادصإ ثدحأ ىلإ ةيقرتلاب مق ،نكمأ نإ
.كب صاخلا

2.

.cisco TAC.3 ب تلصتاو ،ةلصلا تاذ تامولعملا تعمج ،رثأتي ةكرب تقؤم نزخم يأ تددح

ةلص تاذ تامولعم

●اهحالصإو تقؤملا نزخملا ءاطخأ فاشكتسأ

●اهحالصإو هيجوتلا ةزهجأ تالكشم فاشكتسأ

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/universal-gateways-access-servers/90-series-customer-premises-equipment/12761-bufferleak-troubleshooting.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/routers/7500-series-routers/15105-why-hang.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


