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مادختساب Cisco TrustSec (CTS) ةباحس نيوكتل ةبولطملا تاوطخلا لاقملا اذه فصي
.Catalyst 3750X Series (3750X) ةلسلسلا نم نيلوحم نيب طابترالا ريفشت

نم (MACsec) طئاسولا ىلإ لوصولا يف مكحتلا نامأ ريفشت ةيلمع لاقملا اذه حرشي
ةيلمعلا هذه مدختست .(SAP) نامألا طابترإ لوكوتورب مدختست يتلا لوحملا ىلإ لوحملا
.يوديلا عضولا نم الدب IEEE 802.1x عضو

:ةينعملا تاوطخلاب ةمئاق يلي اميف

●ةيساسألا ريغو ةيساسألا ةزهجألل (PAC) يمحملا لوصولا دامتعا تانايب ريفوت

ةرادإل SAP عم MACsec ضوافت (NDAC) ةكبشلا زاهج ىلإ لوخدلا يف مكحتلا ةقداصم
حيتافملا

●

●ةسايسلاو ةئيبلا ثيدحت

●ءالمعلل ذفنملا ةقداصم

●(بيقرلا) نامألا ةعومجم مقر مادختساب رورملا ةكرح ميلعت

●نامألا ةعومجمب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق مادختساب ةسايسلا ذيفنت



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●CTS تانوكمب ةيساسأ ةفرعم

●حاتفم ةزافح ةدام نم ليكشت CLI لا ةيساسألا ةفرعم

●(ISE) ةيوهلا تامدخ كرحم نيوكت ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Microsoft (MS) Windows 7 و MS Windows XP●

●ثدحألا تارادصإلاو 15.0 تارادصإلا ،3750X جمانرب

●ثدحألا تارادصإلاو 1.1.4 تارادصإلا ،ISE جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



يذلا يلوألا زاهجلا وه 3750X-5 لوحملا نوكي ،ةكبشلا لكيهل يطيطختلا مسرلا اذه يف
يذلا (PAC) يمحملا لوصولا غوسم ليزنتب ايئاقلت موقي وهو ،ISE ب صاخلا IP ناونع فرعي
802.1x قدصمك روذبلا زاهج لمعي .CTS ةباحس يف ةقحاللا ةقداصملل همادختسإ متي
لمعي .ةادأ ةرذب ال لا (3750X-6) حاتفم 3750X-6 sery ةزافح ةدام cisco لا .ةيلوألا ريغ ةزهجألل
زاهجلا لالخ نم ISE ىلع يساسألا ريغ زاهجلا ةقداصم دعب .روذبلا زاهجل 802.1x ببسمك
ذفنملا ةلاح رييغت متي ،ةحجان ةقداصم دعب .CTS ةباحس ىلإ لوصولاب حامسلا متي ،يلوألا
802.1X 3750 لوحملا ىلعX-5 ريفشت ىلع ضوافتلا متيو ،قدصم ىلإ MACsec. متي مث
.رفشلاو (بيقرلا) Sgt ةادأ مادختساب تالوحملا نيب تانايبلا رورم ةكرح ىلع ةمالع عضو

:عقوتملا رورملا ةكرح قفدت ةمئاقلا هذه صخلت

،(PAC) يمحملا لوصولا تاغوسم تاليزنتو ISE ب 3750X-5 ةيلوألا ةخسنلا لصتت
.ةسايسلاو ةئيبلا ثيدحتل اقحال اهمادختسإ متي يتلاو

●

بلاطلا رود عم 802.1X ةقداصم ءارجإب 3750X-6 ةيلوألا ريغ ةعباطلا موقت
.ISE نم (PAC) يمحملا لوصولا غوسم ليزنتو ليوختلا/ةقداصملل

●

عسوتملا ةقداصملل 802.1X لوكوتوربل ةنرم ةيناث ةقداصم ذيفنتب 3750X-6 موقي
يمحملا قفنلا عم ةقداصملل (EAP-FAST) نمآلا لوكوتوربلا لمع ةسلج لالخ نم

●



.يمحملا لوصولا غوسم ىلإ ادانتسا
●.3750X-6 نع ةباينلابو اهسفنل 3750X-5 تاليزنتلاب ةصاخلا SGA تاسايس

،MacSec تارفش ىلع ضوافتلا متيو ،3750X-6 و 3750X-5 نيب SAP لمع ةسلج ثدحت
.ةسايسلا لدابت متيو

●

●.رفشتو حاتفملا نيب رورم ةكرح تددح

ةيلوألا ريغو ةيلوألا تالوحملا نيوكت

:CTS ل RADIUS مداخك ISE مادختسإ لجأ نم (3750X-5) يلوألا زاهجلا نيوكت مت

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa authorization network ise group radius

aaa accounting dot1x default start-stop group radius

cts authorization list ise

radius-server host 10.48.66.129 pac key cisco

radius-server host 10.48.66.129 auth-port 1812

radius-server vsa send accounting

radius-server vsa send authentication

ةمئاقو راودألا ىلإ ةدنتسملا (RBACL) لوصولا يف مكحتلا ةمئاق ذيفنت نيكمت متي
:(اقحال اهمادختسإ متي) (SGACL) نامألا ةعومجم ىلإ ةدنتسملا لوصولا يف مكحتلا

cts role-based enforcement

cts role-based enforcement vlan-list 1-1005,1007-4094

(AAA) ةبساحملاو ليوختلاو ةقداصملل طقف (3750X-6) يساسألا ريغ زاهجلا نيوكت متي
:CTS وأ RADIUS ضيوفت ىلإ ةجاحلا نود

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa accounting dot1x default start-stop group radius

.ISE لا لكشي نأ يرورض وه ،نراقلا ىلع 802.1x تنأ نكمي نأ لبق

ISE نيوكت

:ISE لا تلكش steps in order to اذه تمتأ

لوصو ةزهجأك نيلوحملا الك فضأو ،ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
CTS رورم ةملك نيوكتب مق ،ةمدقتملا TrustSec تادادعإ تحت .(NADs) ةكبشلا ىلإ
.لوحملل (رماوألا رطس ةهجاو) CLI ىلع اقحال مادختسالل

1.



< نامألا ةعومجم ىلإ لوصولا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
امدنع تامالعلا هذه ليزنت متي .ةبسانملا تاباقرلا ةفاضإب مقو ،نامألا تاعومجم
.ةئيبلا ثيدحت تالوحملا بلطت

2.

مئاوق < نامألا ةعومجم لوصو < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.SGACL نيوكتب مقو ،نامألا ةعومجمل لوصولا يف مكحتلا

3.



مادختساب ةسايس ددحو ،نامألا ةعومجم ىلإ لوصولا < ةسايسلا ىلإ لقتنا
.ةفوفصملا

4.

ةمالعلا يقلت نم نكمتي ىتح MS Windows بلطمل ليوختلا جهن نيوكت بجي :ةظحالم
ليلدو Catalyst 3750X Series Switch TrustSec و ASA نيوكت لاثم ىلإ عجرا .ةحيحصلا
.اذهل لصفم نيوكت ىلع لوصحلل اهحالصإو ءاطخألا فاشكتسأ

3750X-5 ل PAC دادمإ

ل 1 ةلحرملا لثم) CTS لاجم يف ةقداصملل (PAC) يمحملا لوصولا تاغوسم ىلإ ةجاح كانه
EAP-FAST)، نم ةسايسلاو ةئيبلا تانايب ىلع لوصحلا لجأ نم مدختست امك ISE. نودبو

/content/en/us/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
/content/en/us/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html


مييقتلا زكرم نم تانايبلا كلت ىلع لوصحلا نكمي ال ،حيحصلا يمحملا لوصولا غوسم
.لقتسملا

يمحملا لوصولا تاغوسم ليزنت متي ،3750X-5 ىلع ةحيحصلا دامتعالا تانايب ميدقت دعب
(PAC):

bsns-3750-5#cts credentials id 3750X password ciscocisco

bsns-3750-5#show cts pacs

 AID: C40A15A339286CEAC28A50DBBAC59784

 PAC-Info:

   PAC-type = Cisco Trustsec

   AID: C40A15A339286CEAC28A50DBBAC59784

   I-ID: 3750X

   A-ID-Info: Identity Services Engine

   Credential Lifetime: 08:31:32 UTC Oct 5 2013

 PAC-Opaque: 000200B00003000100040010C40A15A339286CEAC28A50DBBAC5978400060094

0003010076B969769CB5D45453FDCDEB92271C500000001351D15DD900093A8044DF74B2B71F

E667D7B908DB7AEEA32208B4E069FDB0A31161CE98ABD714C55CA0C4A83E4E16A6E8ACAC1D081

F235123600B91B09C9A909516D0A2B347E46D15178028ABFFD61244B3CD6F332435C867A968CE

A6B09BFA8C181E4399CE498A676543714A74B0C048A97C18684FF49BF0BB872405

 Refresh timer is set for 2y25w

ديكأتل ةقداصملا لوكوتورب عم EAP-FAST ربع (PAC) يمحملا لوصولا تاغوسم ليزنت متي
CLI يف ةمدقملا دامتعالا تانايب عم ،Microsoft نم (MSCHAPv2) يدحتلا ةميقب لاصتالا
.ISE ىلع اهنيوكت مت يتلا دامتعالا تانايب سفنو

،تالوحملا كلتل .جهنلاو ةئيبلا ثيدحتل (PAC) يمحملا لوصولا غوسم مادختسإ متي
حاتفم نم اهقاقتشا متي يتلاو ،cisco av-pair cts-pac-opaque عم RADIUS تابلط مدختسأ
PAC ىلع اهريفشت كف نكميو ISE.

NDAC و 3750X-6 ةقداصمل PAC دادمإ

in order for لا ىلإ طبري نأ رداق نوكي نأ ةادأ ديدج CTS 802.1 نكمي نأ يرورض وه ،لاجمx لا ىلع
.ءانيم لثامي

زمر مدختسي .ريفشتلا ةعومجم تاضوافمو حيتافملا ةرادإل SAP لوكوتورب مادختسإ متي
.ريفشتلل Galois/Counter (GCM) عضوو ةقداصملل Galois (GMAC) لئاسر ةقداصم

:روذبلا حاتفم يف

interface GigabitEthernet1/0/20

 switchport trunk encapsulation dot1q

 switchport mode trunk

 cts dot1x  

sap mode-list gcm-encrypt

:يساسألا ريغ لوحملا يف

interface GigabitEthernet1/0/1

 switchport trunk encapsulation dot1q

 switchport mode trunk

 cts dot1x

 sap mode-list gcm-encrypt



MacSec ل ةبسنلاب .(MACsec حاتفم-حاتفم) لاصتالا طوطخ ذفانم ىلع طقف موعدم اذه
ىلإ عجرا ،SAP نم الدب (MKA) حيتافملا ةيقافتإ لوكوتورب مدختسي يذلاو ،لوحملا فيضمل
.MACsec ريفشت نيوكت

لوحملل لمكمك يساسألا ريغ لوحملا لمعي ،ذفانملا ىلع 802.1x نيكمت دعب ةرشابم
.قدصملا وهو ،يلوألا

ةيئانث ةقداصملا .CTS لاجمب ديدج زاهج ليصوت وه اهفدهو ،NDAC ةيلمعلا هذه ىلع قلطيو
.ةقداصملا مداخل ISE ىلع اهنم ققحتلا مت دامتعا تانايب ىلع ديدجلا زاهجلا يوتحي ،هاجتإلا
.CTS لاجمب هلاصتإ نم ادكأتم اضيأ زاهجلا نوكي ،(PAC) يمحملا لوصولا غوسم ريفوت دعب

لقنلا ةقبط نيمأت قفن ءاشنإل (PAC) يمحملا لوصولا غوسم مدختسي :ةظحالم
(TLS) ل EAP-FAST. 3750 لوحملا قثيX-6 يمحملا لوصولا تاغوسم تاغوسم يف (PAC)
مداخلا نم ةمدقملا ةداهشلا يف ليمعلا اهب قثي يتلا ةقيرطلاب مداخلا اهرفوي يتلا
.EAP-TLS بولسأل

:ةددعتملا RADIUS لئاسر لدابت متي

.يمحملا لوصولا غوسم ريفوتل (يلوألا لوحملا) 3750X لا نم ىلوألا ةسلجلا مادختسإ متي
.(MSCHAPv2 ةقداصمل لوهجم قفن ءاشنإ متي) PAC نودب EAP-FAST مادختسإ متي

12131  EAP-FAST built anonymous tunnel for purpose of PAC provisioning

22037  Authentication Passed

11814  Inner EAP-MSCHAP authentication succeeded

12173  Successfully finished EAP-FAST CTS PAC provisioning/update

11003  Returned RADIUS Access-Reject

CTS رمألا لالخ نم امهنيوكت مت نيذللا MSCHAPv2 رورم ةملكو مدختسم مسا مادختسإ متي
credentials. ىلإ لوصولا ضفر عاجرإ متي امك RADIUS غوسم ريفوت دعب هنأل ،ةياهنلا يف
.ةقداصملا نم ديزم ىلإ ةجاح دجوت ال ،لعفلاب (PAC) يمحملا لوصولا

لوصولا غوسم عم EAP-FAST مدختسي .802.1x ةقداصم ىلإ لجسلا يف يناثلا لاخدإلا ريشي
.اقباس هريفوت مت يذلا (PAC) يمحملا

12168  Received CTS PAC

12132  EAP-FAST built PAC-based tunnel for purpose of authentication

11814  Inner EAP-MSCHAP authentication succeeded

15016  Selected Authorization Profile - Permit Access

11002  Returned RADIUS Access-Accept

ةرم .يمحملا لوصولا تاغوسم ةطساوب يمحم هنكلو ،ةيوهلا لوهجم سيل قفنلا ،ةرملا هذه
هنم ققحتلا متي مث .MSCHAPv2 لمع ةسلجل دامتعالا تانايب سفن مادختسإ متي ،ىرخأ
،كلذ دعب .RADIUS لوصو لوبق عاجرإ متيو ،ISE ىلع ضيوفتلاو ةقداصملا دعاوق لباقم
.حرصم ةلود ىلإ لقتني ءانيم نأ ل ةسلج 802.1x لاو ،عجري راعشلا قدصم حاتفملا قبطي

؟يلوألا لوحملا نم 802.1x نيتسلج لوأ ةيلمع ودبت اذام

رود يأ ديدحت لواحتو ،عفترم ءانيملا نأ نع روذبلا فشكت .ةرذبلا نم ءاطخألا حيحصت مهأ انه

//www.cisco.com/en/US/docs/switches/lan/catalyst4500/15.1/XE_330SG/configuration/guide/swmacsec.html


:قدصملا وأ مدقملا - 802.1x ل لمعتسي نأ يغبني

debug cts all

debug dot1x all

debug radius verbose

debug radius authentication

Apr 9 11:28:35.347: CTS-ifc-ev: CTS process: received msg_id CTS_IFC_MSG_LINK_UP

Apr 9 11:28:35.347: @@@ cts_ifc GigabitEthernet1/0/20, INIT: ifc_init ->

ifc_authenticating

Apr 9 11:28:35.356: CTS-ifc-ev: Request to start dot1x Both PAE(s) for

GigabitEthernet1/0/20

Apr 9 11:28:35.356: dot1x-ev(Gi1/0/20): Created authenticator subblock

Apr 9 11:28:35.356: dot1x-ev(Gi1/0/20): Created supplicant subblock

Apr 9 11:28:35.364: dot1x-ev:dot1x_supp_start: Not starting default supplicant

on GigabitEthernet1/0/20

Apr 9 11:28:35.381: dot1x-sm:Posting SUPP_ABORT on Client=7C24F2C

Apr 9 11:28:35.397: %AUTHMGR-5-START: Starting 'dot1x' for client (10f3.11a7.e501) on

Interface Gi1/0/20 AuditSessionID C0A800010000054135A5E32

متي ،3750X-6 يف .ISE لا ىلإ ذفنم ىقلتي حاتفملا نأل ،رود قدصملا تلمعتسا ،اريخأ
.بلاطلا رود رايتخإ

802.1x رود ديدحت لوح ليصافت

متيو (PAC) تالوحملا لوصولا غوسم ىلع يقلتملا لوحملا لصحي نأ دعب :ةظحالم
ملعتيو ،(اقحال ةحضوملا) ةئيبلا تانايب ليزنتب موقي ،802.1X ىلع قيدصتلا
(يساسأ) لاصتا ىلع نيلوحملا الك يوتحي ،لاثملا اذه يف .AAA مداخب صاخلا IP ناونع
يذلا لوألا لوحملا حبصيف ؛ةفلتخم راودألا نوكت نأ نكمي ،دعب اميفو .ISE ل صصخم
.يقلتملا وه يناثلا لوحملا حبصيو ،قدصملا وه AAA مداخ نم ةباجتسإ لبقتسي

هنأ ىلع هيلع AAA ةمالع عضو مت يذلا AAA مداخ نالمحي نيذللا نيلوحملا الك نأل نكمم اذهو
نم لوأ حبصيو .(EAP) عسوتملا ةقداصملا لوكوتوربل بلط فرعم نالسري ةايحلا ديق ىلع
.ةقحاللا ةيوهلا تابلط طقسيو ،قدصملا وه EAP Identity Response لبقتسي



هل سيل هنأل ،بولطملا وه 3750X-6 لا نوكي ،ويرانيسلا اذه يف) 802.1X رود ديدحت دعب
متي .PAC ريفوتل EAP-FAST لدابت ةيلاتلا مزحلا نمضتت ،(دعب AAA مداخ ىلإ لوصو
:EAP ةيوهكو RADIUS بلط مدختسم مسال CTS ليمع مادختسإ

Apr  9 11:28:36.647: RADIUS:  User-Name           [1]   12  "CTS client"

Apr  9 11:28:35.481: RADIUS:  EAP-Message         [79]  17  

Apr  9 11:28:35.481: RADIUS:   02 01 00 0F 01 43 54 53 20 63 6C 69 65 6E 74        [ CTS client]

3750X6 مدختسملا مسال MSCHAPv2 ةسلج ثدحت ،فورعملا ريغ EAP-FAST قفن ءانب دعب
نكلو ،(رفشي) TLS قفن هنأل ،لوحملا ىلع كلذ ىرت نأ نكمملا ريغ نم .(CTS تاغوسم)
مسال CTS ليمع ىرت نأ كنكمي .كلذ تبثت PAC ريفوتل ISE ىلع ةيليصفتلا تالجسلا
ةيلخادلا ةقيرطلل ةبسنلاب ،كلذ عمو .EAP ةيوه ةباجتسإ ةئيه ىلعو RADIUS مدختسم
(MSCHAP)، 3750 مدختسملا مسا مادختسإ متيX6:

(PAC) يمحملا لوصولا غوسم مدختسي ،ةرملا هذه يفو .ةيناثلا EAP-FAST ةقداصم يرجت
ةيوهلاو RADIUS مدختسم مساك CTS ليمع مادختسإ متي ،ىرخأ ةرم .اقباس هريفوت مت يذلا
:ةقداصملا تحجن .(MSCHAP) ةيلخادلا ةيوهلل 3750X6 مادختسإ متي نكلو ،ةيجراخلا



:RADIUS لوبق ةمزح يف تامس ةدع ةرملا هذه ISE عجرت ،كلذ عمو

:قدصم ةلودلا ىلإ ءانيملا حاتفم قدصملا ريغي ،انه

bsns-3750-5#show authentication sessions int g1/0/20

           Interface:  GigabitEthernet1/0/20

         MAC Address:  10f3.11a7.e501

          IP Address:  Unknown

            User-Name:  3750X6

               Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  multi-host

    Oper control dir:  both

       Authorized By:  Authentication Server

         Vlan Policy:  N/A

     Session timeout:  86400s (local), Remaining: 81311s

      Timeout action:  Reauthenticate

        Idle timeout:  N/A

   Common Session ID:  C0A800010000054135A5E321

     Acct Session ID:  0x0000068E

              Handle:  0x09000542

Runnable methods list:

      Method   State

      dot1x    Authc Success

RADIUS مدختسم مسال ةبسنلاب ؟3750X6 وه مدختسملا مسا نأ قدصملا لوحم ملعي فيك
نوكت الو ةيلخادلا ةيوهلا ريفشت متيو ،CTS ليمع مادختسإ متي ،ةيجراخلا EAP ةيوهو



لوبق) ةريخألا RADIUS ةمزح يوتحت .ISE لبق نم ملعتم مدختسملا مسا .ةقداصملل ةيئرم
مدختسملا مسا ىلع ىرخألا مزحلا عيمج يوتحت امنيب ،3750x6=مدختسملا مسا ىلع (لوصولا
مدختسملا مسا ىلع بلطتم حاتفملا فرعتي هلجأ نم يذلا ببسلا وه اذه .CTS ليمع =
:RFC3579 ب صاخلا 0 .3 مسقلا نم .RFC عم قفاوتم كولسلا اذه .يقيقحلا

The User-Name attribute within the Access- Accept packet need not be the same

as the User-Name attribute in the Access-Request.

عم cisco-av جوز RADIUS لوبق ةلاسر ISE عجري ،802.1x ةقداصم ةسلج نم ةريخألا ةمزحلا يف
EAP-Key-Name:

.SAP تاضوافمل ةيساسأ ةدامك اذه مادختسإ متي

عم سمتلملا نم رورم ةكرح تامالع عضي حاتفم قدصملا نأ ينعي اذه .بيقرلا زواجت مت امك
اذه قبطي .ىرخأ ةميق يأ عاجرإل ISE ىلع ةددحم ةميق نيوكت كنكمي .0 = ةيضارتفا ةميق
قدصملا ،ايضارتفا ،نأل اهتباتك ةداعإ متت ال tagged رورم ةكرح ،untagged رورم ةكرحل طقف
لا ىلع تريغ تنك اضيأ عيطتسي اذه نأ ريغ) بلطم قدصي لا نم رورم ةكرحلا قثي حاتفم
ISE).

SGA ةسايس ليزنت

ل نييلوألا نيتسلجلا فالخب (EAP نودب) RADIUS لوكوتورب ربع ةيفاضإ تالدابم كانه
802.1x EAP-FAST (يمحملا لوصولا غوسم ريفوتل ىلوألا (PAC) ةقداصملل ةيناثلاو). انه
:ىرخأ ةرم ISE تالجس

بلط :RADIUS ل ةطيسب لدابت ةيلمع ىلإ (ريظنلا ةسايس ليزنت) ثلاثلا لجسلا ريشيو

http://www.ietf.org/rfc/rfc3579.txt
http://www.ietf.org/rfc/rfc3579.txt
http://www.ietf.org/rfc/rfc3579.txt


RADIUS لوبقو RADIUS 3760 مدختسمللx6. رورم ةكرح تاسايس ليزنتل بولطم اذه
:نيتمس مهأ .بلطلا مدقم نم تانايبلا

ةبلاطملا بحاصب SGT-tagged نوكي نأ رورم ةكرح قثي حاتفم قدصملا ،اذه ببسب
(cts:trusted-device=true)، رورم ةكرح زيمي اضيأو untagged 0=ةقاطب عم.

ةصاخ اهنإف ،ةرملا هذه ،كلذ عمو .هسفن RADIUS لدابت ىلإ عبارلا لجسلا ريشيو
ةسايس امهيدل نوكي نا بجي نيريظنلا الك نأل كلذو .(قدصملا) 3750X5 مدختسملاب
صاخلا IP ناونع فرعي ال لازي ال بلاطلا نأ ظحالت نأ مامتهالل ريثملا نم .ضعبلا امهضعبل
.بلاطلا نع ةباين ةسايسلا ليزنتب موقي قدصملا لوحم نأ يف ببسلا وه اذه .AAA مداخب
.SAP ضوافت يف (ISE IP ناونع ىلإ ةفاضإلاب) بلاطلا ىلإ اقحال تامولعملا هذه ريرمت متي

SAP ضوافت

:لجأ نم بولطم ضوافتلا اذه .SAP ضوافت ثدحي ،ةرشابم 802.1x ةقداصم ةسلج ءاهتنا دعب

تاعومجمو (sap mode-list gcm-encrypt رمألا مادختساب) ريفشتلا تايوتسم ضوافت
ريفشتلا

●

●تانايبلا رورم ةكرحل ةسلجلا حيتافم قاقتشا

●ليكشتلا ةداعإ ةيلمعل اوعضخ

●ةقباسلا تاوطخلا نيمأت نم دكأتو ةيفاضإ نامأ تاصوحف ءارجإب مق

.802.11i/D6.0 رادصإ ةدوسم ىلإ ادانتسا Cisco Systems ةطساوب SAP لوكوتورب ميمصت مت
- Cisco TrustSec نامأ طابترإ لوكوتورب ىلع لوصولا بلط كنكمي ،ليصافت ىلع لوصحلل
.Cisco Nexus 7000 ةحفصل Cisco نم هب قوثوملا نامألا معدي يذلا لوكوتوربلا

عسوتملا ةقداصملا لوكوتورب حيتافم لدابت متي .802.1AE رايعم عم SAP لدابت قفاوتي
،ريفشت ةعومجم ىلع ضوافتلا لجأ نم قداصملاو هجوملا نيب LAN (EAPOL) ةكبش ربع
زيمرتلا كف زاهج Wireshark ىدل سيل ،ظحلا ءوسلو .حيتافملا ةرادإو ،نامألا تاملعم لدابتو
:ةبولطملا EAP عاونأ عيمجل

//www.cisco.com/web/strategy/government/end_user_license_agreement_accept.html
//www.cisco.com/web/strategy/government/end_user_license_agreement_accept.html
//www.cisco.com/web/strategy/government/end_user_license_agreement_accept.html
//www.cisco.com/web/strategy/government/end_user_license_agreement_accept.html


.ةينمأ ةطبار ءاشنإ ىلإ ماهملا هذه زاجنإ يف حاجنلا يدؤيو

:لوحملا ىلع

bsns-3750-6#show cts interface g1/0/1

Global Dot1x feature is Enabled

Interface GigabitEthernet1/0/1:

    CTS is enabled, mode:    DOT1X

   IFC state:               OPEN

    Authentication Status:   SUCCEEDED

       Peer identity:       "3750X"

       Peer's advertised capabilities: "sap"

       802.1X role:         Supplicant

       Reauth period applied to link:  Not applicable to Supplicant role

   Authorization Status:    SUCCEEDED

       Peer SGT:            0:Unknown

       Peer SGT assignment: Trusted

   SAP Status:              SUCCEEDED

       Version:             2

        Configured pairwise ciphers:

            gcm-encrypt

       Replay protection:      enabled

       Replay protection mode: STRICT

        Selected cipher:        gcm-encrypt

   Propagate SGT:           Enabled

   Cache Info:

       Cache applied to link : NONE

   Statistics:

       authc success:              12



       authc reject:               1556

       authc failure:              0

       authc no response:          0

       authc logoff:               0

       sap success:                12

       sap fail:                   0

       authz success:              12

       authz fail:                 0

       port auth fail:             0

   L3 IPM:   disabled.

Dot1x Info for GigabitEthernet1/0/1

-----------------------------------

PAE                       = SUPPLICANT

StartPeriod               = 30

AuthPeriod                = 30

HeldPeriod                = 60

MaxStart                  = 3

Credentials profile       = CTS-ID-profile

EAP profile               = CTS-EAP-profile

:قدصملا يف

bsns-3750-5#show cts interface g1/0/20

Global Dot1x feature is Enabled

Interface GigabitEthernet1/0/20:

    CTS is enabled, mode:    DOT1X

   IFC state:               OPEN

   Interface Active for 00:29:22.069

   Authentication Status:   SUCCEEDED

        Peer identity:       "3750X6"

       Peer's advertised capabilities: "sap"

        802.1X role:         Authenticator

       Reauth period configured:       86400 (default)

       Reauth period per policy:       86400 (server configured)

       Reauth period applied to link:  86400 (server configured)

       Reauth starts in approx. 0:23:30:37 (dd:hr:mm:sec)

       Peer MAC address is 10f3.11a7.e501

       Dot1X is initialized

   Authorization Status:    ALL-POLICY SUCCEEDED

        Peer SGT:            0:Unknown

       Peer SGT assignment: Trusted

    SAP Status:              SUCCEEDED

       Version:             2

       Configured pairwise ciphers:

            gcm-encrypt

           {3, 0, 0, 0} checksum 2

       Replay protection:      enabled

       Replay protection mode: STRICT

        Selected cipher:        gcm-encrypt

   Propagate SGT:           Enabled

   Cache Info:

       Cache applied to link : NONE

       Data loaded from NVRAM: F

       NV restoration pending: F

       Cache file name       : GigabitEthernet1_0_20_d

       Cache valid           : F

       Cache is dirty        : T

       Peer ID               : unknown



       Peer mac              : 0000.0000.0000

       Dot1X role            : unknown

       PMK                   :

            00000000 00000000 00000000 00000000

            00000000 00000000 00000000 00000000

   Statistics:

       authc success:              12

       authc reject:               1542

       authc failure:              0

       authc no response:          0

       authc logoff:               2

       sap success:                12

       sap fail:                   0

       authz success:              13

       authz fail:                 0

       port auth fail:             0

   L3 IPM:   disabled.

Dot1x Info for GigabitEthernet1/0/20

-----------------------------------

PAE                       = AUTHENTICATOR

QuietPeriod               = 60

ServerTimeout             = 0

SuppTimeout               = 30

ReAuthMax                 = 2

MaxReq                    = 2

TxPeriod                  = 30

نم لك نوكي رورم ةكرح نأ ينعي وه كلذل ،gcm-encrypt بولسألا ءانيملا لمعتسي ،انه
ليوخت ةسايس نيزاهجلا نم يأ مدختسي ال .as well as true sgt-tagged ،ريفشتلاو قيدصتلا
نم اهلالهتسا مت يتلا رورملا ةكرح عيمج نأ ينعي ام وهو ،ISE ىلع ةددحملا ةكبشلا زاهج
ةاقلتملا ءابقرلا يف ناقثي نيلوحملا الك نأ امك .0 ةيضارتفالا ةمالعلا مدختست زاهجلا
.(ريظنلا ةسايس ليزنت ةلحرم نم RADIUS تامس ببسب) ريظنلا نم

ةسايسلاو ةئيبلا ثيدحت

ثيدحت مزلي .ةسايسلاو ةئيبلا ثيدحت ءدب متي ،CTS ةباحسب نيزاهجلا الك ليصوت دعب
مكحتلا ةمئاق ليزنتل ةسايسلا ثيدحت مزلي امك ،ءامسألاو ءابقرلا ىلع لوصحلل ةئيبلا
.ISE ىلع ةفرعملا (SGACL) ذفنملاب ةصاخلا لوصولا يف

هنكمي كلذل ،AAA مداخب صاخلا IP ناونع لعفلاب فرعي بلطلا مدقم نوكي ،ةلحرملا هذه يف
.هسفنب كلذب مايقلا

ءاطخألا فاشكتسأ ليلدو Catalyst 3750X Series Switch TrustSec و ASA نيوكت لاثم ىلإ عجرا
.ةسايسلا ثيدحتو ةئيبلا لوح ليصافت ىلع لوصحلل اهحالصإو

لكشي لدان RADIUS نم ام كانه even when ،ناونع لدان RADIUS لا حاتفملا حاتفملا ركذتي
ىلع لوحملا رابجإ نكمملا نم ،كلذ عمو .(حاتفم قدصملا هاجت) ةوطخ عطقني CTS لا امدنعو
:هنايسن

bsns-3750-6#show run | i radius

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa authorization network ise group radius

aaa accounting dot1x default start-stop group radius

https://techzone.cisco.com/t5/Identity-Services-Engine-ISE/Trustsec-on-ASA-and-3750X-configuration-example-and/ta-p/301156
https://techzone.cisco.com/t5/Identity-Services-Engine-ISE/Trustsec-on-ASA-and-3750X-configuration-example-and/ta-p/301156


radius-server vsa send authentication

bsns-3750-6#show cts server-list

CTS Server Radius Load Balance = DISABLED

Server Group Deadtime = 20 secs (default)

Global Server Liveness Automated Test Deadtime = 20 secs

Global Server Liveness Automated Test Idle Time = 60 mins

Global Server Liveness Automated Test = ENABLED (default)

Preferred list, 1 server(s):

 *Server: 10.48.66.129, port 1812, A-ID C40A15A339286CEAC28A50DBBAC59784

         Status = ALIVE

         auto-test = TRUE, keywrap-enable = FALSE, idle-time = 60 mins,

deadtime = 20 secs

Installed list: CTSServerList1-0001, 1 server(s):

 *Server: 10.48.66.129, port 1812, A-ID C40A15A339286CEAC28A50DBBAC59784

         Status = ALIVE

         auto-test = TRUE, keywrap-enable = FALSE, idle-time = 60 mins,

deadtime = 20 secs

bsns-3750-6#show radius server-group all

Server group radius

   Sharecount = 1  sg_unconfigured = FALSE

   Type = standard  Memlocks = 1

Server group  private_sg-0

    Server(10.48.66.129:1812,1646) Successful Transactions:

   Authen: 8   Author: 16      Acct: 0

   Server_auto_test_enabled: TRUE

   Keywrap enabled: FALSE

bsns-3750-6#clear cts server 10.48.66.129

bsns-3750-6#show radius server-group all

Server group radius

   Sharecount = 1  sg_unconfigured = FALSE

   Type = standard  Memlocks = 1

Server group  private_sg-0

:رمأ اذه ،بلاط حاتفملا ىلع ةسايسو ةئيبلا تققد in order to تلخد

bsns-3750-6#show cts environment-data

CTS Environment Data

====================

Current state = COMPLETE

Last status = Successful

Local Device SGT:

 SGT tag = 0-01:Unknown

Server List Info:

Security Group Name Table:

    0-00:Unknown

    2-00:VLAN10

    3-00:VLAN20

    4-00:VLAN100

Environment Data Lifetime = 86400 secs

Last update time = 03:23:51 UTC Thu Mar 31 2011

Env-data expires in   0:13:09:52 (dd:hr:mm:sec)

Env-data refreshes in 0:13:09:52 (dd:hr:mm:sec)

Cache data applied           = NONE

State Machine is running

bsns-3750-6#show cts role-based permissions

:مهقيبطتل CTS ضرف نيكمت كيلع بجي هنأل ،جهن يأ رهظت ال ؟تاسايس يأ رهظت ال اذامل



bsns-3750-6(config)#cts role-based enforcement

bsns-3750-6(config)#cts role-based enforcement vlan-list all

bsns-3750-6#show cts role-based permissions

IPv4 Role-based permissions default:

       Permit IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group Unknown:

        ICMP-20

؟ديزملا ةقداصملل امنيب فورعم ريغ عيمجتل طقف ةدحاو ةسايس بلاطملل نوكي اذامل

bsns-3750-5#show cts role-based permissions

IPv4 Role-based permissions default:

       Permit IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group Unknown:

       ICMP-20

IPv4 Role-based permissions from group 2:VLAN10 to group 3:VLAN20:

        ICMP-20

        Deny IP-00

ءالمعلل ذفنملا ةقداصم

:5-3750 لوحملاب صاخلا g1/0/1 ذفنم ىلع ةقداصمب MS Windows ليمع ليصوت متي

bsns-3750-5#show authentication sessions int g1/0/1

       Interface:  GigabitEthernet1/0/1

         MAC Address:  0050.5699.4ea1

           IP Address:  192.168.2.200

            User-Name:  cisco

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  multi-auth

    Oper control dir:  both

       Authorized By:  Authentication Server

          Vlan Policy:  20

             ACS ACL:  xACSACLx-IP-PERMIT_ALL_TRAFFIC-51134bb2

                  SGT:  0003-0

     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A80001000001BD336EC4D6

     Acct Session ID:  0x000002F9

              Handle:  0xF80001BE

         

Runnable methods list:

      Method   State

      dot1x    Authc Success

      mab      Not run

امدنع 3=بيقر عم تددح تنك يغبني فيضم نأ نم رورم ةكرح نأ 5-3750 حاتفملا فرعي ،انه
.ةباحس CTS لا ىلإ تلسرأ

بيقرلا عم رورملا ةكرح ميلعت

؟اهنم ققحتلاو رورملا ةكرح مش كنكمي فيك



:نأل بعص اذه

ةلومح عم لدعم تنرثيإ راطإ اذهو) IP رورم ةكرحل طقف نمضملا مزحلا طاقتلا معد متي
SGT و MACsec).

●

- حاتفملا ةملكلا لثامتملا خسنلا عم ءانيم (نيتماعد نيب ةحسف) رسيأ للحم لوحي
نم ءانيم ةياغلا ىلإ طبري Wireshark عم pc يأ نأ ةلكشملا نأ ريغ ،تلمع نكمأ اذه
monitore 802.1 معد ىلإ راقتفالا ببسب تاراطإلا طقسي ةسلجae، تعقو عيطتسي يأ
.زاهجلا ىلع

●

نأ لبق سأر cts حاتفملا ةملكلا ليزي لثامتملا خسنلا نود ءانيم نيتماعد نيب ةحسف
.ءانيم ةياغ ىلع عضي

●

SGACL عم ةسايسلا ذيفنت

طقف ريخألا زاهجلا نأل كلذو .ةهجولا ذفنم يف امئاد CTS ةباحس يف ةسايسلا ذيفنت متي
لمحت ةمزحلا .لوحملا كلذب ةرشابم لصتملا ةياهنلا ةطقن زاهجل ةهجولا بيقر فرعي يذلا وه
.رارقلا ذاختإ ةهجلاو رداصملا نع لوؤسملا بيقرلا ىلع نيعتي .ردصملا بيقرلا طقف

،كلذ نم الدبو .ISE نم تاسايسلا عيمج ليزنت ىلإ جاتحت ال ةزهجألا نأ يف ببسلا وه اذهو
هلجأ نم زاهجلا كلتمي يذلاو بيقرلاب قلعتملا ةسايسلا نم ءزج ىلإ طقف نوجاتحي مهنإف
.ةرشابم ةلصتم ةزهجأ

:كرتشملا حاتفملا وهو ،6-3750 لا انه

bsns-3750-6#show cts role-based permissions

IPv4 Role-based permissions default:

       Permit IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group Unknown:

       ICMP-20

يناثلا .(نم/ىلإ) زييمت تامالع نودب رورملا ةكرحل ريصقتلا وه لوألا .انه ناتسايس كانه
زاهجلا نأل دوجوم جهنلا اذه .0 وهو ،زييمت ةمالع لمحي ال يذلا بيقرلا ىلإ 2 بيقرلا نم وه
ةمالع وه 0=بيقرلا ،اضيأ .SGT=0 ىلإ يمتني وهو ،ISE نم SGA ةسايس مدختسي هسفن
رورملا ةكرحل دعاوق اهيدل يتلا تاسايسلا عيمج ليزنت كيلع بجي ،كلذل .ةيضارتفا
.0 ىلإ 2 نم :لثم طقف ةدحاو ةسايس نورتس ،ةفوفصملا ىلإ مترظن اذإ .SGT=0 ىلإ/نم

:حاتفم قدصملا نوكي يأ ،5-3750 لا انه

bsns-3750-5#show cts role-based permissions

IPv4 Role-based permissions default:

       Permit IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group Unknown:

       ICMP-20

IPv4 Role-based permissions from group 2:VLAN10 to group 3:VLAN20:

       ICMP-20

       Deny IP-00

ليجلاب لصتم 802.1x (MS Windows) ليمع نأل كلذو .3 ىلإ 2 نم :انه ىرخأ ةسايس كانهو
.SGT=3 ىلإ تاسايسلا عيمج ليزنت كيلع بجي ببسلا اذهل .3=بيقرلاب هزييمت متو 1/0/1

وه 3750X-5 لا .(3=بيقرلا) MS Windows XP ىلإ (0=بيقرلا) 3750x-6 نم لاصتالا رابتخإ لواح
.ةادأ نيتماعد نيب ةحسفلا

ىلإ 0=بيقرلا نم رورملا ةكرحل ISE رايعم ىلع ةسايس نيوكت كيلع بجي ،اذه لبق



تنرتنإلا يف مكحتلا لئاسر لوكوتوربل SGACL لجس ءاشنإب لاثملا اذه ماق .3=بيقرلا
(ICMP) لجسب حامسلاو ،طقف طخلا مادختساب ICMP، ةكرحل ةفوفصملا يف همدختساو
:SGT=3 ىلإ SGT=0 نم رورملا

:ةديدجلا ةسايسلا نم ققحتلاو ،ذافنإلل لوحملا ىلع ةسايسلل ثيدحت يلي اميف

bsns-3750-5#cts refresh policy              

Policy refresh in progress

bsns-3750-5#show cts role-based permissions

IPv4 Role-based permissions default:

       Permit IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group Unknown:

       ICMP-20

IPv4 Role-based permissions from group Unknown to group 3:VLAN20:

        ICMPlog-10

        Deny IP-00

IPv4 Role-based permissions from group 2:VLAN10 to group 3:VLAN20:

       ICMP-20

       Deny IP-00

:رمألا اذه لخدأ ،ISE نم (ACL) لوصولا يف مكحتلا ةمئاق ليزنت نم ققحتلل

bsns-3750-5#show ip access-lists ICMPlog-10

Role-based IP access list ICMPlog-10 (downloaded)

   10 permit icmp log

:رمألا اذه لخدأ ،(ةزهجألا معد) (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نم ققحتلل

bsns-3750-5#show cts rbacl | b ICMPlog-10

 name   = ICMPlog-10

 IP protocol version = IPV4

 refcnt = 2

 flag   = 0x41000000

   POLICY_PROGRAM_SUCCESS

   POLICY_RBACL_IPV4

 stale  = FALSE



 ref_q:

   acl_infop(74009FC), name(ICMPlog-10)

 sessions installed:

   session hld(460000F8)

 RBACL ACEs:

 Num ACEs: 1

    permit icmp log

:ICMP لبق تادادعلا يلي اميف

bsns-3750-5#show cts role-based counters

Role-based IPv4 counters

# '-' in hardware counters field indicates sharing among cells with identical

policies

From    To      SW-Denied       HW-Denied       SW-Permitted    HW-Permitted   

2       0       0               0               4099            224            

*       *       0               0               321810          340989         

0       3       0               0               0               0              

2       3       0               0               0               0

MS Windows XP ليغشتلا ماظن ىلإ (6-3750 لوحم) 0=بيقرلا نم لاصتا رابتخإ يلي اميف
:تادادعلاو (3=بيقرلا)

bsns-3750-6#ping 192.168.2.200

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.200, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

bsns-3750-5#show cts role-based counters

Role-based IPv4 counters

# '-' in hardware counters field indicates sharing among cells with identical

policies

From    To      SW-Denied       HW-Denied       SW-Permitted    HW-Permitted   

2       0       0               0               4099            224            

*       *       0               0               322074          341126         

0       3       0               0               0               5              

2       3       0               0               0               0  

:(ACL) لوصولا يف مكحتلا ةمئاق تادادع يلي اميف

bsns-3750-5#show ip access-lists ICMPlog-10

Role-based IP access list ICMPlog-10 (downloaded)

    10 permit icmp log (5 matches)

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال



اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●3750 ل Cisco TrustSec نيوكت ليلد

●ASA 9.1 ل Cisco TrustSec نيوكت ليلد

●قيرطلا ةطيرخو Cisco TrustSec رشن

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/aaa_trustsec.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


