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ةمدقملا

ليوختلا ةبساحم وأ ةقداصملا نيكمت دنع "login local" رمألا كولس دنتسملا اذه حرشي
(AAA) هجوملا ىلع اهليطعت وأ. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco تاهجوم ىلع AAA نيوكت

RADIUS/TACACS●

ةمدختسملا تانوكملا

تارادصإ فلتخم يف هؤارجإ مت يذلا رابتخالا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
رصتقي ال ،كلذ عمو .كلذ ىلإ امو 15.3M و 15.1M و 12.4T و (22)12.2 رادصإلا ،Cisco IOS جمانرب
.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

:كولسلا اذه نم ققحتلل بولطملا نيوكتلل ىندألا دحلا يلي اميف

●ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخل لقألا ىلع دحاو مداخ ىلإ لوصولا نكمي



(RADIUS) ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظن مداخ وأ
(TACACS+) رابتخالا ديق هجوملا نم.
●.AAA مداخل ليمعك رابتخالا ديق هجوملا ىلع فرعتلا متي

AAA مداوخو Cisco لوحم/هجوم ىلع اقبسم كرتشملا يرسلا حاتفملا سفن نيوكت متي
.ةديعبلا

●

+TACACS وأ RADIUS مداوخ نم ةامسم ةيعرف ةعومجم وأ RADIUS مداوخ نم ةيمومع ةعومجم
.رابتخالا ديق هجوملا ىلع اهنيوكت مت يتلا

●

●.رابتخالا ديق هجوملا ىلع اهنيوكت مت يتلا يلحملا مدختسملا تانايب ةدعاق

ةحصلا نم ققحتلا

لوخدلا ليجست نيمدختسملل نكمي ،'line vty x' نمض 'login local' نيوكت متي امدنع
دنع نكلو .هجوملا ىلع اهنيوكت مت يتلا رورملا ةملكو يلحملا مدختسملا مسا مادختساب
لوخدلا ليجست ةقيرط نأل 'line vty x' تحت نيوكت دجوي ال ،'aaa new-model' نيوكت
.AAA يه نآلا ةيضارتفالا

لوخدلا ليجست ةقيرط لوحتتس ،'no aaa-new' مادختساب AAA ةلازإو نيوكتلا ظفح درجمب
ةملك نم ققحتلاب طقف هجوملا موقي امدنع يه طخلا ةقداصم .طخلا ةقداصم ىلإ ىرخأ ةرم
ىرت نل نآلا .اهنيوكت مت يتلا ةماعلا مدختسملا مسا رورم ةملك سيلو رطسلا رورم
كلذ نم الدبو ،AAA نيكمت لبق هنيوكت مت يذلا 'vty x طخ' تحت 'ايلحم لوخدلا ليجست'
.'لوخدلا ليجست' ىرتس

ال" مادختساب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ليطعتب ىصوي ال :ةظحالم
."ديدج AAA زارط دجوي

:ليصفتلاب كولسلا اذه ةيلاتلا تاوطخلا رهظتس 

Login local configured on router:

Router#show run | begin line vty

line vty 0 4

login local

Enable AAA on router:

Router(config)#aaa new-model

Router#show run | begin line vty

line vty 0 4

Save the configuration

Router#wr

Building configuration...

[OK]

Disable AAA

Router#conf t

Router(config)#no aaa new-model

Changing configuration back to no aaa new-model is not supported.

Continue?[confirm]



Check login method

Router#show run | begin line vty

line vty 0 4

 login

رارقلا

تحت "لوخدلا ليجست" يه ةيضارتفالا ةقيرطلا نوكتس ،"AAA ديدجلا جذومنلا" ةلازإ دنع
Cisco تارادصإ عيمج ىلع كولسلا اذه ةظحالم نكميو ."يلحملا لوخدلا ليجست" سيلو رطسلا
IOS.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


