
 نم نيقفن نيب رورملا ةكرح ريغصت نيوكت
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ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ططخملا

ةيساسأ تامولعم

نيوكتلا

ASA ( ب عقوملا ) ليكشت

ASA ( عقوملا C ) ريفشتلا نيوكت

ASA ( عقوملا A ) ريفشتلا نيوكت

(ج) عقوملا ىلإ (ب) عقوملا نم رورملا ةكرح قفدت

ةمدقملا

 
.ديحو نراق ىلع قفن VPN نانثإ نيب رورم ةكرح VPN لسري نأ فيك ةقيثو اذه فصي

 
ةيساسألا تابلطتملا

تابلطتملا

 
 :ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت
 عقوملل VPN ةكبش ىلإ ةسايسلا ىلإ دنتسملا عقوملل يساسأ مهف ·
ASA رماوأ رطس عم ةبرجت ·

 
ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 9.20 رادصإلا ،(ASA) فيكتلل لباقلا نامألا زاهج ·
· IKEv1

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ططخملا

ططخملا

ةيساسأ تامولعم

 ىلع رخآ ىلإ عقوم ىلإ عقوم نم قفن نم رورملا ةكرح هيجوت ةداعإ ةيفيك نيوكتلا اذه حضوي
 B عقوملاو A عقوملا لثمت ASA تادحو ثالث انمدختسإ ،دادعإلا اذه حيضوتل .هسفن زاهجلا
.C عقوملاو

نيوكتلا

 ASA-2 ىلإ (ب عقوملا) ASA-1 نم رورملا ةكرحب حامسلل بولطملا نيوكتلا مسقلا اذه حضوي
.(A عقوملا) ASA-3 ربع (C عقوملا)

:امهنيوكت مت VPN ةكبشل نيقفن انيدل

•A عقوملاو B عقوملا نيب VPN قفن : VPN 1 قفن
•A عقوملاو C عقوملا نيب VPN قفن : 2 مقر VPN قفن

 
 ةسايسلا ىلإ دنتسم VPN قفن ءاشنإ ةيفيك لوح ةيليصفت تاداشرإ ىلع لوصحلل



 ASA نيب IPSec IKEv1 قفن نيوكت :Cisco قئاثو يف ASA نيوكت مسق ىلإ عجرا ،ASA ىلع
Cisco IOS نم XE هجومو

 
ASA ( ب عقوملا ) ليكشت

 
 ةمئاق يف C-عقوملا ةكبش ىلإ B-عقوملا ةكبش نم رورملا ةكرحب حامسلا ىلإ جاتحن
 .ASA 1 ل ةيجراخلا ةهجاولا ىلع VPN 1 قفنل ةرفشلاب ةصاخلا لوصولا
 192.168.30.0/24 ىلإ 192.168.10.0/24 نم ،ويرانيسلا اذه يف
 
:ريفشتلا ىلإ لوصولا ةمئاق

 

object network 192.168.10.0_24 
subnet 192.168.10.0 255.255.255.0 
 
object network 192.168.30.0_24 
subnet 192.168.30.0 255.255.255.0 
 
access-list 110 extended permit ip object 192.168.10.0_24 object 192.168.30.0_24

 

:nat ءانثتسإ

 

nat (inside,outside) source static192.168.10.0_24192.168.10.0_24 destination static192.168.30.0_24192.168.30.0_24

 

 
:VPN Tunnel 1 ل ريفشتلا ةطيرخ

 

crypto map outside_map 10 match address 110 
crypto map outside_map 10 set pfs 
crypto map outside_map 10 set peer 2.2.2.1 
crypto map outside_map 10 set ikev1 transform-set myset 
 
crypto map outside_map interface outside

 

 
ASA ( عقوملا C ) ريفشتلا نيوكت

 
 ةصاخلا لوصولا ةمئاق يف SITE-B ةكبش ىلإ SITE-C ةكبش نم رورملا ةكرحب حامسلا
 .ASA 2 ل ةيجراخلا ةهجاولا ىلع VPN Tunnel 2 ريفشتب

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios/218432-configure-a-site-to-site-ipsec-ikev1-tun.html


 192.168.10.0/24 ىلإ 192.168.30.0/24 نم ،ويرانيسلا اذه يف
 
:ريفشتلا ىلإ لوصولا ةمئاق

 

object network 192.168.10.0_24 
subnet 192.168.10.0 255.255.255.0 
 
object network 192.168.30.0_24 
subnet 192.168.30.0 255.255.255.0 
 
access-list 110 extended permit ip object 192.168.30.0_24 object 192.168.10.0_24

 

:nat ءانثتسإ

 

nat (inside,outside) source static 192.168.30.0_24 192.168.30.0_24 destination static 192.168.10.0_24 192.168.10.0_24

 

 
:VPN Tunnel 2 ل ريفشتلا ةطيرخ

 

crypto map outside_map 20 match address 120 
crypto map outside_map 20 set pfs 
crypto map outside_map 20 set peer 2.2.2.1 
crypto map outside_map 20 set ikev1 transform-set myset 
 
crypto map outside_map interface outside

 

ASA ( عقوملا A ) ريفشتلا نيوكت

 
 ريفشتلا لوصو ةمئاق يف Site-B ةكبش ىلإ Site-C ةكبش نم رورملا ةكرحب حامسلا
 لوصو ةمئاق يف C ةكبش ىلإ Site-B ةكبش نم رورملا ةكرحو VPN 1 قفن ب ةصاخلا
 يف نوكت يتلا Site-A يف ASA ل ةيجراخلا ةهجاولا ىلع VPN 2 قفنب ةصاخلا ريفشتلا
 ._ ASAs ىلع هنيوكتب انمق امل يسكعلا هاجتإلا
 
 نمو VPN Tunnel 1 ل 192.168.10.0/24 ىلإ 192.168.30.0/24 نم ،ويرانيسلا اذه يف
VPN Tunnel 2 ل 192.168.30.0/24 ىلإ 192.168.10.0/24

 
:ريفشتلا ىلإ لوصولا ةمئاق

 

object network 192.168.30.0_24 



subnet 192.168.30.0 255.255.255.0 
 
object network 192.168.10.0_24 
subnet 192.168.10.0 255.255.255.0 
 
access-list 110 extended permit ip object 192.168.30.0_24 object 192.168.10.0_24  
access-list 120 extended permit ip object 192.168.10.0_24 object 192.168.30.0_24

 

 
:2 و VPN Tunnel 1 ل ريفشتلا ةطيرخ نيوكت

 

crypto map outside_map 10 match address 110 
crypto map outside_map 10 set pfs 
crypto map outside_map 10 set peer 1.1.1.1 
crypto map outside_map 10 set ikev1 transform-set myset 
 
crypto map outside_map 20 match address 120 
crypto map outside_map 20 set pfs 
crypto map outside_map 20 set peer 3.3.3.1 
crypto map outside_map 20 set ikev1 transform-set myset 
 
crypto map outside_map interface outside

 

 
 يتلاو جراخلا ىلإ جراخلا نم تانايبلا رورم ةكرح هيجوت ىلإ جاتحن اننأل اذه ىلإ ةفاضإلاب
:رمألا نيوكت ىلإ ةجاحب اننإف ،هسفن نامألا ىوتسم عم ةهجاولا سفن يه نوكت

 

same-security-traffic permit intra-interface

 

 
(ج) عقوملا ىلإ (ب) عقوملا نم رورملا ةكرح قفدت

 نم C عقوملا ىلإ B عقوملا نم اهليغشت ءدب مت يتلا رورملا ةكرح رابتعالا نيعب ذخأنل
.192.168.30.0/24 ىلإ 192.168.10.0/24

 
(ردصملا) ءاب عقوملا

 ل ةهجوملاو network (site-b) 192.168.10.0/24 رادصإلا نم تأدب يتلا رورملا ةكرح هيجوت متي .1
192.168.30.0/24 network (site-C) ل ةيجراخلا ةهجاولا ىلإ ASA-1 يذلا هيجوتلا لودج ىلإ ادانتسا 
 .هنيوكت مت
 
 يتلا 110 ريفشتلل لوصولا ةمئاق قباطت اهنإف ،ASA-1 ىلإ رورملا ةكرح لوصو درجمب .2
 ،VPN 1 قفن مادختساب رورملا ةكرح ريفشت ليغشت ىلإ اذه يدؤي .ASA-1 ىلع اهنيوكت مت
 .A عقوملا وحن نمآ لكشب تانايبلا لسري يذلا



 
 (طسوتم) A-عقوم
 
 ل ةيجراخلا ةهجاولا ىلع to 192.168.30.0/24 arrives 192.168.10.0/24 نم ةرفشملا رورملا ةكرح .1
ASA أ عقوملا يف. 
 ةداعتسال VPN 1 قفن ةطساوب تانايبلا رورم ةكرح ريفشت كف متي ،A عقوملا يف  .2
 .ةيلصألا ةلومحلا
 مادختساب اهريفشت كف مت يتلا تانايبلا رورم ةكرح ريفشت ةداعإ متت ،كلذ دعبو  .3
  .A عقوملا يف ASA ل ةيجراخلا ةهجاولا يف VPN 2 قفن
 
 (ةهجولا) C-عقوم
 
 ل ةيجراخلا ةهجاولا to 192.168.30.0/24 reaches 192.168.10.0/24 نم ةرفشملا رورملا ةكرح  .1
ASA-2 يف site-C. 
 ىلإ مزحلا هيجوت ةداعإو VPN 2 قفن مادختساب رورملا ةكرح ريفشت كفب ASA-2 موقي  .2
 .network 192.168.30.0/24 نمض ةدوصقملا ةهجولا ىلإ اهميلستو ،Site-C نم LAN بناج
 
 B عقوملا ىلإ C عقوملا نم رورملا ةكرح قفدت سكع
 
 C (192.168.30.0/24) and-عقوملا نم أشنت يتلا ،ةيسكعلا رورملا ةكرح قفدت نع جتني
 :يسكعلا هاجتإلا يف نكلو ةيلمعلا سفن ،B (192.168.10.0/24) عقوملاب صاخلا
 ىلإ اهلاسرإ لبق VPN 2 قفن ةطساوب تانايبلا رورم ةكرح ريفشت متي ،C عقوملا يف .1
 .A عقوملا
 ةداعإ متي مث ،VPN 2 قفن ةطساوب تانايبلا رورم ةكرح ريفشت كف متي ،A عقوملا يف .2
 .B عقوملا ىلإ اههيجوت ةداعإ لبق VPN 1 قفن مادختساب اهريفشت
 ىلإ اهميلستو VPN 1 قفن ةطساوب تانايبلا رورم ةكرح ريفشت كف متي ،B-عقوملا يف .3
.network 192.168.10.0/24 رادصإلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


