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ةلص تاذ تامولعم

ةمدقملا

 ةيفيكو Cisco MME يف لاصتالا تاعومجم ةئزجتو SCTP ةئزجت تايلآ دنتسملا اذه فصي
.مزحلا طاقسإ تايلمع ىلع عيمجتلاو ةئزجتلا ريثأت

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•m18.21.28 رادصإلا ،QVPC-SI جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةكبش قوف لمعي قوثوم لقن لوكوتورب وه (SCTP) ثبلا يف مكحتلل لاسرإلا لوكوتورب
 دحلا ةدحو مجح عم قفاوتت ثيحب تانايبلا ةئزجتب موقي نأ نكميو  .IP لثم ةلصتم ريغ مزح
 يف ةددعتملا مدختسملا لئاسر عيمجتو هفاشتكا مت يذلا راسملل (MTU) لقنلل ىصقألا
 تالاح ةجلاعمل نيتقيرط دنتسملا اذه مدقي .لتكلا عيمجت مادختساب ةدحاو SCTP ةمزح
.راسملل (MTU) لقنلل ىصقألا دحلا ةدحو دويق ببسب ثدحت يتلا مزحلا طاقسإ

 امب ،ةمزحلا طاقسإ تايلمع حيضوتل ةليسوك عيمجتلاو ةئزجتلا تايلآ ةلاحلا ةسارد ضرعت
 SCTP مجح نيوكت ببسب نم الدب ،Cisco MME جراخ ثدحت يتلا مزحلا طاقسإ تايلمع كلذ يف
Max MTU.

 ةداعإو ةئزجتلا) 6.9 رادصإلا (ثبلا يف مكحتلل لاسرإلا لوكوتورب) RFC 4960 رايعمل اقفو
:(عيمجتلا

 ةلاسر مجح ناك اذإ مدختسم ةلاسر ةئزجت اهيلع بجيف ،ةئزجتلا معدت ةياهن ةطقن تناك اذإ"
 MTU مجح ةرداصلا SCTP ةمزح مجح زواجت يف ببستي اهلاسرإ متيس يتلا مدختسملا
".يلاحلا

 ةدحاو SCTP ةمزح يف ةددعتملا SCTP تانايب تاعومجم عيمجت نكمي ،كلذ ىلإ ةفاضإلابو
 SCTP ةمزح كلذ يف امب ،جتانلا IP تانايب ططخمل يلامجإلا مجحلا نوكي نأ بجي .ةرداص
 ىلع MTU راسم نيوكت متي ،MME ىلع .يلاحلا راسملل MTU يواسي وأ كلذ نم لقأ ،IP سوؤرو
.مزحلا هذه ةجلاعمب موقت يتلا IP ةهجاو

ةيظشت

 فرعم ةطساوب اهنم لك فيرعت متي ،SCTP نارتقا يف ةددعتم تاقفدت كانه نوكي نأ نكمي
 نكمي .ددحم SCTP قفدت نمض ءزج لكل رمألا (SSN) قفدلا لسلست مقر فرعي .(SI) قفدلا
 (TSN) لاسرإلا لسلست مقر فرعي .SCTP قفد سفن ةددعتملا لمعلا تاسلج مدختست نأ
.لماكلاب SCTP نارتقا نمض ءزج لكل بيترتلا

 ءزجلا وه ءزجلا ناك اذإ ام ىلإ E و B يلقح يف SCTP ةلومح تانايب طخ ريشي ،هتئزجت دنع
 :يفرطلا ءزجلا وأ طسوألا ءزجلا وأ يلوألا

 

0                   1                   2                   3 
        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |   Type = 0    | Reserved|U|B|E|    Length                     | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                              TSN                              | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |      Stream Identifier S      |   Stream Sequence Number n    | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                  Payload Protocol Identifier                  | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       \                                                               \ 



       /                 User Data (seq n of Stream S)                 / 
       \                                                               \ 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 

 
 

               B E                  Description 
            ============================================================ 
            |  1 0 | First piece of a fragmented user message          | 
            +----------------------------------------------------------+ 
            |  0 0 | Middle piece of a fragmented user message         | 
            +----------------------------------------------------------+ 
            |  0 1 | Last piece of a fragmented user message           | 
            +----------------------------------------------------------+ 
            |  1 1 | Unfragmented message                              | 
            ============================================================ 
            |             Table 1: Fragment Description Flags          | 
            ============================================================ 

 

 وأ راخبلا لخاد ءازجألا طاقسإ متي هنأ ىلإ قفدلا لسلست ماقرأ يف تاوجفلا ريشت نأ نكمي
:SCTP تاقفدت يف تاوجفلا ديدحت ىلع Wirshark تاحشرم دعاست نأ نكمي .نارتقالا

 

sctp.sack_gap_block_start or sctp.sack_gap_block_end

 

SCTP ةمزح ةمزح عيمجت

 لقنلل ىصقألا دحلا ةدحو مجح ىتح ةدحاو SCTP ةمزح يف ةددعتم تاعومجم عيمجت نكمي
(MTU)، تاعومجم ءانثتساب INIT و Init Ack و Shutdown ةلماكلا:

 

 
   An SCTP packet is composed of a common header and chunks.  A chunk 
   contains either control information or user data. 
 
   The SCTP packet format is shown below: 
 
        0                   1                   2                   3 
        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                        Common Header                          | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                          Chunk #1                             | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                           ...                                 | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |                          Chunk #n                             | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 

https://datatracker.ietf.org/doc/html/rfc4960#section-3


:تانايب ةعومجم لك لخاد SCTP تانايب ةعومجم لكل ةعومجملا لوط درس متي

 

        0                   1                   2                   3 
        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       |   Chunk Type  | Chunk  Flags  |        Chunk Length           | 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
       \                                                               \ 
       /                          Chunk Value                          / 
       \                                                               \ 
       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 

مجحلا ديدحت ىلع رثؤت يتلا ةئيهتلا تايلمع

SCTP-Param-Template SCTP MTU ماجحأ

-SCTP-max-mtu رايخ مادختساب SCTP-Max-MTU مجح نيوكت متي SCTP-Param-Template يف
size رايخ وأ/و SCTP-start-mtu-size ، مجحلا وه تياب 1500 .تيابلاب هنيوكت متي يذلا 
:MTU ءدبل يضارتفالا SCTP مجحو SCTP Max MTU يضارتفالا

 

Exec > Global Configuration > SCTP Parameter Template Configuration 
[Local]ASR5500-2# sctp-param-template template_name 
[Local]ASR5500-2(sctp-param-template)# sctp-max-mtu-size 1500 
[Local]ASR5500-2(sctp-param-template)# sctp-start-mtu-size 1500

 

:MME قايسب SCTP-Param-Template نارقإ متي ،MME ةمدخ يف

 

Exec > Global Configuration > Context Configuration > MME Service 
[mme]ASR5500-2(config-mme-service)# associate sctp-param-template S1_MME_SCTP

 

MME قايسل تنرثيإ ةهجاو نيوكت

 بوغرملا IP MTU مجح عم MME ةمدخلا ةطساوب اهمادختسإ متي يتلا ةهجاولا نيوكت متي
:(يضارتفالا وه 1500) تيابلاب

 

Exec > Global Configuration > MME Context Configuration 
[mme]ASR5500-2(config-ctx)# interface int1/10_s1mme 
[mme]ASR5500-2(config-if-eth)# ip address 10.5.203.195 255.255.255.254 
[mme]ASR5500-2(config-if-eth)# ip mtu 2000 
[mme]ASR5500-2(config-if-eth)# exit

 



ذفنملل تنرثيإ ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو مجح

 IP MTU 1500 قبطي يذلا تنرثيإ ذفنمب اذه MME قايس طبر متي ،ماعلا نيوكتلا عضو يف
:(يضارتفالا 1500)

 

[mme]ASR5500-2(config)# port ethernet 1/10 
#exit 
vlan 200 
no shutdown 
bind interface int1/10_s1mme mme_ctx 
#exit 
vlan 201 
no shutdown 
bind interface int1/10_src mme_ctx 
#exit 
#exit 
port ethernet 1/11 
no shutdown 
vlan 198 
no shutdown 
#exit 
vlan 200 
no shutdown 
bind interface int1/11_s1mme mme_ctx 
#exit 
vlan 201 
no shutdown 
bind interface int1/11_src mme_ctx 
#exit

 

S1AP UE ةردق يكلسال IE مجح

 .S1AP UE ةيكلساللا ةردقلاب ةصاخلا IE لئاسر ماجحأ نيوكت متي ،MME ةمدخ نيوكت يف
:تياب 9000 يه ةيضارتفالا ةميقلا

 

[context_name]host_name(config-mme-service)# s1-mme ue-radio-cap size 9000

 

ةلاحلا ةسارد

 ،ةأزجملا يلوألا قايسلا دادعإ مادختسإ/بلط ةردق لوح تامولعم ةلاسر ىلع لاثم يلي اميفو
.هنيوكت مت يذلا SCTP Max MTU مجح عم قفاوتتل SCTP ءازجأ يهو

 MME وحن لقنلا هجوم نم "ةبولطملا ةئزجتلا" ICMP ةلاسر عاجرإ متي ،كرتشملا بقعت يف
.SCTP ةأزجم يمازلإ قايس دادعإ بلط ةلاسر لاسرإ دعب



:ةدحاو IP ةمزح تحت اعم (2) ةددعتملا SCTP مزح عيمجت متي 5 راطإلا يف

 1 ةمالعلاب حضوم وه امك ،ةأزجملا ةلاسرلا كلت نم ريخألا ءزجلا يه تانايبلل ىلوألا ةعومجملا
.ةينورتكلإلا تبلا تامولعم رصنع يف

 و B-Bit تامولعم رصانعب حضوم وه امك ،ةأزجم ةلاسر نم اءزج ةيناثلا تانايبلا ةعومجم دعت ال
E-Bit 1 مقرب:



 تانايب ةعومجم لوط غلبي .لوطلاب تياب 1383 ىلع ىلوألا SCTP تانايب ةعومجم يوتحت
SCTP ةمزح لك زواجتت ال كلذل ،تياب 89 ةيناثلا SCTP مجح ةيدرف SCTP-Max-MTU مت يذلا 
:تياب 1500 هنيوكت



 رغصأ IP سوؤرو SCTP ةمزح كلذ يف امب ،جتانلا IP تانايب ططخمل يلامجإلا مجحلا نأل ارظن
 IP ةمزح لخاد اعم هذه SCTP تاعومجم عيمجت متي ،هنيوكت مت يذلا 2000 غلابلا IP MTU مجح نم
.MME ىلع IP سدكم ىوتسم يف ةدحاو

لحلا

 ةيضارتفالا ةميقلا دنع نيوكتلا يف S1AP UE Radio Capability IE لئاسر ماجحأب حمسي
 نم رغصأ ىوتسم ىلع لئاسرلا هذه لمحل SCTP ةقبط يف ةئزجتلا ثودح بجي .تياب 9000
.1500 غلبي يذلاو هنيوكت مت يذلا SCTP Max MTU مجح

 1500 زواجتت ال اهلاسرإ متي SCTP ةمزح يأ نأ 1500 نوكي يذلا SCTP-Max-MTU مجح ينعي
.تياب

 زواجتت نأ نكمي ال هنأ 2000 غلبي يذلا IP ةهجاول (MTU) لقنلل ىصقألا دحلا ةدحو مجح ينعي
.تياب IP 2000 ةمزح يأ

 تاعومجم SCTP ةمزح لكل نوكي نأ نكميو ةددعتم SCTP مزح ةدحاو IP ةمزحل نوكي نأ نكمي
 عيمجل يلامجإلا مجحلاو SCTP MTU مجحب طبترم ةيدرفلا SCTP ةمزح مجح نأ املاط .ةددعتم
.عقوتم وه امك فرصتت ةدقعلا نإف ،IP MTU مجح عم قفاوتي ةعمتجم SCTP مزح



:اذإ ،ةدقعلا لخاد مزحلا طاقسإ تايلمع ثدحت ال

 مت يتلا ةميقلا نم لقأ ةمزحلا عبتت تاراطإ لخاد SCTP تاعومجمل يلامجإلا مجحلا نوكي
و SCTP-Param-Template يف SCTP-Max-MTU مجحل اهنيوكت

•

 ىلع اهنيوكت مت يتلا ةهجاولل MTU مجح نم لقأ IP سأر + SCTP PDU ةميق يلامجإ
.ةدقعلا

•

 هيدل لقنلا هجوم نأ نع لقنلا هجوم يف قيقحتلا فشك ،انب صاخلا ةلاحلا ةسارد لاثم يف
 ةطساوب مزحلا طاقسإ مت ،MTU 1500 اهل نيب اميف لقنلا ةدقع نأ امبو .IP MTU 1500 مجح
 ةهجولا" ىلإ ريشت MME ىلإ ةلاسر لاسرإ لقنلا هجوم نم بلطو ،لقنلا ةدقع ىلع IP ةهجاو
."اهيلإ لوصولا رذعتي يتلا

طوقسلا تالاح لحل ةليدب لولح

 ربع (MTU) لقنلل ىصقألا دحلا ةدحو مجحل ىصقألا دحلا ليلقت :1 # لحلا
SCTP لوكوتورب

 ىرت ال ىتح لقأ ميق ىلإ SCTP-Max-MTU مجح نيوكت لالخ نم SCTP MTU مجح ليلقتب مق
.طاقسإلا تايلمع



 ىلع sctp-start-mtu مجح نيوكت نم اضيأ دكأت ،sctp-max-mtu مجح ضفخ دنع :ةظحالم
.sctp-max-mtu مجح يواست وأ نم لقأ ةميق

،(1460 ىلإ 1500 نم sctp-start-mtu-size) sctp-param-template S1_mme_sctp ليدعت :لاثم

 1500 نم رثكأ ىلإ MTU لقنلا ةدقع مجح ةدايزب مق :يناثلا لحلا
 

ةلص تاذ تامولعم

•RFC 4960 رايعملا عم قفاوتملا ثبلا يف مكحتلل لاسرإلا لوكوتورب

•مدختسملا ويدارلا ةردقل IE مجح :لصفلا ،StarOS نم 21.28 رادصإلا ،MME ةرادإ ليلد
 :لصفلا 21.28 رادصإلا StarOS ليغشتلا ماظن ،E - F عاضوألا ،رماوألا رطس ةهجاو عجرم
IP MTU size تنرثيإلا ةهجاو نيوكت عضو رمأ

•

• ةهجاو نيوكت عضو رماوأ :لصفلا ،E - F، StarOS عاضوألا ،رماوألا رطس ةهجاو عجرم

https://datatracker.ietf.org/doc/html/rfc4960#section-6.10
https://datatracker.ietf.org/doc/html/rfc4960#section-6.10
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ip mtu :تنرثيإلا
•SCTP: sctp-max-mtu-size ةملعم بلاق نيوكت عضو رماوأ
Cisco TechNote - ةهجاو نيوكت StarOS MTU، و APN، نييلحملا نيكرتشمملاو•
SR شقاني يذلا SCTP و MTU SR 69766400 (UE أطخ) لمعي ال طشنلا عضولا ىلإ لماخ 
(MME ىلع رهظي يذلا ةمدخلا بلط ريفشت كف

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


