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ةمدقملا

تادحولل (DM) يصيخشتلا ضرعلا زاهج تالجس عمجل ةمزاللا تاوطخلا دنتسملا اذه فصي
رماوأ اضيأ شقاني وهو .عبارلا ليجلا نم (WAN) ةعساولا ةقطنملا ةكبشل ةيطمنلا
ةنمضملا ثادحألا ةرادإل يصنلا جمانربلا رفويو DM ليجست تامولعم نم ققحتلل ةفلتخم
(EEM) تالجس نيكمتل DM تالغشملا ضعب ىلإ ادانتسا اهليطعتو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

● LTE ةينقت 

●Cisco هجوم ىلع LTE ةينقت نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●ةتباثلا Cisco 4G تاهجوم

●ةجودزملا SIM ةقاطب ةزيم معدت يتلا تادحولا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

اهنم ققحتلاو DM تالجس ةعومجم نيوكت



ددرتلا ةهجاو ربع ةكبشلاو مدوملا نيب تانايبلا تاكرح طاقتلال DM تالجس مادختسإ متي
.اهحالصإو ءادألا وأ 4G تانايب لاصتا ءاطخأ فاشكتسأ ىلع دعاسي امم ،يكلساللا

:DM تالجس ةعومجم ءدبل رماوألا هذه نيوكت مزلي

router#conf t

router(config)#controller cellular 0

router(config-controller)#lte modem dm-log rotation

router(config-controller)#lte modem dm-log filesize 20

router(config-controller)#lte modem dm-log size 60

router(config-controller)#lte modem dm-log filter flash:XYZ.sqf    <<<< Optional

router(config-controller)#lte modem dm-log enable

يف .تياباغيم 20 يضارتفالا مجحلاب ةددعتم تافلم dm-log rotation رمأ ئشني :ةظحالم
ةعرسب تافلم 3 ءاشنإ دعب DM لجس طاقتلا فاقيإ متيس ،رمألا اذه نيكمت مدع ةلاح
تانايبلا ةدعاق ةرادإ ىلإ لوخدلا ليجست ليغشت ةداعإ كيلع نيعتي مث .تباجيم 20
.ىرخأ ةرم ايودي

:رماوألا هذه نيوكت مزلي ،DM تالجس ةعومجم ليطعتل

router#conf t

router(config)#controller cellular 0

router(config-controller)#no lte modem dm-log enable

اهيدل يتلا تاهجوملل ةزيملا هذه رفوتت .ةددحم ةينمز ةرتف دعب DM تالجس ليطعت نكمي
هذهب ةصاخلا تاميلعتلا مادختساب كلذب مايقلا نكمي .هدعب امو IOS 15.4(3) M1 جمانرب
:رماوألا

router#conf t

router(config)#controller cellular 0

router(config-controller)#lte modem dm-log autostop timer <time in minutes>

:رماوألا هذه مادختسإ نكمي ،CellAt ةهجاو طبض ةداعإ دنع ،ايئاقلت DM تالجس فاقيإل

router#conf t

router(config)#controller cellular 0

router(config-controller)#lte modem dm-log autostop link-down

:رماوألا هذه مادختسإ نكمي ،DM لجس تامولعم نم ققحتلل

router#show cellular 0 logs dm-log

Integrated DM logging is on

output path =  flash:                 <<<< destination file where logs are captured

filter = generic

maximum log size = 83886080

maximum file size = 2097152

log rotation = enabled

.رمألا اذه يف حضوم وه امك هجوملل (ةتقؤملا ةركاذلا) Flash ةركاذ يف DM تالجس طاقتلا متي
:ةيلاتلا رماوألا مادختساب اهضرع نكمي امك

router#show flash | inc dm
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اهليطعت وأ DM تالجس نيكمتل يصنلا IM جمانرب

.تالغشملا ضعب ىلإ ادانتسا DM تالجس طاقتلال يصنلا IM جمانرب مادختسإ نكمي
فاقيإب موقي مث ةرورضلا دنع تالجسلا طقتلي يذلا يصنلا IM جمانرب نيوكت كنكمي
 .ةبولطملا تامولعملا طقتلي نأ دعب تالجسلا ليغشت

:لاثم

track 819 interface cellular 0 line-protocol

!

event manager applet LTE-Capture authorization bypass

event track 819 state down maxrun 8400

action 90 cli command “enable”

action 91 cli command "config t"

action 92 cli command "controller cellular 0"

action 93 cli command "lte modem dm-log enable"

action 94 cli command "end"

action 102 cli command “show cellular 0 all | append flash: test”

action 103 cli command “show ip mobile router | append flash:test”

action 104 cli command “show controller cellular 0 | append flash:test”

action 105 cli command “show dialer | append flash:test”

action 106 cli command “show interface cellular 0 | append flash:test”

action 112 syslog message “Captured Outputs”

action 113 wait 100

action 114 cli command “show log | append flash:test”

action 115 cli command “enable”

action 116 cli command “conf t”

action 117 cli command “controller cellular 0”

action 118 cli command “no lte modem dm-log enable”

action 119 syslog msg “DM-logging disabled”

action 120 cli command “end”

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●4G LTE جمانرب نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/access/interfaces/software/feature/guide/EHWIC-4G-LTESW.html
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


