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ةمدقملا

cisco Express) ةيجمرب Sup2T فرشم عم 6500 ةزافح ةدام cisco فيك ةقيثو اذه فصي
Forwarding) CEF ىلع لكشي لخدم cisco ios طبر ققحي نأ لمعتسي زاهج طخلا يف ةيجمرب
forwarding.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Express Forwarding ((CEF) عيرسلا هيجوتلا ةداعإ

●Cisco Catalyst 6500 Series Switches تالوحملا

●Cisco Distributed Forwarding Card (DFC) عزوملا ليوحتلا ةقاطب

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.Cisco Catalyst 6500 WS-X6848-GE-TX (with DFC4) طخلا ةقاطب

Cisco Catalyst 6500 عم Supervisor 2T ىلع IOS، 15.2.1 رادصإلاSY5●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

CEF لمع ةيفيك مهف تاكبشلا يسدنهمل يرورضلا نم.تاقبطلا ةددعتم Cisco تالوحم مظعم لبق نم 3 ةقبطك CEF ليوحت ةيلآ مادختسإ متي
.يموي لكشب مزحلا ريخأت تاهويرانيس وأ مزحلا دقف وأ اهحالصإو ةكبشلا ءاطخأ فاشكتسال

ةزهجأ عيمج ايلمع عمجيو ،يساسأ لوحمك تاسسؤملا تاكبش نم ديدعلا ةطساوب ايلاح VSS وأ لقتسملا عضولا يف Sup2T فرشملا رشن متي
قيقحتل .اهتاهجو ىلإ حاجنب مزحلا ميلست لجأ نم اهلخادو تالاجملا نيب رورملا ةكرح مظعم هيجوت ةداعإ اضيأ ينعي اذهو .ىرخألا ليوحتلا وأ هيجوتلا
.هيجوتلا تالوكوتورب ربع يكيمانيد وأ تباث لكشب اهيلع فرعتلا متي يتلا ةبسانملا هيجوتلا تامولعم ىلع Sup2T يوتحي نأ بجي ،كلذ



ةصاخو) ةنيعم طخ تاقاطب لعفلاب نمضتت .فرشملا تاكرحم بناج ىلإ ةددعتم هيجوت ةداعإ تاكرحم دجوت دق ،ىرخأ تادحو ةفاضإل لباق لكيه يف
ةداعإ تالاخدإ نع ثحبلا ذيفنت متيو ،مزحلا ليوحت ءادأ نيسحت لجأ نم اهب صاخلا هيجوتلا ةداعإ كرحم (C6800-32P10G لثم ديدجلا ليجلا تاقاطب
هيجوتلا ةداعإ تاقاطبب هذه فرعت.ةفلتخملا طخلا تاقاطب ربع عمجت يتلا رورملا ةكرحل دراوملل عيزوت لضفأ ببسيو ايلحم عيرسلا هيجوتلا
.(DFCs) ةعزوملا

بيع ةلاح نم ،ةددعتم بابسأل ةزهجألا يف هيجوتلا ةداعإ تاكرحم عيمج ربع ةكرتشملا هذه (CEF) عيرسلا هيجوتلا ةداعإ تالاخدإ صيصخت لشفي دق
دق ،تالاخدإلا عيمج ثيدحتل فاك تقو ىلع لوصحلا نم لوحملا عنمو ةيلاعلا ةيزكرملا ةجلاعملا ةدحو طورش ىلإ دراوملا دافنتساو جمانربلا يف
.اهيف بوغرملا ريغ ثادحألا نم ةلسلس يف كلذ ببستي

ةكبشلل يطيطختلا مسرلا

:ةكبشلا

Switch#show module 3

---------------------- ----------------------------- Mod Ports Card Type Model Serial No. --- --

--- -------------------------------------- ------------------ ----------- 3 48 CEF720 48 port

10/100/1000mb Ethernet WS-X6848-GE-TX SAL2003X5AH ---- --------------------------- -------------

----- ----------- ------- ------- 3 Distributed Forwarding Card WS-F6K-DFC4-A SAL2003X5AH 1.4 Ok

ةعزوملا هيجوتلا ةداعإ تاكرحم ربع CEF تالاخدإ ديدحت

لصتملا 3750X فيضملا .slot 3 يف DFC عم WS-6848-GE-TX طخ ةقاطب ىلإ ةفاضإلاب 2T فرشم لقتسم 6506 لوحم تيبثت مت ،ططخملا يف
.1.1.1 3850 ب صاخلا 0 عاجرتسالا ناونع ىلإ رورم ةكرح لسري G3/1 ذفنملا لالخ نم طخلا ةقاطبب

جاتحي .حاتفم Sup2T لا يف VLAN 1 نم SVI لا يأ 10.1.1.10 ةيلاتلا ةوطخلا لالخ نم IP 1.1.1.1 ناونع ىلإ يكيتاتسإ نكاس قيرط 3750X ىقلتي ،اذه ل
10.1.2.1 ةيلاتلا ةوطخلا ربع IP 1.1.1.1/32 ل تباث راسم لاخدإ يف مئاقلا switch 3850 لوحملا ىلإ هذه رورملا ةكرح هيجوت ىلإ Sup2T switch لوحملا
.VLAN 2 يف Sup2T ب ةلصتملا 3850 ةهجاولا يه يتلاو

MXC.CALO.3750X#show ip route | inc 1.1.1.1

S 1.1.1.1 [1/0] via 10.1.1.10

MXC.CALO.Sup2T#show ip route | inc 1.1.1.1

S 1.1.1.1 [1/0] via 10.1.2.1

CALO.MXC.3850#show ip route | inc 1.1.1.1

C 1.1.1.1 is directly connected, Loopback1

ينعي اذهو .ةطاسبلا قيقحتل كلذو ،اهسفن طخلا ةقاطب لالخ نم 6500 لوحملاب امهليصوت متي 3850 و 3750X نيلوحملا نم الك نأب ملع ىلع نك
.اضيأ ايلحم اههيجوت ةداعإو ايلحم رورملا ةكرح نع ثحبلا متي هنأ

هذه يف ةهجولل IP ناونع لقح هيجوتلا ةداعإ كرحم للحي .(DFC وه اذه نأ امب) هيجوتلا ةداعإ كرحم ىلإ لصي اريخأ ،Gi3/1 ربع حاتفم Sup2T ةمزحلا عمجت
.(لوطألا عانقلا) قباطت لضفأل ةجمربملا CEF تالاخدإ ربع ثحبلاو ةمزحلا

متي نأ يرورضلا نمف ،اهتحص نم ققحتللو اهب ةصاخلا (CEF) لوصولا يف مكحتلا تالاخدإ ىلع يوتحت اهنأ ينعت اهنإف ،DFC ةقاطب هذه نأ امب
.VSS ل attach switch [1-2] mod [dec] وأ attach [dec] رمألا مادختساب طخلا ةقاطب ىلإ اهقافرإ

VPN) ةلواط دشحت ماع ل ةيجمرب لخدم CEF لك عجري cef vpn 0 زاهج ةصنم تيدبأ وأ cef زاهج ةصنم ضرع رمأ ،ةلاسر DFC لا يف تنك تفوس تنأ ،نآلا
.(VRF نم ام /0



1.1.1.1 ةئدابلل قباطت لضفأ رمألا عجري .show platform hardware cef vpn 0 lookup 1.1.1.1 رمألا مدختست تنأ 1.1.1.1/32 ةئدابلا وه فدهلا نأ امب
:رورملا ةكرح هيجوت ةداعإل اهمدختسي يتلا ةئدابلاو

MXC.CALO.Sup2T#attach 3

Trying Switch ...

Entering CONSOLE for Switch

Type "^C^C^C" to end this session

MXC.CALO.Sup2T-dfc3#show platform hardware cef vpn 0

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

32 0.0.0.0/32 receive

33 255.255.255.255/32 receive

34 10.1.85.254/32 glean

35 10.1.85.5/32 receive

36 10.1.86.5/32 receive

[snip...]

MXC.CALO.Sup2T-dfc3#show platform hardware cef vpn 0 lookup 1.1.1.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

262 1.1.1.1/32 Vl2 ,0c11.678b.f6f7

.ip route 1.1.1.1 255.255.255.255.10.1.2.1 رمألا ربع IOS جمانرب يف جمربملا تباثلا انلاخدإل ةجيتنك هتجمرب تمت ،كانه CEF لاخدإ

show platform رماوألا ربع لاخدإلا اذه عم اههيجوت ةداعإ متت رورملا ةكرح نأو لوصولا تايلمع ىلع لصحي لاخدإلا اذه نأ نم ققحتلا اضيأ كنكمي
hardware cef 1.1.1 detail رواجتلا لاخدإ عجرت يتلا:

MXC.CALO.Sup2T-dfc3#show platform hardware cef 1.1.1.1 detail

Codes: M - mask entry, V - value entry, A - adjacency index, NR- no_route bit

LS - load sharing count, RI - router_ip bit, DF: default bit

CP - copy_to_cpu bit, AS: dest_AS_number, DGTv - dgt_valid bit

DGT: dgt/others value

Format:IPV4 (valid class vpn prefix)

M(262 ): 1 F 2FFF 255.255.255.255

V(262 ): 1 0 0 1.1.1.1

(A:114689, LS:0, NR:0, RI:0, DF:0 CP:0 DGTv:1, DGT:0)

:اذه رواجتلا لاخدإ ةطساوب رورملا ةكرح ةباتك ةداعإ تمت دق ناك اذإو ةمزحلا ةباتك ةداعإ ةيفيك رواجتلا لاخدإ رهظي ،اريخأ

MXC.CALO.Sup2T-dfc3#show platform hardware cef adjacencies entry 114689 detail

RIT fields: The entry has a Layer2 Format

_________________________________________________________

|decr_ttl = YES | pipe_ttl = 0 | utos = 0

|_________________|__________________|____________________

|l2_fwd = 0 | rmac = 0 | ccc = L3_REWRITE

|_________________|__________________|____________________

|rm_null_lbl = YES| rm_last_lbl = YES| pv = 0

|_________________|__________________|____________________

|add_shim_hdr= NO | rec_findex = N/A | rec_shim_op = N/A

|_________________|__________________|____________________

|rec_dti_type = N/A | rec_data = N/A

|____________________________________|____________________

|modify_smac = YES| modify_dmac = YES| egress_mcast = NO

|____________________________________|____________________

|ip_to_mac = NO

|_________________________________________________________

|dest_mac = 0c11.678b.f6f7 | src_mac = d8b1.902c.9680



|___________________________|_____________________________

|

Statistics: Packets = 642

Bytes = 75756                    <<<<

Dest_mac وsrc_mac سوؤر ىلإ ناريشت ناتللاو ،يسيئرلا مامتهالا اتميق امه L2 ةياغ .ةمزحلا هذهل اهتباتك متي يتلا ةديدجلا {upper}mac address
0c11.678b.f6f7 (1.1.1.1 ىلإ لصت نأ ةيلاتلا ةوطخلا) 3850 لا يأ 10.1.2.1 وه:

MXC.CALO.Sup2T#show ip arp 10.1.2.1

Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.1.2.1 30 0c11.678b.f6f7 ARPA Vlan2
.كلذل اقفو L2 سوؤر ةباتك ةداعإ متيو لعفلاب اذه رواجتلا لاخدإ برضت رورملا ةكرح نأ تايئاصحإلا لقح رهظي ،اضيأ

CEF تالاخدإ فذح

ىلع حيحص ريغ رواجت لاخدإ ىلع) حيحص ريغ لكشب هتجمرب متت دق لاخدإ يأ فذح ىلع (CEF) عيرسلا هيجوتلا ةداعإ تالاخدإ فذح اندعاسي نأ نكمي
.هيجوت راسم ليدعتل ةقيرط رفوي امك .بيردتلا ضارغأل ىتح وأ (لاثملا ليبس

:لاثملا ليبس ىلع ،نيعم ةزهجأ سرهف اهلو يلسلست لكشب ةجمربم CEF تالاخدإ نأ مهفت نأ كمزلي ،CEF لاخدإ فذحل

MXC.CALO.SUP2T-dfc3#show platform hardware cef vpn 0

عفدلا ةيمست - + ،ةلسبكلا ةلازإ :داوكألا

MXC.CALO.Sup2T-dfc3#show platform hardware cef vpn 0

...

Index Prefix Adjacency 259 10.1.2.255/32 receive 260 10.1.1.1/32 Vl1 ,a0ec.f930.3f40 261

10.1.2.1/32 Vl2 ,0c11.678b.f6f7 262 1.1.1.1/32 Vl2 ,0c11.678b.f6f7    <<<< Our CEF entry of

interest has a HW index of 262.

...
.جمانرب جلاعم ىلإ هليوحت بجي ،هيلع رييغت يأ ءارجإلو ،كلذ عمو .عجرمك مدختسي هنأل CEF لاخدإ فذحل ةيمهأ رثكألا رصنعلا وه اذه ةزهجألا سرهف
cef index-conv hw_to_sw [hw index] ةزهجألا لمع ةصنم رابتخإ رمألا مادختساب كلذ قيقحت كنكمي

MXC.CALO.Sup2T-dfc3#test platform hardware cef index-conv hw_to_sw 262

hw index: 262 ----> sw handle: 101
عانق] عانق cef v4-delete [sw handle] زاهج ةصنم رابتخإ رمأ عم فذح لخدم CEF لا عم ترشاب عيطتسي تنأ ،جمانربلا ضبقم فرعت تحبصأ نأ دعب نآلا
VPN [dec] [لوط

MXC.CALO.s2TVSS-sw2-dfc3#test platform hardware cef v4-delete 101 mask 32 vpn 0

test_ipv4_delete: done.

(1.1.1.1/32) فيضملل ددحم راسم هنأل ارظن 32 يه عانقلا لوط ةميق :ةظحالم

:نآلا CEF لاخدإ فذح مت

MXC.CALO.Sup2T-dfc3#show platform hard cef vpn 0 1.1.1.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

MXC.CALO.Sup2T-dfc3#show platform hard cef vpn 0

[snip...]

259 10.1.2.255/32 receive

260 10.1.1.1/32 Vl1 ,a0ec.f930.3f40

261 10.1.2.1/32 Vl2 ,0c11.678b.f6f7



288 224.0.0.0/24 receive              <<<<<<< Index 262 no longer exists in the CEF entries.

289 10.1.85.0/24 glean

  

سيلو DFC ب صاخلا CEF لودج نم CEF لاخدإ ةلازإ تمت ،ةقيرطلا هذهب .DFC رمأ هجوم تحت test platform hardware cef vpn 0 رمألا ذيفنت مت هنأ ظحال
.هنم تالاخدإلا ةلازإ متت يذلا هيجوتلا ةداعإ كرحم ىلع اقح اصيرح نوكت نأ بجي ،فرشملا نم

نأ كرابتعا يف عض .رخآ CEF لاخدإ ةباصإ ببسب كلذ نوكي دق ،(يلمعملا رابتخالا ةلاح يف) ةيؤرلا مدع رطخ ىلإ رورملا ةكرح يف رييغت يأ يدؤي
:ىلإ لصت ،ربتخملا اذه يف .(عانق لوطأ) ةقد عانق رثكأ امئاد قباطت

MXC.CALO.Sup2T-dfc3#show plat hard cef vpn 0 lookup 1.1.1.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

262048 0.0.0.0/0 glean

:؟ةمزحلاب العف لاخدإلا اذه لعفي اذامف

MXC.CALO.Sup2T-dfc3#show platform hardware cef adjacencies entry 262048

RIT fields: The entry has a Recirc. Format

_________________________________________________________ |decr_ttl=NO | l2_fwd=NO | ccc = 6 |

add_shim_hdr = YES |_____________|____________|_________|____________________ |rc_fidx=0 |

rc_shimop=1 | rc_dti_type=4 | rc_data = 0x10B

|____________|_____________|_______________|______________ Statistics: Packets = 2163 Bytes =

255234

Taken from a CPU packet capture using Catlayst 6500 NETDR tool. For NETDR capture tool details

refer to: Catalyst 6500 Series Switches Netdr Tool for CPU-Bound Packet Captures

------- dump of incoming inband packet -------

l2idb Po1, l3idb Vl1, routine inband_process_rx_packet, timestamp 01:00:17.841

dbus info: src_vlan 0x1(1), src_indx 0xB40(2880), len 0x82(130)

bpdu 0, index_dir 0, flood 0, dont_lrn 0, dest_indx 0x5FA4(24484), CoS 0

cap1 0, cap2 0

78020800 00018400 0B400100 82000000 1E000464 2E000004 00000010 5FA45BDD

destmac D8.B1.90.2C.96.80, srcmac A0.EC.F9.30.3F.40, shim ethertype CCF0

earl 8 shim header IS present:

version 0, control 64(0x40), lif 1(0x1), mark_enable 1,

feature_index 0, group_id 0(0x0), acos 0(0x0),

ttl 14, dti 4, dti_value 267(0x10B)

10000028 00038080 010B

ethertype 0800

protocol ip: version 0x04, hlen 0x05, tos 0x00, totlen 100, identifier 51573

df 0, mf 0, fo 0, ttl 255, src 10.1.1.1, dst 1.1.1.1

icmp type 8, code 0

------- dump of outgoing inband packet -------

l2idb NULL, l3idb Vl2, routine etsec_tx_pak, timestamp 01:03:56.989

dbus info: src_vlan 0x2(2), src_indx 0x380(896), len 0x82(130)

bpdu 0, index_dir 0, flood 0, dont_lrn 0, dest_indx 0x0(0), CoS 0

cap1 0, cap2 0

00020000 0002A800 03800000 82000000 00000000 00000000 00000000 00000000

destmac 0C.11.67.8B.F6.F7, srcmac D8.B1.90.2C.96.80, shim ethertype CCF0

earl 8 shim header IS present:

version 0, control 0(0x0), lif 16391(0x4007), mark_enable 0,

feature_index 0, group_id 0(0x0), acos 0(0x0),

ttl 15, dti 0, dti_value 540674(0x84002)

000800E0 0003C008 4002

ethertype 0800

protocol ip: version 0x04, hlen 0x05, tos 0x00, totlen 100, identifier 50407

df 0, mf 0, fo 0, ttl 254, src 10.1.1.1, dst 1.1.1.1

icmp type 8, code 0
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ةجلاعملا ةدحو ىلع اهتيبثت متتو ةقاقرلا سأر مادختساب 3 طخلا ةقاطب ربع لخدت يتلا 1.1.1.1 ةهجولا تاذ رورملا ةكرح لك باسح ةداعإ متت ،نآلا
.امامت هسفن ءيشلا لعفيو تالفإلا رواجتب رخآ 0.0.0/0 لاخدإ ةيؤر متي ،اذه CEF لاخدإ نم الدب ،نايحألا ضعب يف .ةيزكرملا

ةدحول لاع مادختسإ ثدحي دق .اهتلازإ تمت يتلا CEF تالاخدإ مييقتب مق :ةظحالم
0.0.0.0/0 يضارتفا راسم نيوكت متي ،ماع لكشب .اذه ببسب (CPU) ةيزكرملا ةجلاعملا
.(ةمزحلا نادقف ببسيو) هيلإ ادانتسا تانايبلا رورم ةكرح هيجوت ةداعإ متيو

CEF لاخدإ ةفاضإ

ةدحول لاع مادختسإ وأ ةمزحلا رخأت وأ ةمزحلا نادقف يف ببستت ةئطاخلا ةجمربلا يف ةلكشم يأ لحي ،تالاحلا مظعم يف ،CEF لاخدإ ةفاضإ دنع
هتجمرب تمت يذلا لاخدإلا حيحصت ىلع ةردقلا رفوت ال ،ةزهجألا يف (CEF) عيرسلا هيجوتلا ةداعإ تالاخدإ تيبثت ةيفيك ةفرعم .ةيزكرملا ةجلاعملا
،ةيلاتلا ةوطخلا وأ امامت ةفلتخم ةهجاو ىلإ اههيجوتو ،ةمزحلا باسح ةداعإ لالخ نم مزح هيجوت ةداعإ يأ ةجلاعم اضيأ لب ،بسحف حيحص ريغ لكشب
لاخدإ .رهاظ رييغت يأ وأ نيوكتلا طبضو ةلازإب مق ،عبرملا ليمحت ةداعإ نودب ،اذه لك .كلذ ىلإ امو ،اهطاقسإ وأ/و ةبغرلا بسح ةهجوم ةمزح ةباتك ةداعإو
CEF اضيأ نيوكتلا عضو ىلإ لوخدلا نود نم ةفاضإلا ءارجإ نكمي. (لاخدإ ةلازإ ءارجإ عم اضيأ تلعف امك CEF قباسلا مسقلا يف روكذملا).

عضولا .(ببس يأل) كلذ لعفت ال امدنعو 10.1.2.1 ةلاحلا هذه يف ،ةيلاتلا ةوطخلا ىلإ حلاص ARP لاخدإ كيدل نوكي امدنع ،انه ناتلاح كانه ،اساسأ
:(تباثلا ARP ربع) حلاص ARP لاخدإ ءاشنإ ىلع كربجي يناثلا

.1.1.1.1 ل ةيلاتلا ةوطخلا نوكي يأ 10.1.2.1 ل حاتفملا يف ARP لخدم كانه .1 ةوطخلا

MXC.CALO.Sup2T#show ip arp 10.1.2.1

Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.1.2.1 2 0c11.678b.f6f7 ARPA Vlan2

MXC.CALO.Sup2T#show ip route | inc 1.1.1.1

S 1.1.1.1 [1/0] via 10.1.2.1
:CEF لودج يف (32/ ) فيضم راسمك ARP لاخدإ ةجمرب متت

MXC.CALO.Sup2T-dfc3#show plat hard cef vpn 0 look 10.1.2.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

53 10.1.2.1/32 Vl2 ,0c11.678b.f6f7

And of course, there is an index for this which again will tell us how a packet should be

rewritten to reach 10.1.2.1:

MXC.CALO.Sup2T-sw2-dfc3#show plat hard cef vpn 0 10.1.2.1 detail

[snip...]

Format:IPV4 (valid class vpn prefix)

M(53 ): 1 F 2FFF 255.255.255.255

V(53 ): 1 0 0 10.1.2.1

(A:114689, LS:0, NR:0, RI:0, DF:0 CP:0 DGTv:1, DGT:0)

Wait, wasn't 114689 adj entry the same used for 1.1.1.1?:

MXC.CALO.Sup2T-sw2-dfc3#show plat hard cef 1.1.1.1 de

[snip...]

Format:IPV4 (valid class vpn prefix)

M(54 ): 1 F 2FFF 255.255.255.255

V(54 ): 1 0 0 1.1.1.1

(A:114689, LS:0, NR:0, RI:0, DF:0 CP:0 DGTv:1, DGT:0)

اهتباتك ةداعإو ةهجاولا سفن لالخ نم ةيلاتلا ةوطخلا يف تانايبلا طابترإ سفن اهل ةهجولل IP ناونع يأ ىلع يوتحت ةمزح يأ هيجوت ةداعإ بجي
.L2 سوؤر سفن مادختساب

هرابخإ ىلإ جاتحت كنأ الإ ،CEF لاخدإ ةفاضإل ةيمهأ رثكألا رصنعلا وه عقاولا يف هنأ الإ ،ةيادبلا يف ةياغلل احضاو ودبي دق اذه نأ نم مغرلا ىلع
.ددحم CEF رواجت لاخدإ مادختساب ةمزحلا ةباتك ةداعإ ةيفيكب

.يكيتاتسإ نكاس لخدم ARP قلخي نأ جاتحت تنأ كلذل ،اذهل ايئاقلت هؤاشنإ مت ARP لاخدإ دجوي ال هنأ ضرتفنل ،نآلا .2 ةوطخلا



in order to لا فرعي نأ تنأ جاتحي ،اذه تمتأ MAC ىلإ تلسرأ وه كلذل ،10.1.2.1 ةئدابلل ةيلات ةوطخك تلمعتسا نوكي نأ ةادألا نم ناونع
0c11.678b.f6f7. لعفلاب نوكي كانه نإ {upper}mac address 0 ناونع ةلواط ناونع كام ضرعلا يف لخدمc11.678b.f6f7 نكي مل نإ ،ديج نوكي نأ جتني رمأ
:لخدم كام يكيتاتسإ نكاس قلخي نأ جاتحت تنأ كلذ دعب

MXC.CALO.Sup2T(config)#mac address-table static 0c11.678b.f6f7 vlan 2 int Gi3/21

Displaying entries from DFC switch [2] linecard [3]:

vlan mac address type learn age ports

----+----+---------------+-------+-----+----------+-----------------------------

2 0c11.678b.f6f7 static No - Gi3/21
:CEF لاخدإ تجمرب in order to تقلخ نوكي نأ يكيتاتسإ نكاس ARP لاخدإ جاتحي ،اريخأ .3 ةوطخلا

MXC.CALO.Sup2T(config)#arp 10.1.2.1 0c11.678b.f6f7 arpa    <<< Static ARP configuration

MXC.CALO.Sup2T#show ip arp 10.1.2.1

Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.1.2.1 - 0c11.678b.f6f7 ARPA                   <<< Now the static ARP entry is

complete

// Attaching to DFC3...

MXC.CALO.Sup2T-sw2-dfc3#show plat hard cef 10.1.2.1 detail

[snip...]

Format:IPV4 (valid class vpn prefix)

M(53 ): 1 F 2FFF 255.255.255.255

V(53 ): 1 0 0 10.1.2.1

(A:114689, LS:0, NR:0, RI:0, DF:0 CP:0 DGTv:1, DGT:0)

The ARP entry exist in CEF table for DFC3. Same Adjacency Index result as before...

1.1.1.1/32 ةئدابلل CEF لاخدإ فذح مت ،ريخألا مسقلا يف .CEF لاخدإ ةفاضإل اريخأ ةعباتملا كنكمي ،هذه رواجتلا تالاخدإ هلعفت ام مهفت نأ دعب نآلا
لوط] cef v4-insert [prefix] ةزهجألا لمع ةصنم رابتخإ رمألا لالخ نم ىرخأ ةرم اهتفاضإب مق ،نآلا .test platform hardware cef v4-delete رمألا لالخ نم
[رواجتلا سرهف] رواجتلا [VPN مقر] VPN [عانقلا

:DFC CEF لودج يف ىرخأ ةرم لاخدإلا ةفاضإ تمت .114689 رواجتلا test platform hardware cef v4-insert 1.1.1 32 vpn 0 رمألا مدختسأ ،كلذ نم ققحتلل

MXC.CALO.Sup2T-sw2-dfc3#test platform hardware cef v4-insert 1.1.1.1 32 vpn 0 adjacency 114689

test_ipv4_insert: done: sw_index = 42

MXC.CALO.Sup2T-sw2-dfc3#show plat hard cef vpn 0 1.1.1.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

54 1.1.1.1/32 Vl2 ,0c11.678b.f6f7

Ping from the 3750X to Loopback 0 is successful and HW forwarded by 6500 DFC.

MXC.CALO.Sup2T-sw2-dfc3#show platform hard cef adj entry 114689

Index: 114689 -- Valid entry (valid = 1) --

RIT fields: The entry has a Layer2 Format

_________________________________________________________

|decr_ttl=YES | l2_fwd=NO | ccc = 4 | add_shim_hdr = NO

|_____________|____________|_________|____________________

Statistics: Packets = 684

Bytes = 80712

// Logs in 3850

CALO.MXC.385024XU#show logging [snip...] *Jan 23 05:59:56.911: ICMP: echo reply sent, src

1.1.1.1, dst 10.1.1.1, topology BASE, dscp 0 topoid 0 *Jan 23 05:59:57.378: ICMP: echo reply



sent, src 1.1.1.1, dst 10.1.1.1, topology BASE, dscp 0 topoid 0 *Jan 23 05:59:57.390: ICMP: echo

reply sent, src 1.1.1.1, dst 10.1.1.1, topology BASE, dscp 0 topoid 0

اهفذحو VRF هيجوت لوادجل تالاخدإ ةفاضإ

يرورض ريغ ادب اذإ ىتح .show platform hardware cef رماوأ يف VPN 0 ةلسلس ضرف مت ،ةقباسلا تاوطخلا عيمج نم هؤارجإ مت يذلا نيوكتلا لالخ نم
متت تالاخدإلا نأ امئاد ركذت دصق نع هب مايقلا مت اذه نإف ،VPN 0 وأ ماعلا هيجوتلا لودجل تالاخدإلا عاجرإب يضارتفا لكشب موقي رمألا نأل امامت
ادج حجرملا نمف ،كلذ عمو .CEF 1.1.1.1/32 لاخدإ هفذحو هتفاضإب تمق يذلا دنتسملا لالخ نم ،(VRFs) ةنيعم هيجوت لودج تاليثم نم اهفذح وأ اهتفاضإ
(VRF) دروملا ةئف فرعمل هليدعت وأ هتفاضإ وأ CEF لاخدإ فذح يدؤي نأ نكمي امك (x.x.x.10 .يأ) ةفلتخم (VRF) ةيرهاظ رطأ يف ةنيعم تائداب دجوت نأ
.يبلس ريثأت ثادحإ ىلإ حيحص ريغ

اذه يف CEF لاخدإ ةفاضإ مسق ىلإ عجرا ،ةيفاضإلا CEF تالاخدإل يليصفت فصو ىلع لوصحلل .VRF TEST_VRF ل 1.1.1.1/32 ةئدابب CEF لاخدإ فذحا
.دنتسملا

in order to لا تفضأ VRF، تريغ SVIs لا ىلإ حاتفم 6500 يف VRF رمأ عم حرتقم ip vrf forwarding [vrf-name] يكيتاتسإ نكاس هسفن لا تفضأ اريخأو
:ةلواط TEST_VRF انيدل يف

MXC.CALO.Sup2T(config)#ip vrf TEST_VRF

MXC.CALO.Sup2T(config-vrf)#int vlan 1

MXC.CALO.Sup2T(config-if)#ip vrf forwarding TEST_VRF

% Interface Vlan1 IPv4 disabled and address(es) removed due to enabling VRF TEST_VRF

MXC.CALO.Sup2T(config-if)#ip add 10.1.1.10 255.255.255.0

MXC.CALO.Sup2T(config-if)#int vlan 2

MXC.CALO.Sup2T(config-if)#ip vrf forwarding TEST_VRF

% Interface Vlan2 IPv4 disabled and address(es) removed due to enabling VRF TEST_VRF

MXC.CALO.Sup2T(config-if)#ip add 10.1.2.10 255.255.255.0

MXC.CALO.Sup2T(config)#ip route vrf TEST_VRF 1.1.1.1 255.255.255.255 10.1.2.1

MXC.CALO.Sup2T#show ip vrf

Name Default RD Interfaces

TEST_VRF <not set> Vl1

Vl2

رخآ نم ام) حاتفملا يف VRF لوأ ناك اذه .اضيأ يلسلست لكشب VRF تاكبش ةجمرب متتو
VRF لا كلذل (اقباس تلكش VPN اذه ل مقر VRF رمألا ليغشتب مق .1 تنك تفوس لاثم
show platform hardware cef vpn 1 كلذ ةحص نم ققحتلل:

MXC.CALO.Sup2T-sw2-dfc3#show plat hard cef vpn 1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

34 10.1.1.10/32 receive

35 10.1.1.0/32 receive

36 10.1.1.255/32 receive

38 10.1.2.10/32 receive

43 10.1.2.0/32 receive

44 10.1.2.255/32 receive

53 10.1.2.1/32 Vl2 ,0c11.678b.f6f7

54 1.1.1.1/32 Vl2 ,0c11.678b.f6f7

[snip...]

However, usually, switches have hundred or thousands of VRFs and just count them in the 'show ip

vrf' command output would be quite difficult. In order to know which VPN number is assigned to a

VRF we will run the command "show platform hardware cef vrf [VRF name] [prefix] detail",

it will return the actual vpn number for that VRF:

Format:IPV4 (valid class vpn prefix)

M(54 ): 1  F 2FFF 255.255.255.255

V(54 ): 1  0  1    1.1.1.1                               <<<<<<<<<<< The number in red

determines the VPN this prefix belongs to.

(A:114689, LS:0, NR:0, RI:0, DF:0 CP:0 DGTv:1, DGT:0)



:اذه VRF ليثم ىلإ/نم هتفاضإ وأ هفذحل ةعباتملا كنكمي ىتح لاخدإلا اذهل جماربلا سرهفو يلعفلا VPN مقر ةفرعم مهملا نم

MXC.CALO.Sup2T-sw2-dfc3#test platform hardware cef index-conv hw_to_sw 54

hw index: 54 ----> sw handle: 42

MXC.CALO.Sup2T-sw2-dfc3#test platform hardware cef v4-delete 42 mask 32 vpn 1

test_ipv4_delete: done.

Result:

MXC.CALO.Sup2T-sw2-dfc3#show platform hardware cef vpn 1 lookup 1.1.1.1

Codes: decap - Decapsulation, + - Push Label

Index Prefix Adjacency

262049 0.0.0.0/0 drop

Traffic is now getting punted, and the effects are seen in the 3750X pings to 1.1.1.1:

MXC.CALO.3750X#ping 1.1.1.1 repe 5000000

Sending 5000000, 100-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!.!!!!!!!!!!!!!!!!

[snip...]

// Packet loss
ىصوي ،كلذل .هذه CEF تالاخدإ ةلاح ببسب فلاتلا ويديفلا وأ توصلا عطقتو ةمزحلا دقف ضرعت متي ،جاتنإ ةكبش يف هنأ رابتعالا يف عض
.ةنايصلا راطإ يف تارابتخالا هذه ءارجإب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


