
 ىلع SAML عم ةعئاشلا لكاشملا فاشكتسأ
ASA و FTD اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

:ةعئاشلا لكاشملا

نايكلا فرعم قباطت مدع:1 ةلكشم

حرشلا

لحلا

حلاص ريغ ديكأتلا :2 ةلكشملا

حرشلا

لحلا

عيقوتلا ققحتي ال:3 ةلكشملا

حرشلا

لحلا

Confirmation Consumer Service ل حيحص ريغ URL ناونع:4 ةلكشملا

حرشلا

ةلثمألا

لحلا

حلاص ريغ ديكأتلا روهمج :5 ةلكشملا

حرشلا

لحلا

SAML نيوكت تارييغت نايرس مدع:6 ةلكشملا

حرشلا

لحلا

 ةعومجم/لاصتا تافيصوت نمض ايلخاد نيدرشملا سفن مادختسإ ةيفيك :7 ةلكشملا
ةددعتم قافنأ

حرشلا

لولحلا

 لوخدلا ليجست طابترإ فيرعت فلم دادرتسإ يف ةلكشم ببسب 8:ةقداصملا تلشف
يداحألا

حرشلا

لحلا

ةئزجتلا قباطت مدع ليحرت ةلاح :9 ةلكشملا

تاريسفت

لحلا

اهحالصإو ءاطخألا فاشكتسا نم ديزملا

ةلص تاذ تامولعم



ةمدقملا

 ءاطخأ فاشكتسأ ءانثأ اهتفداصم متت يتلا اعويش رثكألا لكاشملا دنتسملا اذه فصي
SAML ةزهجأ ىلع اهحالصإو Cisco ASA و FTD.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•SAML (IDp) ةيوه رفوم نيوكت
 FirePOWER Threat وأ Cisco Secure ASA Firewall يداحألا لوخدلا ليجست نئاك نيوكت
Defense (FTD)

•

Cisco Secure Client AnyConnect VPN•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةزهجألا تارادصإ ىلإ تاسرامملا لضفأ ليلد دنتسي

Cisco ASA 9.x•
•Firepower 7.x / FMC 7.x ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

SAML (نامألا ديكأت زييمت ةغل) ىلإ دنتسي لمع راطإ يه XML ةقداصملا تانايب لدابتل 
 دوزمو مدختسملا نيب ةقثلا نم ةرئاد ءاشنإ ىلع لمعي وهف .نامألا تالاجم نيب ضيوفتلاو
 .تامدخ ةدعل ةدحاو ةرم لوخدلا ليجستب مدختسملل حمسي امم (IDp) ةيوهلا دوزمو (SP) ةمدخلا
 Cisco Secure Client Connections to ل VPN دعب نع لوصولا ةقداصمل SAML مادختسإ نكمي
ASA و FTD VPN HeadEnd، نوكي ثيح ASA وأ FTD نايك وه SP نامألا ةرئاد يف.

 يراجلا ASA/FTD و IdP ىلع نيوكتلا نم ققحتلا قيرط نع SAML لكاشم مظعم لح نكمي
 نم ديزملا حيحصتلا يطعي ،حضاو ريغ ببسلا اهيف نوكي يتلا تالاحلا يف .اهمادختسإ
.debug webVPN saml 255 رمألا نم ليلدلا اذه يف ةلثمألا رهظتو حوضولا

 .ةنكمملا لولحلاو ةفورعملا SAML لكاشمل اعيرس اعجرم نوكي نأ وه دنتسملا اذه نم ضرغلا

:ةعئاشلا لكاشملا

نايكلا فرعم قباطت مدع :1 ةلكشملا



حرشلا

 قباطتي ال ةيامحلا رادجل WebVPN نيوكت نمض saml idp [entityID] رمألا نأ ماع لكشب ينعي
.لاثملا يف حضوم وه امك IdP's فيرعت تانايب يف هيلع روثعلا مت يذلا IdP نايك فرعم عم

:ءاطخألا حيحصت لاثم

 

Sep 05 23:54:02 [SAML] consume_assertion: The identifier of a provider is unknown to #LassoServer. To register a provider in a #LassoServer object, you must use the methods lasso_server_add_provider() or lasso_server_add_provider_from_buffer().

 

:IDP عقوم نم

 
<#root>

<EntityDescriptor ID="

_7e53f3f3-7c79-444a-b42d-d60ae13f0948

" entityID="

https://sts.example.net/69c69fff-03f6-4c9c-be73-9ed4f5f894c/

">

 

:ASA/FTD نم

 
<#root>

saml idp 

https://sts.example.net/69c69fff-03f6-4c9c-be73-9ed4f5f894   

>>>> The entity ID is missing characters at the end

 

لحلا

 فرعم] saml idp رمألا رييغتب مقو IdP فيرعت تانايب فلمب صاخلا نايكلا فرعم نم ققحت
.(/) ةيسكع ةلئام ةطرش فرحأ يأ كلذ يف امب ،امامت اذه ةقباطمل [نايكلا

حلاص ريغ ديكأتلا :2 ةلكشملا

حرشلا

 نأ ثيح IdP نم مدقملا ديكأتلا ةحص نم ققحتلا ىلع رداق ريغ ةيامحلا رادج نأ ينعي اذهو
.ديكأتلا ةحص قاطن جراخ ةيامحلا رادج ةعاس

https://sts.example.net/69c69fff-03f6-4c9c-be73-9ed4f5f894c/


:ءاطخألا حيحصت لاثم

 
<#root>
[SAML] consume_assertion: assertion is expired or not valid

 

:لاثم

 
<#root>

[SAML] 

NotBefore:2022-06-21T09:52:10.759Z NotOnOrAfter:2022-06-21T10:57:10.759Z

 timeout: 0    >>>>> Validity of the saml assertion provided by the IDP 
Jun 21 15:20:46 [SAML] consume_assertion: assertion is expired or not valid

 
 
<#root>

firepower#

 show clock

 

15:26:49.240 UTC Tue Jun 21 2022  

 >>>> Current time on the firewall

 

 

 10:57:10.759 ىلإ UTC 09:52:10.759 نيب طقف حلاص ديكأتلا نأ ىرن نأ اننكمي ،لاثملا يف
UTC، اذه ةيحالصلا راطإ جراخ ةيامحلا رادج ىلع تقولاو.



 .قسنملا يملاعلا تيقوتلا يف يه ديكأتلا يف ةنيبملا ةيحالصلا ةرتفو :ةظحالم
 يف تقولا لوحي هنإف ،ةفلتخم ةينمز ةقطنم يف ةيامحلا رادج ةعاس نيوكت مت اذإ
UTC ةحصلا نم ققحتلا لبق.

لحلا

 نأ نم ققحتو NTP مداخ مادختساب وأ ايودي ةيامحلا رادج ىلع حيحصلا تقولا نيوكتب مق
 يف ةيامحلا رادج نيوكت مت اذإ .UTC يف ديكأتلا ةحص نمض عقي ةيامحلا رادجل يلاحلا تقولا
 ىلإ تقولا ليوحت نم دكأتف ،(UTC) قسنملا يملاعلا تيقوتلا نع ةفلتخم ةينمز ةقطنم
UTC ديكأتلا ةحص نم ققحتلا لبق.

عيقوتلا ققحتي ال :3 ةلكشملا

حرشلا

 ببسب IdP نم همالتسإ مت يذلا SAML ديكأت عيقوت نم ققحتلا يف ةيامحلا رادج لشف دنع



 رمألا مادختساب ةيامحلا رادجل WebVPN نيوكت نمض اهنيوكت مت ةحيحص ريغ IdP ةداهش
trustPoint idp <trustPoint>.

:ءاطخألا حيحصت لاثم

 
<#root>

[Lasso] func=xmlSecOpenSSLEvpSignatureVerify:file=evp_signatures.c:line=372:obj=rsa-sha256:subj=unknown:error=18:data do not match:details=EVP_VerifyFinal: 

signature does not verify

 

لحلا

 تحت ديدج TrustPoint نييعتو ةيامحلا رادج ىلع اهتيبثتو IdP نم ةداهشلا ليزنتب مق
 فيرعت تانايب يف IdP عيقوت ةداهش ىلع ةداع روثعلا نكمي .ةيامحلا رادجل WebVPN نيوكت
IdP ةباجتسإ وأ SAML اهزيمرت كف مت يتلا.

Confirmation Consumer Service ل حيحص ريغ URL :4 ةلكشملا

حرشلا

.(ةيوهلا ديكأتل ءالمعلا ةمدخ URL) درلل حيحص ريغ URL مادختساب IDp نيوكت مت

ةلثمألا

:ءاطخألا حيحصت لاثم

 لاخدإ مدختسملل نكمي .ةيلوألا ةقداصملا بلط لاسرإ دعب ءاطخأ حيحصت يأ ضرع متي ال
.ءاطخأ حيحصت يأ ةعابط مدعو لاصتالا لشف دعب نكلو دامتعالا تانايب

:IDP عقوم نم

:SP وأ FW فيرعت تانايب نم

 
<#root>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location=

"https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn"

https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn


 />

 

 قباطي ال IDp ىلع "ةيوهلا ديكأتل كلهتسملا ةمدخ URL" نأ ةظحالم نكمي ،لاثملا يف
.SP فيرعت تانايب ىلع عقوملا

لحلا

 تانايب يف حضوم وه امك IDp ىلع ةيوهلا ديكأتل ءالمعلا ةمدخل URL ناونع رييغتب مق
 show saml metadata رمألا مادختساب SP فيرعت تانايب ىلع لوصحلا نكمي .SP فيرعت
<tunnel-group-name>.

حلاص ريغ ديكأتلا روهمج :5 ةلكشملا

حرشلا

.أطخلا قفنلا ةعومجم لثم ،SAML ةباجتسإ يف ةحيحص ريغ ةهجو IdP لسري امدنع

:ءاطخألا حيحصت لاثم

 
<#root>
[SAML] consume_assertion: assertion audience is invalid

 

:SAML عبتت نم

 
<#root>

<samlp:Response ID="_36585f72-f813-471b-b4fd-3663fd24ffe8" 
Version="2.0" 
IssueInstant="2022-06-21T11:36:26.664Z"  
Destination=

"https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn1

" 
 
Recipient="https://ac-vpn.local/+CSCOE+/saml/sp/acs?

tgname=acvpn1

" 
 
<AudienceRestriction> <Audience>

https://ac-vpn.local/saml/sp/metadata/acvpn

 
 
 
       Audience>  
 

https://ac-vpn.local/+CSCOE+/saml/sp/acs
https://ac-vpn.local/+CSCOE+/saml/sp/acs
https://ac-vpn.local/saml/sp/metadata/


 
       AudienceRestriction>

 

:SP وأ ةيامحلا رادج فيرعت تانايب نم

 
<#root>

<AssertionConsumerService index="0" isDefault="true" Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" 

Location="https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn"

 />

 

لحلا

 قباطي نأ بجي SAML ةباجتسإ يف ملتسمو ةهجوك IDP ىلع دوجوملا نيوكتلا حيحصتب مق
 show saml فيرعت تانايب جارخإ يف SP/ةيامحلا رادج فيرعت تانايب يف حضوم وه امك عقوملا
<tunnel-group-name>.

SAML نيوكت تارييغت نايرس مدع :6 ةلكشملا

حرشلا

-saml identity-provider <idp رمألا ةلازإ حرتقي ،WebVPN نمض SAML نيوكت عم ليدعت يأ دعب
enttity-id> قفنلا ةعومجم نمض هتفاضإ ةداعإو.

لحلا

.قفنلا ةعومجم تحت هتفاضإ ةداعإو<saml identity-provider <idp-enttity-id رمألا ةلازإب مق

 تافيصوت نمض ايلخاد نيدرشملا سفن مادختسإ ةيفيك :7 ةلكشملا
ةددعتم قافنأ ةعومجم/لاصتا

حرشلا

 عبتا ،ةددعتم قافنأ تاعومجمل هسفن IdP SSO قيبطت مادختسال SAML ةقداصم نيوكتل
.هاندأ نيوكتلا تاوطخ

لولحلا

 تارادصإلاو FMC/FTD 7. 0 وأ FDM Managed FTD وأ ،مدقألا تارادصإلاو ASA 9. 16 ل 1 رايخلا
:مدقألا

•.قفن لاصتا/ةعومجم فيرعت فلم لكل دحاو ،IdP ىلع ةلصفنم SSO تارادصإ ءاشنإ
•.IDP لبق نم مدختسملا يضارتفالا CN مادختساب CSR ءاشنإب مق

https://ac-vpn.local/+CSCOE+/saml/sp/acs?tgname=acvpn


•.يجراخ/يلخاد قدصم عجرم نم CSR عيقوت
 اهمادختسإ متيس يتلا تاقيبطتلا ىلع ةعقوملا ةيوهلا ةداهش سفن تيبثتب مق
.لاصتا فيرعت تافلم وأ ةلصفنم قافنأ تاعومجمل

•

:دعب اميفو FTD/FMC 7.1 وأ دعب اميفو ASA 9.17.1 ل 2 رايخلا

 فيرعت فلم لكل قيبطت عقاوب ،IdP ىلع ةلصفنم SSO تاقيبطت ءاشنإ
.قافنأ ةعومجم/لاصتا

•

•.FTD وأ ASA ىلع اهليمحتو قيبطت لك نم تاداهشلا ليزنت
 ةعومجم لكل فيرعت فلم لكل IdP قيبطت عم قفاوتي يذلا TrustPoint نييعتب مق
.لاصتا/قفن

•

 فيرعت فلم دادرتسإ يف ةلكشم ببسب ةقداصملا تلشف :8 ةلكشملا
يداحألا لوخدلا ليجست طابترإ

حرشلا

 كلذ يف امب ،ةددعتم بابسأل ليمعلا زاهج ىلع Secure Client جمانرب ىلع كلذ ةظحالم نكميو
:رصحلا ال لاثملا ليبس ىلع

•.جذومنلل يلاحلا تقولا ديكأتلا ةيحالص زواجتت ال
 حيحص ريغ لكشب ديكأتلل كلهتسملا ةمدخل URL ناونع وأ نايكلا فرعم فيرعت مت
.IDP ىلع

•

لحلا

•.ةددحم ءاطخأ نع ثحباو FW ىلع ءاطخألا حيحصت ليغشتب مق
 ىلع هنيوكت مت يذلا ديكأتلل كلهتسملا ةمدخل URL ناونعو نايكلا فرعم نم ققحت
IDP نم اهيلع لوصحلا مت يتلا فيرعتلا تانايب لباقم FW.

•

ةئزجتلا قباطت مدع ليحرت ةلاح :9 ةلكشملا

تاريسفت

 دروملا ىلإ ىرخأ ةرم مدختسملل IdP هيجوت ةداعإ نم ضرغلا RelayState ةملعملا مدخت
 RelayState تامولعم قباطتت نأ بجي .ةحجانلا SAML ةقداصم دعب بولطملا يلصألا
.ةقداصملا بلطل URL ناونع ةياهن يف RelayState تامولعم عم ديكأتلا ىلع

•

 تارييغتلا ببسب اضيأ ثدحي نأ نكمي نكلو MitM موجه ىلع ارشؤم اذه نوكي نأ نكمي
.IdP بناج ىلع RelayState ىلع

•

:ءاطخألا حيحصت لاثم

 

[SAML] relay-state hash mismatch.

 



لحلا

 Cisco نم ءاطخألا حيحصت فرعم يف لصفم وه امك تباث رادصإ ىلإ لاقتنالا
CSCwf85757

•

•.RelayState تامولعم رييغتب IdP مايق مدع نم ققحت

اهحالصإو ءاطخألا فاشكتسا نم ديزملا

 جارخإلا عم قبسم لكشب اهحالصإو SAML ءاطخأ فاشكتسأ تايلمع مظعم ءارجإ نكمي امنيب
 نأ نكمي تاقوأ كانه نأ الإ ،vpn بيولا ةكبشب ةصاخلا SAML ءاطخأ حيحصت نم طقف جتانلا
.تالكشملا ىدحإ ببس ديدحت يف ةديفم ةيفاضإلا ءاطخألا حيحصت تايلمع اهيف نوكت

 
<#root>

firepower# 

debug webvpn saml 255

firepower# 

debug webvpn 255

firepower# 

debug webvpn session 255

firepower# 

debug webvpn request 255

 

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•ASA نيوكت ةلدأ
•FMC/FDM نيوكت ةلدأ

https://tools.cisco.com/bugsearch/bug/CSCwf85757
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


