
اهحالصإو ةعئاشلا ةزهجألا ءاطخأ فاشكتسأ
 ASR903 Series تاهجوم ىلع
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةماع ةرظن
اهحالصإو ءاطخألا فاشكتسا
(A900-PWR550-D) رشابملا رايتلا ةقاط دادمإ ةدحو ةطساوب لشفلا نع غالبإلا مت
ةحورملا جرد ةطساوب لشفلا نع غالبإلا مت
جردلا يف ةيدرفلا ةحورملا ةدحو لشف :1 ويرانيسلا
"فورعم ريغ" هنأ ىلع هنع غالبإلا مت يذلا ةحورملا جرد :2 ويرانيسلا
RSP ةطساوب هنع غالبإلا مت يذلا لشفلا
فورعم ريغ هنأ ىلع RSP نع غالبإلا مت :1 ويرانيسلا
"init،standby" ةلاحو "ديهمتلا" ةلاح نيب يطايتحالا RSP ليدبت :2 ويرانيسلا
ةئيهتلا يف ةيطمنلا ةهجاولا ةدحو (IM) لشف

ةمدقملا

ىلع عئاش لكشب دهاشت يتلا ةزهجألا لشف ضارعأ ليلحت ةيفيك دنتسملا اذه حضوي
.اهب ةصاخلا اهحالصإو ءاطخألا فاشكتسأ ةيجهنمو (ASR903) 903 عيمجتلا تامدخ تاهجوم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم IOS-XE جمانرب

●ASR 903 رماوألا رطس ةهجاو

ةمدختسملا تانوكملا

ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .لشفلا ضارعأ ةظحالم مت ثيح
رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا) حوسمم

ةماع ةرظن



اصيصخ هميمصت مت تازيملا لماكتم عيمجت ماظن ةباثمب Cisco ASR 903 هجوملا دعي
ميدقتل تامدخلا  ةبراقتملا  ةلقنتملا  ةيراجتلاو  نم .ةضفخنم ةفلكتب  لالخ  قمعلا 
،ةرارحلا ةجردل دتمملا قاطنلاو ةقاطلل ضفخنملا كالهتسالاو لحضلا اذه لمعي  هجوملا 
راركت لدعمو عفترم ةمدخ ىوتسم ريفوت ىلع (RU) لماح تادحو ثالث نم نوكملا مجحلا ريغص
عيمجت هجومك Cisco ASR 903 هجوم عضو متي .ةنورملاب مستت ةزهجأ ةئيهت نع الضف ،لماك
تاكبش يف عيمجت هجوم وأ IP (RAN) ىلإ ةيكلساللا لوصولا ةكبش تاكبش يف قبسم
Carrier Ethernet.

وحنلا ىلع ناديملا يف لادبتسالل ةلباقلا ةيلاتلا ةيسيئرلا تادحولا نم ربنملا فلأتي
:يلاتلا لكشلا يف نيبملا

ةيمست نوكم
1 (IM) ةيطمنلا ةهجاولا تادحو

2 RSP1B-55 و RSP1A-55 معدي .Route Switch Processor (RSP) هيجوتلاو ليوحتلا جلاعم ةدحو اتحتف
RSP2A-128 و RSP2A-64 و

3 ةحورملا جرد
4 ةرركملا رشابملا رايتلا ةقاط تادحو

عقوملا يف لادبتسالل ةلباقلا تادحولا نم يأ ىلع رهظت نأ نكمي ،يداعلا ليغشتلا ءانثأ
(FRU) دق ام وهو ةزهجألا تانوكم لادبتسإ ىلإ كلذ يدؤي نايحألا نم ريثك يفو .لشفلا ضارعأ
ال نوكي  ةرورضلاب  الشف  يف  عابتابو .ةزهجألا  تاينقت  ةنيعم  فاشكتسال  ءاطخألا 
ليلقت مث نمو ،اهب ةصاخلا لطعتلا ةلاح نم ةيطمنلا تادحولا هذه دادرتسإ كنكمي ،اهحالصإو
.لمعلا نع ةكبشلا فقوت تقو

اهحالصإو ءاطخألا فاشكتسا

-A900) رشابملا رايتلا ةقاط دادمإ ةدحو ةطساوب لشفلا نع غالبإلا مت
PWR550-D)

رايتلل (PSU) ةقاطلا دادمإ ةدحو لصوم دنع لاخدإلل رمتسملا رايتلا دهج سايقب مق
يف ةءارقلا نوكت نأ بجي .ةقاطلا ردصم نم ققحتلل راتمأ ةدع مادختساب رمتسملا
.تلوف 60 ىلإ تلوف 24 قاطن

●

ةحوللا ىلع LED رشؤم ةلاح نم ققحتف ،ةحيحص لاخدإلل يبرهكلا دهجلا ةءارق تناك اذإ
('Input Ok' و'Output Fail'). يكرحم الك ليغشت فاقيإ ةلاح يف LED، ديوزتلا ةدحو لدبتسا
.DC مكحتلا ةدحو نم (PSU) ةقاطلاب

●

"جارخإلا لشف" LED رشؤم نإف ،نوللا رضخأ "لاخدإلل قفاوم" LED رشؤم ناك اذإ
(PSU) ةقاطلا ديوزت ةدحو عفدا مث ،لاخدإلل ةقاطلا لصوم ةلازإب الوأ مق مث ينامرهك/رمحأ

●



ةقاطلاب ديوزتلا ةدحو جاردإب مق .ةيناث 15 ةدمل رظتنا .لماكلاب رمتسملا رايتلاب
(PSU) لاجملاب مكحتلا ةدحوب ةصاخلا DC اذهب مايقلا بجي .لاخدإلا ةقاط لصوم ليصوتو
اذإ) (DC) ةقاطلاب ديوزتلا ةدحوب ةصاخلا (PSU) ةقاطلاب ديوزتلا ةدحو نم لكل بيردتلا
.((DC) ةقاطلاب ديوزتلا ةدحو نم (PSU) ةقاطلاب ديوزت يتدحو ىلع يوتحي ماظنلا ناك
ىلع جهوتم "LED "Output Fail رشؤم نكي ملو ،نوللا رضخأ "LED "Input OK رشؤم ناك اذإ
.DC نم (PSU) ةقاطلا ديوزت ةدحو لدبتساف ،قالطإلا

●

ديوزتلا ةدحو لاخدإ بجي .ةيدرفلا ةقاطلا ديوزت ةدحو عم هجوملا ليغشت نكمي :ةظحالم
.ليغشتلا ديق نكت مل اذإ يلعف لكشب ةيوناثلا ةقاطلاب

ةحورملا جرد ةطساوب لشفلا نع غالبإلا مت

.ةقاطلا ردصم نع لصفنم ىرخأ تادحو ةفاضإل لباق ةحورم جرد Cisco ASR 903 هجوم مدختسي
ةلاح يف ىتح ليغشتلا ةلصاومل ةيفاكلا ةردقلا رفوتو ةحورم 12 ىلع ةحورملا جرد يوتحت
.ةحورملا يف لطع ثودح اقفو (A903-FAN-Eو A903-FAN) ةحورملا جرد تادحو نم ناعون كانه 
حشرمب ادوزم (A903-FAN-E) ريخألا عونلا يتأي .اهيف هجوملا مادختسإ متي يتلا ةئيبلل
.تانوكملاب لمتحم ررض قاحلإ بنجتيو ةدحولا لوخد نم رابغلا عنمي مم 8 رايع يحورم رابغ

جردلا يف ةيدرفلا ةحورملا ةدحو لشف :1 ويرانيسلا

يفو .جردلا يف حوارملا ةلاح ديدحتل "show facility-alarm status" وأ "show platform" رمألا مدختسأ
ليصافت عم "لشف" اهنأ ىلع ةحورملا جرد ةلاح ضرع متيس ،ةحورملا يف لشف ثودح ةلاح
.لشفلل تضرعت يتلا ةيدرفلا تادحولا

ASR903#

show platform | in FAN|State

Chassis type: ASR-903

Slot Type State Insert time (ago)

P2 A903-FAN-E

f2, f4, f6, fail

     05:00:00

ASR903#

sh facility-alarm status

System Totals  Critical: 1  Major: 3  Minor: 0

Source Severity Description [Index] Fan Tray CRITICAL Multiple Fan Failures [2] Fan Tray MAJOR

Fan 2 Failure [5] Fan Tray MAJOR Fan 4 Failure [7] Fan Tray MAJOR Fan 6 Failure [9]

.اهلادبتسإ ىلإ ةجاحلاو F6 و F4 و F2 تاحتفلا يف ةحورملا تادحو لشف تاجرخملا هذه رهظت



"فورعم ريغ" هنأ ىلع هنع غالبإلا مت يذلا ةحورملا جرد :2 ويرانيسلا

show" جرخ يف "فورعم ريغ" هنأ ىلع ةحورملا جرد نع غالبإلا نكمي ،تالاحلا ضعب يفو
platform" ةكبشلا ةرادإ ماظن ةطحم موقت دقو (NMS) هيبنت ءاشنإب اضيأ.

ASR903#

sh platform | in P2

Chassis type: ASR-903

Slot Type State Insert Time (ago)

P2        Unknown       N/A       never  

:ةيطمنلا ةدحولا ةداعتسإ ىلع دعاست دق يتلا ةيلاتلا تاوطخلا ءارجإب مق

ةدمل ماظنلا ةئيهت ةداعإب حامسلا .ةيطمنلا ةحورملا ةدحول ةيلعف عيب ةداعإ ءارجإب مق
وأ ةحورملا جرد ةلازإ دعب لقألا ىلع نيتقيقد .هلادبتسإ  اذإ  جذومنلا مدختست تنك 
"A903-FAN-E" رابغلا حشرم عم، ال هنأ نم دكأتلل حشرملا فيظنت لواحف  ىلإ يدؤي 
.ةحورملا تادحو دادسنا

●

●.ال مأ ةحورملا جرد فاشتكا مت اذإ امم ققحتو هجوملل ةقاط ةرود ءارجإب مق

لحل كلذ لادبتسإ مزلي دقف ،"فورعم ريغ" ىلإ ريشي لازي ال ةحورملا جرد تناك اذإ
.ةلكشملا

●

جرد نع غالبإلا متيس ثيح CSCuu75796 يف قثوم فورعم يليمجت بيع كانه :ةظحالم
ةداعإب ماظنلل حامسلاب مق ،أطخلا لشفلا لئاسر بنجتل .فورعم ريغ هنأ ىلع ةحورملا
.هلادبتسإ وأ ةحورملا جرد ةلازإ دعب لقألا ىلع نيتقيقد ةدمل ةئيهتلا

RSP ةطساوب هنع غالبإلا مت يذلا لشفلا

فورعم ريغ هنأ ىلع RSP نع غالبإلا مت :1 ويرانيسلا

ASR903#

show platform | in R1

Chassis type: ASR-903

Slot Type State Insert Time (ago)

R1        A903-RSP1B-55    unknown   1d01h

●.ةئيهتلا ديق جلاعملا ناك اذإ امم ققحتو "hw-module slot R1 reload" رمألا ذيفنتب مق

نود "ةفورعملا ريغ"و "ديهمتلا" ةلاح نيب لدبتي دادعتسالا عضو يف RSP ناك اذإ
-IOS ةروص ىلإ بلاغلا يف عجرت ةلكشملا نإف ،"دادعتسالا عضو ،init" ةلاح ىلإ لاقتنالا
XE ةيلحملا ديهمتلا ةركاذ يف ةدوقفملا.

●

ةلاح ترمتسإ اذإ .RSP ديهمتل ةحلاص IOS-XE ةروص عم USB شالف صارقأ كرحم مدختسأ
.ةيطمنلا ةدحولل يلعفلا طبضلا ةداعإب مقف ،"ةفورعم ريغ" ةيطمنلا ةدحولا

●

RSP ةدحو نم مكحتلا ةدحو تالجس عمجب مقف ،ةقباسلا تاوطخلا عيمج تلشف اذإ
.TAC مادختساب ةمدخ بلط حتفو ةيطمنلا

●

https://tools.cisco.com/bugsearch/bug/CSCuu75796


"init،standby" ةلاحو "ديهمتلا" ةلاح نيب يطايتحالا RSP ليدبت :2 ويرانيسلا

ةنمازم لشف وه كولسلا اذه ضرعب ةيطايتحالا RSP ةدحو مايقل ةعئاشلا بابسألا دحأ
:كلذ نم ققحتلل ةيلاتلا رماوألا ذيفنت بجي .دادعتسالاو طشنلا RSP نيب نيوكتلا

ASR903#show redundancy config-sync failures bem

ASR903#show redundancy config-sync failures mcl

ASR903#show redundancy config-sync failures prc

ذيفنت كيلعف ،هالعأ ةدراولا رماوألا نم يأ يف اهنع غالبإلا مت لشف تالاح كانه تناك اذإ
.لمعلا يف RSP رارمتسإ نم ققحتلاو يلاتلا ليدبلا لحلا

ASR903# config terminal

ASR903config)#redundancy

ASR903(config)#mode sso

ASR903(config-red)#no policy config-sync lbl prc reload

ASR903config-red)#no policy config-sync bulk prc reload

ASR903(config-red)#end

يأ نع اثحب زاهجلا تالجس نم ققحتف ،يقلح راركت راركت يف ةيطمنلا RSP ةدحو ترمتسإ اذإ
لادبتسالا ىلإ RSP ةدحو جاتحت دقف ،معنب ةباجإلا تناك اذإ .هاندأ حضوم وه امك طابترإ ءاطخأ
.اهحالصإب ةيلعفلا عيبلا ةداعإ مقت مل اذإ

%IOSXE-3-PLATFORM: R0/0: kernel: pciehp 0000:02:07.0:pcie24: Link Training Error occurs

%IOSXE-3-PLATFORM: R0/0: kernel: pciehp 0000:02:07.0:pcie24: Failed to check link status

ةئيهتلا يف ةيطمنلا ةهجاولا ةدحو (IM) لشف

-ديهمت<-لاخدإ<-ةمدخلا جراخ) ةددحم تالاح لالخ نم IM لقن متي ،ةيطمن ةدحو تيبثت دنع
مق ،ديهمتلا ةلاح دعب ةحاتملا تسلا تاحتفلا نم يأ يف (IM) ةهجاو ةدحو تلشف اذإ .(قفاوم<
:ةيلاتلا تاوطخلا ءارجإب

ASR903#sh platform

Chassis type: ASR-903

Slot Type State Insert Time (ago)

0/4      A900-IMA8S     inserted/unkown    00:27:02      (physical)
hw-module subslot" رمألا مادختساب ةرثأتملا ةيطمنلا ةدحولا ليمحت ةداعإب مق
<slot/subslot> reload". ال مأ تدرتسإ دق ةيطمنلا ةدحولا تناك اذإ امم ققحت.

●

ASR903#hw-module subslot 0/1 reload

Proceed with reload of module? [confirm]

%IOSXE_OIR-6-SOFT_RELOADSPA: SPA(A900-IMA1X) reloaded on subslot 0/1
ريغ" ةدحولا تيقب اذإ .يلعف لكشب ةحتفلا سفن يف ةيطمنلا ةدحولا عيب ةداعإب مق
.لكيهلا ىلع ةبيعم طخ ةقاطب ةحتف داعبتسال ىرخأ ةحتف يف اهجاردإ لواحف ،"ةفورعم

●

:هاندأ حضوم وه امك kernel/link يف ءاطخأ يأ دهاشو تالجسلا بقار

%IOSXE-3-PLATFORM: R0/0: kernel:pciehp 0000:02:07.0:pcie24: Link Training Error occurs

%IOSXE-3-PLATFORM: R0/0: kernel:pciehp 0000:02:07.0:pcie24: Failed to check link status

●



لقانلا لوط ىلع لاصتالا يف أطخ دوجو يساسأ لكشب "طابترالا بيردت" أطخ ينعي
Peripheral Component Interconnect Express (PCIe) ةدحو ةفاضتسإ متت .ةنيعم ةحتفل
متي ىتح RSP ليدبت ءارجإب مق .RSP كرحم ىلع PCIe ةقاطبل عيرسلا ليصوتلا
ليوحتلا جلاعم) يطايتحالا RSP ب صاخلا PCIe لقان عم ةيطمنلا تادحولا ليجست
ةيطمنلا ةدحولا لادبتسإ مزليسف ،لوحملا ليحرتب ةيطمنلا ةدحولا تماق اذإ .(هيجوتلاو
RSP ةقباسلا ةطشنلا.
ASR903#redundancy force-switchover

Proceed with switchover to standby RP? [confirm]

ةدعاسملا زكرم عم ةمدخ بلط حتف ىجري ،ةدعاسملا نم ديزم ىلع لوصحلل :ةظحالم
اهؤارجإ مت يتلا اهحالصإو ءاطخألا فاشكتسأ ليصافت عم Cisco نم (TAC) ةينقتلا
.هجوملا نم "show tech-support" جارخإ ىلإ ةفاضإلاب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


