
 مدختسم لك فيرعتب ةصاخلا تايدحتلا
 ةنمآلا بيولا ةرابع يف تاسايسلا ذافنإو
(SWG) ةكرتشملا رتويبمكلا ةزهجأ تائيبل 
 رورم ةكرح هيجوت ةداعإو SAML ةقداصم عم
PAC ىلإ ةدنتسملا تانايبلا

تايوتحملا

ةلأسم

 ةقداصمب Secure Access مدختست يتلا Cisco Secure Web Gateway (SWG) رشن تايلمع يف
SAML ىلع ةمئاقو PAC مدختسم لوأ ديدحت متي ،تنرتنإلا رورم ةكرح هيجوت ةداعإ ىلإ عرف وأ 
 ذافنإو بيو رورم ةكرحل حيحص لكشب كرتشم رتويبمك ىلإ لوخدلا ليجستب ماق طقف
 مدختسملا ىلإ ةقحاللا بيولا رورم ةكرح بسن رمتسي ،نيمدختسملا ليوحت دنع .ةسايسلا
 DNS تامالعتسا سكعت .PAC فلم مادختساو IP ليدب رايخ ليطعت دنع ىتح ،يلوألا
 رادجو بيو تالجس موقت نكلو ،Umbrella Virtual Appliance ربع حيحصلا طشنلا مدختسملا
 تناك اذإ ام ديدحت وه بلطلا .قباسلا مدختسملا ىلإ رارمتساب طاشنلا طيطختب ةيامحلا
SWG ةيفيكو كرتشم رتويبمك تائيب يف ذافنإلا جهنو صاخلا مدختسملا فيرعت معدت 
.حيحص لكشب مدختسملا نييعت نامض

ةئيبلا

•.DNS لحل يرهاظلا زاهجلا
•.مدختسملا ةيوهل SAML ةقداصم
•.PAC تافلم نودو PAC تافلم عم رورملا ةكرح هيجوت ةداعإ جزم
 ةددحملا ةفيضملا ةزهجألاو ةيعرفلا تاكبشلا زواجت عم ،IP ليدب رايخ نيكمت مت
.طابترالا فيرعت تافلم ليدبل

•

•.نومدختسم وأ ةديعب ةياهن طاقن دجوي ال ،اقبسم ةدوجوملا ةزهجألا

رارق

 طاقنلا هذه عضو عم نيوكتلا تاداشرإو مدختسملا فيقثت قيرط نع ةلكشملا لح مت دقو
:رابتعالا يف

 رورم ةكرحل نكمي .PAC تافلم عم "ليدبلا طابترالا فيرعت فلم" فيرعت مدختسأ
.هنم جرخت وأ ةكبشلا قفن ىلإ لصت نأ تانايبلا

•

 رورملا رورملا ةكرح ىلع بجي نكلو ،PAC تافلم نودب Cookie ليدب فيرعت مدختسأ
.ةكبشلا قفن ربع رورملا رورملا

•



 فيرعت فلم ليدب ضرف يف بغرت يذلا لوصولا جهنل SAML ةقداصم نيكمت بجي
.نامألا فيرعت فلم يف طابترالا

•

 مزلي .طقف ضرعتسملا ىلإ ةدنتسملا رورملا ةكرحل ةليدبلا Cookie رورم ةكرح دعت
 ليبس ىلع) زاهجلا نم Cookie ب ةصاخلا ريغ رورملا ةكرح فيرعتل ةلصفنم ةدعاق دوجو
.ةكبشك ردصملا ةيوه عم (Webex رورم ةكرح وأ Teams ،لاثملا

•

 طابترالا فيرعت تافلم لئادبل مادختسالا ديق ةيطمنلا SWG ةدحو نوكت الأ بجي
.لمعلل

•

 تاكبشلا/ةصاخلا IP نيوانع ةفاضإ كيلع بجي ،اضيأ IP لادبتسإ نيكمت دنع
 ةمئاقلا يف طابترالا فيرعت تافلم ليدب مادختسإ يف بغرت يتلا ةيعرفلا
.(ةمدقتملا تادادعإلا - نيوكتلا ةرادإ - تاعومجملاو نومدختسملا) ةيفافتلالا

•

 تائدابلا اضيأ طابترالا فيرعت تافلم لئادبب ةصاخلا تافافتلالا ةمئاق قباطت
 ةفاضإب تمق اذإ ،لاثملا ليبس ىلع .رصقألا
10.10.10.0/24 into the bypass list, and you also have a defined network as 10.10.10.5/32, you must also select the shortest prefix.

•

 ليجست ىلإ ةجاحلا نود زاهج نم مدختسملا ليوحت طابترالا فيرعت فلم ليدب معدي
.ةددعتم تايوهب ظافتحالل جورخلا

•

 نع ثحبلاو جهنلا رابتخإ لالخ نم اهحالصإو ءاطخألا فاشكتسأ تايلمع نم ريثكلا ءارجإ مت
.ةطشنألا

ببسلا

 رتويبمكلا ةزهجأ تائيب يف مدختسملا فيرعت ةحص مدعل يسيئرلا ببسلا عجري
.مدختسملا فيقثت ىلإ لوألا ماقملا يف ةكرتشملا

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


