
 ةيوه ةنمازم ءاطخأ فاشكتسأ
 Cisco يف اهحالصإو ةعومجملا/مدختسملا

Secure Access عم DIFF IDP

تايوتحملا

ةلأسم

 اهحالصإو ةعومجملاو مدختسملا ةيوه ةنمازم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
 و Microsoft Entra ID و OKTA لثم (IDs) نيفلتخم ةيوه يرفوم عم Cisco Secure Access يف

IBM Cloud.

ةئيبلا

SCM دادمإ لماكت — Cisco نم نمآلا لوصولا •

SCIM 2.0 IDp (OKTA، Azure AD) لصوم ىلع قبطني •

رارق

ةماع ةرظن

 و OKTA نم ةرشابم تاعومجملاو نيمدختسملا تايوه ريفوت Cisco Secure Access معدي
Microsoft Entra ID (مساب اقباس فورعملا Azure AD) رايعم مادختساب SCM 2.0، ليزي يذلا 
 .طقف ةباحسلاب ةصاخلا ةيوهلا رداصمل يلحم Active Directory (AD) لصوم رشنل ةجاحلا

 تاداشرإو ةعئاشلا لشفلا بيلاسأو ةينبلا تاضارتفا جمد ىلع ةلاقملا هذه لمعت
 ابلاغ نويناديملا نولوؤسملاو نوسدنهملا اههجاوي يتلا اهحالصإو تالكشملا فاشكتسأ

.هيلع ظافحلا وأ جمدلا اذه رشن دنع



:ماسقأ ةعبرأ ىلإ دنتسملا اذه مسقني

يمسرلا دادعإلا تاميلعتل باهذلا نكمي نيأ — نيوكتلا •

 بعصي يتلا وأ ةتماصلا تاقافخإلا يف ببستت يتلا ةيرامعملا ةسدنهلا تاضارتفا
اهصيخشت

•

(Entra فرعم لباقم Okta) دوزملاب ةصاخلا لكاشملا •

IdP نع رظنلا ضغب قبطنت يتلا ماعلا SCM لوكوتورب لكاشم •

نيوكتلا

 مدختسأ .يلوألا دادعإلا ىلع سيلو ،اهحالصإو ءاطخألا فاشكتسأ ىلع ةلاقملا هذه زكرت
:ليصفتلاب نيوكتلل دنتسملا اذه يف ةيمسرلا ةينقتلا Cisco تاظحالم

 :ةوطخ اذه ،Microsoft Entra ID (Azure AD) عم Cisco Secure Access تلكش in order to تلحأ
Entra فرعم ربع نمآلا لوصولا ةيناكمإب تاعومجملاو نيمدختسملا ديوزت

•

 نيمدختسملا ديوزت :ةوطخ اذه ،OKTA عم ذفنم نمأي cisco تلكش in order to تلحأ
OKTA ربع نمآلا لوصولاب تاعومجملاو

•

 يف ريفوتلل (URL) تامولعملا عقوم ددحمو زيمملا SCIM زمر ءاشنإ نيدنتسملا الك يطغي
Secure Access، يف قفاوتملا قيبطتلا نيوكتو IdP، ةيلوألا دادمإلا ةنمازم ليغشتو.

رميرب ةرامع

 تاضارتفالا هذه عم رشنلا قباطت ديكأتب مق ،اهحالصإو ءاطخألا فاشكتسأ لبق
.تاضارتفالا هذه دحأ ىلإ ةنمازملا لشف تالاح ةيبلغأ عجرت .ةيساسألا

ةرم لك يف دحاو ةيوه ردصم

 Cloud Id فرعمو يلحم AD لصوم نم تاعومجملا وأ نيمدختسملا سفنل نمازتملا ريفوتلا
(Okta وأ Entra ID) نم ليحرتلاب تمق اذإ .قسانتم ريغ جهن ذيفنت ىلإ يدؤيو موعدم ريغ 

:ءارظنلا ةعومجم فرعم ىلإ AD لصوم



.ةيلحملا AD Connector ةمدخ فاقيإب مق •

 IdP ديوزت نيكمت لبق ليغشتلا ديق ةيقبتم ةنمازم ماهم دوجو مدع نم دكأت
.ةباحسلل

•

ءانثتسالا يهف ةيرهاظلا ةزهجألا امأ

 فرعم نأل ارظن ،(VAs) ةيرهاظلا ةزهجألل ةيوهلا لماكت ريفوت OKTA وأ Entra فرعمل نكمي ال
P تانييعت يف ةيؤر ةيناكمإ هل سيل IP بلطتت يتلاو ،ةصاخلا مدختسملا ىلإ VAs. ال 

 همادختسإ متي ام نع رظنلا ضغب يلحم AD لصوم ىلإ ةجاحب VA رشن تايلمع لازت
.ىرخألا تانوكملل

عفدلا لباقم نييعتلا

قيبطتلل تاعومجم وأ نيمدختسم نييعت :ءارجإلا

لوصولا نيمأتل ةعومجملا كلتل ءاضعألا نيمدختسملا ريفوت :هب موقت ام •

•

(OKTA) ةعومجم عفد :ءارجإلا

 .(ةسايسلا فادهتسال) هسفن قيرفلا اهيلع ضرتعي يتلا ماكحألا :هب موقت ام
.نيمدختسم يأ ةنمازمب موقي ال

•

•

 .مدختسملا ريفوتل قيبطتلل اضيأ اهنييعت مت ةعومجم ىلع طغضت ال :ةظحالم
.ةضراعتم وأ ةرركم ةعومجم ةلاح ءاشنإ ىلإ كلذ يدؤي نأ نكمي

مدختسملاو ةعومجملا دودح

.تافرعم نم يأ نم نيرفوملا نيمدختسملا ددعل تباث دح دجوي ال

 وأ اتكوأ فرعم نم ةمظنم لكل ةعومجم 200 هذه تناك ،ايخيراتو .ىوصق دودح اهل تاعومجملا
 ةبسنلاب (000 1 ىلإ لصي) ىلعأ ىصقأ ادح كانه نأ ةيلاحلا قئاثولا ضعب نيبتو ؛ارتنإ
 مادختساب دكأتو ةئيبلا نع لقتسم هنأ ىلع قيقدلا مقرلا عم لماعت .اديدحت اتكوأ ىلإ

 تاعومجملا ريفوت متي ال .ةيلاحلا Cisco قئاثو وأ Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم
.أطخ يأ رهظي الو ،تمصب ىصقألا دحلا زواجتت يتلا



 وأ (Entra فرعم) "نيمدختسملا عيمج" ةعومجم مدختسأ ،عسوأ ةيطغت ىلإ ةجاحب تنك اذإ
.يدرف لكشب ةعومجم لك عفد ةلواحم نم الدب (OKTA) "عيمجلا"

SCM ل زيمملا زمرلا ةايح ةرود

 ،نيمدختسملا < Connect راتخت امدنع ةزيمملا زومرلا ءاشنإ متي ،Cisco Secure Access يف
 ةرم زيمملا زمرلا ضرع متي .لماكتلا ليلد < نيوكتلا ةرادإ < ةياهنلا ةطقن ةزهجأو تاعومجملا

.ءاشنإلا دنع طقف ةدحاو

 IdP بناج ىلع ريفوتلل روفلا ىلع ليغشتلا فقوي هنإف ،زيمملا زمرلا ءاشنإ ةداعإ دنع
 ال .Okta وأ Microsoft Entra فرعمل ريفوتلا نيوكت يف ديدجلا زيمملا زمرلا لاخدإ متي ىتح

 زمرلا ةلاسر نم الدب (ةقداصملا لشف) اماع IdP بناج أطخ نوكي ام ابلاغو ،حامس ةرتف دجوت
.ةيحالصلا ةيهتنم زيمملا

 IdP بناج ىلع لاصتالا رابتخاو نامألا ةفاظنل يرود لكشب زيمملا زمرلا ثيدحتب مق
.نارودلا دعب ةرشابم

اتكوأب ةصاخلا لئاسملا

Secure Access يف تاعومجملا رهظت ال :ضرعلا

 ةنمازمب موقي ال ؛طقف ةعومجملا نئاك مكح ىلإ ةعومجم عفد يدؤي :يرذجلا ببسلا
.ءاضعألا

•

 بلطلا يف لصفنم لكشب نيينعملا ةعومجملا ءاضعأ نييعت نم دكأتلا :ةقدلا
.تانييعتلا بجومب

•

•

ةئطاخ وأ ةدوقفم تامسلا نكلو نيمدختسملا ريفوت مت :ضرعلا

 ؛Secure Access ىلع الإ مدختسملا مساو ضرعلا مسا قبطني ال :يرذجلا ببسلا
."ةلئاع"و "ىطعم" ءامسأ جاردإ متي مل

•

 نأ ضرتفي ال ؛ةنمازملل حيرص لكشب ةددحم ةبولطملا تامسلا ديكأت :ةقدلا
.اهرشن متي Okta فيرعت فلم لوقح ةفاك

•

•

ءيش يأ ىلإ تمصب ريفوتلا يدؤي ال :ضرعلا

 "مدختسملا تامس ثيدحت" وأ "نيمدختسم ءاشنإ" نيكمت متي مل :يرذجلا ببسلا
."نيمدختسملا ليدبت طيشنت ءاغلإ" وأ

•

•



 ريدم OKTA لا يف قيبطت ىلإ < ديوزتلا تحت تصحف ةثالث لك تققد :ةقدلا
.مكحتلل ةيفرط ةدحو

•

نمازتت ال يتلا ةصصخملا ةمسلا وأ ObjectGUID :ضرعلا

 فيرعت فلم نييعت لالخ نم اهصيصختو ةمسلا ةفاضإ متت ال :يرذجلا ببسلا
.مدختسملا

•

 ناك اذإ قباطملا فيرعتلا فلم نييعت ءاشنإب مقو objectGUID ةمس فضأ :ةقدلا
.ابولطم فرعملا اذه

•

•

زيمملا زمرلا نارود دعب ةنمازملا تفقوت :ضرعلا

 نكلو Secure Access يف API وأ SCM ل زيمملا زمرلا ءاشنإ ةداعإ مت :يرذجلا ببسلا
.Okta يف هثيدحت متي مل

•

 ةجمرب ةهجاو لماكت نيوكت < ريفوتلا تحت ديدجلا زيمملا زمرلا لخدأ :ةقدلا
 ةرم رابتخالل تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب لغشو (API) تاقيبطتلا

.ىرخأ

•

•

ةنيعم ةعومجم وأ مدختسم لشف ببس ديدحت نكمي ال :ضرعلا

.الوأ تالجسلا صحف متي مل :يرذجلا ببسلا •

 ىلإ هتيفصت تمت يذلا ،OKTA يف ماظنلا لجس < ريراقتلا نم ققحت :ةقدلا
.ديعصتلاب موقت نأ لبق ،Cisco User Management Connector قيبطت

•

•

ءاطخأ نودب دوقفم اهضعب ،ىصقألا دحلا تاعومجملا ددع زواجتي :ضرعلا

 معد تاعومجم نم ربكأ قاطن يف تاعومجم ىلع ةسسؤملا يوتحت :يرذجلا ببسلا
.نمآلا لوصولا

•

 مق وأ ،طقف تاسايسلاب ةلصلا تاذ تاعومجملا ىلإ قاطنلا ليلقتب مق :ةقدلا
.ىوتسم ىلعأ ةعومجم معد ىلع لوصحلل Cisco TAC كارشإب

•

•

Microsoft Entra فرعمب ةصاخلا لكاشملا

نمآلا لوصولا ةزيم يف ةيكيمانيدلا ةعومجملا ةيوضع سكعت ال :ضرعلا

 نأ وأ ،حيحص لكشب ةنوكم ريغ ةيكيمانيدلا ةعومجملا ةدعاق :يرذجلا ببسلا
.دوزملا قاطنلا يف تسيل ةعومجملا

•

 لبق Entra فرعم يف ةرشابم ةيكيمانيدلا ةيوضعلا ةدعاق ةحص نم ققحت :ةقدلا
.نمآلا لوصولا ةنمازم أطخ ضارتفا

•

•

SWG ةيوه ليغشت SAML SSO عقوت :ضرعلا •



 ةغل ةقداصم AnyConnect Secure Web Gateway (SWG) معدي ال :يرذجلا ببسلا
 ةيلآ سفن مدختسي وهو ؛Entra فرعم لباقم (SAML) نامألا ديكأت زييمت

.يلحملا AD لثم ةلماخلا ةقداصملا

•

 ةقداصملا مدختسأ ؛Entra فرعمل ةيوه SAML-Driven SWG لوح ممصت ال :ةقدلا
.ةقثومك ةيبلسلا

•

طيشنتلا ءاغلإ حيحص ريغ لكشب مدختسملا رهظي :ضرعلا

 قاطن نم طقس مدختسملا نأل أطخ :طشن Entra فرعم لاسرإ مت :يرذجلا ببسلا
.حيحص ريغ لكشب ةطشن ةمس نييعت نيوكت مت وأ ،ةنيعم ةعومجم

•

 نم ققحت ؛قاطن تاذ ةعومجم نم مدختسملا ةلازإ تمت دق ناك اذإ ام ققحت :ةقدلا
.(NOT([isSoftDelete]) هنأ ىلع مييقتلا ةداع بجي) طشنلا نييعتلا

•

•

دادمإلا تايلمع عيمج فقوتو قيبطتلا لزع مت :ضرعلا

 عم ةقفاوتم ريغ ةرركتم تاباجتسا عاجرإب فدهلا قيبطتلا ماق :يرذجلا ببسلا
SCIM.

•

 ضرتفت نأ لبق لزع ةمالعل ةسسؤملا قيبطت ريفوت ةلاح نم ققحت :ةقدلا
.مدختسملل ةيدرف لشف تالاح ثودح

•

•

مات لكشب ةيلوألا دادمإلا ةرود لشف :ضرعلا

.لوألا ليغشتلا يف ةرباعلا ةنمازملا لشف :يرذجلا ببسلا •

 فرعم رابجإل ةماعلا ةرظنلا ةحفص نم ريفوتلا ليغشت ةداعإ قوف رقنا :ةقدلا
Entra ىرخأ ةرم ةيلوألا ةنمازملا ءارجإ ةلواحم ىلع.

•

•

عقوتم ريغ لكشب رركملا نيمدختسملا جمد مت :ضرعلا

 مسا وأ ينورتكلإلا ديربلا سفن يف ناتردصم ناتيوه كرتشت :يرذجلا ببسلا
.(UPN) يساسألا مدختسملا

•

 نأ نم ققحت ؛ردصملا ليلد يف UPN و ينورتكلإلا ديربلا درفت نامض :ةقدلا
.هنم ققحتلا مت لاجم نم يتأت ديربلا ةمس

•

•

ططخملا رييغت دعب ثيدحتلا نع ةمسلا فقوت :ضرعلا

 ،لاثملا ليبس ىلع) فدهلا بناجلا ىلع ةمسلا عون رييغت مت :يرذجلا ببسلا
.Entra فرعم نييعت ثيدحت متي مل نكلو (ةيقطنم ةميق ىلإ ةلسلس

•

.تامسلا تانييعت نمض ةمدقتملا تادادعإلا يف ايودي عونلا حيحصت :ةقدلا •

•

ادبأ ريدملا عجرم ءلم متي ال :ضرعلا

 دادمإلا فذحي ال ؛هريدم نوكي نأ لبق قاطنلا يف مدختسملا ناك :يرذجلا ببسلا
.ايئاقلت

•

• يف نيمدختسملا ةفاكل ةلماك مييقت ةداعإ ضرفل دادمإلا ليغشت ةداعإ :ةقدلا

•



.قاطنلا

ةددحم لكاشم نم IBM نامأ ققحت

Secure Access يف ادبأ تاعومجملا رهظت ال نكلو نيمدختسملا ريفوت :ضرعلا

 مدختسملا تايلمع ردصي صصخملا SCM لصوم نأ نم ققحت :يرذجلا ببسلا
 ديوزت ةردق ةوجف) قالطإلا ىلع POST /Groups تاملاكم لاسرإ متي ال ؛طقف

.(نييعت أطخ سيلو ،باسحلا

•

 يف ؛ثدحت تاعومجم/ تاملاكم تناك اذإ امم ققحتلاو لصوم عبتت طاقتلا :ةقدلا
 داريتسإ وأ Cisco نم AD لصوم ربع تاعومجملا ريفوت متي ،اهنم يأ دوجو مدع ةلاح

CSV ةياهن ةطقن لباقم لودجم يصن جمانرب وأ SCM نمآلا لوصولل.

•

•

404 وأ 400 مقرب ةعومجملا ةيوضع ثيدحت لشف :ضرعلا

 ةيلخادلا مدختسملا تافرعم نم ققحت ةميقلا عجارم .[]ءاضعألا :يرذجلا ببسلا
.مدختسملا ءاشنإ دنع هعاجرإ مت يذلا Secure Access نم الدب

•

 مق مث نمآلا لوصولل SCM فرعم مادختسال ءاضعألا نييعت حيحصتب مق :ةقدلا
.ىرخأ ةرم ةلماك ةنمازم ليغشتب

•

•

ةغراف اهنكلو تاعومجملا رهظت :ضرعلا

 Secure يف ءاضعألا اهيمدختسم دوجو لبق ةعومجملاب عفدلا مت :يرذجلا ببسلا
Accessنيفورعم ريغ نيمدختسم ىلإ ةيوضعلا حيحصت راشأ ؛.

•

 نم دكأتلا ؛نيمدختسملا دوجو عم نآلا ىرخأ ةرم ةلماك ةنمازم ليغشتب مق :ةقدلا
.تاعومجملا لبق نيمدختسم ءاشنإب موقي ةنمازملا بيترت نأ

•

•

ةرركتملا هيجوتلا ةداعإ تايلمع وأ SAML ىلإ لوخدلا ليجست تاقلح :ضرعلا

 اهريفشت كف وأ اهليثمت مت IdP ةياهن ةطقن نأ نم ققحت :يرذجلا ببسلا
.ةقداصملا قفدت رسكي يذلاو ،SWG ةطساوب

•

 ةمئاق) ريفشتلا كف وأ SAML نم IdP نم ققحتلا تامولعم عقوم ددحم زواجت :ةقدلا
.(يئاقتنالا ريفشتلا كف وأ ةيجراخلا تالاجملا

•

•

 ىلإ دنتسملا جهنلا يف تاقباطت دجوت ال نكلو SAML ربع مدختسملا ةقداصم :ضرعلا
مدختسملا

. دوزملا مدختسملل AuthName عم SAML NameID قباطتي ال :يرذجلا ببسلا •

 ةمس نييعت عم Verify SAML قيبطت يف قيسنت < NameID ةاذاحم :ةقدلا
AuthName (وأ ينورتكلإ ديرب ةداع UPN)ىرخأ ةرم رابتخإلاب مق ؛.

•

•

رارقتسالا نم رهشأ وأ عيباسأ رورم دعب لمعلا نع دادمإلا فقوتي :ضرعلا •



 Secure يف هتيحالص تهتنا وأ SCIM زيمملا زمرلا ريودت مت :يرذجلا ببسلا
Access يف هثيدحت متي مل نكلو Verify Connector.

•

 قيبطت يف هثيدحتو Secure Access يف زيمملا زمرلا ثيدحتب مق :ةقدلا
.تانايبلا ثيدحت ةيلمع ميوقت ؛صصخملا ققحتلا

•

ةنمازملا ةداعإ دنع مهؤاشنإ مت رركم نومدختسم :ضرعلا

 ةديرف ريغ ةمس وأ رييغتلل ةلباق ةمسل نيعملا ExternalId :يرذجلا ببسلا
.(رييغتلل لباقلا ينورتكلإلا ديربلا ،ضرعلا مسا ،لاثملا ليبس ىلع)

•

 فرعم نم ققحتلا) رييغتلل لباق ريغ فرعم ىلإ ExternalId نييعت :ةقدلا
.ىرخأ ةرم ةنمازملاو تاراركتلا فيظنت ؛(objectGUID وأ مدختسملا

•

•

 لوصولا يف نيطشن مهطيشنت ءاغلإ مت نيذلا "ققحتلا" ومدختسم لظي :ضرعلا
نمآلا

 مت وأ ،active:false ىلإ تقؤملا فاقيإلا ءارجإ نييعت متي مل :يرذجلا ببسلا
.لصوملا يف طيشنتلا ءاغلإ ةيلمع ليطعت

•

 ؛active:false ىلإ تقؤملا فاقيإلا نييعتو طيشنتلا ءاغلإ ةيلمع نيكمت :ةقدلا
.رابتخإ مدختسم مادختساب ققحتلا

•

•

اهرشن متي ال Verify يف ةمسلا تارييغت :ضرعلا

 جراخ ةمسلا وأ مدختسملا ةطساوب ثيدحتلا ةيلمع ليطعت مت :يرذجلا ببسلا
.ريفوتلا جهن قاطن

•

 ؛تاثيدحتلا نيكمت ؛تاقيبطتلا ريفوت تاقاقحتسإ وأ ةسايس ةعجارم :ةقدلا
.ةيوديلا ةنمازملا ليغشت

•

•

501 طمنلا ءاطخأ وأ ططخملا تاذ تابلطلا Secure Access ضفري :ضرعلا

 URN ،دوقفم تاططخم فيفص) SCIM عم ةقفاوتم ريغ ةلومح :يرذجلا ببسلا
.(ةموعدم ريغ ةيلمع ،ئطاخ

•

 وأ ةلومحلا حيحصت ؛يساسألا طخلا فافتلا رابتخإ مادختساب خسنلا :ةقدلا
 هنيوكت مت يذلا بلطلا لاسرإب لصوملا ماق اذإ IBM ىلإ ديعصتلا ؛نييعتلا

.حيحص ريغ لكشب

•

•

SAML لمع نم مغرلاب نيلوجتملا نيمدختسملل دوقفم SWG فرعم :ضرعلا •

 مدختسي رشن عضول ةيوهلا ليغشتب SAML موقي نأ عقوتملا نم :يرذجلا ببسلا
.ليكو ىلع ةمئاق وأ ةيبلس ةيوه

•

 ؛نمآلا لوصولا قئاثو لباقم رشن عضو لكل ةيوهلا ىلع لوصحلا ةقيرط ديكأت :ةقدلا
.ديحولا ةيوهلا ردصمك SAML ممصت ال

•



SCM ل ةماعلا اياضقلا

 نأل Secure Access رشن تايلمع يف رارمتساب رهظت اهنكلو ،Cisco ب ةصاخ تسيل هذهو
:يسايقلا SCIM 2.0 وه يساسألا لقنلا

 نم الدب امامت تفقوت دق ةنمازملا نأ ادب اذإ :ةيدرفلا ءاطخألا صحفلا تالاح عنقت
 نأ لبق قيبطتلا ىوتسم ىلع قيلعت وأ لزع ةلاح نم ققحتف ،مدختسم لكل لشفلا

.ةيدرفلا تامسلا لكاشم يف ققحت

•

 مدختسم طيشنت ءاغلإ IdP لواحي ثيح عئاش طمن :طيشنتلا ءاغلإ يف 409 ضراعت
 يف ةلكشم وأ طشن ةمس نييعت اذه نوكي ام ةداع .ضراعت ةراثإب فدهلا موقي امنيب

.حيحص ماظن أطخ سيلو ،ةعومجملا قاطن

•

 ذيفنت تايلمع ضعب ظفتحت :امئاد حسملا مت يتلا وأ ةغرافلا لوقحلا رشن متي ال
 هنإف ،تافرعملا يف لقح حسمب موقت امدنع ؛ةيلاخلا ريغ ةريخألا ةميقلاب SCM مداخ

.لوألا لالخ نم ةتقؤملا عضاوملا ةميق عفد كنم بلطتي دق

•

 يأ بلطتي :تماص لكشب ةقداصملا لاطبإ ىلإ URL ناونع وأ نيوكتلا تارييغت يدؤي
 .ىرخأ ةرم هلماحل زيمملا زمرلا ريفوت ةداع SCIM ةياهن ةطقنل URL ناونع ىلع رييغت

 ازيمم ازمر ةيقيقحلا ةلكشملا نوكت امدنع ىتح حلاص ريغ URL ناونعك ءاطخألا رهظت
.حيحص ريغ

•

 تامالعإ عقوتت يتلا ةتمتألا موقي نأ بجي :ثدح قفد وأ يلصأ فاطخ بيو دجوي ال
 ةهجاو عالطتساب ةسايسلا تارييغت وأ مدختسملا ىلع يلعفلا تقولا يف عفدلاب

 Secure Access موقي ال .كلذ نم الدب Cisco XDR ربع جمدلا وأ ريراقتلا تاقيبطت ةجمرب
.رداصلا دادمإلاب ةصاخلا بيو تاقيلعت لاسرإب

•

 ةقباسلا تاوطخلا لحت مل اذإ IdP بناج نم دادمإلا تالجس عم Cisco TAC ىلإ ديعصتلا
 TAC لوصو ماع لكشب نمآلا لوصولا بناج ىلع ةيفلخلا دادمإلا تالجس بلطتت .ةلكشملا

.بحسل

ببسلا

 يهتنم لماحل زيمم زمر ببسب رثكأ وأ دحاو لجس عفد يف SCIM ريفوت لماكت لشف
.فاك ريغ ديوزت قاطن وأ ةدوقفم فده ةعومجم وأ ةمسلا نييعت قباطت مدع وأ ةيحالصلا

ةلصلا يذ ىوتحملا



Cisco: فرعم ربع نمآلا لوصولا ةيناكمإب تاعومجملاو نيمدختسملا ديوزت Entra •

Cisco: ربع نمآلا لوصولاب تاعومجملاو نيمدختسملا ديوزت OKTA •

 - SCIM 2.0 لوكوتورب عم قفاوتلاب ةقلعتملا ةفورعملا لكاشملا :Microsoft نم ملعتلا
Microsoft Entra فرعم

•

 Microsoft ب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ءاطخأ فاشكتسأ :Microsoft نم ملعتلا
Entra ID SCM اهحالصإو

•

-https://www.ibm.com/docs/en/security :ةيوهلا رفوم يف SAML SSO نيوكت
verify?topic=sign-configuring-saml-single-in-identity-provider

•

-https://www.ibm.com/docs/en/security :(SCIM) ةصصخملا تاقيبطتلل دادمإلا
verify?topic=endpoints-configuring-provisioning-custom-applications

•

 :(ماع SCIM لصوم) دادمإلاو ةرادإلا ىلع ةماع ةرظن
https://docs.verify.ibm.com/verify/docs/use-cases-provisioning-and-governance

•

-https://docs.verify.ibm.com/verify/docs/on-premises :(AD/LDAP رداصم) يلحملا دادمإلا رسج
provisioning

•

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225884-provision-users-and-groups-to-secure.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225884-provision-users-and-groups-to-secure.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225886-provision-users-and-groups-to-secure.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225886-provision-users-and-groups-to-secure.html
https://www.ibm.com/docs/en/security-verify?topic=sign-configuring-saml-single-in-identity-provider
https://www.ibm.com/docs/en/security-verify?topic=sign-configuring-saml-single-in-identity-provider
https://www.ibm.com/docs/en/security-verify?topic=endpoints-configuring-provisioning-custom-applications
https://www.ibm.com/docs/en/security-verify?topic=endpoints-configuring-provisioning-custom-applications
https://docs.verify.ibm.com/verify/docs/use-cases-provisioning-and-governance
https://docs.verify.ibm.com/verify/docs/on-premises-provisioning
https://docs.verify.ibm.com/verify/docs/on-premises-provisioning


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


