
 تادحوو Cisco هجومل ةتباثلا جماربلا ةيقرت
PIM ةيطمنلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تايقرتلا

Cisco تاهجوم ةيقرت

تيبثتلا عضو يف هجوم ةيقرت

Cisco نم PIM ةيطمنلا مدوملا ةيقرت

FN980 ةيقرت

EM9293 ةيقرت

رارقلا

ةمدقملا

 تادحولاو Cisco نم لاوجلا ةكبش عم ةقفاوتملا تاهجوملا ةيقرت ةيلمع دنتسملا اذه فصي
 ةتباثلا ةزهجألاو P-5GS6-R16SA-GLو P-5GS6-GL (PIM) جارخإلا/لاخدإلا لوكوتوربل ةيطمنلا
.اهب ةصاخلا مدوملل

ةيساسألا تابلطتملا

.Cisco IOS® XEو Cisco 5G Portfolio ةيقرت ةيلمعل يساسأ مهف

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي:

•.Cisco تاهجوم ةيقرت تايلمعو تاوطخ
 نم (PIM) لوكوتوربلا نع لقتسملا ددعتملا ثبلل ةيطمنلا تادحولا نيوكت تايلمع
.سماخلا ليجلا

•

ةمدختسملا تانوكملا

Cisco C1101-4PLTEP (17.12.3)•
P-5GS6-R16SA-لإ يج•
P-5GS6-GL•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .Cisco تاهجوم ةلئاعل 5G ةيناكمإ 5G Sub-6 GHz ليصوتلل ةلباقلا ةهجاولا تادحو رفوت
 .P-5GS6-R16SA و P-5GS6-GL يه ليصوتلل ةلباقلا تادحولاب ةصاخلا جتنملا تافرعم
 EM9293 مدوم P-5GS6-R16SA زارطلا مدختسيو ،FN980 Telit مدوم P-5GS6-GL زارطلا مدختسي
Seirra ةبلصلا ةلسلسلا هجومل ةبسنلاب .يكلساللا IR، نم 17.7.1 رادصإلا دعي Cisco IOS 
XE زارطلل معدلا رفوي جمانرب رادصإ لوأ 17.7.1 رادصإلا P-5GS6-GL، رادصإلا دعي ثيح Cisco 
IOS XE زارطلل معدلا رفوي جمانرب رادصإ لوأ 17.13.1 رادصإلا P-5GS6-R16SA. ةبسنلاب 
 دعي ،Series Edge 8300 و 8200 و Cisco ISR 1000 ةلسلسلا نم يفرطلا يساسألا ماظنلل
-P-5GS6 ل معدلا رفوي جمانرب رادصإ لوأ 17.9.2a رادصإلا Cisco IOS XE نم 17.9.2a رادصإلا
R16SA، نوكي ثيح Cisco IOS XE 17.12.1 رادصإلاa ل معدلا رفوي جمانرب رادصإ لوأ P-5GS6-
R16SA.

تايقرتلا

 ماظنو ،ةيطمنلا PIM تادحو مدومو ،Cisco تاهجوم ةيقرتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.هب صاخلا مدومو CG522-E ليغشت

 Cisco تاهجوم ةيقرت

 ىلإ ريشي بولسأ ةمزح ،بولسأ بكري وأ بولسأ ةمزح امإ يف Cisco نم تاهجوملا لمعت
 all the packages ينعي بولسأ بكري .ةرشابم دربم bin. ةيجمربلا نم دهمي يأ ،ديدخت جاحسملا
 packages in order فلتخم دهمي نأ ةمئاقلا لالخ نم رمي هجوملاو تجرختسا ايلك نوكي دربم
to. 

تيبثتلا عضو يف هجوم ةيقرت

 نيزخت ىلإ لصي نأ نكمي هجوملا نأ وأ تاهجوملا نزخم ىلإ ةديدجلا ةروصلا لقن نم دكأت .1
.SCP وأ SFTP وأ FTP وأ TFTP ربع ةروصلا نيزخت متي ثيح يجراخ

:رمألا مادختساب ةيقرتلا ةيلمع ءدب .2

 
<#root>
install add file bootflash: 

 

 

        

 

 

        activate commit 

 

 

 

 



:لاثم

 
<#root>
Router# install add file bootflash:c8000be-universalk9.BLD_V177_THROTTLE_LATEST_20211021_031123_V17_7_0_117.SSA.bin activate commit

 

:اذهل ةلثامم لجس ةلاسر ميدقت متي ةياهنلا يفو

 
<#root>
SUCCESS: install_add_activate_commit  Thu Oct 28 22:07:22 UTC 2021

 

.حاجنب مازتلالاو طيشنتلاو ةفاضإلا تاءارجإ ذيفنت مت هنأ ىلإ كلذ ريشي

.ةديدجلا ةروصلا مادختساب هديهمت متيو ،هجوملا ليمحت ةداعإ متت كلذ دعب .3

:رمألا اذه مادختسإ نكمي ،ةديدجلا ةروصلل تقؤملا فاقيإلا ءاغلإ نم ققحتلل .4

 
<#root>

ROUTER#

 show version

Cisco IOS XE Software, Version 

17.07.01

Cisco IOS Software [Bengaluru], c8000be Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 17.7.1, RELEASE SOFTWARE (fc2) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2021 by Cisco Systems, Inc. 
Compiled Sat 21-Aug-21 03:27 by mcpre 
------[further output has been omitted]------

 

 Cisco 1000 Series Software جمانربلا نيوكت ليلد ىلإ عجرا ،ليصافتلا نم ديزمل
Configuration Guide، Cisco IOS XE 17 - تاهجوم] تيبثتلا رماوأ مادختساب جمانربلا تيبثت 
Cisco 1000 Series Integrated Services Routers] - Cisco ةلماكتملا تامدخلا

 Cisco نم PIM ةيطمنلا مدوملا ةيقرت

 ،هسفن مدوملا رادصإ ىلع يوتحي cwe فلم ،رصانع ةثالث نم مدوملا تايقرت فلأتت
 ةعنصملا ةكرشلل يلوألا لدعملا ةهجاو) Carrier PRI. OEM PRI و nvu OEM PRI نيفلمو
 دروم ةطساوب اهميمصت متي يتلاو يلخادلا لاصتالا نع ةلوؤسملا (ةيلصألا تادعملل
 تاكرش اهرفوت يتلا تالاصتالا ةكرش اهرفوت يتلا يلوألا لدعملا ةهجاو) Carrier PRI ،مدوملا
 نم نكمتلا لجأ نم تاسسؤملا وأ نييئاهنلا نيمدختسملل ةمدخلا يدوزم وأ تالاصتالا
 تباثلا جمانربلا ةروص ( FN980 (P-5GS6) GL Modem ل .ةددحملا لاوجلا ةمدخ ىلإ لوصولا

https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/m_installing-the-software-using-install-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/m_installing-the-software-using-install-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/m_installing-the-software-using-install-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/m_installing-the-software-using-install-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/m_installing-the-software-using-install-commands.html


 يوتحت ،EM9293 (P-5GS6-R16SA-GL Modem ) مدومل ةبسنلاب .دحاو bin. فلم يف ةدوجوم
 nvu.و (ىلإ دنتسم يلوأ جمانرب فلم) cwe. :تافلملا نم نيعون ىلع تباثلا جمانربلا ةروص
 يف اهعيمج ةثالثلا تارادصإلا ةيقرتل .(OEM ب صاخلا PRI فلمو نحشلا ةكرشل PRI فلم)
 ديزمب حضوم اذهو .نيتلصفنم نيترم ةتباثلا جماربلل ةيقرت ءارجإ مزلي ،EM9293 زارطلا
..EM9293 ةيقرت مسق تحت ليصافتلا نم

:رمألا مادختساب ةتباثلا جماربلا ليغشتو مدوملا زارط ىلع فرعتلا .1

 
<#root>
show cellular 

 

 

        

 

 

        hardware 

 

 

 

 

 :لاثم

 
<#root>

ISR2#

show cellular 0/2/0 hardware

  
 
Modem Firmware Version = 

M0H.030202

 
 
Host Firmware Version = A0H.000302 
 
Device Model ID =  

FN980

 
 
International Mobile Subscriber Identity (IMSI) = 268011202523393 
 
International Mobile Equipment Identity (IMEI) = 351533923179472 
 
Integrated Circuit Card ID (ICCID) = 8935101812338223816 
 
Mobile Subscriber Integrated Services 
 
Digital Network-Number (MSISDN) =  
 
Modem Status = Modem Online 



 
Current Modem Temperature = 46 deg C 
 
PRI version = 1080-115, Carrier = Generic GCF 
 
OEM PRI version = 1080-115

 

.software.cisco.com بيولا عقوم نم حيحصلا فلملا ليزنتب مق .2

:لاثملا ليبس ىلع

:هاندأ مسقلا نم تافلملا ليزنت بجيف ،EM9293 وه جذومنلا ناك اذإ

 ةيقرت" وأ "FN980 ةيقرت" مسقلا يف ةيلاتلا ةيقرتلا تاوطخ عبتت ،مدوملا جذومنل اعبتو
EM9293".

FN980 ةيقرت

:fw وأ ةتباثلا جماربلا نع فلتخم مساب (flash) ةتقؤملا ةركاذلا يف دلجم ءاشنإ .1

 
<#root>
mk_dir firm_new

 



:لاثم

 
<#root>

ISR2#

mkdir firm_new

 
 
Create directory filename [firm_new]?  
 
Created dir bootflash:/firm_new

 

.ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا دلجملا ىلإ ةتباثلا جماربلا فلم لقنا .2

:رمألا مادختساب تباثلا جمانربلا ةيقرت .3

 
<#root>
microcode reload cellular 

 

 

        

 

 

         

 

 

         modem-provision 

 

 

          

 

 

         

 

 

 

 

:لاثم

 
<#root>

ISR2#

microcode reload cellular 0 2 modem-provision bootflash:/firm_new/ 

 

 

 

 



EM9293 ةيقرت

:ةتباثلا جماربلا ةيقرتل تافلم 3 رفوتي ،EM9293 مدوملا ةزهجأل ةبسنلاب

CWE (ىلإ ةدنتسملا ةتباثلا جماربلا فلم)1. 
NVU (فلم PRI لماحب صاخلا)2. 
NVU (فلم OEM PRI) 3. 

:لاثم

NVU (فلم OEM PRI)

:لاثم



 ،(OEM PRI و Carrier PRI ىلإ ةدنتسملا ةتباثلا جماربلا) ةثالثلا تارادصإلا ةفاك ثيدحتل
:نيتلصفنم نيترم ةتباثلا جماربلا ةيقرت ةيلمع ءارجإ مزلي

 يف (Carrier PRI فلم) nvu.و (ساسأ ىلع مئاق تباث جمانرب فلم) cwe. عم ىلوألا ةرملا
.دحاو دلجم

•

•.دحاو دلجم يف (OEM PRI فلم) nvu. عم ةيناثلا ةرملا

.Cisco IOS XE نم رادصإ ثدحأ ىلإ هجوملا ةيقرتب مق .1

nvu. و cwe. تافلم ليزنتب مق .2

:ةتباثلا جماربلل ةيقرت ةيلمع لكل هجوملل ديهمتلا ةركاذ يف نيدلجم ءاشنإب مق .3

 
<#root>

Router#

mkdir bootflash:fw_vzw_em7455

 
 
Create directory filename [fw_vzw_em7455]? 
 
Created dir bootflash:/fw_vzw_em7455 
 
 
 



Router#

mkdir bootflash:oem_pri_em7455

 
 
Create directory filename [oem_pri_em7455]? 
 
Created dir bootflash:/oem_pri_em7455 
 

 

:اثيدح اهؤاشنإ مت يتلا تادلجملا ىلإ اهليزنت مت يتلا تافلملا خسنا .4

 
<#root>

Router#

copy usb0:/7455_fw/74xx_02.33.03.00.cwe bootflash:/fw_vzw_em7455/

 
Destination filename [/fw_vzw_em7455/74xx_02.33.03.00.cwe]? 
Copy in 
progress...CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC 
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCC 
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCC 
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCC 
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCC 
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC CCCCCCCCCCCCCCCCCCC 
64426341 bytes copied in 3.520 secs (18302938 bytes/sec) 
Router# 
Router# 
Router#

copy usb0:/7455_fw/7455_02.33.03.00_VERIZON_002.079_001.nvu bootflash:/fw_vzw_em7455/

 
Destination filename [/fw_vzw_em7455/7455_02.33.03.00_VERIZON_002.079_001.nvu]? 
Copy in progress...C 17447 bytes copied in 0.024 secs (726958 bytes/sec) 
Router# 
Router# 
Router#

copy usb0:/7455_oem_pri/EM7455_1102526_02.33.03.00_00_Cisco_000.016_000.nvu bootflash:/oem_pri_em7455/

 
Destination filename [/oem_pri_em7455/EM7455_1102526_02.33.03.00_00_Cisco_000.016_000.nvu]? 
Copy in progress...C 
18051 bytes copied in 0.028 secs (644679 bytes/sec) 
Router#

 

:اثيدح اهؤاشنإ مت يتلا تادلجملا ىلإ حيحص لكشب تافلملا خسن نم ققحت .5

 
<#root>

Router#

dir bootflash:fw_vzw_em7455



 
Directory of bootflash:/fw_vzw_em7455/ 
 
146884 -rw- 17447 Oct 27 2021 04:48:09 +00:00 7455_02.33.03.00_VERIZON_002.079_001.nvu 
106090 -rw- 64426341 Oct 27 2021 04:46:21 +00:00 74xx_02.33.03.00.cwe 
 
2908606464 bytes total (201584640 bytes free) 
Router# 
Router# 
Router#

dir bootflash:oem_pri_em7455

 
Directory of bootflash:/oem_pri_em7455/ 
 
155047 -rw- 18051 Oct 27 2021 04:52:38 +00:00 EM7455_1102526_02.33.03.00_00_Cisco_000.016_000.nvu 
 
2908606464 bytes total (201584640 bytes free) 
Router#

 

:OEM PRI و Carrier PRI و ةيلاحلا ةيبيرجتلا جماربلا تارادصإ نم ققحتلا .6

 
<#root>

Router#

show cellular 0/2/0 hardware

 
Modem Firmware Version = 

SWI9X30C_02.30.01.01

 
Device Model ID = EM7455 International Mobile Subscriber Identity (IMSI) = 311480371731931 
International Mobile Equipment Identity (IMEI) = 356129073232008 
Integrated Circuit Card ID (ICCID) = 89148000003650136091 
Mobile Subscriber Integrated Services 
Digital Network-Number (MSISDN) = 4086098674 
Factory Serial Number (FSN) = LF103794050210 
Modem Status = Modem Online 
Current Modem Temperature = 36 deg C 
PRI SKU ID = 1102526, PRI version = 002.052_003, Carrier = VERIZON 
OEM PRI version = 000.012 
Router# 
Router# 
Router#show cellular 0/2/0 firmware 
Idx Carrier FwVersion PriVersion Status 
1 ATT 02.32.08.00 002.067_001 Inactive 
2 BELL 02.24.05.06 001.005_000 Inactive 
3 GENERIC 02.30.01.01 002.045_001 Inactive 
4 ROGERS 02.30.01.01 001.023_000 Inactive 
5 SPRINT 02.30.01.01 002.045_000 Inactive 
6 TELUS 02.30.01.01 001.023_000 Inactive 
7 US-Cellular 02.30.01.01 000.020_000 Inactive 
8 

VERIZON 02.30.01.01 002.052_003 Active



 
9 VODAFONE 02.24.03.00 001.001_000 Inactive 
 
Firmware Activation mode = AUTO 
Router#

 

:رغصملا دوكلل reload رمألا مادختساب مدوملل ةيبيرجتلا جماربلا ةيقرت أدبا .7

 
<#root>
microcode reload cellular 0 2 modem-provision bootflash: 

 

 

 

 

:لقانلاب ةصاخلا (PRI) تاقيبطتلا ةجمرب ةهجاوو تباثلا جمانربلا ةيقرت

 
<#root>

Router#

microcode reload cellular 0 2 modem-provision bootflash:fw_vzw_em7455

 
Reload microcode? [confirm] 
Log status of firmware download in router flash?[confirm] 
Firmware download status will be logged in bootflash:fwlogfile 
Microcode Reload Process launched for cwan slot/bay =0/2; hw type=0x102download option = 0 
 
Router# 
***************************************************** 
The interface will be Shut Down for Firmware Upgrade 
This will terminate any active data connections. 
*****************************************************Success !! send FW Upgrade command to card ************************** 
Modem will be upgraded! 
Upgrade process will take up to 15 minutes. During this time the modem will be unusable. 
Please do not remove power or reload the router during the upgrade process. 
*************************** 
*Oct 27 05:01:56.150: %LINK-5-CHANGED: Interface Cellular0/2/0, changed state to administratively down 
*Oct 27 05:01:56.155: %LINK-5-CHANGED: Interface Cellular0/2/1, changed state to administratively down 
---------------------------- 
FIRMWARE INFO BEFORE UPGRADE: 
Modem Device ID: EM7455 MODEM F/W Boot Version: SWI9X30C_02.30.01.01 
Modem F/W App Version: SWI9X30C_02.30.01.01 Modem SKU ID: 1102526 
Modem Package Identifier: 
Modem PRI Ver: 000.012 Modem Carrier Name: VERIZON 
Modem Carrier Revision: 002.052_003 
---------------------------- 
FW_UPGRADE: Modem needs CWE, PRI 
*Oct 27 05:02:20.571: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[unbind] State[1] 
*Oct 27 05:02:21.577: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[remove] State[0] 
FW_UPGRADE: Upgrade begin at Wed Oct 27 05:02:24 2021 
FW_UPGRADE: Upgrade end at Wed Oct 27 05:03:35 2021 
FW_UPGRADE: Firmware upgrade success..... 
FW_UPGRADE: Waiting for modem to become online 



*Oct 27 05:03:35.331: %IOSXE-3-PLATFORM: R0/0: kernel: GobiSerial driver ttyUSB0: usb_serial_generic_submit_read_urb - usb_submit_urb failed: -19 
*Oct 27 05:03:35.331: %IOSXE-3-PLATFORM: R0/0: kernel: GobiSerial driver ttyUSB0: usb_serial_generic_submit_read_urb - usb_submit_urb failed: -19 
*Oct 27 05:03:45.785: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[add] State[1] 
*Oct 27 05:03:45.927: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[bind] State[1] 
---------------------------- 
FIRMWARE INFO AFTER UPGRADE: 
Modem Device ID: EM7455 MODEM F/W Boot Version: SWI9X30C_02.33.03.00 
Modem F/W App Version: SWI9X30C_02.33.03.00 Modem SKU ID: 1102526 
Modem Package Identifier: 
Modem PRI Ver: 000.012 Modem Carrier Name: VERIZON 
Modem Carrier Revision: 002.079_001 
---------------------------- 
F/W Upgrade: Firmware Upgrade has Completed Successfully 
*Oct 27 05:05:56.936: %CELLWAN-2-MODEM_UP: Modem in slot 0/2 is now UP 
*Oct 27 05:05:57.141: %CELLWAN-2-MODEM_RADIO: Cellular0/2/0 Modem radio has been turned on 
*Oct 27 05:05:57.152: %CELLWAN-5-FIRMWARE_SWITCH: Firmware switchover initiated for modem in slot 0/2 
*Oct 27 05:06:03.152: %CELLWAN-4-MODEM_RESTART_IND: Cellular0/2/0 Modem restart reason: Request Modem Reset 
*Oct 27 05:06:23.214: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[unbind] State[1] 
*Oct 27 05:06:24.230: %CELLWAN-2-MODEM_DOWN: Modem in slot 0/2 is DOWN 
*Oct 27 05:06:24.223: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[remove] State[2] 
*Oct 27 05:06:30.672: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[add] State[1] 
*Oct 27 05:06:30.846: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[bind] State[1] 
*Oct 27 05:08:41.959: %CELLWAN-2-MODEM_UP: Modem in slot 0/2 is now UP 
*Oct 27 05:08:42.162: %CELLWAN-2-MODEM_RADIO: Cellular0/2/0 Modem radio has been turned on 
*Oct 27 05:08:44.159: %LINK-3-UPDOWN: Interface Cellular0/2/0, changed state to down 
*Oct 27 05:08:44.163: %LINK-3-UPDOWN: Interface Cellular0/2/1, changed state to down 
*Oct 27 05:09:09.216: %LINK-3-UPDOWN: Interface Cellular0/2/0, changed state to up 
*Oct 27 05:09:10.216: %LINEPROTO-5-UPDOWN: Line protocol on Interface Cellular0/2/0, changed state to up 
Router#

 

:OEM PRI ةيقرت

 
<#root>

Router#

microcode reload cellular 0 2 modem-provision bootflash:oem_pri_em7455

 
Reload microcode? [confirm] 
Log status of firmware download in router flash?[confirm] 
Firmware download status will be logged in bootflash:fwlogfile 
Microcode Reload Process launched for cwan slot/bay =0/2; hw type=0x102download option = 0 
 
Router# 
***************************************************** 
The interface will be Shut Down for Firmware Upgrade 
This will terminate any active data connections. 
*****************************************************Success !! send FW Upgrade command to card 
 
*Oct 27 05:10:29.468: %LINK-3-UPDOWN: Interface Cellular0/2/0, changed state to down 
*Oct 27 05:10:30.468: %LINEPROTO-5-UPDOWN: Line protocol on Interface Cellular0/2/0, changed state to down 
************************** 
Modem will be upgraded! 
Upgrade process will take up to 15 minutes. During this time the modem will be unusable. 
Please do not remove power or reload the router during the upgrade process. 
*************************** 
*Oct 27 05:10:34.476: %LINK-5-CHANGED: Interface Cellular0/2/0, changed state to administratively down 
*Oct 27 05:10:36.480: %LINK-5-CHANGED: Interface Cellular0/2/1, changed state to administratively down 



---------------------------- 
FIRMWARE INFO BEFORE UPGRADE: 
Modem Device ID: EM7455 MODEM F/W Boot Version: SWI9X30C_02.33.03.00 
Modem F/W App Version: SWI9X30C_02.33.03.00 Modem SKU ID: 1102526 
Modem Package Identifier: 
Modem PRI Ver: 000.012 Modem Carrier Name: VERIZON 
Modem Carrier Revision: 002.079_001 
---------------------------- 
OEM PRI for SKU :1102526. 
*Oct 27 05:10:55.092: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[unbind] State[1] 
*Oct 27 05:10:56.094: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[remove] State[0] 
FW_UPGRADE: Upgrade begin at Wed Oct 27 05:10:58 2021 
FW_UPGRADE: Upgrade end at Wed Oct 27 05:11:00 2021 
FW_UPGRADE: Firmware upgrade success..... 
FW_UPGRADE: Waiting for modem to become online 
*Oct 27 05:11:00.225: %IOSXE-3-PLATFORM: R0/0: kernel: GobiSerial driver ttyUSB0: usb_serial_generic_submit_read_urb - usb_submit_urb failed: -19 
*Oct 27 05:11:00.225: %IOSXE-3-PLATFORM: R0/0: kernel: GobiSerial driver ttyUSB0: usb_serial_generic_submit_read_urb - usb_submit_urb failed: -19 
*Oct 27 05:11:07.693: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[add] State[1] 
*Oct 27 05:11:07.841: %IOSXE-3-PLATFORM: R0/0: ngiolite: WWAN modem Action:[bind] State[1] 
---------------------------- 
FIRMWARE INFO AFTER UPGRADE: 
Modem Device ID: EM7455 MODEM F/W Boot Version: SWI9X30C_02.33.03.00 
Modem F/W App Version: SWI9X30C_02.33.03.00 Modem SKU ID: 1102526 
Modem Package Identifier: 
Modem PRI Ver: 000.016 Modem Carrier Name: VERIZON 
Modem Carrier Revision: 002.079_001 
---------------------------- 
F/W Upgrade: Firmware Upgrade has Completed Successfully 
*Oct 27 05:13:18.936: %CELLWAN-2-MODEM_UP: Modem in slot 0/2 is now UP 
*Oct 27 05:13:19.141: %CELLWAN-2-MODEM_RADIO: Cellular0/2/0 Modem radio has been turned on 
*Oct 27 05:13:21.140: %LINK-3-UPDOWN: Interface Cellular0/2/0, changed state to down 
*Oct 27 05:13:21.143: %LINK-3-UPDOWN: Interface Cellular0/2/1, changed state to down 
Router#

 

:حاجنب OEM PRI و ،Carrier PRI و ،مدوملا جمارب ةيقرت نم دكأت .8

 
<#root>

Router#

show cellular 0/2/0 hardware

 
Modem Firmware Version = 

SWI9X30C_02.33.03.00

 
Device Model ID = EM7455 
International Mobile Subscriber Identity (IMSI) = 311480371731931 
International Mobile Equipment Identity (IMEI) = 356129073232008 
Integrated Circuit Card ID (ICCID) = 89148000003650136091 
Mobile Subscriber Integrated Services 
Digital Network-Number (MSISDN) = 4086098674 
Factory Serial Number (FSN) = LF103794050210 
Modem Status = Modem Online 
Current Modem Temperature = 37 deg C 
PRI SKU ID = 1102526, PRI version = 002.079_001, Carrier = VERIZON 
OEM PRI version = 000.016 



Router# 
Router# 
Router#show cellular 0/2/0 firmware 
Idx Carrier FwVersion PriVersion Status 
1 ATT 02.32.08.00 002.067_001 Inactive 
2 GENERIC 02.30.01.01 002.045_001 Inactive 
3 SPRINT 02.30.01.01 002.045_000 Inactive 
4 VERIZON 02.33.03.00 002.079_001 Active 
5 VODAFONE 02.24.03.00 001.001_000 Inactive 
 
Firmware Activation mode = AUTO 
Router#

 

رارقلا

 مدوملل ةتباثلا جماربلا ثدحأو Cisco هجومل امئاد رفوتم جمارب رادصإ ثدحأ ليغشتب ىصوي
.ةيولخلا تالاصتالا ةكرش معدل ةبولطملا PRI تافلم ثدحأ ىلع يوتحي هنأل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


