
لعفلاب ةدوجوم ةئيرج تالاقم نع ثحبلا

تايوتحملا
ةمدقملا

Cisco SD-WAN CVE-2026-20182 قئاثو — عجارملا

ينورتكلإلا ديربلا لئاسر

ShrLock 1 - Intake - تافلمو ةيقرت بلط Admin-Tech

Sherlock 2 - (فلم لكل) جارخإ/لاخدإ يأ ةظحالم متي مل - ةجيتنلا

Sherlock 3 - تافلم - ريكذت Admin-Tech ةدوقفم

TAC 1 - (ةيراجتلا تايلمعلا زكرم نأ يف هبتشي) ةعجارملا نم ديزم ءارجإ مزلي - قيقحتلا

TAC 2 - جارخإلاو لاخدإلا ةمظنأ ىلع روثعلا متي مل - ةجيتنلا (IOs) (سدنهملا دكأ)

TAC 3 - ةيكلم ديكأت - ةحصلا نم ققحتلا IP لومش يف

TAC 4 - ئطاخلا باجيإلا حسم مت - ةجيتنلا

TAC 5 - ديدحت - ماه IOc، لودجلا ةعجارم ءاعدتسإ

TAC 6 - (هيجوت ةداعإو قالغإ) تنرتنإلا يف مكحتلا راركت - ةجيتنلا

TAC 7 - (ءاعدتسالا دعب) تارايخلا ةعباتم - حالصإلا

TAC 8 - (ةعباتملا 2 رايخلا) فلتلل ةضرعملا ةينبلل ةثدحم تارايخ - حالصإلا

TAC 17 - ةينقت يأ اقباس كانه نكي مل - سوكعم فاشتكا ioC، ةينقت ديدحت مت نآلا ioC 
(CVE-2026-20182)

CloudOps 1 - جارخإلا/لاخدإلا ةينقت فاشتكا مت - يقابتسا (IOc) ةباحسلا حسم ةزيم يف، 
ةحصلا نم ققحتلل ةرادإلا ةينقت رفوت مزلي

 مل نيذلاو اقباس نيرثأتملا ءالمعلل WAVE 2A ل ينورتكلإلا ديربلا لئاسر
(2 و 1 نيرايخلا ذيفنت ةداعإ مزلي) .C وأ B وأ A تارايخلا اولمكتسي

TAC 9 نم ام ل بلاق IOC ل PSIRT2a/(اقباس نورثأتم) ءاشنإلا ةداعإب اوماق مهنأ

TAC 10 معن ل بلاق IOC ل PSIRT2a/(اقباس رثأتم) ءاشنإلا ةداعإ تمت دقل

(اقباس رثأتم) ءاشنإلا ةداعإ متي مل/PSIRT2a ل IOC نم ام ل TAC 11 بلاق

TAC 12 معن ل بلاق IOC ل PSIRT2a/(اقباس رثأتم) ءاشنإلا ةداعإ متي مل

 اهب رثأتلا متي مل) ددجلا ءالمعلل WAVE 2A ل ينورتكلإلا ديربلا لئاسر
(اقباس

(حالصإلا راظتنا — Wave 2a) تباث رادصإ رفوت مدع / IOC رفوت مدعل TAC 13 بلاق

(نآلا ةيقرت — WAVE 2a) تباث رادصإ / IOC رفوت مدعل TAC 14 بلاق

(ةلجاع ةيقرت - WAVE 2a) حاتملا تباثلا رادصإلا / فرعملا IOC ب صاخلا TAC 15 بلاق

 تباث رادصإ رفوتي ال / ةددحملا ةيلودلا ةيموكحلا ةيفارغونايقوألا ةنجلل TAC 16 بلاق
(حالصإلا راظتناو ةناتم — أ 2 ةجوملا)

ةمدقملا

 ءانثأ ةمدختسملا ليمعلل ةدمتعملا ينورتكلإلا ديربلا بلاوق زيكرتب دنتسملا اذه موقي
 .اهتجلاعمو "Cisco نم SD-WAN مكحت ةدحو ةقداصمل" فعضلا ةطقنب ةطبترملا تالاحلا زرف
 يتلا ةيئاقلتلا تالاحلا لادبتسإ تايلمع) ShrLock - لسرملا بسح بلاوقلا ميسقت متي

 ةمئاقلا ةعباتملا تايلمع) TAC سدنهمو (ةيلوألا ioC جئاتن عجرتو admin-tech تانايب عمجت
.(جالعلا تاداشرإو ةحصلا نم ققحتلاو قيقحتلل رشبلا ىلع



Cisco SD-WAN CVE-2026-20182 قئاثو — عجارملا

 ديرب لكل — دحوم ميقرتلا .هالعأ ةدراولا ينورتكلإلا ديربلا بلاوق ربع هيلإ راشي Cisco دنتسم لكل ةيسيئر ةمئاق

.ةمئاقلا هذه يف ةدوجوملا رصانعلا ىلإ ةراشإلا ([2] لثم) عفترم ينورتكلإ

-Cisco — https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN نم SD-WAN ةيوقت ليلد
HardeningGuide

1. 

 — (Cisco-sa-sdwan-mltvnps2-JXPwm7R) ةيمسرلا نامألا تاداشرإ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

2. 

-TAC — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan حالصإ ليلد
security.html#toc-hId--1516256622

3. 

-Cisco SD-WAN — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers ةيقرت ليلد
with-the-use.html

4. 

-Cisco SD-WAN Admin-Tech — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/216954-how-to ةعومجم ليلد
collect-an-admin-tech-in-an-sd-wa.html

5. 

 — (Cisco-SA-SDWAN-RPA2-v69WY2SW) يناثلا نامألا يراشتسإ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

6. 

-Catalyst SD-WAN — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-catalyst ةيقرت ءدب
sd-wan-upgrade.html

7. 

ينورتكلإلا ديربلا لئاسر

ShrLock 1 - Intake - تافلمو ةيقرت بلط Admin-Tech

مادختسالا ةلاح
-admin تانايب عيمجت لوح ةروشملا ميدقتل CVE-2026-20182 ل ةينفلا ةدعاسملا زكرم ةلاح حتف دنع يلوألا لاصتالا

tech يف مكحتلا تانوكم عيمج نم SD-WAN اهتيقرت مث.

عوضوملا
فارطألا ةددعتم ةيراجتلا تايلمعلا مييقتو ةيقرتلا طيطخت - CVE-2026-20182 ل بولطملا ءارجإلا :ماه

ةلسارملا

 ،زيزعلا اننوبز
 

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html


.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش

 ىلع لوصحلل [1]ةيمسرلا ةينمألا تاداشرإلا ةعجارم ىجري ،CVE-2026-20182 ب طبترملا فعضلاب قلعتي اميف

.TAC[2] حالصإ ليلد ىلإ ةفاضإلاب ةلماكلا ليصافتلا

 
 اهذيفنتو ةيقرتلل طيطختلل ةيولوألا ءاطعإ ىجري .كتئيب نيمأت يف ةدعاسملا وه يسيئرلا انفده نإ

 ،لعفلاب ةيقرتلا هذه ةلودجب تمق دق نكت مل اذإ .رطاخملا هذه نم فيفختلا يف ةيمهأ رثكألا ةوطخلا اهرابتعاب

.روفلا ىلع كلذب مايقلا ىجريف

 ةيفيك لوح ةيليصفت تاداشرإ ىلع لوصحلل يلاتلا يمسرلا Cisco دنتسم ىلإ عوجرلا ىجري :دراوملا ةيقرت

Cisco SD-WAN[3] ةيقرت ليلد :ةيقرتلا ءارجإ

 
 كيلع بجي ،CVE-2026-20182 ب ةقلعتم (IoCS) ةلمتحم قفاوت تارشؤم يأل كتئيبل يلوألا مييقتلا نيكمتل

 :اذه تايلمعلا بيترت عابتا ىجري .ةيقرتلا لبق ةينقت-ةرادإ ةعومجم ءارجإ
 

-SD ةكبش يف مكحتلا تانوكم عيمج نم admin-tech تالجس ءاشنإب مق :Admin-Tech تافلم عيمجت
WAN تالجسلا" نم لك ديدحت نم دكأت .صيخشتلا تانايب نادقف مدع نامضل ةيقرتلا لبق" 

.تافلملا هذه ءاشنإ دنع "ةينقتلا"و

vSmarts (مكحتلا تادحو): تقولا سفن يف سيلو ،ةرم لك يف دحاو عمج. •
vBonds (ةحصلا نم ققحتلا تاودأ): دقعلا عيمج نم عيمجتلا. •

Manager (vManage): ةعومجملا يف دقعلا لك نم عيمجتلا (ةركاذ DR ةيطايتحاو ةطشن). •

1. 

 ىلإ (vBond و vSmart و vManage) SD-WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرت :ةيقرتلا ذيفنت

 ،ةيقرتلاب ءدبلا لبق admin-tech لجس ليلحت رظتنت ال .تاداشرإلا يف جردم تباث جمانرب رادصإ

.اروف ةرغثلا قلغت ةيقرتلا نأ ثيح

2. 

 ىلإ اقبسم اهعيمجت مت يتلا تافلملا ليمحتب مق ،ةيقرتلا لامتكا درجمب :TAC ةلاح ىلإ ليمحت

 انقيرف موقيس ،كلذ دعبو .نكمأ نإ ،دحاو تقو يف كيدل ةيلاحلا (TAC) ةينفلا ةدعاسملا زكرم ةلاح

.(IoCS) "طسولا لولحلا تارشؤم" نع اثحب كتئيب مييقتل تالجسلا هذهل حسم ءارجإب

3. 

:معدلاو دراوملا

 اهلاسرإو ةينفلا ةيرادإلا كتافلم ءاشنإ لوح ةوطخب ةوطخ تاميلعتلاو ليصافتلا نم ديزم ىلع لوصحلل

.Cisco SD-WAN Admin-tech[4] ةعومجم ليلد :ليلدلا اذه ىلإ عوجرلا ءاجرلا ،نمآ لكشب

 تاداشرإ ىلع لوصحلل ميلستلا ريدم وأ Cisco NCE ب لاصتالا ىجري ،BCS/LCS يف كارتشا كيدل ناك اذإ

.ةيلاتلا تاوطخلا وأ ةيقرتلا ةيلمع لوح ةيفاضإ

 تاسايسل اقفو ةمدقملا تامولعملا عيمج ةجلاعم متتس .انتايولوأ مهأ اهنمأو كتانايب ةيصوصخ ىقبت

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


.Cisco نم نامألاو ةيصوصخلا

 ةعجارم نم دكأتلا ىجري ؛ةلاحلا ىلإ حاجنب هليمحت مت فلم لكل ينورتكلإلا ديربلل ايلآ اديكأت ىقلتت فوس

.تامالعإلا هذه

.كيدل ةيساسألا ةينبلا نيمأت يف يروفلا كنواعت ىلع كل اركش

:طباورلا

ةيمسرلا ةينمألا ةروشملا [1]

TAC حالصإ ليلد [2]

Cisco SD-WAN ةيقرت ليلد [3]

Cisco SD-WAN Admin-Tech ةعومجم ليلد [4]

،تايحتلا بيطأ عم

Outlook يف حتف
ⓘ ليزنت مدختسأ .eml لاسرإلا لبق [نيسوق نيب ةددحملا عضاوملا] لك تلدبتسا .هاندأ.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

Sherlock 2 - (فلم لكل) جارخإ/لاخدإ يأ ةظحالم متي مل - ةجيتنلا

مادختسالا ةلاح
 لاسرإلا مت .ددحم لكشب هليمحت مت فلمل اهتظحالم مت ةمواسملل تارشؤم رهظي الو admin-tech ليلحت دعب لاسرإلا متي

.هتجلاعم تمت فلم لكل ةدحاو ةرم

عوضوملا
SD-WAN [insert file name] - CVE-2026-20182 نوكم ليلحت جئاتن :ثيدحت

ةلسارملا

،زيزعلا اننوبز

.كربص ىلع كل اركش

 ةيوستلل تارشؤم ةيأ ددحن مل ،فلملا اذه يفو .admin-tech [insert file name] فلملا ليلحت نم انيهتنا دقل

.اديدحت زاهجلا اذهل CVE-2026-20182 ب قلعتت

 نوكي دق ضارعتسالا اذه ءارجإل Cisco ىلإ اهميدقتو اهتداعتساب تمق يتلا لجسلا تانايب رادقم نأ ةظحالم ىجري

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Important%3A%20Action%20Required%20for%20CVE-2026-20182%20-%20Upgrade%20Planning%20and%20IoC%20Assessment
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQA4fRqJ8aXlRq86T-WZUuiAARWWQQHNljQJTFlWe7ahAlw?e=d4rQsQ


. Cisco[1] نم SD-WAN ةيوقت ليلدل اقفو اهنيوكتب تمق يتلا لجسلاب ظافتحالا ةرتفب ادودحم

 :ةلاحلا قالغإو ةيلاتلا تاوطخلا :ماه
 

 .ةيئزج ةجيتن نوكت دق ينورتكلإلا ديربلا اذه يف جئاتنلا نأ ةظحالم ءاجرلا :جئاتنلا ةفاك راظتنا

 مت يتلا تافلملا ةفاكل اديكأت ىقلتت ىتح راظتنالا ءاجرلا .حضوم وه امك فلم لك ليلحتب موقنس

.المتكم مييقتلا رابتعإ لبق اهليمحت

1. 

 قفاوتلا تارشؤم ددحت مل ةينفلا-ةيرادإلا تالجسلل ةيلوألا حسملا تايلمع نأ نيح يف :ةيقرتلا ةيولوأ

(IoCs)، جمانرب ربع رشنلا تايلمعل ةبسنلاب .ةمئاق ةيساسألا فعضلا طاقن لظت دقف Cisco Cloud-Pro 
 تانوكمل ةلماكلا ةيقرتلل ةيولوألا ءاطعإ ىجريف ،دعب كلذب تمق دق نكت مل اذإ ،Cisco On-Prem و

.نكمم تقو برقأ يف كيدل SD-WAN ةكبش يف مكحتلا

Cisco Cloud (FKA: (SAAs) ةطساوب ايئاقلت ليمعلا ىنب ةيقرت متي Cisco ةرادملا ةمدخلا نم ءزجك.  

.ءارجإ ىلإ ةجاح ال

•

2. 

 اذإ)و اهليمحت مت يتلا تافلملا عيمجل "(IO) جارخإ/لاخدإ ةظحالم مدع" جئاتن مالتسإ درجمب :ةلاحلا قالغإ

 دق ةلاحلا هذه رابتعإ كنكمي ،كب ةصاخلا ةئيبلا ربع حاجنب جمانربلا ةيقرت لامكإ (قبطني كلذ ناك

.ةيسايقلا قالغإلا تاءارجإ ةعباتمو اهلح مت

3. 

 ةيليصفت تاداشرإ ىلع لوصحلل يلاتلا يمسرلا Cisco دنتسم ىلإ عوجرلا ىجري :(نكمأ نإ) دراوملا ةيقرت

Cisco SD-WAN ةيقرت ليلد :Cisco On-Prem و Cisco Cloud-Pro ةيقرت ءارجإ ةيفيك لوح

:يلي ام ةيقرتلا ةيلمع ىلع ىوتسملا ةعيفر ةماع ةرظن نمضتت

 .1.كب صاخلا ةرادإلا عدوتسم ىلإ ةبسانملا جماربلا روص ليمحت
 ةادأ اهعبتي مث ،Manager (vManage) نم اءدب ،يلسلست لكشب كب ةصاخلا مكحتلا تادحو ةيقرت متت

.(vSmart) مكحتلا ةدحوو (vBond) ةحصلا نم ققحتلا
2. 

 .3.ماظنلا ةفيظو ةحص نم ققحتلاو ةديدجلا جماربلا تارادصإ طيشنت

 تافلملا ىلع ءانب جئاتنلا عيمج ميدقت نم لمع مايأ 10 لالخ دعب عمتسن مل اذإ .كتلاح ةبقارم يف رمتسنس

 قالغإل ةيداعلا تاءارجإلا يف امدق يضملاو ةيفاضإ ةدعاسم ىلإ ةجاحلا مدع ضرتفن اننإف ،كنم اهانيقلت يتلا

.كلذب انمالعإ ءاجرلا ،تقو يأ يف ةدعاسم ىلإ جاتحت له .ةينفلا ةدعاسملا زكرم ةلاح

،تايحتلا بيطأ عم

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

Sherlock 3 - تافلم - ريكذت Admin-Tech ةدوقفم

mailto:?subject=Update%3A%20Analysis%20Results%20for%20SD-WAN%20Component%20%5BInsert%20File%20Name%5D%20%E2%80%93%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAefriIQv0qS4xoX3QyOad9AZRaJnodrATGGe8_5FcJHWU?e=mcIsgY


مادختسالا ةلاح
 روثعلا مت يتلا SD-WAN يف مكحتلا تانوكم ددع عم ةلسرملا admin-tech تافلم قباطتت ال امدنع ةيئاقلتلا ةعباتملا

.تالجسلا يف اهيلع

عوضوملا
CVE-2026-20182 مييقتل ةدوقفم Admin-tech تافلم رفوت مزلي :ريكذت

ةلسارملا

 ،زيزعلا اننوبز
 

 مييقت انماظنل نكمي ال اذل ،SD-WAN ةكبش يف مكحتلا تانوكم نم نيلوؤسملا نيينفلا ىلإ دقتفن لازن ال

-admin تافلم ملتسن نأ بجي ،CVE-2026-20182 مييقت ءدبل  .ةينقتلا-ةرادإلا تالجس نم ةيوستلل تارشؤم يأ
tech مكحتلا تادحو عيمج نم (vSmarts) ةحصلا نم ققحتلا تاهجو (vBonds) ءاردملاو (vManage)، عيمج كلذ يف امب 

.ةعمجم تناك اذإ Manager (vManage) دقع

 
:ةيلاتلا تاوطخلا

.كل ةنكمم ةصرف برقأ يف ةيقبتملا ةيرادإلا ةينقتلا تافلملا ليمحت ىجري

 
،تايحتلا بيطأ عم

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

⬇ (يساسألا صنلا مادختساب) Outlook حتف ✉ بلاق eml. ليزنت 

TAC 1 - تايلمعلا زكرم نأ يف هبتشي) ةعجارملا نم ديزم ءارجإ مزلي - قيقحتلا 
(ةيراجتلا

مادختسالا ةلاح
.ةيرشب تاقيقحت ءارجإ مزليو قارتخأ ةيناكمإ ىلإ ريشت تالجس ىلع روثعلا درجمب TAC سدنهم ةطساوب لاسرإلا مت

عوضوملا
SR # - تاقيقحتلا نم ديزم ءارجإ مزلي

ةلسارملا

mailto:?subject=Reminder%3A%20Missing%20Admin-Tech%20Files%20Required%20for%20CVE-2026-20182%20Assessment&body=Dear%20Customer%2C%0A%0AWe%E2%80%99re%20still%20missing%20admin-techs%20from%20your%20SD-WAN%20control%20components%2C%20so%20our%20system%20cannot%20assess%20any%20Indicators%20of%20Compromise%20from%20the%20admin-tech%20logs.%C2%A0%20To%20begin%20the%20CVE-2026-20182%20assessment%2C%20we%20must%20receive%20admin-tech%20files%20from%20ALL%20Controllers%20%28vSmarts%29%2C%20Validators%20%28vBonds%29%2C%20and%20Managers%20%28vManage%29%2C%20including%20all%20Manager%20%28vManage%29%20nodes%20if%20clustered.%0A%0ANext%20Steps%3A%0A%0APlease%20upload%20the%20remaining%20admin-tech%20files%20at%20your%20earliest%20convenience.%0A%0ABest%20regards%2C


،زيزعلا اننوبز

.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم عم رمتسملا نواعتلا ىلع كل اركش .كتلاح تلبقو {your_name} وه يمسا

 ديدحتب انمق ،SD-WAN يف مكحتلا تانوكم نم اهريفوتب تمق يتلا Admin-tech تافلمل يلوأ ليلحت ءارجإ دعب

 ىلإ لصوتلا نامض يف ةدعاسمللو .ليلحتلا لامكتسال بولطم (TAC) ةينفلا ةدعاسملا زكرم قيقحت نم ديزملا

.ةيلاتلا تاوطخلا نأشب بثك نع مكعم لمعأس ،قيقدو قيقد لح

 ةجلاعمل ةحضاو تاداشرإ رفونسو ،ةيلاتلا تاوطخلا هذه لحارم عيمج يف مكمعدب نومزتلم اننأ نم دكأتلا ىجريو

.لاعف لكشب عضولا

 نكت مل اذإ .رطاخملا هذه نم فيفختلل ةيمهألا ةغلاب ةوطخك اهذيفنتو ةيقرتلل طيطختلل ةيولوألا ءاطعإ ىجري

.روفلا ىلع كلذب مايقلا ىجريف ،لعفلاب ةيقرتلا هذه ةلودجب تمق دق

 
.هعم لماعتت يذلا TAC سدنهممب لاصتالا يف ددرتت الف ،ةدعاسم ىلإ جاتحت وأ ةلئسأ يأ كيدل تناك اذإ

 
.كنواعتو كمامتها ىلع اركش

 
 ،تايحتلا بيطأ عم

 

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

⬇ (يساسألا صنلا مادختساب) Outlook حتف ✉ بلاق eml. ليزنت 

TAC 2 - جارخإلاو لاخدإلا ةمظنأ ىلع روثعلا متي مل - ةجيتنلا (IOs) (دكأ 
(سدنهملا

مادختسالا ةلاح
.ةجيتنلا ىلع سدنهملا دكأو قفاوت تارشؤم يأ ىلع روثعلا مدع درجمب TAC سدنهم ةطساوب لاسرإلا مت

عوضوملا
[# SR] ةلاحلا - CVE-2026-20182 ل (IoCS) جارخإلا/لاخدإلا ةمظنأ ىلع روثعلا متي مل - TAC ةعجارم لامتكا :ثيدحت

ةلسارملا

mailto:?subject=SR%20%23%20-%20Further%20Investigation%20Needed&body=Dear%20Customer%2C%0A%0AMy%20name%20is%20%7Byour_name%7D%20and%20I%20have%20accepted%20your%20case.%20Thank%20you%20for%20your%20continued%20cooperation%20with%20the%20Cisco%20Technical%20Assistance%20Center%20%28TAC%29.%0A%0AFollowing%20a%20preliminary%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20have%20identified%20further%20TAC%20investigation%20is%20required%20to%20complete%20our%20analysis.%20To%20help%20ensure%20a%20thorough%20and%20accurate%20resolution%2C%20I%20will%20work%20closely%20with%20you%20on%20the%20next%20steps.%0A%0APlease%20be%20assured%20that%20we%20are%20committed%20to%20supporting%20you%20throughout%20these%20next%20steps%20and%20will%20provide%20clear%20guidance%20to%20address%20the%20situation%20effectively.%0A%0APlease%20prioritize%20your%20upgrade%20planning%20and%20execution%20as%20the%20most%20critical%20step%20in%20mitigating%20this%20risk.%20If%20you%20have%20not%20already%20scheduled%20this%20upgrade%2C%20please%20do%20so%20immediately.%0A%0AIf%20you%20have%20any%20questions%20or%20need%20assistance%2C%20do%20not%20hesitate%20to%20reach%20out%20to%20your%20TAC%20engineer.%0A%0AThank%20you%20for%20your%20attention%20and%20collaboration.
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQB9YLVh7i0qTLrSCvvx-CU2AVxHqM8Mw7Nbg0AjvwamQ1E?e=BrBRuH


،[ليمعلا مسا] ابحرم

.[SR Number] كتلاح ىلإ نيعملا TAC سدنهم انأ

 ىلع رثعن مل ،SD-WAN يف مكحتلا تانوكم نم اهريفوتب تمق يتلا Admin-tech تافلمل يلوأ حسم ءارجإ دعب

:Cisco نم SD-WAN نامأ تاداشرإ يف ةحضوملا ةيوستلا تارشؤم عم قستت يتلا لجسلا تالاخدإ

Cisco Catalyst [1] نم SD-WAN مكحت ةدحو ةقداصم زواجت ةيناكمإ •

Cisco Catalyst SD-WAN Manager [2] ل فعضلا طاقن •

 يلي اميف  .<insert version> ل كيدل SD-WAN مكحت رصنع تانوكم عيمج ةيقرتل ةعباتملا بجي ،كلذ عمو

 :ةيقرتلا عم اهتعباتم بجي يتلا تاوطخلا

Catalyst SD-WAN [3] ةيقرت ءدب •

Cisco SD-WAN[4] ةيقرت ليلد •

 ةيكيمانيدلا ةعيبطلا ببسب ةيفرطلا ةزهجألا نم تالجسلا مييقت ىلع ةرداق ريغ Cisco نأ ةظحالم ىجري

 متي .ليمعلا ةكبش يف ةيفرطلا ةزهجألل ةعقوتملا IP نيوانع ةفرعم ىلإ انراقتفاو تنرتنإلا ىلع IP ةنونعل

 زواجت نامأ تاداشرإ يف اهيلإ راشملا لاصتالا رابتخإ ثدح ةحص نم ققحتلا تاداشرإ عابتا ىلع ءالمعلا عيجشت

 ىلع ءالمعلا عيجشت متي امك  .ايودي ةوطخلا هذه لامكإل Cisco Catalyst نم SD-WAN مكحت ةدحوب ةصاخلا تارغثلا

 ةراشتسالا" يف نيبملا وحنلا ىلع عيمجتلا ثدح ةحص نم ققحتلاب ةقلعتملا ةيفاضإلا فشكلا تاوطخ مامتإ

.CVE-2026-20182 ل "ةينمألا

 طباور

 - Cisco Catalyst SD-WAN مكحتلا ةدحو ةقداصم زواجت ةيناكمإ [1]
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

 - Cisco Catalyst SD-WAN Manager ل فعضلا طاقن [2]
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

-Catalyst SD-WAN — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your ةيقرت أدبا [3]
catalyst-sd-wan-upgrade.html

-Cisco SD-WAN — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan ةيقرت ليلد [4]
controllers-with-the-use.html

، ىتايحت

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

TAC 3 - ةيكلم ديكأت - ةحصلا نم ققحتلا IP لومش يف

مادختسالا ةلاح
 نم ءزج يه لجسلا ليلحت ءانثأ ترهظ يتلا ةددحملا IP نيوانع تناك اذإ ام ليمعلا لاؤسل TAC سدنهم ةطساوب لاسرإلا مت

.اهنم اءزج تناك وأ SD-WAN ةيشغتل ةيساسألا ةينبلا

عوضوملا
[SR #] - ناونع ةحص نم ققحتلا مزلي IP

ةلسارملا

،[ليمعلا مسا] يزيزع

.كتلاح ىلإ نيعملا Cisco TAC سدنهم انأو [كمسا] يمسا

 WAN ةكبش يف مكحتلا تانوكم نم اهريفوتب تمق يتلا Admin-tech تافلمل رمتسملا انليلحت نم ءزجك
 نم اءزج تناك اهنأ وأ ةيلاتلا IP (نيوانع) ناونع ةحص نم ققحتلا يف كتدعاسم ىلإ ةجاحب اننإف ،كب ةصاخلا

:لبق نم كيدل ةيعرفلا SD-WAN تاكبشل ةيساسألا ةينبلا

:ةينعملا IP (نيوانع) ناونع

 [IP 1 ناونع] -
[IP 2 ناونع] -

:يلي ام ىلع ديكأتلا ىجري ،انمييقت مامتإ ىلع انتدعاسملو

 وأ vManage ،لاثملا ليبس ىلع) كب ةصاخلا WAN ةكبش ةيشغت يف نوكم يأب ايلاح نرتقم اذه IP ناونع له .1

vSmart وأ vBond ؟(يفرط زاهج وأ 
 صاخلا IP ناونع رييغت مت وأ هبحس مت دق SD-WAN يف مكحت نوكم يأ لبق نم امدختسم اذه IP ناونع ناك له .2

 ؟هب
 ةكبش رشنب ةطبترم ىرخأ ةيساسأ ةينب يأ وأ (DR) ثراوكلا دعب تانايبلا دادرتسإ عقومب طبترم IP اذه له .3

SD-WAN؟

.ةبسانملا ةيلاتلا تاوطخلاب كديوزتو انليلحت ةلصاومب ةعيرسلا كتباجتسإ انل حمستسو

.ءاغتبالا يف اوددرتت ال مكلضف نمف ،ةلئسا ةيا مكيدل تناك اذإ

 ،تايحتلا بيطأ عم
 

mailto:?subject=Update%3A%20TAC%20Review%20Complete%20-%20No%20IoCs%20Found%20for%20CVE-2026-20182%20-%20Case%20%5BSR%20%23%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQBQzmNm3KTZSK9tRa_SIxLhATEIA33_8_7Y07oXtU92Prs?e=PlHWmy


Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا عضاوملا] لك لدبتسا.

⬇ (يساسألا صنلا مادختساب) Outlook حتف ✉ بلاق eml. ليزنت 

TAC 4 - ئطاخلا باجيإلا حسم مت - ةجيتنلا

مادختسالا ةلاح
 مت يتلا ةيلوألا (IOc) لوصولا يف مكحتلا ةدحو نأ ديدحتل ةيودي ةعجارم ءارجإ دعب TAC سدنهم ةطساوب لاسرإلا مت

.ةئطاخ ةيباجيإ تناك يئاقلتلا صحفلا ةطساوب اهيلع ةمالع عضو

عوضوملا
[ةلاحلا مقر] ةلاحلا - CVE-2026-20182 ل ينقتلا ضارعتسالا :ثيدحت

ةلسارملا

،زيزعلا اننوبز

 Admin-tech تافلمل ةيودي ةعجارم ءارجإب انيدل ةسدنهلا قيرف ماق امنيب هب تلحت يذلا ربصلا ىلع كل اركش
.كب ةصاخلا WAN ةكبش يف مكحتلا تانوكم نم اهتمدق يتلا

 حسملا ةيلمع لالخ نم هيلع ةمالع عضو مت يذلا (IoC) ةيوستلل يلوألا رشؤملا نأ اندجو ،ةضيفتسم ةسارد دعب

.ةحلاص ريغ IoC نأ وه انمييقت نأ يأ ،ائطاخ ايباجيإ ناك اهب انمق يتلا يئاقلتلا

-CVE-2026 عم قفاوتلاب ةطبترملا تارغثلا نأ ةظحالم ءاجرلا ،ددحملا هيبنتلا اذه حسم مت هنأ نم مغرلا ىلعو :ماه
.ديعبلا ىدملا ىلع اهتمالسو SD-WAN ةكبش ةينب نامأ نامض ىلع ةدعاسملل جماربلا ةيقرت بلطتت [1]20182

 WAN ةكبش يف مكحتلا ةدحو تانوكمل ةلماكلا ةيقرتلل ةيولوألا ءاطعإ ىجري :دعب ةيقرتلا تلمكأ دق نكت مل اذإ
 فعضلا اذه ةجلاعمل ديحولا ليبسلا وه نيسحتلاو .نكمم تقو برقأ يف SD جمانرب قيرط نع ةفرعملا

.ةيليصفت تاداشرإ ىلع لوصحلل Cisco SD-WAN[2] ةيقرت ليلد ىلإ عوجرلا ىجري .ةيلاعفب

 تمق كنإو ةئطاخ ةيباجيإ ةجيتن وه فاشتكالا اذه نأ نم انديكأتل ارظن :لعفلاب ةيقرتلا تلمكأ دق تنك اذإ

 تاءارجإ ةعباتمو اهلح مت دق ةلاحلا هذه رابتعإ كنكمي .رخآ ءارجإ يأ ذاختال ةجاح الف ،جمانربلا حالصإب لعفلاب

.ةيسايقلا قالغإلا

 
 وأ ةيفاضا ةلئسا ةيا مكيدل تناك اذإ .كيدل ةيساسألا ةينبلا نامأل ةيولوألا ءاطعإ يف كداهتجإ ردقن اننإ

.انب لاصتالا يف اوددرتت ال مكلضف نمف ،ةيفاضا ةدعاسم نوبلطت

 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

mailto:?subject=%5BSR%20%23%5D%20%E2%80%93%20IP%20Address%20Validation%20Required&body=Dear%20%5BCustomer%20Name%5D%2C%0A%0AMy%20name%20is%20%5BYour%20Name%5D%20and%20I%20am%20the%20Cisco%20TAC%20engineer%20assigned%20to%20your%20case.%0A%0AAs%20part%20of%20our%20ongoing%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20need%20your%20assistance%20in%20validating%20whether%20the%20following%20IP%20address%28es%29%20are%20or%20were%20previously%20part%20of%20your%20SD-WAN%20overlay%20infrastructure%3A%0A%0AIP%20Address%28es%29%20in%20question%3A%0A%0A-%20%5BIP%20Address%201%5D%0A-%20%5BIP%20Address%202%5D%0A%0ATo%20help%20us%20complete%20our%20assessment%2C%20please%20confirm%3A%0A%0A1.%20Is%20this%20IP%20address%20currently%20associated%20with%20any%20component%20in%20your%20SD-WAN%20overlay%20%28e.g.%2C%20vManage%2C%20vSmart%2C%20vBond%2C%20or%20edge%20device%29%3F%0A2.%20Was%20this%20IP%20address%20previously%20used%20by%20any%20SD-WAN%20control%20component%20that%20may%20have%20been%20decommissioned%20or%20had%20its%20IP%20changed%3F%0A3.%20Is%20this%20IP%20associated%20with%20a%20Disaster%20Recovery%20%28DR%29%20site%20or%20any%20other%20infrastructure%20related%20to%20your%20SD-WAN%20deployment%3F%0A%0AYour%20prompt%20response%20will%20allow%20us%20to%20continue%20our%20analysis%20and%20provide%20you%20with%20the%20appropriate%20next%20steps.%0A%0AIf%20you%20have%20any%20questions%2C%20please%20do%20not%20hesitate%20to%20reach%20out.%0A%0ABest%20regards%2C
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:طباورلا

ةيمسرلا ةينمألا ةروشملا [1]

Cisco SD-WAN ةيقرت ليلد [2]

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

TAC 5 - ديدحت - ماه IOc، لودجلا ةعجارم ءاعدتسإ

مادختسالا ةلاح
 ةشقانمل ءالمعلل ةلجاع ةملاكم ءارجإ مزليو ةلمتحملا طسولا لولحلا تارشؤم ديكأت دنع TAC سدنهم ةطساوب لاسرإلا مت

.ةيلاتلا تاوطخلاو جئاتنلا

عوضوملا
قفاوتلا رشؤم ديدحت - CVE-2026-20182 ليلحت جئاتن :لجاع

ةلسارملا

،زيزعلا اننوبز

 يف مكحتلا تانوكمل ةرفوتملا Admin-tech تافلمل انليلحت ءانثأ هب ىلحتت يذلا ربصلا ىلع كل اركش

.جماربلا قيرط نع ةفرعملا WAN ةكبش

.CVE-2026-20182 ب ةقلعتملا ةلمتحملا قفاوتلا تارشؤم انددح ،ينقتلا انضارعتسا دعبو

 اهب ىصوملا ةيلاتلا تاوطخلاو ةينقتلا ليصافتلا شقانن نأ ناكمب ةيمهألا نمف ،جئاتنلا هذه ةعيبطل ارظنو

.ةبسانملا حالصإلا ةيلمع ةشقانمو ةددحملا جئاتنلا ةعجارمل كقيرف عم ةملاكم ةلودج دون .نكمم تقو برقأ يف

:ةيلاتلا تاوطخلا

 [لاثملا ليبس ىلع تاعاس 8-4] لالخ ةريصق ةملاكم ءارجإل كدادعتسإب انمالعإ ءاجرلا :عامتجإ ةلودج

.جئاتنلا هذه ةعجارمل

•

 ىلإ ةحصلا نم ققحتملاو مكحتلا ةدحوو "SDWAN ةرادإ" ةيقرت ءاجرلا :SDWAN يف مكحتلا تانوكم ةيقرت

.نكمم تقو برقأ يف تباث رادصإ

•

 
 مكمامتها ردقن نحنو .ةلمتحم رطاخم يأ نم فيفختلاو كتئيب نيمأت ىلع كتدعاسم وه يسيئرلا انفده نإ

.مكعم قيسنتلا ىلإ علطتنو ةلأسملا هذهب يروفلا
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،تايحتلا بيطأ عم

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

⬇ (يساسألا صنلا مادختساب) Outlook حتف ✉ بلاق eml. ليزنت 

TAC 6 - (هيجوت ةداعإو قالغإ) تنرتنإلا يف مكحتلا راركت - ةجيتنلا

مادختسالا ةلاح
 متي .ةئيبلا/ليمعلا سفنل قباس SR قباطت يتلا جئاتنلا IoC ليلحت دكؤي امدنع TAC سدنهم ةطساوب لاسرإلا مت

.لعفلاب حالصإلا تاداشرإ ريفوت مت ثيح يلصألا SR ىلإ ليمعلا هيجوت ةداعإو ةيلاحلا ةلاحلا قالغإ

عوضوملا
(IOc) يسيطانغمورهكلا قفاوتلا راركت ديكأت مت) [# SR] ةلاحلا - CVE-2026-20182 لوكوتوربل ةينف ةعجارم :ثيدحت

ةلسارملا

،زيزعلا اننوبز

 يف مكحتلا تانوكمل ةرفوتملا Admin-tech تافلمل انليلحت ءانثأ هب ىلحتت يذلا ربصلا ىلع كل اركش

 عضو مت يتلا (IoC) ةيوستلل ةيلوألا (تارشؤملا) رشؤملا نأ انررق دقل .جماربلا قيرط نع ةفرعملا WAN ةكبش

 هنع غالبإلا مت يذلا يلوألا (تارشؤملا) رشؤملا اهسفن يه اهب موقن يتلا حسملا ةيلمع لالخ نم اهيلع ةمالع

 دحأ يف امدق يضملاو ةلجاع ةيقرت ءارجإب يصون ،اقباس هتشقانم تمت امكو .[يلصألا # SR] يف لعفلاب

 عجرا .نكمم تقو برقأ يف كتئيب نيمأتل [2]ةينفلا ةدعاسملا زكرم حالصإ ليلد يف نيددحملا حالصإلا يراسم

.ةلماكلا ليصافتلا ىلع لوصحلل CVE-2026-20182[1] ل ةيمسرلا ةينمألا تاداشرإلا ىلإ

 ينفلا معدلا وأ تاداشرإلا نم ديزم بلطل [يلصألا # SR] مادختسإ ىجري .ةيضقلا هذه قالغإ ىلإ نآلا لقتنأسو

.كجالع وأ كتيقرتب قلعتي اميف

 ،تايحتلا بيطأ عم
[كمسا]

:طباورلا

ةيمسرلا ةينمألا ةروشملا [1]

TAC حالصإ ليلد [2]

Outlook يف حتف
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ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

⬇ (يساسألا صنلا مادختساب) Outlook حتف ✉ بلاق eml. ليزنت 

TAC 7 - (ءاعدتسالا دعب) تارايخلا ةعباتم - حالصإلا

مادختسالا ةلاح
 ةداعإ) (أ) رايخلا ليمعلا راتخي .اهتشقانم تمت يتلا حالصإلا تاراسم حالصإل IoC ةعجارم ءاعدتسإ دعب لاسرإلا مت

 ءانب ةداعإ) (ج) رايخلا وأ (تباث لكشب رايغلا عطق عم رشنلا ةداعإ) (ب) رايخلا وأ (يلاتتملا ليغشتلا ةداعإ عم رشنلا
.(لماكلاب ماظنلا

عوضوملا
CVE-2026-20182 ل ةجلاعملا تارايخ :ةعباتملا

ةلسارملا

،زيزعلا اننوبز

 انشقان امكو .ريخألا انليلحت نم اهيلإ انلصوت يتلا جئاتنلا ةشقانمل هومتيضق يذلا تقولا ىلع مكل اركش 

.كتئيب نيمأتل ةيلاتلا حالصإلا تاراسم دحأ ةعباتمب يصون ،ةقباسلا ةملاكملا يف

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن   .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي  .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

  .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلا تانايب دعاوقو جذومنلا ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

:ةيلاتلا تاوطخلا
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 اننكمي ،كلذ نوررقت املاحو .هكولس يونت يذلا راسملاب انمالعإو ايلخاد تارايخلا هذه ةشقانم ءاجرلا

.ذيفنتلا ةلحرم لالخ مكتدعاسمل ينفلا معدلا وأ هيجوتلا نم ديزملا ميدقت

•

.تارايخلا هذهب قلعتت ةلئسأ ةيأ كيدل تناك اذإ انمالعإ ىجري .ةيلمعلا هذه لالخ مكمعدل انه نحن

 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

 .لعفلاب تمت دق ةيقرتلا هذه نأ ربتعي يذلا ويرانيسلا .ةيقرتلا وه 1 رايخلا ناك :ةظحالم

Outlook يف حتف
ⓘ ليزنت مدختسأ .eml لاسرإلا لبق [نيسوق نيب ةددحملا عضاوملا] لك تلدبتسا .هاندأ.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

TAC 8 - (ةعباتملا 2 رايخلا) فلتلل ةضرعملا ةينبلل ةثدحم تارايخ - حالصإلا

مادختسالا ةلاح
 دقتعي نيذلاو 2 رايخلا نمض اقبسم اهتعباتم تمتو رطخلل مهب ةصاخلا SD-WAN ىنب تضرعت نيذلا ءالمعلا راطخإل
 نيذلا ءالمعلا نأ ضرتفي ال .اديدهت لكشت يتلا ةلعافلا تاهجلا تابث رطخل ةضرع لازت ال مهب ةصاخلا SD ةشمقأ نأ
 نلو رطخلل نوضرعم (ةدوجوم configDB/ةيطايتحإ ةخسن ىلع اودمتعي ملو) اهفاشتكا مت يتلا ةينبلا ءانب ةداعإب اوماق

.TBD ةطساوب لاصتالا اذه لاسرإ متيس .لاصتالا اذه اوقلتي

عوضوملا
SD-WAN ةكبشل ةيساسألا ةينبلل ةجرحلا تارغثلا ةجلاعم :لجاع ءارجإ ذاختإ ةرورض

ةلسارملا

،زيزعلا اننوبز

 مت يتلا نامألا حئاصنو [#SR] يف هيلإ راشم وه امك ،كيدل SD-WAN ةكبش ةينب حالصإل اماه اثيدحت رفون نحن

 تارشؤم ىلع اليلد ةمدقملا تالجسلا اهيف ترهظأ يتلا ةشمقألا كلتب صاخ ثيدحتلا اذهو .اقبسم اهنع غالبإلا

.(IOCs) يقيفوتلا لحلا

 ةدحو رشن ةداعإو جماربلا ةيقرت نمضتتو - 2 رايخلا ىلإ دنتست حالصإ ةطخ رايتخاب اقبسم تمق امنيب

 ريشتو .روطتلا يف ديدهتلا رظانمل انليلحت رمتسا - (SSH) نامألا ةقبط لوكوتورب حيتافم بوانتو مكحتلا

 ةيفاضإ ريبادت ذاختإ ىلإ ةيوق ةجاح ةمث نأ ىلإ هذه فعضلا هجوأ لالغتساب قلعتي اميف ةديدج ةينقت ىؤر

.اهب قوثوملا تاداهشلا ةلسلس ةمالس نامض ىلع ةدعاسملاو ةرباثملا رطخ نم دحلل
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:بولطملا ءارجإلا

 بوانت جاردإ قيرط نع الومش رثكأ عافد ريفوتل اهب ىصوملا حالصإلا تايجيتارتسإ ثيدحتب انمق دقو

.رذجلا تاداهشلل يفاضإ

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

.ةكبشلا يف لمعلا

 رايخ لك رفوي .ةزيمتم حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن

 كب صاخلا ةيلخادلا رطاخملا عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن   .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي  .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

  .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلا تانايب دعاوقو جذومنلا ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك اذإ ام انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.انل عباتلا (TAC) ةينقتلا ةدعاسملا زكرم عم (SR) ةمدخ بلط حتف لالخ نم ينفلا حيضوتلا نم

 ،تاينمتلا بيطأ عم
Cisco
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TAC 17 - ةينقت يأ اقباس كانه نكي مل - سوكعم فاشتكا ioC، ديدحت مت نآلا 
ioC (CVE-2026-20182) ةينقت

مادختسالا ةلاح
 ةبسنلاب نكلو ،(IoCS) ةيوست تارشؤم يأ ىلع روثعلا متي مل هنأب اقبسم مهغالبإ مت نيذلا ءالمعلا ىلإ لاسرإلا مت

 موقي .CVE-2026-20182 ب ةقلعتملا IOs نيحلا كلذ ذنم ةرادإلا ةينقت تالجسل ةقحال ةيلخاد ةعجارم ديدحت مت ،مهل
.(ج وأ ب وأ أ رايخلا) ةثالثلا ةجلاعملا تارايخ ريفوتو اهتعجارم تمت يتلا جئاتنلا نع غالبإلاب

عوضوملا
SR [SR#] - نآلا ةددحملا قفاوتلا تارشؤم - CVE-2026-20182 ل فارطألا ةددعتم زكارملل حقنملا مييقتلا :ماه ثيدحت

ةلسارملا

،زيزعلا اننوبز

 CVE-2026-20182 ب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم عم رمتسملا كنواعت ىلع كل اركش
.[#SR] ةمدخلا بلط بجومب

 WAN ةكبش يف مكحتلا تانوكم نم ةمدقملا admin-tech تافلمل انليلحت نأ ىلإ انرشأ ،ةقباسلا انتالسارم يف
 ،كنمأ هاجت رمتسملا انمازتلا نم ءزجكو .ةروشملا هذهب قلعتت (IoCs) ةمواسملل تارشؤم يأ ددحي مل كب ةصاخلا

 قلعتت لوؤسملل ينفلا لجسلاب ةصاخ ةيفاضإ تانايبل ةينيتور ةيلخاد ةعجارم نيحلا كلذ ذنم انيرجأ

.كتسسؤم جيسنب

 مكعم نآلا لمعن نحنو .يلوألا مييقتلا لالخ رهظت مل يتلا طسولا لحلا تارشؤم قحاللا ضارعتسالا اذه ددحو

.حالصإلا تاءارجإ رربي كتسسؤم ةينب لخاد لمتحم بيرم طاشن ىلإ "تادحولا" هذه ريشت .جئاتنلا هذه ةجلاعمل

 نع ةقيقدو ةحضاو ةروص كيدل نأ نمضن نأ ديرنو ،كل اقبسم اهغالبإ مت يتلا ةجيتنلا لدعي اذه نأ كردن نحنو

.ةبسانملا ةجلاعملا ذخأ نكمي ىتح كتئيب

:بولطملا ءارجإلا

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

.ةكبشلا يف لمعلا

 رايخ لك رفوي .ةزيمتم حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن

 كب صاخلا ةيلخادلا رطاخملا عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف
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 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

 .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلاو جذامنلا تانايب ةدعاق ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك اذإ ام انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

 همدقي يذلا يلاحلا (SR) ةمدخلا بلط لالخ نم وأ ينورتكلإلا ديربلا اذه ىلع درلا لالخ نم ينفلا حيضوتلا نم

.انل عباتلا (TAC) ةينقتلا ةدعاسملا زكرم

 ،تاينمتلا بيطأ عم
Cisco
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✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

CloudOps 1 - جارخإلا/لاخدإلا ةينقت فاشتكا مت - يقابتسا (IOc) ةزيم يف 
ةحصلا نم ققحتلل ةرادإلا ةينقت رفوت مزلي ،ةباحسلا حسم
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مادختسالا ةلاح
 ىلع ةباحسلا ةطساوب ةفاضتسم SD-WAN Fabric ةانقل Cisco CloudOps نامأ حسم روهظ دنع يقابتسا لكشب اهلاسرإ متي

 ىتح admin-tech تافلم قافرإ ليمعلا نم بلطيو ،ليمعلا نع ةباين SR حتف متي .(IoCS) ةلمتحملا قفاوتلا تارشؤم
.لماكلا لجسلا ليلحت لالخ نم ثحبلا ةحص نم ققحتلا نكمي

عوضوملا
SR [SR#] - نامألا صحف جئاتن نم ققحتلل ةبولطملا Admin-tech تافلم :بولطملا ءارجإلا

ةلسارملا

،زيزعلا اننوبز

 ضعبل ينمأ حسم ءارجإ نم ارخؤم Cisco تهتنا ،اهتبقارمو Cisco ضورع ةمالس نامضب رمتسملا انمازتلا نم ءزجك

 هنع غلبأ ام ىلع ادر ءارجإلا اذه ذختا دقو .ةباحسلا ربع ةفاضتسملا SD-WAN ةكبشل ةددحملا ةيفيللا تاونقلا

 نم ديزم ءارجإ بلطتي امم كتسسؤم ةينب يف لمتحم بيرم طاشن دوجو صحفلا ددح دقل .ةينمأ لغاوش نم

.ةعجارملا

 نكمتن ىتح ،كنع ةباين هحتف مت يذلا ،اذه (SR) ةمدخلا بلطب Admin-tech تافلم قافرإل كتدعاسم بلطن نحن

.انقيقحت لامكإو ةجيتنلا هذه ةحص نم ققحتلا نم

 .SD-WAN يف مكحتلا تانوكم عيمج نم اهليمحتو admin-tech تافلم عيمجت ءاجرلا ،لماكلا ليلحتلا نيكمتل
:تافلملا هذه ءاشنإ دنع "ةينقتلا"و "تالجسلا" نم لك ديدحت نم دكأت

vSmarts (مكحتلا تادحو): تقولا سفن يف سيلو ،ةرم لك يف دحاو عمج. •
vBonds (ةحصلا نم ققحتلا تاودأ): دقعلا عيمج نم عيمجتلا. •

Manager (vManage): ةعومجملا يف دقعلا لك نم عيمجتلا (ةركاذ DR ةيطايتحاو ةطشن). •

 عوجرلا ىجري ،نامأب اهلاسرإو ةينفلا ةيرادإلا كتافلم ءاشنإ لوح ةوطخب ةوطخ ةلصفم تاداشرإ ىلع لوصحلل

.Cisco SD-WAN Admin-Tech[1] ةعومجم ليلد :ليلدلا اذه ىلإ

 لثمي هتظحالم مت يذلا طاشنلا ناك اذإ امم دكأتلل اهليلحتب انقيرف موقيس ،ةبولطملا تافلملا مالتسإ درجمبو

.ةبسانملا ةيلاتلا تاوطخلا نأشب كداشرإب موقيسو ةيوستلل ايقيقح ارشؤم

 ديزم ىلإ ةجاحب تنك ام اذإ انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.(SR) اذه ةمدخلا بلط ىلع درلا لالخ نم ينفلا حيضوتلا نم

 ،تايحتلا بيطأ عم
Cisco

:طباورلا

Cisco SD-WAN Admin-Tech ةعومجم ليلد [1]
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 نيرثأتملا ءالمعلل WAVE 2A ل ينورتكلإلا ديربلا لئاسر
 ةداعإ مزلي) .C وأ B وأ A تارايخلا اولمكتسي مل نيذلاو اقباس

(2 و 1 نيرايخلا ذيفنت

TAC 9 نم ام ل بلاق IOC ل PSIRT2a/(اقباس رثأتم) ءانبلا اوداعأ مه

مادختسالا ةلاح
 PSIRT2a ب قلعتت (IoCS) ةيوستلل تارشؤم ةيأ مهب ةصاخلا SD-WAN تالجس رهظت مل نيذلا ءالمعلا ىلإ لاسرإلا مت
 رايخلل ةعباتم) تارايخ ةثالث عم ةثدحم حالصإ تاداشرإ رفوي .مهجيسن ءانب ةداعإب اقباس اوماق نيذلاو يراشتسالا

2).

عوضوملا
SD-WAN - SR [SR#] ةكبشل ةيساسألا ةينبلل جرحلا فعضلا حالصإ :لجاع ءارجإ ذاختإ ةرورض

ةلسارملا

،زيزعلا اننوبز

-SD ةكبشل PSIRT تاداشرإب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش
WAN ةمدخلا بلط بجومب ةريخألا [SR#].

 تارشؤم ةيأ انليلحت ددحي مل ،كيدل SD-WAN ةكبش ةينب نم ةمدقملا تامولعملاو تالجسلا ةعجارم دعب

 ىلإ ةفاضإلابو .2026 وينوي 5 يف SD-WAN ةكبشب ةصاخلا تارغثلا ىلإ ةراشإلاب ةطبترم (IOC) ةيقيفوت

 تاهيجوتب ةطبترملا حالصإلا دوهج نم ءزجك ءانب ةداعإ ةيلمعل لبق نم تعضخ كتئيب نأ مهفن اننإف ،كلذ

.ةقباس

 ىؤرلا ىلإ رظنلاب SD-WAN ةكبش ىنب حالصإل هب ىصوملا هيجوتلاب قلعتي اماه اثيدحت رطاشتن نأ دونو

.هذه فعضلا هجوأب قلعتي اميف اثيدح اهديدحت مت يتلا

 مت يتلا نامألا حئاصنو [#SR] يف هيلإ راشم وه امك ،كيدل SD-WAN ةكبش ةينب حالصإل اماه اثيدحت رفون نحن

.اقبسم اهنع غالبإلا

 ةدحو رشن ةداعإو جماربلا ةيقرت نمضتتو - 2 رايخلا ىلإ دنتست حالصإ ةطخ رايتخاب اقبسم تمق امنيب

 ريشتو .روطتلا يف ديدهتلا رظانمل انليلحت رمتسا - (SSH) نامألا ةقبط لوكوتورب حيتافم بوانتو مكحتلا

 ةيفاضإ ريبادت ذاختإ ىلإ ةيوق ةجاح ةمث نأ ىلإ هذه فعضلا هجوأ لالغتساب قلعتي اميف ةديدج ةينقت ىؤر
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.اهب قوثوملا تاداهشلا ةلسلس ةمالس نامض ىلع ةدعاسملاو ةرباثملا رطخ نم دحلل

:بولطملا ءارجإلا

 بوانت جاردإ قيرط نع الومش رثكأ عافد ريفوتل اهب ىصوملا حالصإلا تايجيتارتسإ ثيدحتب انمق دقو

.رذجلا تاداهشلل يفاضإ

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

 حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن .ةكبشلا يف لمعلا

 عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ رايخ لك رفوي .ةزيمتم

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف كب صاخلا ةيلخادلا رطاخملا

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

 .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلاو جذامنلا تانايب ةدعاق ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك ام اذإ انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.يلاحلا ةمدخلا بلط لالخ نم وأ ينورتكلإلا ديربلا اذه ىلع درلا لالخ نم ينفلا حيضوتلا نم

 ،تاينمتلا بيطأ عم
Cisco



Outlook يف حتف
ⓘ ليزنت مدختسأ .eml لاسرإلا لبق [نيسوق نيب ةددحملا عضاوملا] لك تلدبتسا .هاندأ.
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TAC 10 معن ل بلاق IOC ل PSIRT2a/(اقباس رثأتم) ءاشنإلا ةداعإ تمت دقل

مادختسالا ةلاح
 PSIRT2A ب ةقلعتملا (IoCS) ةيوستلا تارشؤم مهب ةصاخلا SD-WAN تالجس ترهظأ نيذلا ءالمعلا ىلإ لاسرإلا مت

 رايخلل ةعباتم) تارايخ ةثالث عم ةثدحم حالصإ تاداشرإ رفوي .مهتينب ءانب ةداعإب اقباس اوماق نيذلاو يراشتسالا
2).

عوضوملا
SD-WAN - SR [SR#] ةكبشل ةيساسألا ةينبلل جرحلا فعضلا حالصإ :لجاع ءارجإ ذاختإ ةرورض

ةلسارملا

،زيزعلا اننوبز

-SD ةكبشل PSIRT تاداشرإب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش
WAN ةمدخلا بلط بجومب ةريخألا [SR#].

 (IOC) قفاوتلا تارشؤم ديدحتب انقيرف ماق ،كيدل SD-WAN ةكبش ةينب نم ةمدقملا تالجسلا ليلحت دعب
 كتئيب نأ اضيأ مهفنو .2026 وينوي 5 يف SD-WAN ةكبش ربع فعضلا نطاوم ىلإ ةراشإلاب ةطبترملا

.ةقباس تاهيجوتب ةطبترملا حالصإلا تاوطخ نم ءزجك ءانب ةداعإ ةيلمعل لبق نم تعضخ

 مت يتلا نامألا حئاصنو [#SR] يف هيلإ راشم وه امك ،كيدل SD-WAN ةكبش ةينب حالصإل اماه اثيدحت رفون نحن

 تارشؤم ىلع اليلد ةمدقملا تالجسلا اهيف ترهظأ يتلا ةشمقألا كلتب صاخ ثيدحتلا اذهو .اقبسم اهنع غالبإلا

.(IOCs) يقيفوتلا لحلا

 ةدحو رشن ةداعإو جماربلا ةيقرت نمضتتو - 2 رايخلا ىلإ دنتست حالصإ ةطخ رايتخاب اقبسم تمق امنيب

 ريشتو .روطتلا يف ديدهتلا رظانمل انليلحت رمتسا - (SSH) نامألا ةقبط لوكوتورب حيتافم بوانتو مكحتلا

 ةيفاضإ ريبادت ذاختإ ىلإ ةيوق ةجاح ةمث نأ ىلإ هذه فعضلا هجوأ لالغتساب قلعتي اميف ةديدج ةينقت ىؤر

.اهب قوثوملا تاداهشلا ةلسلس ةمالس نامض ىلع ةدعاسملاو ةرباثملا رطخ نم دحلل

:بولطملا ءارجإلا

 بوانت جاردإ قيرط نع الومش رثكأ عافد ريفوتل اهب ىصوملا حالصإلا تايجيتارتسإ ثيدحتب انمق دقو

.رذجلا تاداهشلل يفاضإ

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

 حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن .ةكبشلا يف لمعلا
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 عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ رايخ لك رفوي .ةزيمتم

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف كب صاخلا ةيلخادلا رطاخملا

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

 .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلاو جذامنلا تانايب ةدعاق ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك ام اذإ انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.يلاحلا ةمدخلا بلط لالخ نم وأ ينورتكلإلا ديربلا اذه ىلع درلا لالخ نم ينفلا حيضوتلا نم

 ،تاينمتلا بيطأ عم
Cisco
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✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

(اقباس رثأتم) هئانب ةداعإ متي مل/PSIRT2a ل IOC نم ام ل TAC 11 بلاق
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مادختسالا ةلاح
 PSIRT2a ب ةقلعتم (IoCS) ةيوست تارشؤم ةيأ مهب ةصاخلا SD-WAN تالجس رهظت مل نيذلا ءالمعلا ىلإ هلاسرإ متي

.(1 رايخلا ةعباتم) تارايخ ةثالث عم ةثدحم حالصإ تاداشرإ رفوي .مهجيسن ءانب اوديعي مل نيذلاو ةراشتسالا رادصإ

عوضوملا
SD-WAN - SR [SR#] ةكبشل ةيساسألا ةينبلل جرحلا فعضلا حالصإ :لجاع ءارجإ ذاختإ ةرورض

ةلسارملا

،زيزعلا اننوبز

-SD ةكبشل PSIRT تاداشرإب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش
WAN ةمدخلا بلط بجومب ةريخألا [SR#].

 (IOCs) طسولا لولحلا تارشؤم ددحن مل ،كيدل SD-WAN ةكبش ةينب نم ةمدقملا تامولعملاو تالجسلا ةعجارم دعب
.2026 وينوي 5 يف رثأتلل ةيلباقلل SD-WAN رايعملاب ةطبترملا

 تاداشرإ ةعجارمب Cisco يصوت .ةقباسلا حئاصنلل اقفو ةلماك ءانب ةداعإل عضخت مل كتئيب نأ اضيأ مهفنو

.SD-WAN تاداهش ةلسلس ةمالس زيزعتو لمتحملا ضرعتلا ليلقت يف ةدعاسملل هاندأ ةثدحملا حالصإلا

 يف هيلإ راشم وه امك ،كيدل SD-WAN ةكبش ةينب حالصإل اماه اثيدحت رفون ،رابتعالا يف رمألا اذه عضوب

[SR#] اقبسم اهنع غالبإلا مت يتلا نامألا حئاصنو.

 حيتافم بوانتو جماربلا ةيقرت نمضتت - 1 مقر رايخلا ىلع ةمئاق حالصإ ةطخ رايتخاب اقبسم تمق امنيب

 ةديدج ةينقت ىؤر ريشتو .روطتلا يف ديدهتلا رظانمل انليلحت رمتسا دقف - (SSH) نامألا ةقبط لوكوتورب

 رطخ نم دحلل ةيفاضإ ريبادت ذاختإ ىلإ ةيوق ةجاح ةمث نأ ىلإ هذه فعضلا هجوأ لالغتساب قلعتي اميف

.اهب قوثوملا تاداهشلا ةلسلس ةمالس نامض ىلع ةدعاسملاو ةرباثملا

:بولطملا ءارجإلا

 بوانت جاردإ قيرط نع الومش رثكأ عافد ريفوتل اهب ىصوملا حالصإلا تايجيتارتسإ ثيدحتب انمق دقو

.رذجلا تاداهشلل يفاضإ

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

 حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن .ةكبشلا يف لمعلا

 عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ رايخ لك رفوي .ةزيمتم

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف كب صاخلا ةيلخادلا رطاخملا

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو



.زاهجلا ليحرت

 نأل ارظن .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو

 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

 .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلاو جذامنلا تانايب ةدعاق ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك ام اذإ انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.يلاحلا ةمدخلا بلط لالخ نم وأ ينورتكلإلا ديربلا اذه ىلع درلا لالخ نم ينفلا حيضوتلا نم

 ،تاينمتلا بيطأ عم
Cisco

Outlook يف حتف
ⓘ ليزنت مدختسأ .eml لاسرإلا لبق [نيسوق نيب ةددحملا عضاوملا] لك تلدبتسا .هاندأ.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

TAC 12 معن ل بلاق IOC ل PSIRT2a/(اقباس رثأتم) ءاشنإلا ةداعإ متي مل

مادختسالا ةلاح
 نيذلاو يراشتسالا PSIRT2A ب ةقلعتملا (IoCS) ةيوستلا تارشؤم SD-WAN تالجس ترهظأ نيذلا ءالمعلا ىلإ لاسرإلا مت

.(1 رايخلا ةعباتم) تارايخ ةثالث عم ةثدحم حالصإ تاداشرإ رفوي .مهجيسن ءانب اوديعي مل

عوضوملا
SD-WAN - SR [SR#] ةكبشل ةيساسألا ةينبلل جرحلا فعضلا حالصإ :لجاع ءارجإ ذاختإ ةرورض

ةلسارملا
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،زيزعلا اننوبز

-SD ةكبشل PSIRT تاداشرإب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش
WAN ةمدخلا بلط بجومب ةريخألا [SR#].

 (IOC) قفاوتلا تارشؤم ديدحتب انقيرف ماق ،كيدل SD-WAN ةكبش ةينب نم ةمدقملا تالجسلا ليلحت دعب
 مهفن نحن ،كلذ ىلإ ةفاضإلاب .2026 وينوي 5 يف SD-WAN ةكبش ربع فعضلا نطاوم ىلإ ةراشإلاب ةطبترملا

.ةقباسلا حئاصنلل اقفو ةلماك ءانب ةداعإل عضخت مل كتئيب نأ

 تاهيجوتلا ذيفنتو ضارعتسإ مهملا نم ،ديدهتلا رظانمل روطتملا مهفتللو تارشؤملا هذه دوجول ارظنو

 يتلا ةقثلا تاداهش ةلسلس ةمالس نامضو ةرباثملا رطخ نم دحلل هاندأ ةنيبملاو ةجلاعملاب ةقلعتملا ةلمكتسملا

.SD-WAN ةكبش اهردصت

 مت يتلا نامألا حئاصنو [#SR] يف هيلإ راشم وه امك ،كيدل SD-WAN ةكبش ةينب حالصإل اماه اثيدحت رفون نحن

 تارشؤم ىلع اليلد ةمدقملا تالجسلا اهيف ترهظأ يتلا ةشمقألا كلتب صاخ ثيدحتلا اذهو .اقبسم اهنع غالبإلا

.(IOCs) يقيفوتلا لحلا

 حيتافم بوانتو جماربلا ةيقرت نمضتت - 1 مقر رايخلا ىلع ةمئاق حالصإ ةطخ رايتخاب اقبسم تمق امنيب

 ةديدج ةينقت ىؤر ريشتو .روطتلا يف ديدهتلا رظانمل انليلحت رمتسا دقف - (SSH) نامألا ةقبط لوكوتورب

 رطخ نم دحلل ةيفاضإ ريبادت ذاختإ ىلإ ةيوق ةجاح ةمث نأ ىلإ هذه فعضلا هجوأ لالغتساب قلعتي اميف

.اهب قوثوملا تاداهشلا ةلسلس ةمالس نامض ىلع ةدعاسملاو ةرباثملا

:بولطملا ءارجإلا

 بوانت جاردإ قيرط نع الومش رثكأ عافد ريفوتل اهب ىصوملا حالصإلا تايجيتارتسإ ثيدحتب انمق دقو

.رذجلا تاداهشلل يفاضإ

 نع ططخملا فقوتلا لمشت دق ةيفاضإ ةنايص ةطشنأب مايقلا بلطتتس حالصإلا تايلمع نأب هيونتلا ىجريو

 حالصإ تارايخ ةثالث ريوطتب انمق دقف ،اهتمالسو كتكبش نامأ يه انتيولوأ نأل ارظن .ةكبشلا يف لمعلا

 عضو نأل ارظن .هيف رظنت ىتح نمألا نامض لباقم يتايلمعلا رثألل انزاوت هاندأ رايخ لك رفوي .ةزيمتم

.نيعم راسمب Cisco يصوت نأ نكمي ال ،ديرف كب صاخلا ةيلخادلا رطاخملا

 تقو بنجت قيرط نع ليغشتلا ةيرارمتسال ةيولوألا ءاطعإ .يلاتتملا ليغشتلا ةداعإ عم رشنلا ةداعإ :أ رايخلا

 ءانثأ تاديدهتلا ةيرارمتسإ يف لثمتت ةيقبتم رطاخم ىلع يوطنت اهنأ نم مغرلا ىلع ،لمعلا نع ةكبشلا فقوت

.ةيلاقتنالا ةيلمعلا

 تانوكم ليصوت متي .ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب ،مكحتلا ةدحو رشن ةداعإ نمضتت :فصولا

 درجمب اهنم لك ةلازإ متت مث ،ةديدجلا ةينبلا رشنل vManage لالخ نم ليحرتلا ءانثأ ةدوجوملا مكحتلا ةدحو

.زاهجلا ليحرت

 نأل ارظن .نامألا نامض نم ىلعأ ىوتسم رفوي .تباثلا رايغلا عطق جمانرب مادختساب رشنلا ةداعإ :ب رايخلا

 كانه ،ببسلا اذهلو .ةلماك لزع ةيلمع كانهف ،ةميدقلا مكحتلا تادحوب اقلطم لصتت ال ةديدجلا مكحتلا تادحو



 تامولعم لدابتو لاصتالا ءاشنإ ةداعإ ىلإ ةزهجألا عيمج جاتحت ثيح ،ماع لكشب ةكبشلا تايلمع ىلع ريثأت

.كلذ ىلإ امو ةلدابتملا تائدابلا ددعو عقاوملا ددع ىلع عاطقنالا تقو فقوتي .لاصتالا/راسملا

 تانوكم لزع متي نكلو ،ةداهشلا ريودتو SSH حاتفم ىلإ ةفاضإلاب مكحتلا ةدحو عيزوت ةداعإ نمضتي :فصولا

.رشنلا ةداعإ ءانثأ ةديدجلا ةينبلا نع ةميدقلا مكحتلا ةدحو

 هنأ مغر ،فيظن ساسأ طخ عضو لالخ نم نمألا نامض نم ىوتسم ىلعأ رفوي .لماكلاب ماظنلا ءانب ةداعإ :ج رايخلا

 .ءانبلا ةداعإ ةيلمع ءانثأ نيوكتلاب طبترملا رارقتسالا مدعل ىلعأ رطاخم ىلع يوطنيو ،اديقعت رثكألا جهنلا

.تاسايسلاو جذامنلا تانايب ةدعاق ءانب ةداعإ يف ةربخ بلطتيو لوطم رايخ اذهو

 ةرادإ ريياعم عم لضفأ لكشب قفاوتي يذلا جهنلا ديدحتو تارايخلا هذه ةعجارمب كقيرف موقي نأ درجمبو

 ةذفان قيسنتب موقنس ،كرايتخإ مالتسإ دنع .ةلاسرلا هذه ىلع درلا لالخ نم انمالعإ ءاجرلا ،كيدل رطاخملا

.ذيفنتلل ةمزاللا ةينفلا تادادعتسالاب أدبنو ةنايصلا

 ديزم ىلإ ةجاحب تنك ام اذإ انمالعإ ىجري .ةكبشلل ةنمآ ةيساسأ ةينب ىلع ظافحلا ىلع رمتسملا كزيكرت ردقن

.يلاحلا ةمدخلا بلط لالخ نم وأ ينورتكلإلا ديربلا اذه ىلع درلا لالخ نم ينفلا حيضوتلا نم

 ،تاينمتلا بيطأ عم
Cisco

Outlook يف حتف
ⓘ ليزنت مدختسأ .eml لاسرإلا لبق [نيسوق نيب ةددحملا عضاوملا] لك تلدبتسا .هاندأ.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

 مل) ددجلا ءالمعلل WAVE 2A ل ينورتكلإلا ديربلا لئاسر
(اقباس اهب رثأتلا متي

 راظتنا — Wave 2a) تباث رادصإ رفوت مدع / IOC رفوت مدعل TAC 13 بلاق
(حالصإلا

مادختسالا ةلاح
 ،CVE-2026-20245 ب ةقلعتملا (IoCS) ةيوستلا تارشؤم مهيدل SD-WAN تالجس رهظت مل نيذلا ءالمعلا ىلإ لاسرإلا مت

 ريبادت قيبطتب ليمعلا حصنت .مهب صاخلا رادصإلا/لمعلا ةصنمل تباث جمانرب رادصإ ايلاح رفوتي ال نكلو
.تباثلا رادصإلا مالعإ راظتناو ةتقؤملا زيزعتلا

عوضوملا
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SR [SR#] - ايلاح رفوتم تباث رادصإ دجوي ال - CVE-2026-20245 ل (IOc) تنرتنإلا يف مكحتلا مييقت لامتكا :ثيدحت

ةلسارملا

،زيزعلا اننوبز

 بلط بجومب CVE-2026-20245 ب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش

.[#SR] ةمدخلا

 .كيدل SD-WAN ةكبش يف مكحتلا تانوكم نم اهريفوتب تمق يتلا admin-tech تافلم ليلحت نم انيهتنا دقل

.اهتعجارم تمت يتلا تالجسلا يف CVE-2026-20245 ب ةطبترم (IoCS) ةيقيفوت تارشؤم ةيأ ددحن مل

 نوكت دق ضارعتسالا اذه ءارجإل Cisco ىلإ اهميدقتو اهدادرتسإ مت يتلا لجسلا تانايب ةيمك نأ ةظحالم ىجري

.Cisco[1] نم SD-WAN ةيوقت ليلدل اقفو كتئيب يف اهنيوكت مت يتلا لجسلاب ظافتحالا ةرتفب ةدودحم

:ايلاح تباث جمانرب رادصإ رفوتي ال — ماه

 هذه حالصإل جمانربلا رادصإو كيدل يلاحلا يساسألا ماظنلل رفوتم تباث جمانرب رادصإ دجوي ال ،تقولا اذه يف

 متيس ،تباثلا جمانربلا رفوت درجمب .تباث رادصإ ريفوتل طاشنب Cisco Engineering ةكرش لمعت .تارغثلا

.تباثلا رادصإلا تامولعمب [2]ةيمسرلا ةينمألا تاداشرإلا ثيدحت

:اهب ىصوملا ةتقؤملا تاءارجإلا

:ضرعتلا ليلقتل ةيلاتلا زيزعتلا تاءارجإ قيبطتب ةدشب يصون ،تباثلا رادصإلا راظتنا ءانثأ

 Cisco[1] نم SD-WAN ةيوقت ليلد يف ةدراولا تايصوتلا عجار :زيزعتلا تاسرامم لضفأ قيبطت

.كب صاخلا موجهلا حطس ليلقتل

1. 

 رادصإلا رفوت لوح تاثيدحت ىلع لوصحلل [2]ةيمسرلا نامألا ةرشن عجار :ينمالا داشرالا هعباتم

.كلمع ةصنمل تباثلا

2. 

 روفلا ىلع ةيقرتلا ذيفنتل ادعتسم نوكت ىتح نآلا ةيقرتلا طيطخت أدبا :ةيقرتلل طيطختلا

.هتنايص مت يذلا رادصإلا رشن درجمب

3. 

 وأ ذاش كولس يأل كب ةصاخلا SD-WAN ةكبش يف مكحتلا تانوكم ةبقارم يف رمتسا :كتئيب ةبقارم

.ةعقوتم ريغ نيوكت تارييغت

4. 

:ةيلاتلا تاوطخلا

 ةيولوألا ءاطعإ كيلع بجي ،ةطقنلا هذه دنع .تباثلا جمانربلا رادصإ رفوت دنع ةلاحلا هذه ثيدحتب موقنس

 نم ققحتلا ةادأ ،مكحتلا ةدحو ،ريدملا) SD جمانربب ةصاخلا WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرتل

.نكمم تقو برقأ يف تباثلا رادصإلا ىلإ (ةحصلا

 تاداشرإ ىلع لوصحلل ميلستلا ريدم وأ Cisco NCE ب لاصتالا ىجري ،BCS/LCS يف كارتشا كيدل ناك اذإ

.ةيقرتلا طيطخت لوح ةيفاضإ
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 ةدعاسم ىلإ نوجاتحت وأ ةلئسأ ةيأ مكيدل تناك اذإو .كيدل ةيساسألا ةينبلا نمأب كمازتلاو كربص ردقن اننإ

.ةيضقلا هذه ىلع درلا يف ددرتلا مدع ىجري ،ةلحرملا هذه يف ةيفاضإ

 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

:طباورلا

Cisco نم SD-WAN ةيوقت ليلد [1]

(Cisco-SA-SDWAN-PRIVESC-4uxFRDZX) ةيمسرلا ةينمألا ةروشملا [2]

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

(نآلا ةيقرت — WAVE 2a) تباث رادصإ / IOC رفوت مدعل TAC 14 بلاق

مادختسالا ةلاح
-CVE-2026 ب ةقلعتملا (IOcs) ةيوستلل تارشؤم ةيأ مهيدل SD-WAN تالجس رهظت مل نيذلا ءالمعلا ىلإ هلاسرإ متي

.روفلا ىلع اهذيفنتو ةيقرتلا طيطخت يف يضملاب ليمعلا حصنت .تباث جمانرب رادصإ مهل رفوتي نيذلاو 20245

عوضوملا
 يف مكحتلا تادحو ىلع روثعلا متي مل - CVE-2026-20245 ل (IOc) تنرتنإلا يف مكحتلا ةدحو مييقت لامتكا :ثيدحت

SR [SR#] - ةيقرتلا مزلي ،(IoCS) تنرتنإلا

ةلسارملا

،زيزعلا اننوبز

 بلط بجومب CVE-2026-20245 ب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش

.[#SR] ةمدخلا

 .كيدل SD-WAN ةكبش يف مكحتلا تانوكم نم اهريفوتب تمق يتلا admin-tech تافلم ليلحت نم انيهتنا دقل

.اهتعجارم تمت يتلا تالجسلا يف CVE-2026-20245 ب ةطبترم (IoCS) ةيقيفوت تارشؤم ةيأ ددحن مل

 نوكت دق ضارعتسالا اذه ءارجإل Cisco ىلإ اهميدقتو اهدادرتسإ مت يتلا لجسلا تانايب ةيمك نأ ةظحالم ىجري

.Cisco[1] نم SD-WAN ةيوقت ليلدل اقفو كتئيب يف اهنيوكت مت يتلا لجسلاب ظافتحالا ةرتفب ةدودحم

:ةبولطم ةيقرتلا - ماه
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 ةيقرت متت نأ ىلإ ةدوجوم ةيساسألا فعضلا ةلاح لظت ،(IOs) ةكبشلا يف مكحت تادحو يأ ديدحت متي مل امنيب

.يساسألا كماظنل تباث رادصإ نآلا رفوتي .تباث جمانرب رادصإ ىلإ SD-WAN ةكبش يف مكحتلا تانوكم

 مل اذإ .تارغثلا هذه ةجلاعم يف ةيمهأ رثكألا ةوطخلا اهرابتعاب اهذيفنتو ةيقرتلا طيطختل ةيولوألا ءاطعإ ىجري

.روفلا ىلع كلذب مايقلا ىجريف ،لعفلاب ةيقرتلا هذه ةلودجب تمق دق نكت

:ةيلاتلا تاوطخلا

 (vSmart) مكحتلا ةدحوو (vManage) ريدملا ةيقرتب مق :SD-WAN يف مكحتلا تانوكم عيمج ةيقرت
.[2]يمسرلا نامألا راعشإ يف جردم تباث جمانرب رادصإ ىلإ (vBond) ةحصلا نم ققحتملاو

1. 

 ةيقرتلا تاداشرإ ىلع لوصحلل ةيلاتلا ةيمسرلا Cisco تادنتسم ىلإ عوجرلا ىجري :دراوملا ةيقرت

:ةيليصفتلا

Catalyst SD-WAN[3] ةيقرت ءدب •
Cisco SD-WAN[4] ةيقرت ليلد •

2. 

 اهلح مت دق ةلاحلا هذه ربتعت دق ،حاجنب ةئيبلا ربع جماربلا ةيقرت لامتكا درجمب :ةلاحلا قالغإ

.ةيسايقلا قالغإلا تاءارجإ ةعباتمو

3. 

 تاداشرإ ىلع لوصحلل ميلستلا ريدم وأ Cisco NCE ب لاصتالا ىجري ،BCS/LCS يف كارتشا كيدل ناك اذإ

.ةيقرتلا ةيلمع لوح ةيفاضإ

 ةيفاضإ ةدعاسم يأ ىلإ ةجاح ال هنأ ضرفنسف ،لمع مايأ 10 لالخ دعب عمتسن مل اذإ .كتلاح ةبقارم يف رمتسنس

.ةينفلا ةدعاسملا زكرم تافلم قالغإل ةيداعلا تاءارجإلا لصاونسو

 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

:طباورلا

Cisco نم SD-WAN ةيوقت ليلد [1]

(Cisco-SA-SDWAN-PRIVESC-4uxFRDZX) ةيمسرلا ةينمألا ةروشملا [2]

Catalyst SD-WAN ةيقرت ءدب [3]

Cisco SD-WAN ةيقرت ليلد [4]

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

 ةيقرت - WAVE 2a) حاتملا تباثلا رادصإلا / فرعملا IOC ب صاخلا TAC 15 بلاق
(ةلجاع

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20IoCs%20Found%2C%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D


مادختسالا ةلاح
 CVE-2026-20245 ب ةقلعتملا (IoCS) ةيوستلا تارشؤم مهب ةصاخلا SD-WAN تالجس ترهظأ نيذلا ءالمعلا ىلإ هلاسرإ مت
 جئاتنلا ةشقانمل ةعجارم ةملاكم ةلودجو لجاع لكشب ةيقرتلاب ليمعلا حصنت .تباث جمانرب رادصإ مهل رفوتي نيذلاو

.تالكشملا لحو

عوضوملا
SR [SR#] - ةبولطم ةيروفلا ةيقرتلا - CVE-2026-20245 ل (IOc) تنرتنإلا يف مكحتلا ديدحت :لجاع

ةلسارملا

،زيزعلا اننوبز

 بلط بجومب CVE-2026-20245 ب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش

.[#SR] ةمدخلا

 تارشؤم ديدحتب انقيرف ماق ،SD-WAN ةكبش يف مكحتلا تانوكم نم ةمدقملا Admin-tech تافلم ليلحت دعب
.CVE-2026-20245 جمانربب ةطبترملا (IoCS) قفاوتلا

 اهب ىصوملا ةيلاتلا تاوطخلاو ةينقتلا ليصافتلا شقانن نأ ناكمب ةيمهألا نمف ،جئاتنلا هذه ةعيبطل ارظنو

.بسانملا حالصإلا راسم ةشقانمو ةددحملا جئاتنلا ةعجارمل كقيرف عم ةملاكم ةلودج دون .نكمم تقو برقأ يف

:ةبولطملا ةيروفلا تاءارجإلا

 ىجري .يساسألا كماظنل جماربلا نم تباث رادصإ رفوتي :اروف SD-WAN يف مكحتلا تانوكم ةيقرت

 جمانرب رادصإ ىلإ (vBond) ةحصلا نم ققحتملاو (vSmart) مكحتلا ةدحوو (vManage) ريدملا ةيقرت

 تارغثلا قالغإ ىلإ ةيقرتلا يدؤت .نكمم تقو برقأ يف [1]يمسرلا نامألا راعشإ يف جردم تباث

.روفلا ىلع ةينمألا

1. 

 ليبس ىلع تاعاس 8-4] لالخ ةريصق ةملاكم ءارجإل كدادعتسإب انمالعإ ىجري :ةعجارم ةملاكم ةلودج

.اهب ىصوملا حالصإلا تارايخ ةشقانمو "صصخملا جمدلا زكرم" جئاتن ةعجارمل ةيلاتلا [لاثملا

2. 

 نم SD-WAN ةكبش ةيوقت ليلد يف ةدراولا تايصوتلا عجار :زيزعتلا تاسرامم لضفأ قيبطت

Cisco[2] حالصإلل طيطختلا ءانثأ كيدل موجهلا حطس ليلقتل.

3. 

:دراوملا ةيقرت

Catalyst SD-WAN[3] ةيقرت ءدب •

Cisco SD-WAN[4] ةيقرت ليلد •

 اقفو (تاداهشلا بوانتو مكحتلا ةدحو رشن ةداعإ لثم) ةيفاضإ حالصإ تاوطخب ىصوي دق ،ةيقرتلا دعب :ماه

.ةعجارملا ةسلج لالخ رومألا هذه ةشقانم متتس .ددحملا طسولا لحلا ةدشل

.ةيليصفتلا حالصإلا تارايخ ىلع لوصحلل TAC[5] حالصإ ليلد ىلإ عوجرلا اضيأ ىجري

 مكمامتها ردقن نحنو .ةلمتحم رطاخم يأ نم فيفختلاو كتئيب نيمأت ىلع كتدعاسم وه يسيئرلا انفده نإ

.مكعم قيسنتلا ىلإ علطتنو ةلأسملا هذهب يروفلا

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622


 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

:طباورلا

(Cisco-SA-SDWAN-PRIVESC-4uxFRDZX) ةيمسرلا ةينمألا ةروشملا [1]

Cisco SD-WAN ةيوقت ليلد [2]

Catalyst SD-WAN ةيقرت ءدب [3]

Cisco SD-WAN ةيقرت ليلد [4]

TAC حالصإ ليلد [5]

Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

 رفوتي ال / ةددحملا ةيلودلا ةيموكحلا ةيفارغونايقوألا ةنجلل TAC 16 بلاق
(حالصإلا راظتناو ةناتم — أ 2 ةجوملا) تباث رادصإ

مادختسالا ةلاح
 ال نكلو ،CVE-2026-20245 ب ةقلعتملا (IoCS) ةيوستلا تارشؤم SD-WAN تالجس ترهظأ نيذلا ءالمعلا ىلإ هلاسرإ مت

 ةعجارم ةملاكم ةلودجو يروفلا ديدشتلاب حصني .مهب صاخلا رادصإلا/لمعلا ةصنمل تباث جمانرب رادصإ ايلاح رفوتي
.لماكلاب هتجلاعم متت ىتح تباثلا رادصإلا راظتنا هيلع بجي هنأب ليمعلا غلبيو

عوضوملا
SR [SR#] - ايلاح تباث رادصإ رفوتي ال - CVE-2026-20245 ل IOc ديدحت مت :لجاع

ةلسارملا

،زيزعلا اننوبز

 بلط بجومب CVE-2026-20245 ب قلعتي اميف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىلع كل اركش

.[#SR] ةمدخلا

 تارشؤم ديدحتب انقيرف ماق ،SD-WAN ةكبش يف مكحتلا تانوكم نم ةمدقملا Admin-tech تافلم ليلحت دعب
.CVE-2026-20245 جمانربب ةطبترملا (IoCS) قفاوتلا

 ةتقؤم تاءارجإ ذاختاب يصون نأو ةينفلا ليصافتلا شقانن نأ ناكمب ةيمهألا نمف ،جئاتنلا هذه ةروطخل ارظنو

.ةددحملا جئاتنلا ةعجارمل كقيرف عم ةملاكم ةلودج دون .نكمم تقو برقأ يف

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20Immediate%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D


:ايلاح تباث جمانرب رادصإ رفوتي ال — ماه

 حالصإل جماربلا رادصإو كيدل يلاحلا يساسألا ماظنلل رفوتم جماربلل تباث رادصإ دجوي ال ،يلاحلا تقولا يف

 جمانربلا رفوت درجمب .تباث رادصإ ريفوتل طاشنب Cisco Engineering ةكرش لمعت .لماك لكشب تارغثلا هذه

.تباثلا رادصإلا تامولعمب [1]ةيمسرلا ةينمألا تاداشرإلا ثيدحت متيس ،تباثلا

:ةبولطملا ةيروفلا تاءارجإلا

 ليبس ىلع تاعاس 8-4] لالخ ةريصق ةملاكم ءارجإل كدادعتسإب انمالعإ ىجري :ةعجارم ةملاكم ةلودج

.ةتقؤملا ءاوتحالا ريبادت ةشقانمو "صصخملا جمدلا زكرم" جئاتن ةعجارمل [لاثملا

1. 

 نم SD-WAN ةكبش ةيوقت ليلد يف ةدراولا تايصوتلا عجار :اروف زيزعتلا تاسرامم لضفأ قيبطت

Cisco[2] تباثلا رادصإلا راظتنا ءانثأ كيدل موجهلا حطس ليلقتل اهذيفنتو.

2. 

 تارييغت وأ ذاش كولس يأل قيثو لكشب SD-WAN ةكبش يف مكحتلا تانوكم بقار :ةروطتم ةبقارم

.اهب حرصم ريغ لوصو تالواحم وأ ةعقوتم ريغ ةئيهت

3. 

 رادصإلا رفوت لوح تاثيدحت ىلع لوصحلل [1]ةيمسرلا نامألا ةرشن عجار :ينمالا داشرالا هعباتم

.كلمع ةصنمل تباثلا

4. 

 روفلا ىلع ةيقرتلا ذيفنتل ادعتسم نوكت ىتح نآلا ةيقرتلا طيطخت أدبا :ةيقرتلل طيطختلا

.هتنايص مت يذلا رادصإلا رشن درجمب

5. 

:ةيلاتلا تاوطخلا

 ةيولوأ ديدحت كيلع بجي ،ةطقنلا هذه دنع .تباثلا جمانربلا رادصإ رفوت دنع ةلاحلا هذه ثيدحتب موقنس

 (ةحصلا نم ققحتملاو مكحتلا ةدحوو ريدملا) SD جمانربب ةصاخلا WAN ةكبش يف مكحتلا تانوكم عيمج ةيقرت

 ةدحو رشن ةداعإ لثم) ةيفاضإلا حالصإلا تاوطخ ةشقانم متتس ،ةيقرتلا دعب .روفلا ىلع تباثلا رادصإلا ىلإ

.انتملاكم ءانثأ اهضارعتسإ مت يتلا جئاتنلا ىلإ ادانتسا (تاداهشلا بوانتو مكحتلا

 درجمب قبطتس يتلا حالصإلا تارايخ لوح تامولعم ىلع لوصحلل TAC[3] حالصإ ليلد ىلإ عوجرلا اضيأ ىجري

.تباثلا رادصإلا رفوت

 مكمامتها ردقن نحنو .ةلمتحم رطاخم يأ نم فيفختلاو كتئيب نيمأت ىلع كتدعاسم وه يسيئرلا انفده نإ

.مكعم قيسنتلا ىلإ علطتنو ةلأسملا هذهب يروفلا

 ،تايحتلا بيطأ عم
Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

:طباورلا

(Cisco-SA-SDWAN-PRIVESC-4uxFRDZX) ةيمسرلا ةينمألا ةروشملا [1]

Cisco SD-WAN ةيوقت ليلد [2]

TAC حالصإ ليلد [3]

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622


Outlook يف حتف
ⓘ لاسرإلا لبق [نيسوق نيب ةعوضوملا ةتقؤملا عضاوملا] لك لدبتسا.

✉ Open Outlook (طقف عوضوملا) ⬇ بلاق eml. ليزنت 

mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


