
 مادختساب اهترادإو عبتتلا تالجس عيمجت
دحوملا ليجستلا نيسحت

تايوتحملا
ةمدقملا

ةماع ةرظن

:ةيلمعلا ضارغالا

نولغتشي فيك

عبتتلا تايوتسم

ةيلاحلا عبتتلا تايوتسم ضرع

عبتتلا ىوتسم ليدعت

ةديدجلا عبتتلا تارايخ

ةفلتخم ةيلمعل عبتتلا تايلمع ضرع

ةددعتم تايلمع معد ذيفنت

تقولا ةذفان تارايخ

ددحم لجس ىوتسم تحت تالجسلا راهظإ

ينمزلا عباطلا نم تالجسلا راهظإ

ينمزلا عباطلا نم نينثإ نيب تالجسلا راهظإ

رشابملا ليجستلا ءارجإ

فيرعتلا ةقباسلا لجسلا فيرعت تافلم مادختسإ

فلم ىلإ لجسلا تاجرخم لاسرإ

ةمدقملا

 عمجل ةسلس ةبرجت ىلع لوصحلل ديدجلا دحوملا ليجستلا نيسحت دنتسملا اذه فصي
.اهترادإو ماظنلاب ةصاخلا عبتتلا تايلمع

ةماع ةرظن

:ةيلمعلا ضارغالا

 يف ةدوجوملا تانايبلا نإف ،ةلكشم لكيهلا هجاوي امدنع .اهحالصإو ءاطخألا فاشكتسأ
.اهلحو ةلكشملا ىلع فرعتلل ادج ةميق نوكت نأ نكمي عبتتلا تافلم

•

 ةقد رثكأ اروظنم نيمدختسملل عبتتلا تافلم جتاون رفوت نأ نكميو .ءاطخألا حيحصت
.هتايلمعو ماظنلا تاءارجإل

•

نولغتشي فيك

 ،يرود لكشبو .لكيهلا لخاد ثدحت يتلا ةيلخادلا ثادحألا ليصافت عبتتلا ةزيم لجست
 ةيطمن ةدحول لماكلا عبتتلا جارخإ ىلع يوتحت يتلا عبتتلا تافلم ءاشنإ متي

•



.tracelog ليلد يف تافلملا هذهب ظافتحالا متيو ،اهثيدحتو
 نود ليلدلا اذه نم عبتتلا تافلم فذح نكمي .تافلملا ماظن ىلع ةحاسم ريرحت كنكمي
.زاهجلا ءادأ ىلع ريثأتلا

•

 ىلإ امو TFTP و FTP مادختسإ كنكمي .ةليدب عقاوم ىلإ عبتتلا تالجس لقن كنكمي
 ةدعاسملا زكرم مادختساب ةحوتفم ةلاح ىلإ اهليمحت وأ اهليلحتل تافلملا خسنل ،كلذ
.(TAC) ةينقتلا

•

 ديدحتل عبتتلا ىوتسم رييغت كنكمي نكلو عبتتلا تالجس ليطعت كنكمي ال
.ةيطمن ةدحو لكل اهعيمجت ديرت يتلا تامولعملا رادقم

•

عبتتلا تايوتسم

 عبتتلل تقؤملا نزخملا يف اهب ظافتحالا مت يتلا تامولعملا مجح عبتتلا تايوتسم يلمت
 متي يتلا لئاسرلا عاونأ حرشتو ةيلاتلا ةحاتملا عبتتلا تايوتسم عيمج نوكت .فلملا وأ
.ىوتسم لك يف اهليجست

.مادختسالل لباق ريغ/رقتسم ريغ ماظنلا <—ئراوطلا ةلاح

 ريغ ةلكشم لثمي امم ،يئاقلت لح نود فئاظولل طيسب نادقف ىلإ يدؤي ثدح <—أطخ
 يف بقاوع اهل نوكت نأ نكمي نكلو روفلا ىلع تايلمعلا ىلع رثؤت نأ نكمي ال ةعقوتم
.لبقتسملا

 مل اذإ ةفيظولا نادقف ىلإ يدؤت نأ نكمي ةلاح وأ ،ايئاقلت اهلح نكمي ةلكشم <—ريذحت
.ةعرسب اهتجلاعمو اهيف قيقحتلا متي

 ثادحألا ىوتسملا اذه طقتلي .ةيطمنلا تادحولل يسايقلا لجسلا ىوتسم ةعومجم <—راعشإ
.ماظنلا لخاد ثدحت يتلا ةماهلا

 ةقلعتملا ةمهملا ثادحألا لوح ةيفاضإ تامولعم رفوي .طقف ةيمالعإ لئاسر <—تامولعم
.هتازيمم وأ ماظنلاب

 .ءاطخألا حيحصت تالجس <—debug رفوي
 .ءاطخألا حيحصت تالجسل يناثلا ىوتسملا <—verbose رفوي
.ةنكمملا لئاسرلل ىصقألا دحلا ليجست مت <—ءاضوضلا

ةيلاحلا عبتتلا تايوتسم ضرع

 show platform رمألا مادختساب هرييغتو ةيطمن ةدحو يأل عبتتلا ىوتسم ةيؤر كنكمي
software trace level.

.طشنلا RP ىلع هيجوتلا ةداعإ ةرادإ تايلمعل عبتتلا ىوتسم رمألا اذه ضرعي

Router#show platform software trace level forwarding-manager rp active

:جرخملا وه اذه

 

Module Name                     Trace Level 
----------------------------------------------- 
acl                             Notice 



active-identity                 Notice 
alg                             Notice 
appnav-controller               Notice 
aps                             Notice 
bcrpgc                          Informational 
bfd                             Notice 
bier                            Notice 
 
 
 
 
 

 

عبتتلا ىوتسم ليدعت

 .ام ةيلمع يف ةيطمنلا تادحولا عيمج وأ ةنيعم ةيطمن ةدحول عبتت ىوتسم ليدعت كنكمي
.set platform software trace رمألا مادختسإ كنكمي ،كلذب مايقلل

 رييغت ىلع set platform software trace chassis-manager f0 cman_fp warning رمألا اذه لمعي
 ىوتسم ىلإ 0 ةحتفلا يف ESP ب صاخلا لكيهلا ريدم يف cman_fp عبتتلا ىوتسم
.ريذحتلا

-show platform software trace level chassis رمألا اذه مادختساب رييغتلا نم ققحتلا كنكمي
manager f0

:جرخملا وه اذه

 

Module Name                     Trace Level 
----------------------------------------------- 
bcrpgc                          Informational 
bipc                            Notice 
bsignal                         Notice 
btrace                          Notice 
btrace_ra                       Notice 
cdllib                          Notice 
chasfs                          Notice 
cman_fp                         Warning 

 

ةديدجلا عبتتلا تارايخ

 ةسلس ليجست ةبرجت ءاشنإ وه فدهلا .دحوملا ليجستلا نيسحت Cisco مدقت ،16،8 نم اءدب
 جمد نكمي .ىرخألا تايلمعلا ليجست ةمظنأو IOS ىلإ لوخدلا ليجست نيب مدختسملل
 ءاطخأ فاشكتسأ كيلع لهسي امم ،ينمزلا بيترتلاب اهضرعو نيماظنلا الك نم تالجسلا
 .اهحالصإو ماظنلا

 ةفلتخم ةيلمعل عبتتلا تايلمع ضرع

 اهؤاشنإ مت يتلا عبتتلا تايلمع ىوتحم ضرعل show logging process رمألا مادختسإ نكمي



 tracelogs و تقؤملا نيزختلا ليلد نم تالجسلا نيمضت نكمي .ةددحملا تايلمعلا ةطساوب
.جارخإلا يف

.للحملا لبق نمةملكك لوبقم ةيلمعلا مسا ةيئزجلا ةيلمعلا مسال معد اضيأ كانه

 دقف الإو ،tracelog مسا عم (ايلك وأ ايئزج) ةيلمعلا مسا قباطتي نأ بجي :ةظحالم
.ضرعلا ديق راثآ هنع جتني ال امم قباطت مدع ثدحي

.fman-fpو fman-rp تالجس نيب show logging process رمألا عمجي نأ نكمي

 

Router#show logging process fman 
Displaying logs from the last 0 days, 0 hours, 10 minutes, 0 seconds 
executing cmd on chassis local ... 
Unified Decoder Library Init .. DONE 
Found 1 UTF Streams 
 
 
 



 
       
 
 
      2024/05/22 19:01:01.347466887 {fman_rp_R0-0}{255}: [source] [11941]: (ERR): ipc(mqipc/iosd/iosd-fman):Unable to open config channel to source 2024/05/22 19:00:50.246774567 {fman_fp_image_F0-0}{255}: [btrace] [13616]: (note): Btrace started for process fman_fp_image_pman ID 13616 with 512 modules 2024/05/22 19:00:50.246777079 {fman_fp_image_F0-0}{255}: [btrace] [13616]: (note): File size max used for rotation of tracelogs: 8192 
 
 
 

 

ةددعتم تايلمع معد ذيفنت

 ةددعتم تايلمع ءامسأ ديدحت نآلا "show logging process" (CLI) رماوألا رطس ةهجاو رمأ كل حيتي
 ةجمدملا عبتتلا ةيلمع موقت ."process" ةيساسألا ةملكلا مادختساب لصاوفب ةلوصفم
.IOSو SMAN تايلمع لثم ،طقف ةددحملا تايلمعلا نم تالجسلا ضرعب

 

Router#show logging process sman,ios 
executing cmd on chassis 1 ... 
Collecting files on current[1] chassis. 

 

تقولا ةذفان تارايخ

 يأ نيوكت مت اذإ ةيلحم ةينمز ةقطنم يف ةينمز ماتخأ ىلع تاراسملا عيمج يوتحت نأ نكمي
 يملاعلا تيقوتلا" يف ةينمزلا عباوطلا مادختسإ متي ،ةحاسم كانه نكت مل اذإ .اهنم
 UTCو يلحملا نيب تالجسلل ةينمزلا ةقطنملا ليدبت كنكمي نكلو (UTC) "قسنملا
.<م ع ت | set logging timezone <local رمألا مادختساب

 لكشب يلاحلا تقولا نم تالجسلا نم قئاقد 10 رخآ طقف show logging CLI رمألا ضرعي
.يضارتفا

 تاجايتحالا بسح ينمزلا راطإلا عيسوتل start last ةيساسألا ةملكلا مادختسإ نكمي
.ةيدرفلا

 

Router#show logging process btman start last ? 
  <0-4294967295>  interval (default seconds) 
  boot            system boot time 
  clear           display all logs since last "clear logging" 
  marker          selects latest matching marker from list to start displaying 
                  logs from

 



 وأ تاعاسلا وأ مايألا ديدحت كنكمي ،قباسلا رمألا نم ةيددع ةميق ترتخأ اذإ :ةظحالم
.يلات رايخك يناوثلا وأ قئاقدلا

 start last عم نارتقالاب اهمادختسإ متيل end last ةيساسألا ةملكلا تارايخ ةفاضإ تمت
 عيمجت متي هنإف ،ريخألا ءدبو ةياهن يرايخ مادختسإ متي امدنع .ينمزلا راطإلا ةياهن ديدحتل
 تادادعإلا ليجستب مق ،ةريخألا ةياهنلا رايخ نودب .طقف ةذفانلا لخاد ةدوجوملا تالجسلا
.ءاهتنالا تقوك يلاحلا تقولا ىلإ ةعومجملل ةيضارتفالا

:ةريخألا ةعاسلاو نيتريخألا نيتعاسلا نيب ةذفان دادعإ ىلع لاثم اذه

 

Router#show logging process btman start last 2 hours end last 1 hours 
Displaying logs from the last 0 days, 2 hours, 0 minutes, 0 seconds 
End time set to show logs before last 0 days, 1 hours, 0 minutes, 0 seconds 
executing cmd on chassis 1 ... 
Collecting files on current[1] chassis.

 



ددحم لجس ىوتسم تحت تالجسلا راهظإ

:طقف نيعم ىوتسمل تالجسلا ضرع كنكمي

 

Router#show logging process wncd level ? 
  debug    Debug messages 
  error    Error messages 
  info     Informational messages 
  notice   Notice messages 
  verbose  Verbose debug messages 
  warning  Warning messages

 

:أطخلا ىوتسم راعشإ تحت تالجسلا رصنع ىلع لاثم اذه

 

Router#show logging process btman level notice 
Logging display requested on 2024/07/24 06:20:23 (UTC) for Hostname: [Router], Model: [ASR1002-HX          ], Version: [17.12.03a], SN: [JAD22460SN9], MD_SN: [FXS2223Q74M] 
 
Displaying logs from the last 0 days, 0 hours, 10 minutes, 0 seconds 
executing cmd on chassis local ... 
Unified Decoder Library Init .. DONE 
Found 1 UTF Streams 
 
2024/07/24 06:10:59.533374335 {btman_R0-0}{255}: [utm_main] [5809]: (note): Inserted UTF(2) HT(old):droputil_R0-0[13] lnode /tmp/rp/trace/droputil_R0-0.6823_63.20240724061059.bin PID:6823 
2024/07/24 06:10:59.695395289 {btman_R0-0}{255}: [utm_wq] [5809:15578]: (note): Inline sync, enqueue BTF message flags:0x1, PID:15578 BTF:/tmp/rp/trace/droputil_R0-0.6823_62.20240724060959.bin

 

ينمزلا عباطلا نم تالجسلا راهظإ

 اذه "14:41:50.849425 2017/02/10" اذه لثم UTC يف ددحم تقو متخ نم تالجسلا ضرع كنكمي
:لاثم

 

Router#show logging process wncd start timestamp "2024/07/24 05:36:45.849425" 
Logging display requested on 2024/07/24 06:39:15 (UTC) for Hostname: [Router], Model: [ASR1002-HX          ], Version: [17.12.03a], SN: [JAD22460SN9], MD_SN: [FXS2223Q74M] 
 
executing cmd on chassis local ... 
Unified Decoder Library Init .. DONE 
Found 1 UTF Streams 
 
Filter policy: Done with UTM processing 

 

ينمزلا عباطلا نم نينثإ نيب تالجسلا راهظإ

 اذه .ءاهتنالا تقو عباطو ءدبلا تقو متخ ةفاضإب تقولا ةذفان نيب tracelogs ضرع كنكمي
:ةنايصلا ةذفان نم ةعاس 1 عم لاثم

 



Router#show logging process wncd start timestamp "2024/07/24 05:36:45.849425" end timestamp "2024/07/24 06:36:45.849425" 
Logging display requested on 2024/07/24 06:39:15 (UTC) for Hostname: [Router], Model: [ASR1002-HX          ], Version: [17.12.03a], SN: [JAD22460SN9], MD_SN: [FXS2223Q74M] 
 
executing cmd on chassis local ... 
Unified Decoder Library Init .. DONE 
Found 1 UTF Streams 
 
Filter policy: Done with UTM processing 

 

رشابملا ليجستلا ءارجإ

 .فيرعت فلم وأ ةيلمعل يقيقحلا تقولا يف اهؤاشنإ مت يتلا تالجسلا ةبقارم كنكمي
.اهئاشنإ دنع تالجسلا ضرع متي

 

Router#monitor logging process cman ? 
  <0-25>    instance number 
  filter    specify filter for logs 
  internal  select all logs. (Without the internal keyword only customer 
            curated logs are displayed) 
  level     select logs above specific level 
  metadata  CLI to display metadata for every log message 
  module    select logs for specific modules 
 
 
 
 
       
 
 
        
 
 
 

 



.CTRL-C رشابملا ليجستلا عضو ردصي ،جورخلا وأ بورهلل :حيملت

فيرعتلا ةقباسلا لجسلا فيرعت تافلم مادختسإ

 ىلإ كلذ يدؤي .ةلوهسب اهقيبطت نكمي ةجمدم فيرعت تافلم رشابملا ليجستلا رفوي
 .ةزيملا لكشت يتلا ةيساسألا تايلمعلا لجس تافلم ىلع فرعتلا نع ءانغتسالا
 ،sdwan، netconf-yang، restconf، install ،يكلسال ،فلم ،لك ةموعدملا تافيصوتلا نمضتت
.ةزهجألا تاصيخشت

. monitor logging رمألا وأ show logging عم فيرعتلا فلم مادختسإ نكمي



 الو تقؤملا نزخملا نم تالجسلا طقف show logging profile رايخ ضرعي :ةظحالم
.tracelogs ليلد نم تالجس نمضتي

 

SCP_Test#show logging profile ? 
  all                   all processes 
  file                  show logs for specific profile file 
  hardware-diagnostics  hardware diagnostics specific processes 
  install               Install specific processes 
  netconf-yang          netconf-yang specific processes 
  restconf              restconf specific processes 
  sdwan                 SDWAN specific processes 
  wireless              Wireless specific processes

 
 

Router#monitor logging profile ? 
  all                   all processes 
  file                  show logs for specific profile file 
  hardware-diagnostics  hardware diagnostics specific processes 
  install               Install specific processes 



  netconf-yang          netconf-yang specific processes 
  restconf              restconf specific processes 
  sdwan                 SDWAN specific processes 
  wireless              Wireless specific processes

 

 show logging" ةياهن يف يضارتفا لكشب تالاحلا نيمضت متي +17.12 يف
<process/profile/file> ...". لك يف اهزيمرت كف مت يتلا عبتتلا لئاسر ددع تايئاصحإلا حضوت 
 ددع .ةيلاحلا زيمرتلا كف ةادأ تالاح ىلإ اهتفاضإ تمت يتلا ةروطخلا تايوتسم نم ىوتسم
.طقف ةدسجملا راثألاب صاخ تايوتسملا

 

2024/07/24 04:26:41.710239127 {btman_R0-0}{255}: [utm_wq] [5806:15568]: (note): Inline sync, enqueue BTF message flags:0x1, PID:15568 BTF:/tmp/rp/trace/IOSRP_R0-0.3437_2.20240724042222.bin 
2024/07/24 04:26:41.759114843 {btman_R0-0}{255}: [utm_wq] [5806]: (note): utm delete /tmp/rp/trace/IOSRP_R0-0.3437_2.20240724042222.bin 
=========================================================== 
======= Unified Trace Decoder Information/Statistics ====== 
=========================================================== 
----------------- Decoder Input Information --------------- 
=========================================================== 
 Num of Unique Streams .. 1 
 Total UTF To Process ... 1 
 Total UTM To Process ... 89177 
 UTM Process Filter ..... btman 
 MRST Filter Rules ...... 1 
=========================================================== 
----------------- Decoder Output Information -------------- 
=========================================================== 
 First UTM TimeStamp ............... 2024/07/24 02:51:45.623542304 
 Last UTM TimeStamp ................ 2024/07/24 04:26:48.710794233 
 UTM [Skipped / Rendered / Total] .. 89047 / 130 / 89177 
 UTM [ENCODED] ..................... 130 
 UTM [PLAIN TEXT] .................. 0 
 UTM [DYN LIB] ..................... 0 
 UTM [MODULE ID] ................... 0 
 UTM [TDL TAN] ..................... 0 
 UTM [APP CONTEXT] ................. 0 
 UTM [MARKER] ...................... 0 
 UTM [PCAP] ........................ 0 
 UTM [LUID NOT FOUND] .............. 0 
 UTM Level [EMERGENCY / ALERT / CRITICAL / ERROR] .. 0 / 0 / 0 / 0 
 UTM Level [WARNING / NOTICE / INFO / DEBUG] ....... 0 / 130 / 0 / 0 
 UTM Level [VERBOSE / NOISE / INVALID] ............. 0 / 0 / 0 
===========================================================

 

فلم ىلإ لجسلا تاجرخم لاسرإ

 .show logging رمألا تاجرخم مادختساب فلم ءاشنإل to-file ةيساسألا ةملكلا مادختسإ كنكمي
 مساب فلم ىلإ ةيلمعلا راسمب ةصاخلا عبتتلا تالجس لاسرإ ةيفيك لاثملا اذه حضوي
btman_log.txt تافلملا ماظن يف bootflash:

 

Router#show logging process btman to-file bootflash:btman_log.txt 
Logging display requested on 2024/07/25 03:49:41 (UTC) for Hostname: [Router], Model: [ASR1006-X           ], Version: [17.09.05a], SN: [FXS221200GH], MD_SN: [FXS2221Q0EL] 
 



Displaying logs from the last 0 days, 0 hours, 10 minutes, 0 seconds 
executing cmd on chassis local ... 
Files being merged in the background, please check [/bootflash/btman_log.txt] output file 
Unified Decoder Library Init .. DONE 
 
unified trace decoder estimates: [1] number of files, [139913] number of messages 
         that may be processed. Use CTRL+SHIFT+6 to break. 
Found 1 UTF Streams 
         2024-07-25 03:49:41.694987 - unified trace decoder estimate: processed 5% 
         2024-07-25 03:49:41.701433 - unified trace decoder estimate: processed 10% 
         2024-07-25 03:49:41.707803 - unified trace decoder estimate: processed 15% 
         2024-07-25 03:49:41.714185 - unified trace decoder estimate: processed 20% 
         2024-07-25 03:49:41.720592 - unified trace decoder estimate: processed 25% 
         2024-07-25 03:49:41.726951 - unified trace decoder estimate: processed 30% 
         2024-07-25 03:49:41.733306 - unified trace decoder estimate: processed 35% 
         2024-07-25 03:49:41.739734 - unified trace decoder estimate: processed 40% 
         2024-07-25 03:49:41.746114 - unified trace decoder estimate: processed 45% 
         2024-07-25 03:49:41.752462 - unified trace decoder estimate: processed 50% 
         2024-07-25 03:49:41.758864 - unified trace decoder estimate: processed 55% 
         2024-07-25 03:49:41.765225 - unified trace decoder estimate: processed 60% 
         2024-07-25 03:49:41.771582 - unified trace decoder estimate: processed 65% 
         2024-07-25 03:49:41.777968 - unified trace decoder estimate: processed 70% 
         2024-07-25 03:49:41.784330 - unified trace decoder estimate: processed 75% 
         2024-07-25 03:49:41.790693 - unified trace decoder estimate: processed 80% 
         2024-07-25 03:49:41.797099 - unified trace decoder estimate: processed 85% 
         2024-07-25 03:49:41.803462 - unified trace decoder estimate: processed 90% 
         2024-07-25 03:49:41.811411 - unified trace decoder estimate: processed 95% 
         2024-07-25 03:49:41.822322 - unified trace decoder estimate: processed 100% 
         2024-07-25 03:49:41.822335 - unified trace decoder : processing complete Result:[Success]

 

 فلملا مسا ةيفصتو dir bootflash رمألا مادختساب فلملا اذه ءاشنإ نم ققحتلا كنكمي
:لثم

 

Router#dir bootflash: | include btman_log.txt 
17      -rw-            26939  Jul 25 2024 03:49:41 +00:00  btman_log.txt

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


