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ةلص تاذ تامولعم

ةمدقملا

 ةنراقم P3 3.2 يف اهميدقت مت يتلا ةنسحملا ميسقتلا ةيقرت ةزيم دنتسملا اذه فصي
.يديلقتلا ميسقتلا ةيقرت ةقيرطب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Identity Service Engine ل ةيساسألا ةفرعملا



ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

GUI ةيقرت بيلاسأ

امتمصفنإ
 رفوت ءانثأ كيدل رشنلا ةيلمع ةيقرتل تاوطخلا ةددعتم ةلسلستم ةيلمع
.تامدخلا

○

•



ميدقلا ميسقتلا ةيقرت

يئانث
○.ةمدخلا عاطقنا عم يزاوتلاب دقعلا عيمج ةيقرتل نيتوطخ نم نوكتت ةيلمع

○.ةمسقملا ةيقرتلا تقو نم لقأ اتقو قرغتسي

•



ةلماك ةيقرت

ديدج ماسقنا
○.مزح يف ةيقرت

○.لمعلا نع فقوتلا تقو ليلقتو رارقتسالا ةدايز

○.ميدقلا ميسقتلا ةيقرت تقو نم لقأ تقو

○.ةقبسم تاصوحف

○.URT دجوي ال

•



ديدج ماسقنا ةيقرت

تاراسملا ةيقرت

•3.1 < لماك/ماسقنا < 3.0 و 2.7 و 2.6
•3.2 < لماك/ماسقنا < 3.1 ،3.0 ،2،7
3.3 < لماك/ماسقنا < 3.2 و 3.1 و 3.0

 ةكرات ،ميدقلا ميسقتلا ةيقرت P3 2 .3 عم ديدجلا مسقملا ثيدحتلا تلدبتسا
.ديدج لصفو ةلماك ةيقرت :طقف نيرايخ

○

•

ةميدقلا لباقم ةديدج ةيقرت



ميدقلا ميسقتلا ةيقرت ةيلمع

ميدقلا ميسقتلا ةيقرت تاوطخ

.PAN ىلإ ةيقرتلا ،نيوكتلا تانايب ةيقرت ،ليجستلا ءاغلإ :نيتماعد نيب ةحسف .1

2. pMnT: تانايبلا ةيقرتو ليزنتو ةديدج رشن ةيلمع يف ليجستلاو ليجستلا ءاغلإ 
.اهداريتساو ةيليغشتلا

3. PSN1: تانايبلا ليزنتو ةديدجلا رشنلا تايلمع يف ليجستلاو ليجستلا ءاغلإب مق 
.اهداريتساو

4. PSN2: تانايبلا ليزنتو ةديدجلا رشنلا تايلمع يف ليجستلاو ليجستلا ءاغلإب مق 
.اهداريتساو

5. sMnT: تانايبلا ةيقرتو ليزنتو ةديدج رشن ةيلمع يف ليجستلاو ليجستلا ءاغلإ 
.اهداريتساو ةيليغشتلا

6. PPAN: ثيحب نيتماعد نيب ةحسفلا تجورو ،اهداريتساو اهليزنتو تانايبلا ليجستب مق 
.ةيقرتلا لبق ناك امك رشنلا سفن متي



ديدج ماسقنا لباقم ميدق ماسقنا

جلاعملا - ديدج ماسقنا ةيقرت

.1 ةوطخلا



ةيعجرملا ةمئاقلا .2 ةوطخلا

دقعلا ددح .3 ةوطخلا



ةيقرتلل ريضحتلا .4 ةوطخلا



يلحرملا ليغشتلا ةيقرت .5 ةوطخلا

دقعلا ةيقرت .6 ةوطخلا



صخلملا ةحفص



.راركت لكل تاوطخلا سفن راركت متي :ةظحالم

ةيليصفتلا تاوطخلا

Cisco ISE ةيقرت يف كب ابحرم .1 ةوطخلا

ةيعجرملا ةمئاقلا .2 ةوطخلا

تاراركتلل دقع ديدحت  .3 ةوطخلا

.رشنلا سفنل ةفلتخم تاراركت ديدحت نكمي



راركتلا تارايخ

.دقعلا ديدحت يف 3 ةوطخلا أدبت ،نيراركت ةلاح يف

Iteration1 ةدقع ديدحت

ةيقرتلل ريضحتلا .4 ةوطخلا



ةدقعلا ديدحت

ةقبسم تاصوحف

ةقبسم تاصوحف

•.دقعلا ةفاكل عدوتسملا نيوكت مت اذإ عدوتسملا ةحص نم ققحتلا ققحتي
•.ليزنتلا ىلع دعاسي ليزنت ةمزح
 ةركاذ ةحاسم رفوت نمو PAN ةدقع ىلع ٪25 غلبت ةركاذ ةحاسم رفوت نم ةركاذلا ققحت
.ىرخألا دقعلا يف تياباجيج 1 غلبت

•

•.ةددحملا دقعلل حيحصتلا ةمزح ليزنت ىلع حيحصت ةمزح ليزنت دعاسي
 نك .انكمم PAN ةدحول يلاعلا رفوتلا ناك اذإ PAN لشف زواجت ةحص نم ققحتلا ققحتي
.هنيكمت مت اذإ هليطعت متيس PAN لشف زواجت نأب ملع ىلع

•

 ريغ - .لودجملا يطايتحالا خسنلا نيكمت نم لودجملا يطايتحالا خسنلا صحف ققحتي
.يمازلإ

•



 يطايتحالا خسنلا ءارجإ مت دق ناك اذإ امم نيوكتلل يطايتحالا خسنلا ققحتي
.يطايتحالا خسنلا لامتكا دعب طقف ةيقرتلا ةيلمع ليغشت متي .ارخؤم نيوكتلل

•

 ةدعاق ةخسن ىلع نيوكتلا تانايب ةيقرت ليغشتب "نيوكتلا تانايب ةيقرت" موقت
 ليزنت دعب ققحتلا اذه أدبي .ةيقرتلا تانايب غيرفت ةيلمع ءاشنإو نيوكتلا تانايب
.ةمزحلا

•

 ديق ناك ءاوس) قيبطتلا وأ ةمدخلا ةلاح ىلإ Process Failures وأ Services ريشي
.(لشف ةلاح يف وأ ليغشتلا

•

 وهو .رشنلا ةيلمع يف ةموعدملا ةيساسألا ةمظنألا نم يساسألا ماظنلا معد ققحتي
 ،ىندأ دحك ةيساسأ (CPU) ةيزكرم ةجلاعم ةدحو 12 ىلع يوتحي ماظنلا ناك اذإ امم ققحتي
 نأ نم ققحتت امك .ىندأ دحك تياباجيج 16 ةعس ةركاذو تياباجيج 300 ةعس بلص صرقو
.ثدحأ رادصإ وأ 6.5 وه ESXi رادصإ

•

 ديق وأ ةنمازتم تناك ءاوس) رشنلا ةدقع ةلاح نم رشنلا ةحص نم ققحتلا ققحتي
.(مدقتلا

•

•.IP ناونعو فيضملا مسال يسكعلاو يمامألا ثحبلا نم DNS ResolutionAbility ققحتي
 قيثوتلا نزخم ةداهش تناك اذإ ام قيثوتلا نزخم ةداهش ةحص نم ققحتلا ققحتي
.اهتيحالص تهتنا وأ ةحلاص

•

•.ةدقع لكل ماظنلا ةداهش ةحص نم ققحتلا ققحتي
 ةيفاك ةرح ةحاسم ىلع يوتحي تباثلا صرقلا ناك اذإ ام "صرقلا ةحاسم" ققحت
.ةيقرتلا ةيلمع ةعباتمل

•

 ردصم ناك اذإ امو ماظنلا يف اهنيوكت مت يتلا NTP ل NTP ةحص نم ققحتلا تايلمع
.NTP مداخ نم تقولا

•

 نأ نكمي ددرتلا .ةددحم ةينمز ةرتف ىلع ماظنلا لمح نم Load Average Check ققحتي
.ةقيقد 15 وأ 5 وأ 1 نوكي

•



 ليغشت متي ثيح ،دقعلا عيمج يف ةقبسملا تاحيحصتلا عيمج قبطنت ال :ةظحالم
.PAN يف طقف اهضعب

دقعلا عيمج
○عدوتسملا ةحص نم ققحتلا

○ةمزحلا ليزنت

○ةركاذلا صحف

○حيحصت ةمزح ليزنت

○ةمدخلا وأ ةيلمعلا لشف

○لمعلا ةصنم معد صحف

○DNS ةقد

○صرقلا ةحاسم صحف

○NTP ةحص نم ققحتلا

○.ليمحتلا طسوتم صحف

•

طقف PAN ىلع
○PAN لشف زواجت ةحص نم ققحتلا

○لودجملا يطايتحالا خسنلا صحف

•



○نيوكتلل يطايتحالا خسنلا نم ققحتلا

○نيوكتلا تانايب ةيقرت

○رشنلا ةحص نم ققحتلا

○ةقثلا نزخم ةداهش ةحص نم ققحتلا

○ماظنلا ةداهش ةحص نم ققحتلا

:ةقبسملا ققحتلا تايلمع ةفاك ةلاح نوكت نأ نكمي

•حاجن
•ريذحت
•لشف

.لشفلا تالاحو تاريذحتلا عم ةقبسملا تاحيحصتلا مييقت ةداعإ نكمي ،هحالصإ درجمبو

قبسملا ققحتلا ةلاح



 تاققحتلا ذيفنت ءانثأ ليغشتلا يف ISE تامدخ رمتست نأ نكمي :ةظحالم
 ليغشت اهلالخ نكمي ةعاس 12 ةدمل احلاص ريرقتلا نوكي نأ نكمي .ةقبسملا
.ةيقرتلا



 يساسألا ماظنلا صحفو حيحصتلا ةمزح ليزنتو ةمزحلا ليزنت نكمي :ةظحالم
 ةيحالص يهتنت .ةعاس 12 ةدمل صرقلا ةحاسم صحفو نيوكتلا تانايب ةيقرتو
 مادختساب اهنم ققحتلا ةداعإ نكميو تاعاس 3 دعب ىرخألا ةقباسلا ققحتلا تايلمع
.يدرف ثيدحت رز وأ "ةلشافلا تاقيقدتلا" ثيدحت رز



./storeddata/install/.upgrade/. يف اهنيزختو ةيقرتلا ةمزح ليزنت مت :ةظحالم

يلحرملا ليغشتلا .5 ةوطخلا

 ليغشتلا يه ةيلاتلا ةوطخلا نوكت ،حاجنب ةقبسملا ققحتلا تايلمع عيمج ريرمت درجمب
 ىلإ ةقباس ةوطخ يف هدادعإ مت يذلا نيوكتلا تانايب ةدعاق غيرفت PAN خسنت .يلحرملا
.راركتلا يف دقعلا ةيقب

IterStaging



ITER ل يلحرملا ليغشتلا



 لالخ نم) "يلحرملا ليغشتلا ةيقرت ةعباتم" ةوطخ ببستت نأ نكمي ال :ةظحالم
 ةئدابلل نكمي .ISE تامدخ يأ قيلعت يف ("يلحرملا ليغشتلا ءدب" قوف رقنلا
.ISE مدختسم ةهجاو قالغإ مت اذإ ىتح ةيفلخلا يف ذيفنتلا ةعباتم

ةيقرت .6 ةوطخلا

•.تامدخلا ليطعت متي يلاتلابو ،يزاوتلاب راركتلا يف دقعلا عيمج ةيقرت متت
•.راركتلل ماعلا مدقتلل ىرخأ ةدقع كانهو اهب صاخ مدقت طيرش اهل ةدقع لك
•.PPAN قيرط نع مدقت monitore نيسحتلا



ةيقرتلا

2 راركتلا

•.ةقبسملا تاحيحصتلا سفن قيبطت متي
 ةمزح سيل) نيوكتلا تانايب ةدعاق غيرفت خسن متي ،يلحرملا ليغشتلا ءانثأ
.1 راركتلا نم 3.3 يف ديدجلا PPAN نم (ةيقرتلا

•



2 راركتلا

•.(3.3) ديدج PPAN ربع ةلاحلا ةبقارمو دقعلا ةيقرت متت

2 راركتلا ةيقرت

اهحالصإو ءاطخألا فاشكتسا



ةقبسملا صحفلا تايلمع تلشف

.دربم ise-psc.log و ade.log لا تلحأ

 

show logging system ade/ADE.log 
show logging application ise-psc.log

 

نيوكتلا تانايب ةيقرت نم ققحتلا

 dbupgrade-data-global-[timestamp].log on و ADE.log، configdb-upgrade-[timestamp].log ىلإ عجرا
secondary admin node.

 

show logging system ade/ADE.log 
show logging application configdb-upgrade-[timestamp].log 
show logging application dbupgrade-data-global-[timestamp].log

 



 لماكلا نيوكتلا تانايب ةدعاق صحف نيكمت نم دكأت ،معدلا ةعومجم عمج دنع :ةظحالم
.configDB ةيقرت تالجس نيمضتل

تالجسلا ةعومجم ،ةيقرتلا لكاشم

.رشنلا ةيلمع ةعباتم نكمي الو دقعلا ىدحإ يف ةيقرتلا تلشف

:ىلإ عجرا

ADE.log•
ise-psc.log•

 

show logging system ade/ADE.log 
show logging application ise-psc.log

 



:ةيفاضإلا تالجسلا

•متيراغول

اهحالصإب مق ،ةيقرتلا تالكشم

اهحالصإو ءاطخألا فاشكتسأ تاءارجإ

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


