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ةمدقملا

يف ةمدختسملا رماوألا تايقافتاو ،ةروصلا ،صنلاب ةصاخلا تاقيسنتلا ةقيثو اذه فصي
.اهتايوتحمو ةينقتلا Cisco تاحيملت

ةماع تايقافتإ

:يلي امل ةماعلا تايقافتالا عابتا بجي

●صن

●تانوقيألاو تاهيبنتلا

●®Cisco IOS جمانرب رماوأ

●نيوكتلا ةلثمأ

●(.انه رذحلا مادختسإ ىجري) IP نيوانع

●ةيجمربلا تاميلعتلا لتك يف تاقيلعتلا

صن

رصانع لثم ،هديدحت وأ هلاخدإ مدختسملا ىلع بجي يذلا صنلا ىلإ قماغلا طخلا ريشي
.رماوألاو رارزألاو ةمئاقلا

●

●.ديدشتلا ىلإ ريشي لئاملا طخلا

مدختسملا اهددحي نأ بجي يتلا ةمئاقلا تارايخ مدقت ىلإ (< ) مامألل ةيوازلا سوق ريشي
.ةعابط < فلم لثم ،(GUI) ةيموسرلا مدختسملا ةهجاو يف

●

،ةقماغ رماوألا) لاثملا ليبس ىلع ،لقان طخ يف Cisco ةزهجأ نم تاجرخملا ةلثمأ ضرع متي
:(دوسألا ريغ رخآ نول مدختست الو

●

3524xl# show running-config



Building configuration...

Current configuration:

!

version 12.0

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

●:لاثملا ليبس ىلع ؛ديربلا طخ يف Cisco ةزهجأ نم ماظنلا أطخ لئاسر ضرع متي

●.  ةلاسر  ROM      ضرعي reload رمألا مادختساب هجوملا ليغشت ةداعإ تمت

زومرلاو هيبنتلا لئاسر

يتلا داوملل عجارم وأ ةديفم تاحارتقا ىلع تاظحالملا يوتحت .ظحلت ئراق ينعي :ةظحالم
.ةلاقملا نمض ةظحالم يأ ةءارقب ىصوي .دنتسملا اهيطغي ال

نوكت نأ نكمي ال .ةلكشم لح ىلع كدعاست نأ نكمي تامولعملا هذه نأ ينعي :حيملت
ءارجإ ىتح وأ اهحالصإو تامولعملا ءاطخأ فاشكتسال ةحرتقم ةقيرط تاحيملتلا تامولعم
.ةيرايتخإ ةءارق يه تاحيملتلا .ةديفم تامولعم نوكت نأ نكمي نكلو ،ام

وأ تادعملا فلت ىلإ كفرصت يدؤي دق ،ةلاحلا هذه يف .كلاب ريد ئراقلا ينعي :ريذحت
.ريذحتلا تارابع ةءارق بجي .تانايبلا دقف

نا لبق .يدسجلا ىذالا ببسي نا نكمي عضو يف متنا .رطخلا ينعي ريذحتلا :ريذحت
رئاودلا اهنمضتت يتلا راطخالاب ملع ىلع اونوكت نا بجي ،تادعم ةيا ىلع اولغتشت
عالطالل .ثداوحلا نم ةياقولل ةيداعلا تاسرامملاب نيملم اونوكت نا دب ال .ةيئابرهكلا
يتلا ةمالسلاو يميظنتلا لاثتمالا ةقيثو ىلإ عجرا ،ريذحتلا نم ةمجرتم خسن ىلع
.ريذحتلا تارابع ةءارق بجي .كزاهج تقفار

 جورخلا ةنوقيأ هذه رهظت .بيولا ىلع Cisco عقوم نم جورخلا كشو ىلع كنأ راهظإل 
ضرعتسم ةذفان يف حتفتو Cisco.com جراخ بيو عقاوم ىلإ طابترإ ةياهن يف ةروصلا
 .ىرخألا بيولا عقاوم ىوتحم نع ةلوؤسم Cisco نوكت ال .ةلصفنم

®Cisco IOS جمانرب رماوأ

لوصحلل .رماوألا عجرم ةلدأ يف اضيأ Cisco IOS رماوأل ةيلاتلا تاحالطصالا مادختسإ متي
ىوتحملا طمن ليلد ىلإ عجرا ،Cisco IOS قئاثو يف تاحالطصالا لوح تامولعملا نم ديزم ىلع
 . Cisco نم ينقتلا

لضفأ} req-qoS :لاثم .ةلدابتم ةيرصح تاطيسوو ،لصفنم ليدب لح ( | ) ةيسأر ةطرشأ
{delay-نامض | هب مكحتملا لمحلا | دهج

●

●ip route-cache [cbus] [ال] :لاثم .ةيرايتخإ رصانع ىلإ ([ ]) ةعبرملا ساوقألا ريشت

●[{allowed | deny}] لوصولا ةمئاق مقر :لاثم .بولطم رايتخإ ىلإ ({ }) ساوقألا ريشت

رصانعلا لخاد ةبولطملا تارايخلا ىلإ ([{ }]) ةعبرم ساوقأ لخاد ةدوجوملا ساوقألا ريشت
.ةيرايتخالا

●
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،لئاملا طخلاب حمست ال يتلا تاقايسلا يف تاطيسولا ىلإ (< >) ةيوازلا ساوقأ ريشت
ىلع رهظت ال يتلاو مدختسملا اهلخدي يتلا فورحلا لسالس ىلإ ريشت ةلثمألا يفو
.(رورم ةملك ،لاثملا ليبس ىلع) ةشاشلا

●

●.ةيساسألا تاملكلاو رماوألا ىلإ ريشي قماغلا طخلا

●.مدختسملا تاريغتم ىلإ لئاملا طخلا ريشي

نيوكتلا ةلثمأ

رورملا تاملكو نيمدختسملا ءامسأو فيضملا ءامسأو ةماعلا تاهجوملا ءامسأ مادختسإ متي
نيوانعلاو رورملا تاملكو ءامسألا هذه لادبتسإ بجي .نيوكتلا ةلثمأ يف IP نيوانعو
.كتكرشل ةبسانملا

ةصاخلا تانيوكتلا يف cisco رورملا ةملك وأ cisco مدختسملا مسا مدختست ال :ريذحت
وه ،ةهفات رورم ةملك يأ مادختسال وأ ،مدختسم مسا وأ رورم ةملكك Cisco مادختسال .كب
.ةلاقملا ناونع يف Cisco نيمضتب ىصوي ال ،اضيأ ظحال .نامأ رطخ

●.كلذ ىلإ امو ،RouterX، NASx :تاهجوملا ءامسأ

●555nnn :فتاوهلا ماقرأ

IP نيوانع

عجار .RFC 1918 ةصاخلا ةكبشلا نيوانع تافيرعت عم IP نيوانع قباطتت :ريذحت
عقوم ىلع ةلاقم يف ليمعلل IP ناونع ضرع ببسب ارخؤم قرخ ثدح .هاندأ ةروصلا
Cisco.com. ناونع نيمضت دنع رذحلاو زييمتلا مدختسأ IP كلاقم نم ناكم يأ يف.
.اذهل ةفلاخم نوكت نأ نكمي يتلا IP نيوانع نع اثحب كب ةصاخلا روصلا نم ققحت

(ANA) تنرتنإلاب ةنيعملا ماقرألا ةطلس ةطساوب IP نيوانع نم لتك ثالث زجح متي
:ةصاخلا تنرتنإلا تاكبشل

●(10/8 ةئداب) 10.255.255.255 - 10.0.0.0 :قاطنلا

●(172.16/12 ةئدابلا) 172.31.255.255 - 172.16.0.0 :قاطنلا

●(192.168/16 ةئدابلا) 192.168.255.255 - 192.168.0.0 :قاطنلا

IP ناونع عجرم

https://www.ietf.org/rfc/rfc1918.txt


ةماعلا قئاثولل ةزوجحملا IP نيوانع

ةيجمربلا تاميلعتلا لتك يف تاقيلعتلا

ضرعت نأ بجي .ةلئام تاقيلعتلا .نيوكتلا ةلثمأ يف تاقيلعتلا نيمضت متي ام ابلاغ
يهو .ةشاش ةطقل يف رهظت امدنع الإ ةلوبقم ريغ ناولألا نإف ،طقف دوسأ صن ةئيه ىلع
نيوكتلا تاقيلعت رهظت .ةمدختسملا رماوألاو نيوكتلا جارخإ لوح تامولعملا نم ديزم رفوت
:ل ةلثامم

!--- Define IPSec traffic of interest.

!--- This line covers traffic between the LAN segment behind two PIXes.

!--- It also covers the SNMP/syslog traffic between the SNMP/syslog server

!--- and the network devices located on the Ethernet segment behind PIX 515. access-list 101

permit ip 172.18.124.0 255.255.255.0 10.99.99.0 255.255.255.0

يأ رهظي ال ثيحب يوغللا زيمرتلا ةلثمأ ريصقتب موقت نأ نسحتسملا نم :ةظحالم
.لاثملا ةياهن يف قلزنم

ةلص تاذ تامولعم

RFC 1918●

●Cisco نم ينقتلا ىوتحملا طمن ليلد

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.ietf.org/rfc/rfc1918.txt
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


