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ةلص تاذ تامولعم

ةمدقملا

 ةيفيللا تاونقلا يف هنم ققحتلاو (GPO) ةعومجملا جهن نئاك نيوكت دنتسملا اذه فصي



-NX ليغشتلا ماظنب لمعت يتلا Nexus ةئف تالوحملا ىلع VXLAN ةكبشل عقاوملا ةددعتم
OS و NDFC 4.2.

ةيساسألا تابلطتملا

تابلطتملا

cisco لاجم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

 ةيرهاظلا ةعسوملا ةيلحملا ةقطنملا ةكبشو عقاوملا ةددعتم ةينبلا تاينقت
(VXLAN) ةيرهاظلا ةصاخلا تنرثيإ ةكبشو (EVPN)

•

NetXus (NX-OS) ليغشتلا ماظن ةيلمعو Cisco Nexus ةباحس سايقم تالدبم •
 Nexus Fabric Network Controller يف رشنلاو ةرادإلاب ةصاخلا لمعلا ريس تايلمع

(NDFC) 4.2
•

ةكبشلا ةئزجتو نامألا ةسايس ميهافم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

N9K-C93216TC-FX2  •
N9K-C93108TC-EX •

NDFC 4.2 •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

VXLAN EVPN ىنب يف GPO فئاظو مهف

 اهميمصت مت ةسايسلا ىلإ ةدنتسم ميسقت ةيلآ وه (GPO) ةعومجملا ةسايس رايخ
 دامتعالا نم الدب ةيقطنملا ةيوهلا ىلإ ادانتسا ةياهنلا طاقن نيب لاصتالا يف مكحتلل

 اذه نم يسيئرلا ضرغلاو .ةيعرفلا تاكبشلا وأ VLAN تاكبش وأ IP نيوانع ىلع طقف
 نيب عسوتلل ةلباق ةقيقد ةئزجت ريفوتو نامألا تاسايس ذافنإ طيسبت وه ماظنلا

.لمعلا لامحأ وأ مداوخلا وأ تاقيبطتلا

 وأ ةنيعم ةئف ىلإ فيض لك يمتني ثيح قدنف يف ريكفتلا وه طيسبلا هيبشتلا
 تانوذأو ،نينيعم فويضل طقف اهيلإ لوصولا نكمي ةنيعم قطانم ،ددحم لوصو ىوتسم



 .ادج ةهباشم ةقيرطب GPO لا لمعي .ةفرغلا مقر نم الدب فيضلا رود ىلع دمتعت لوصولا
 نامأ تاعومجم ىلإ اهفينصتب GPO موقي ،طقف IP نيوانعك ةياهنلا طاقن ةجلاعم نم الدبو

(SG). وأ اهب حومسملا تالاصتالا ديدحتل تاعومجملا هذه نيب تاسايسلا قيبطت متي مث 
.ةضوفرملا

:لاثملا ليبس ىلع

.ةدحاو نامأ ةعومجم ىلإ بيو مداوخ يمتنت نأ نكمي •
.ىرخأ نامأ ةعومجم ىلإ تاقيبطتلا مداوخ يمتنت نأ نكمي •

.ةديقم نامأ ةعومجم ىلإ تانايبلا ةدعاق مداوخ يمتنت نأ نكمي •

:ددحت نأ تاسايسلل نكمي مث نمو

.تاقيبطتلا تامقلمب لاصتالا بيولا تامقلمل نكمي •
.تانايبلا دعاوق مداوخب لاصتالا تاقيبطتلا مداوخل نكمي •

.تانايبلا دعاوق مداوخب ةرشابم لاصتالا بيو مداوخ ىلع رذعتي •

 ظافتحالا ىلإ ةجاحب اودوعي مل نيلوؤسملا نأل تايلمعلا طيسبت ىلع جهنلا اذه لمعي
.VLAN تاكبشو ةددعتم ةزهجأ ربع لوصولا يف مكحتلا مئاوق نم ةريبك دادعأب

 لامحأ موقت ام ابلاغ ،ةريبكلا تائيبلا يف .ريوطتلا ةيلباق يهو ىرخأ ةيسيئر ةزيم كانه
 نأب نامألا تاسايسب GPO حمسي .اهرييغت وأ ايكيمانيد اهريوطت وأ IP نيوانع لقنب لمعلا

 GPO موقي ،VXLAN EVPN ىنب لخاد .ةياهنلا ةطقن عقوم ريغتي امدنع ىتح ةتباث لظت
 مئاوق ضرفو ةينبلا ربع نامألا ةعومجم تامولعم عيزوت لالخ نم موهفملا اذه عيسوتب

 ةصاخ ةيمهأ اذه بستكيو .ةياهنلا طاقن نيب (SGACLs) نامألا ةعومجمل لوصولا يف مكحتلا
 لثمت قرشلاو برغلا يف لمعلا تالومح نيب رورملا ةكرح نأل ةثيدحلا تانايبلا زكارم يف

 ىلع (GPO) يملاعلا عقاوملا ديدحت ماظن لمعيو .موجه حطس ربكأ نايحألا نم ريثك يف
 زكرم ةينب لخاد ةيرورضلا ريغ لاصتالا تاراسم ديدحت لالخ نم نامألا ةيعضو نيسحت

.تانايبلا

 عجار ،VXLAN ةسايس ذافنإو ةيئزجلا ةئزجتلا ميهافمو GPO ةينبل ينفلا مهفلا نم ديزمل
 ةقيقدلا ةئزجتلا مادختساب تانايبلا زكارم نيمأت :يف رفوتملا ضيبألا Cisco ريرقت

VXLAN GPO مادختساب

https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/securing-datacenters-with-microsegmentation-and-vxlan-gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/securing-datacenters-with-microsegmentation-and-vxlan-gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/securing-datacenters-with-microsegmentation-and-vxlan-gpo.html


GPO ةينب يف VxLAN

 VXLAN ةكبشل عقاوملا ددعتم GPO رشن ويرانيس
NX-OS 10.6(3)F و NDFC 4.2 مادختساب

 
 نيعقوم ربع اهرشن متي VXLAN ةكبشل عقاوملا ةددعتم ةينب ايجولوبوطلا هذه لثمت

 BGW تادحو ىلع عقوم لك يوتحي .ةيكيرمألا ةدحتملا تايالولاو كيسكملا :ايفارغج نيعزوم
 ىلع لمعت ةيامح رادج ءازجأو ةيضارتفا ةزهجأو ةيفرط تالوحمو ةيساسأ تالوحمو ةصصخم

 ةيعرفلا ةكبشلا مدختست .NX-OS 10.6(3)F ليغشتلا ماظن عم Cisco Nexus 9300 تالوحم
 لوكوتورب يوذغتلا مكحتلا ىوتسم مدختسي امنيب ،(OSPF) الوأ راسم رصقأ حتف راسم

iBGP لوكوتوربو عقوم لك لخاد eBGP نيب BGW-1 و BGW-2 تاكبش نيب لاصتالل VXLAN 
 تايالولاو كيسكملا يعقوم نإف ،ةيربتخم رشن ةيلمع يه ةئيبلا هذه نأل ارظنو .ةيلخادلا

 دودحلا ةكبش نم لك نيب ةرشابم لصتم طابترإ لالخ نم نالصاوتم ةيكيرمألا ةدحتملا
.عقاوملا ددعتم لاصتالا جذومن طيسبتل ةيربلا

 
 تاسايسلا ىلع مئاقلا يئزجلا ميسقتلا ضرفل (GPO) ةعومجملا جهن نئاك مادختسإ متي

 ةيرهاظلا ةيلحملا ةكبشلا دودح وأ IP ةنونع نع لقتسم لكشب (SG) نامألا تاعومجم نيب



(VLAN). رورم ةكرحب حامسلا متي ،لاصتالا ةسايس لودج ىلإ ادانتسا ICMP نم VM-1 ىلإ VM-
 .FW-2 و FW-1 ىلإ VM-1 نم TCP 22 (SSH) ذفنم رورم ةكرح ضفر متي امنيب ،FW-2 و FW-1 و 2

 يمتنت ةياهنلا يتطقن الك نأل هب حومسم VM-2 و VM-1 نيب TCP 22 ذفنم لاصتا ىقبي
 تاسايس ذافنإب GPO موقي فيك كولسلا اذه حضوي .(SG-10001) اهسفن نامألا ةعومجم ىلإ
 ربع GPO نيب تالاصتالاو GPO لخاد تالاصتالا نيب يكيمانيد لكشب ةفلتخم رورم ةكرح

 .VXLAN ةكبشل عقاوملا ةددعتم ةينبلا
 

 نيب لاصتالا دييقت كنكمي هنأ Cisco NX-OS نم F(3)10.6 رادصإلا مدقي :ةظحالم
 ةزيم مادختساب (SG مساب اضيأ ةفورعملا) ESG ةعومجم سفن نمض ةياهنلا طاقن
 حرصملا ريغ لوصولا رطاخم ليلقت ىلع ةزيملا هذه لمعت .ESG تاعومجم نيب لزعلا

.نامألا ةلاح نيسحتو ESG لخاد هب

 EVPN ىنب يف NDFC 4.2 عم ةوطخب ةوطخ GPO نيوكت
(VXLAN) ةيرهاظلا ةيلحملا ةكبشلاب ةصاخلا

 متيو ليغشتلا ديق عقاوملا ةددعتم VXLAN ةينب نوكت امدنع تاوطخلا هذه قيبطت متي
 ضرعي .كلذ دعب (GPO) عقاوملا ديدحت ةيلمع ذيفنت مزليو ،NDFC 4.2 مادختساب اهنيوكت



 VXLAN مادختساب تانايبلا زكارم نيمأت يف Nexus تامولعم ةحول مادختساب مسقلا ةتمتأ
GPO ةينب ءاشنإ نم اءدب نيوكتلا VXLAN عقوملا ةيداحأ.

 دوجو ةلاح يف طقف لاصتالا ثدحي ،VXLAN EVPN ةينب يف GPO لمعي امدنع :ريذحت
 ذافنإ دمتعي .تانايبلا رورم ةكرحل نامألا جهن حمسيو ةهجولل لوصولا ةيلباق

 اذه .ةيلخادلا تاكبشلل SVIs و ARP تالاخدإ بلطتت يتلا ،IP تامولعم ىلع ةسايسلا
 .لكشي SVI ىقلتي يغبني VRF رجأتسملا ىلإ بستني نأ VLAN لا نأ ينعي

 2 ةقبطلا سوؤر ىلع يوتحت يتلا رورملا ةكرح ىلع ذافنإلا قبطني ال ،كلذل ةجيتنو
 ةيرهاظلا ةيلحملا ةكبشلل 2 ةقبطلا دادتما عم اهمادختسإ نكمي ال يلاتلابو طقف

(VXLAN). (2)10.6 رادصإلا مدقيF نم NX-OS ىلإ دنتسملا ةقيقدلا ةئزجتلا معد MAC.

ةيلصألا ةينبلا يف نامألا تاعومجم نيكمت .1 ةوطخلا

 < تاءارجإ رتخأ مث ،DEVDM3 ةينبلا ةعومجم ددحو ،ةينبلا تاعومجم < ةرادإ ىلإ لقتنا
 مقو ،نامألا تاعومجم نيكمتب مق ،نامألا مسق يف .ةينبلا ةعومجم تادادعإ ريرحت

.اقبسم نامألا تاعومجم نييعتو ديقم ىلع عضولا نييعتب
 ةينبلا ةعومجم ىمست ،لاثملا ليبس ىلع .مامتهالا تاذ ةينبلا ةعومجم ددح

."عقاوملا ةددعتم ةينبلا" مسا اضيأ وهو ،DEVDM3 ةددحملا
•

•

.عبات جيسن لكل تاوطخلا هذه ررك
 < تاءارجإ ىلإ لقتنا مث ،ةيكيرمألا ةدحتملا تايالولا ددحو ،ةينب < ةرادإ ىلإ لقتنا

 نيمأتلا تاعومجم نيكمتب مق ،نيمأتلا مسق يف .ةينبلا ةعومجم تادادعإ ريرحت
.ديقم ىلإ بولسألا تنيعو

•

 تادادعإ ريرحت < تاءارجإ ىلإ لقتنا مث ،كيسكملا ددح مث ،ةينب < ةرادإ ىلإ لقتنا
 تنيعو نيمأتلا تاعومجم نيكمتب مق ،نيمأتلا مسق يف .ةينبلا ةعومجم

.ديقم ىلإ بولسألا

•

•

 ةيعرفلا VXLAN ىنب عيمج نوكت نأ بجيف ،مراص ىلع اهنييعت مت اذإ :ةظحالم
 نامألا تاعومجم نوكت ،مكحم ريغ ىلع هطبض ةلاح يف .ةنكممو ةرداق نامأ تاعومجم

.VXLAN ةكبشل ةعباتلا ةيفيللا تاونقلا يف ةيرايتخإ

 نامألا ةعومجم فرعم تاقاطن سفن مدختسأ ،ةيؤرلا حوضو ىلع ظافحلل :حيملت
(SGT) ةينبلا قاطن يطغي نأ بجي .ةعباتلا ىنبلا عيمج يفو ةيلصألا ةينبلا يف 

.ةعباتلا ىنبلا عيمج لبق نم ةمدختسملا تاقاطنلا لصألا
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GPO رشنل تالوحملا ليمحت ةداعإو ةينبلا نيوكت باسح ةداعإ .2 ةوطخلا

 .اهرود ىلإ ادانتسا Nexus تالوحم نم ةنيعم ةعومجم ليمحت ةداعإب ايئاقلت NDFC كبلاطي
 ءارجإلا اذه ذيفنت بجي .BGW-2 و ،LEAF-1، LEAF-2، BGW-1 ليمحت ةداعإ بجي ،لاثملا اذه يف
 جاتحي GPO نأل اهيطخت نكمي الو ةبولطم ليمحتلا ةداعإ .ةكبشلا لوؤسم ةطساوب ايودي

.TCAM شقن ىلإ

 نيوكتلا يف TCAM رييغت رهظي نأ نكميف ،زاهجلا ليمحت ةداعإ متي مل اذإ :ةظحالم
 قيبطت متي ال ،لوحملا ديهمت ةداعإ متت مل هنأل ارظنف ،كلذ عمو ؛هليغشت يراجلا

.عقوتم وه امك ةزيملا لمعت نأ نكمي ال ،كلذل ةجيتنو .ةزهجألا ةركاذ ىلع دادعإلا

:Nexus تالوحم ليمحت ةداعإل

 ةدحولا < تالوحملا < نوزخملا < ةدحتملا تايالولا/كيسكملا < ىنبلا < ةرادإلا ىلإ لقتنا
.ليمحتلا ةداعإ < ةنايصلا < تاءارجإلا < BGW-2 / BGW-2 / 1 ةيفرطلا



نامأ ةعومجم ءاشنإ .3 ةوطخلا

 ىنب يف ةياهن ةطقن لكل نوكي نأ نكمي .ةياهن ةطقن لكل نامألا تاعومجم فيرعتب مق
VXLAN ةياهنلا طاقن عيمجت .ةءافكب هقاطن عستي ال جهنلا اذه نأ ديب .ةدحاو نامأ ةعومجم 

.(TCP تانسحمو ةيامح ناردجو ةيضارتفا ةزهجأ نيب نم) ماع لكشب

 < نيمأتلا تاعومجم < نامألاو ةئزجتلا < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا
.نيمأت ةعومجم ءاشنإ < تايلمعلا

نامألا ةعومجم مسا نيوكت 3.1 ةوطخلا



 مادختساب ىصوي ؛مسالا رييغت نكمي .يئاوشع مسا نييعتب ايئاقلت NDFC موقي
.هديدحت ةياهنلا طاقن ىلع لهسي لثمم مسا

•

:ويرانيسلا اذه يف
VMs -> SG_VMs ■

FWs -> SG_FWs ■

•

VRF تلكش 3.2 ةوطخلا

.ةياهنلا طاقن هيلإ يمتنت يذلا (VRF) رجأتسملا ددح •
.Cisco-TAC رجأتسم ىلإ يمتنت ةيامحلا ناردجو VMs لا :ويرانيسلا اذه يف •

.VRF ءاشنإب مق ،يرايتخإ

 ةسايسلا ضرف عضو اثيدح هؤاشنإ مت يذلا رجأتسملل VRF ل نوكي ،يضارتفا لكشب
 مئاوقو فينصتلا ريياعم نيوكت ةلاح يف ىتح ،ةلاحلا هذه يف .ضورفم ريغ ىلع نيعم

 يأ ثدحي ال ،نامألا تاعومجم نيب (SGACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا
 عضولا يف حيرص لكشب VRF نيوكت بجي ،SGACL ضرف طيشنتل .ةسايسل ذيفنت

."ضرف"

:يضارتفا جهن كولس فيرعت متي ،"ضرف" عضولا يف VRF لمعي امدنع

 حيرص لكشب اهب حامسلا متي مل ام يداحألا ثبلا رورم ةكرح عيمج طاقسإ متي :ضفر
.حامسلا ةدعاق لبق نم

•

 حيرص لكشب اهرظح متي مل ام يداحألا ثبلا رورم ةكرح عيمجب حامسلا متي :صيخرتلا
.ضفر ةدعاق ةطساوب

•

 نود ضعبلا اهضعبب لاصتالا نامألا ةعومجم سفن ىلإ يمتنت يتلا ةياهنلا طاقنل نكمي
 (SGACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق ددحت .SGACL دعاوق ىلإ ةجاحلا

 .ةفلتخملا نامألا تاعومجم نيب طقف نامألا تاسايس

 لخاد ةياهنلا طاقن نيب لاصتالا دييقت ىلع ةردقلا Cisco NX-OS نم F(3)10.6 رادصإلا مدقي
 عقاوملا ديدحت ماظن لخاد لزعلا ةزيمب اضيأ فورعملاو ،(GPO) ةعومجملا جهن نئاك سفن
 نمض ةياهنلا طاقن ىلع ةقبطملا دعاوقلا لهاجت متي ،رادصإلا اذه لبق .(GPO) يملاعلا

.يضارتفا لكشب رورملا ةكرحب حامسلا متيو ،اهسفن نامألا ةعومجم

نامألا ةعومجم ةمالع فرعم نيوكت 3.3 ةوطخلا

 يف اقبسم ددحملا قاطنلا نم يئاوشع زييمت ةمالع فرعم نييعتب ايئاقلت NDFC موقي
 نأ بجي هنأ الإ ،ايودي زييمت ةمالع فرعم ديدحت نكمي هنأ نم مغرلا ىلع .ةينبلا نيوكت

.لصألاو ةعباتلا ىنبلا نم لكل ددحملا قاطنلا نمض عقي



:ويرانيسلا اذه يف

VM-2: 10001 و VM-1 زارطلا •
FW-2: 10002 و FW-1 زارطلا •

 قفرم 3.4 ةوطخلا

.Cisco-TAC رجأتسم ىلع نامألا ةعومجم قيبطت متي نلف ،قافرإلا رايخ نيكمت متي مل اذإ

نيددحملا نيوكت 3.5 ةوطخلا

.ةنيعم نامأ ةعومجمب ةطبترم ةيجراخلا IP نيوانعو ةياهن طاقن يأ تاددحملا ددحت •

:نيددحملا نم عاونأ ةثالث يعيبط لكشب NDFC 4. 2 معدي

 نامأ ةعومجم عم IP ةيعرفلا تاكبشلا وأ ةياهنلا طاقن نارقإب IP وددحم موقي :IP ددحم (1
.IP تامولعم ىلإ ادانتسا

 لثم ،جيسنلاب ةرشابم ةلصتملا ةياهنلا طاقن ددحت - ةلصتملا ةياهنلا ةطقن
.ةيفرطلا تالوحملاب ةلصتملا ةيداملا ةفيضملا ةزهجألا وأ مداوخلا وأ ةيرهاظلا ةزهجألا

a. 

 اذه مادختسإ متي .نامأ ةعومجمب ةيجراخلا IP تائداب طبري - ةيجراخلا ةيعرفلا ةكبشلا
 حئارش وأ ةيجراخلا تانايبلا زكارم لثم ،VXLAN ةينب جراخ ةدوجوملا تاكبشلل عونلا

WAN لوصحلا متي يتلا رورملا ةكرح فينصت متي .تنرتنإلا ىلإ ةهجوملا تاكبشلا وأ 
.اهنيوكت مت يتلا نامألا ةعومجم مادختساب اهيلإ ةهجوملا وأ تائدابلا هذه نم اهيلع

b. 

 .ددحم VXLAN ةكبش عطقمب نامأ ةعومجم نارقإب ةكبشلل نوددحم موقي :ةكبشلا ددحم (2
 ةياهنلا طاقن عيمج ثرتو .(L2VNI) ةكبشلا فرعم ىلإ ادانتسا فينصتلا قيبطت متي

 رشن طيسبت ىلع لمعت يتلاو ،ةنيعملا نامألا ةعومجم ةكبشلا كلت ىلإ يمتنت يتلا
.عطقملا سفن يف ةددعتم ةياهن طاقن كرتشت امدنع جهنلا

 ةهجاو ىلإ ادانتسا رورملا ةكرح ةكبشلا ذفانم ديدحت تاودأ فنصت :ةكبشلا ذفانم ددحم (3
 نامأ ةعومجم صيصخت نكمي .ةينبلا ىلإ رورملا ةكرح اهلالخ نم لخدت يتلا يداملا لوحملا

 ةداع جهنلا اذه مدختسي .ةنيعم ةهجاو وأ ذفنم ىلع اهلابقتسا متي يتلا رورملا ةكرحل
 ثيح ةيساسألا ةينبلا تاطابترإ وأ ةمدخلا ةزهجأ وأ ةيجراخلا تاكبشلا ربع ةلصتملا ةزهجألل

.IP ةياهنلا ةطقن فينصت نكمي ال

نامألا ةعومجم نيوكت صخلم

 فرعم
نوددحم ةمالع VRF نامألا ةعومجم مسا يلاتلا لاثملا يف



 ةعومجم
نامألا

 تاددحم
IP 10001 Cisco-TAC SG_VMs 1-مإ يف

 تاددحم
IP 10001 Cisco-TAC SG_VMs 2-مإ يف

 تاددحم
IP 10002 Cisco-TAC SG_FWs 1-ويلبد فإ

 تاددحم
IP 10002 Cisco-TAC SG_FWs 2-ويلبد فإ

VMs ل نامألا ةعومجم نيوكت

FWs ل نامألا ةعومجم نيوكت



لوكوتوربلا تافيرعت نيوكت .4 ةوطخلا

 صئاصخو ةكبشلا لوكوتورب تاملعم ديدحتل لوكوتورب فيرعت ءاشنإ رايخ مادختسإ متي
 نيلوؤسملل حمسي وهو .(GPO) ةعومجملا جهن نئاك عم قباطتت يتلا تانايبلا رورم ةكرح

 نكمي ثيحب ىرخألا مزحلا تامسو ذفانملا ماقرأو لوكوتوربلا عون لثم ريياعم ديدحتب
.ةبولطملا رورملا ةكرح تاقفدت ىلع ةلباقملا ةسايسلا قيبطت

 رورم ةكرحل حيرصلا رظحلا ءانثأ طقف ICMP رورم ةكرحب حامسلا وه فدهلا ،ويرانيسلا اذه يف
TCP 22 ذفنملا ىلع (SSH). لازي ام ةكبشلا ىلإ لوصولا ةيناكمإ رابتخإ نأ جهنلا اذه نمضي 

 لوكوتورب ىلإ بوغرملا ريغ وأ هب حرصملا ريغ لوصولا دييقت متي امنيب ،هب احومسم
.ايودي (SSH) نامألا ةقبط

 تافيرعت < نامألاو ةئزجتلا < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا
.لوكوتوربلا فيرعت ءاشنإ < تايلمعلا < لوكوتوربلا

 .فصولاو مسالا لخدأ



.لوكوتورب لاخدإ ءاشنإ < تاءارجإ ىلإ لقتنا

(SSH) نمآلا لقنلا لوكوتورب :مسالا •
IPv4 :عونلا

.IPv6 و IP رفوتي امك •
•

IP: TCP تارايخ/لوكوتورب
.ىرخأ تاقيبطت نيب نم ،PIM و EIGRP و UDP معد متي •

•

 مزحلا ميسقت نكمي هنأل ديفم اذهو .ةأزجملا IP مزح ةقباطمب ةدعاقلل حامسلا :ءازجألا
 نمضيو .ةكبشلل (MTU) لقنلل ىصقألا دحلا ةدحو زواجت دنع ءازجأ ىلإ ةريبكلا

.ءازجألا هذه ىلع اضيأ ةسايسلا قيبطت ءارجإلا اذه نيكمت

•

 يتلا تالعافتلا وأ تارييغتلا عيمج عبتت اهنأ ينعي ةلاحلا ددحت ةيلمع دوجوف :ةلاحلا
 .ةقباسلا تايلمعلا كلت قايس يف ةيلاح ةيلمع ذيفنت متيو ،يضاملا يف تثدح

 متيس يتلا ةيمقرلا مزحلا لثم قطانملا بقعت TCP لوكوتورب لصاوي ،ةلاحلا هذه يف
 متي ،ةلاح رايخ ديدحت عم .ال مأ ةمزح ىقلت دق يقلتملا ناك اذإ امو مزحلا بيترت ،اهلقن

.TCP يف ةلاحك تامولعملا هذه نيزخت

•

 لقح يف UDP وأ TCP ديدحتب تمق اذإ طقف رايخلا اذه رفوتي :ردصملا ذفنملا قاطن
.هالعأ IP تارايخ/لوكوتورب

•

 لقح يف UDP وأ TCP ديدحتب تمق اذإ طقف رايخلا اذه رفوتي :ةهجولا ذفنملا قاطن
.IP تارايخ/لوكوتورب

•

TCP تامالع

.IP تارايخ/لوكوتورب لقح يف TCP ديدحت متي امدنع طقف رايخلا اذه رفوتي ■

.نامألا لوكوتورب لبق نم ةمدختسملا TCP تامالع فيرعتب كل حمسي وه ■

•



 تالاصتالا ءاشنإ يف مكحتلل مدختستو TCP سأر نم اءزج TCP تامالع دعت
.اهئاهنإو اهتنايصو

■

:ةرفوتملا تارايخلا

ACK (رارقإ): ةنمازملا مزح وأ ةملتسملا تانايبلاب رارقإلا ىلإ ريشي. ■

EST (عضو): تالاصتإ ىلإ ريشي TCP نيكمت دنع .لعفلاب اهؤاشنإ مت يتلا 
.ىرخأ TCP تامالع ديدحت نكمي ال ،رايخلا اذه

■

.ةقاشرب TCP لاصتا قالغإل مدختسي :(ءاهتنا) فناعزلا ةفنعز ■

RST (طبض ةداعإ): ديق لازت ال تانايب يأ لهاجتيو اروف لاصتالا يهني 
.لقنلا

■

SYN (ةنمازملا): لاصتا ءدب ءانثأ مدختسي TCP هسيسأتو. ■

■



نامألا دوقع نيوكت .5 ةوطخلا

 حومسملا رورملا ةكرح ديدحت قيرط نع ةياهنلا طاقن تاعومجم نيب لاصتالا دعاوق دقعلا ددحي
 قبطت ذافنإ ةيلآك لمعي وهو .ةنرتقملا جهنلا تافيرعت ىلإ ادانتسا ةضوفرملا وأ اهب

 ةكرح قباطت نمضي امم ،اهنيوكت مت يتلا تاءارجإلاو ةيفصتلا لماوعو لوكوتوربلا دعاوق
.ةدوصقملا ةئزجتلاو نامألا تاسايس عم ةهجولاو ردصملا تاعومجم نيب رورملا

 
 < نامألا دوقع < نامألاو ةئزجتلا < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا

.نامأ دقع ءاشنإ < تاءارجإ

.لوكوتوربلا فيرعتو ءارجإلاو هاجتإلا نيوكتو ةدعاق ةفاضإ ددح

:هاجتإلا يئانث

 فيرعت قباطت صخلم عم يلي امك هاجتإلا يئانث دقعلا قبطني
.22 ءانيم IP TCP ةئيه ىلع لوكوتوربلا

 لوكوتوربو ،IP لوكوتورب مادختساب مزحلا دقعلا قباطي :مامألل هاجتإلا
TCP، 22 ل ةهجو ذفنمو

•

 لوكوتوربو IP لوكوتورب مادختساب مزحلا دقعلا قباطي :هاجتإلا سكع
TCP 22 نم ردصم ذفنمو.

•

.ةهجولا وأ ردصملا نع رظنلا ضغب اذه قبطني •

•

•

:هاجتإلا يداحأ
 طقف دحاو هاجتإ يف ةسايسلا ضرف GPO نامأ دقع يف هاجتإلا يداحأ ينعي

 نامألا ةعومجم نم لاصتالا ضفري وأ حمسي امم ،رورملا ةكرح قفدت نم
 يف ايئاقلت ةدعاقلا سفن قيبطت نودب ةهجولا نامألا ةعومجم ىلإ ردصملا

.يسكعلا هاجتإلا

•
•

•



نامألا تانارتقا نيوكت .6 ةوطخلا

 
 تانارتقا < نامألاو ميسقتلا < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا

 .نامأ نارتقا ءاشنإ < تاءارجإ < نيمأتلا
 

 نامألا تاعومجم طبر لالخ نم ةسايسلا جذومن ديدحت متي ،نامألا تانارتقا نيوكت يف
 تافيرعت ددحتو ،ةياهنلا طاقن نامألا تاعومجم فنصت .نامألا دوقعو لوكوتوربلا تافيرعتو



 نامألا دوقع موقتو ،(ذفانملا وأ تالوكوتوربلا لثم) تانايبلا رورم ةكرح عاونأ لوكوتوربلا
 دعاوق مادختساب ةهجولاو ردصملا نامأ تاعومجم نيب ةقبطملا ةسايسلا فيرعتب

 نكمي ثيحب اعم رصانعلا هذه طبرت يتلا ةقالعلا نامألا تانارتقا لثمت .هذه لوكوتوربلا
.ةددحملا نامألا تاسايس ذيفنت جيسنلل

GPO نيوكت نم ققحتلا .7 ةوطخلا



.رشنلاو باسحلا ةداعإ < تاءارجإ < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا
 ددع قوف رقنا .لصألا ةينبلا لوحم نم دودحلا تاباوب ىلإ GPO نيوكت عفد متي

 ققحتلاو ةزهجألا ىلع هرشن نكمي يذلا نيوكتلا ةعجارمل ةقلعملا نيوكتلا دونب
.عبات جيسن لكل ةيلمعلا هذه راركت بجي .هتحص نم

■

 < ءاضعألا ىنب < درج < Devdm3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا
.رشنلاو باسحلا ةداعإ < تاءارجإ < كيسكملا

■

 USA < ءاضعألا ىنب < درج < DEVDM3 < ةيوينب تاعومجم < ىنب < ةرادإ ىلإ لقتنا
.رشنلاو باسحلا ةداعإ < تاءارجإ <

■

•



• ىلع قباطم نيوكتلا .LEAF-2 و ،BGW-1، BGW-2، LEAF-1 ل GPO نيوكت ةروصلا ضرعت



 .نيبملا قيقدلا بيترتلاب نيوكتلا قيبطتب NDFC 4.2 موقي ال .تالوحملا عيمج
.CLI رماوأل يقطنملا لسلستلا مسقلا اذه حضوي

 جهن نئاك ليغشت دنع اهحالصإو VXLAN ءاطخأ فاشكتسأ
(GPO) ةعومجملا

نامألا ةعومجم ةزيم ةلاح نم ققحتلا .1 ةوطخلا

 ةزيملا هذه ىلع VXLAN GPO دمتعي .لوحملا ىلع نامألا ةعومجم ةزيم نيكمت مت اذإ ام ققحت
 فينصتل ةبولطملا (SGT) نامألا ةعومجم ةمالعل ةيساسألا ةينبلا طيشنتب موقت اهنأل

.SGACL ةزهجأ ةجمربو دقعلا ذيفنتو ةياهنلا ةطقن

 
<#root>

BGW-1# 

show feature | i i security-group

 
security-group 1 enabled 

 



ماظنلا هيجوت عضو نم ققحت .2 ةوطخلا

 VXLAN بلطتي .لوحملا ىلع هليغشتو هنيوكت مت يذلا ماظنلا هيجوت عضو ةحص نم ققحت
GPO ذيفنت نأل نامألا تاعومجم معد هيجوت عضو SGACL ةداعإل ةصصخم دراوم كلهتسي 

.ASIC بوبنأ لخاد ةزهجألا هيجوت

 
<#root>

BGW-1# 

show system routing mode

Configured System Routing Mode: Security-Groups Support 
Applied System Routing Mode: Security-Groups Support

 

GPO ةيناكمإو VXLAN NVE ريظن ءاشنإ نم ققحتلا .3 ةوطخلا

 عقاوملا ءارظنو ةيلحملا ةينبلا ةزهجأ نيب VXLAN NVE ريظن ءاشنإ ةحص نم ققحتلا
 ةيرهاظلا ةيلحملا ةكبشلاب ةصاخلا GPO تامولعم رشن متي .دعب نع ةددعتملا

(VXLAN) يف مكحتلا ىوتسم لالخ نم EVPN ةيرهاظلا ةيلحملا ةكبشلل (VXLAN)، نمو 
 ةعومجم ةمالع لالخ نم ملعتلل (NVE) ةكبشلل ةتباث رواجت تايلمع رفوت مزلي مث

.ةينبلا ربع دقعلا ةنمازمو (SGT) نامألا

•

 اذإ ام دكؤي هنأل رمألا اذه يف تارشؤملا مهأ دحأ يه ةيناديملا ةعومجملا ةسايس ةردق
 ذيفنتو SGT رشنل ةبولطملا VXLAN ةعومجم جهن تادادتما معدت دعب نع VTEP تناك

.عقاوملا ددعتم VXLAN EVPN لاجم ربع SGACL دقع

•

 
<#root>

BGW-1# 

show nve peers detail

 
## Details of nve Peers: 

 
---------------------------------------- 

Peer-Ip: 10.10.10.2 ---------> Corresponds to 

LEAF-1 Loopback1

, used as the local VXLAN NVE source interface. 
NVE Interface       : nve1 

Peer State          : Up --------> Confirms that the VXLAN tunnel and EVPN adjacency are operational. 
Peer Uptime         : 6d21h --------> Indicates long-term adjacency stability. 

Router-Mac          : 44b6.beb3.b703 --------> Remote VTEP router MAC used for VXLAN forwarding. 
Peer First VNI      : 50012 
Time since Create   : 6d21h 



Configured VNIs     : 30136,30155,50012 --------> VNIs expected across this VXLAN adjacency. 
Provision State     : peer-add-complete --------> Confirms successful hardware and software programming. 
Learnt CP VNIs      : 30136,30155,50012 --------> Confirms successful EVPN control-plane synchronization. 

vni assignment mode : SYMMETRIC --------> Symmetric IRB forwarding mode is operational. 
Peer Location       : FABRIC --------> Indicates a local fabric peer. 

Group policy capable: yes --------> Confirms that the remote VTEP supports Group Policy extensions and can exchange Security Group Tags (SGTs) and contract information.

 
---------------------------------------- 

Peer-Ip: 10.20.20.2 ---------> Corresponds to 

BGW-2 Loopback1

, used as the remote BGW NVE source interface. 
NVE Interface       : nve1 

Peer State          : Up 
Peer Uptime         : 01:36:54 

Router-Mac          : 4488.1618.f093 
Peer First VNI      : 30136 

Time since Create   : 01:36:54 
Configured VNIs     : 30136,30155,50012 
Provision State     : peer-add-complete 
Learnt CP VNIs      : 30136,30155,50012 

vni assignment mode : SYMMETRIC 
Peer Location       : DCI 

Group policy capable: yes

 
 

---------------------------------------- 
Peer-Ip: 10.150.150.2 ---------> Corresponds to 

BGW-2 Loopback100

, used as the Multi-Site Loopback interface for DCI communication. 
NVE Interface       : nve1 

Peer State          : Up 
Peer Uptime         : 01:32:58 

Router-Mac          : 0200.0a96.9602 
Peer First VNI      : 30136 

Time since Create   : 01:32:58 
Configured VNIs     : 30136,30155,50012 
Provision State     : peer-add-complete 
Learnt CP VNIs      : 30136,30155,50012 

vni assignment mode : SYMMETRIC 
Peer Location       : DCI 

Group policy capable: yes

 
----------------------------------------

 



ةياهنلا ةطقن فينصتو نامألا ةعومجم ملعت نم ققحتلا .4 ةوطخلا

 قيبطت دمتعي .(SGTs) نامألا تاعومجم يف حيحص لكشب ةياهنلا طاقن فينصت نم ققحت
VXLAN GPO بيقرلا ىلإ ةياهنلا ةطقنل ةقيقد تانييعت ىلع.

 
<#root>

BGW-1# 

show security-group id all

 
Security Group ID 10001 , Name SG_VMs ---------> Security Group assigned to the Virtual Machines endpoint group. 

 
  Selector Type : Connected IPv4 Endpoints ---------> Endpoints are classified dynamically based on locally connected IPv4 addresses. 

 
    VRF-Name                            IPv4-Address/mask-len 

    cisco-tac                           10.64.252.226/32 ---------> Endpoint mapped to Security Group 10001. 
    cisco-tac                           10.64.252.228/32 ---------> Endpoint mapped to Security Group 10001. 

 
Security Group ID 10002 , Name SG_FWs ---------> Security Group assigned to the Firewall endpoint group. 

 
  Selector Type : Connected IPv4 Endpoints ---------> Endpoint classification occurs using locally learned connected endpoints. 

 
    VRF-Name                            IPv4-Address/mask-len 

    cisco-tac                           10.64.252.10/32 ---------> Firewall endpoint mapped to Security Group 10002. 
    cisco-tac                           10.64.252.11/32 ---------> Firewall endpoint mapped to Security Group 10002. 

 

ةسايسلا ذافنإو نامألا دوقع نم ققحتلا .5 ةوطخلا

 دعاوق دوقعلا ددحت .حيحص لكشب اهليغشتو VXLAN ةكبشل GPO دوقع تيبثت نم ققحت
 يتلا ةيساسألا ةسايسلا ةيلآ لثمتو نامألا تاعومجم نيب اهذيفنت متي يتلا لاصتالا

.ةيئزجلا ةئزجتلل VXLAN GPO اهمدختسي

 
<#root>

BGW-1# 

show contracts detail

 
VRF: cisco-tac ---------> Confirms that contract enforcement occurs inside the cisco-tac tenant VRF. 

 
Contract source group 10001 dest group 10001 ---------> Policy enforcement between endpoints belonging to Security Group 10001. 

 
  Policy: Contract-For-VMs_ICMPv4 Direction: bidir ---------> Bidirectional contract for ICMPv4 traffic. 

 
    Stats: 0 ---------> No traffic has matched this contract yet. 

 
    Class: ICMPv4 ---------> Traffic classification associated with ICMP traffic. 



 
      match ipv4 icmp ---------> Matches ICMPv4 traffic including ping requests and replies. 

 
    Action: permit ---------> ICMP traffic is explicitly allowed. 

 
    OperSt: enabled ---------> Confirms that the contract is operational. 

 
Contract source group 10001 dest group 10001 

 
  Policy: Contract-For-VMs_SSH Direction: bidir 

 
    Stats: 0 

 
    Class: SSH 

 
      match ipv4 tcp stateful dport 22 ---------> Matches SSH traffic using stateful TCP inspection. 

 
    Action: deny ---------> SSH traffic is explicitly denied. 

 
    OperSt: enabled 

 
Contract source group 10002 dest group 10002 

 
  Policy: Contract-For-FWs_ICMPv4 Direction: bidir 

 
    Stats: 0 

 
    Class: ICMPv4 

 
      match ipv4 icmp 

 
    Action: permit 

 
    OperSt: enabled 

 
Contract source group 10002 dest group 10002 

 
  Policy: Contract-For-FWs_SSH Direction: bidir 

 
    Stats: 0 

 
    Class: SSH 

 
      match ipv4 tcp stateful dport 22 

 
    Action: deny 

 
    OperSt: enabled 

 

VRF نامأ قيبطت ةلاح نم ققحتلا .6 ةوطخلا

 .لوحملا ىلع اهنيوكت مت يتلا VRFs عيمجل VXLAN ةكبشل GPO ذيفنت ةلاح نم ققحت
 لخاد طشن لكشب نامألا ةعومجم دوقعو SGACL تاسايس ضرف متي ناك اذإ ام رمألا اذه دكؤي

VRF رجأتسملاب صاخلا.



 ىلع عضولا نييعت عم VXLAN GPO ضرف يف طاشنب كراشي Cisco-tac VRF نأ جارخإلا دكؤي
 VRF ل ةزهجألا يف جمربملا يلخادلا SGACL ةسايس قايس 13648 ذافنإلا ةمالع ددحت .ضرف

 لكشب اهب حومسم ريغ رورم ةكرح يأ ضفر ىلإ يضارتفالا ءارجإلا ضفر لجس ريشي .اذه
 ةيئزجلا ةئزجتلا ضفر ةسايس ذيفنتل ،اهليجستو نامألا ةعومجم دقع لالخ نم حيرص

 ةادأو ،حوضولا ةقد تانايبلا ليمحت ةادأو ،يضارتفالا دادعإلا نإف ،لباقملا يف .ةيضارتفالا
 متي ال VXLAN GPO تاسايس نأ ينعي امم ،ضورفملا ريغ عضولا يف لمعت VRFs ةرادإ

.يضارتفا لكشب اهب حومسم تانايبلا رورم ةكرح نأو VRFs كلت نمض اهقيبطت

 
 لفسأ 0 ةميقلا ريشت .VRF نامأ جهنل ةقباطملا تانايبلا رورم ةكرح لقحلا تالاح بقعتت

Cisco-TAC VRF ضفرلا كولس ليغشتب تماق ةرياطتم ريغ رورم ةكرح دجوت ال هنأ ىلإ 
 لفسأ 4364 دادعلا ةميق ريشت امنيب ،رمألا ذيفنت هيف مت يذلا تقولا يف يضارتفالا

VRF نمض رورم ةكرح طاشن ىلإ يضارتفالا VRF ذيفنت نود لمعت VXLAN GPO.

 
<#root>

BGW-1# 

show vrf all security

 
VRF                              Mode         TAG     Action     Scope   Stats 

---------------------------------------------------------------------------------------- 
cisco-tac                        enforced     13648   deny,log   4       0 

default                          unenforced   -       permit     1       4364 
egress-loadbalance-resolution-   unenforced   -       permit     2       0 
management                       unenforced   -       permit     3       0 

 

VRF نامأ قيبطت ةلاح نم ققحتلا .7 ةوطخلا

 ةهجاو نم VXLAN GPO دوقعل تانايبلا رورم ةكرح ةقباطم تايئاصحإ نم ققحتلا
 قباطت رورملا ةكرح تناك اذإ ام ققحتلا اذه دكؤي .NDFC ل (GUI) ةيموسرلا مدختسملا

 ديق SGACL ذيفنت ناك اذإ امو لاعف لكشب اهنيوكت مت يتلا نامألا ةعومجم دوقع
.VXLAN EVPN ةكبشل عقاوملا ةددعتم ةينبلا ربع ليغشتلا

•

 تاعومجم < ىنب < ةرادإ ىلإ لقتنا ،NDFC ربع (GUI) ةيموسرلا مدختسملا ةهجاو يف
 نامألا تانارتقا < نامألاو ةئزجتلا < كيسكملا / ةيكيرمألا ةدحتملا تايالولا < ةيوينب

.ةبقارملا <
 تاءاصحإو نامألا ةعومجم تالاصتإ تاقفدتل ةيؤر ةيناكمإ مسقلا اذه رفوي

 نيب ليغشتلا دقع طاشنو ضفرلاو اهب حومسملا تاءارجإلاو دقعلا ىلإ لوصولا
.ةياهنلا طاقن تاعومجم

■

.اهنم لك لخاد يدرف لكشب دصرلا تاءاصحإ رهظتو ■

 ىلع لمعت ليغشتلا نم ققحت ةقبط NDFC نم ةبقارملا تايئاصحإ رفوت
 رماوألا رطس ةهجاو ىلع ةمئاقلا اهلحو تالكشملا فاشكتسأ ةيلمع لامكتسا

(CLI) ةكرح ةقباطم كولسو يلعفلا تقولا يف تاسايسلا ذيفنت ديكأت لالخ نم 
.ةينبلا ربع تانايبلا رورم

■

•



 ،NDFC 4.2 يف تانايبلا رورم ةكرح تايئاصحإ ضارعتسال ةلواحم لوأ يف :ةظحالم
 رز ىلع طغضا ،ةلاحلا هذه يف .اغراف ةيادبلا يف ةبقارملا مسق رهظي نأ نكمي

Resync ةينب نم دقعلا تايئاصحإ ةنمازم ليغشتل VXLAN. ةيلمع ليغشت ءانثأ 
 .مدقتلا ديق :ةلاسرلا ةنمازم ةداعإ ةلاح ةيموسرلا مدختسملا ةهجاو ضرعت ،ةنمازملا
 دعب .ةبقارملا ضرعلا ةقيرط ثيدحتل قفاوم رزلا ىلع طغضا ،ةنمازملا لامتكا دعب
 لكب ةطبترملا تانايبلا رورم ةكرح تايئاصحإ حبصت ،نمازتلا ةداعإ ةيلمع ءاهتنا

 ةقباطم كولس نم ققحتلل .ةبقارملا مسق يف ةيئرم نامألا ةعومجم دوقع نم دقع
 طغضا مث ةياهنلا طاقن نيب تانايبلا رورم ةكرح ءاشنإب مق ،ةرشابملا رورملا ةكرح

.NDFC يف ةضورعملا دقعلا تايئاصحإ ثيدحتل ةنمازملا ةداعإ رز ىلع ىرخأ ةرم

 .ةياهنلا طاقن نيب حاجنب ICMPv4 رورم ةكرحب حامسلا متي ،قباسلا ويرانيسلا نم
 VXLAN GPO دقع نأل يهتنت لاصتالا ةلهم نإف ،SSH ةسلج ءاشنإ مت اذإ ،كلذ عمو

.22 ذفنملا ىلإ ةهجوملا TCP رورم ةكرح حيرص لكشب ركني

•

 
<#root>

FW-1# 

ping 10.64.252.11

 
PING 10.64.252.11 (10.64.252.11): 56 data bytes 

64 bytes from 10.64.252.11: icmp_seq=0 ttl=254 time=1.131 ms 
64 bytes from 10.64.252.11: icmp_seq=1 ttl=254 time=0.694 ms 
64 bytes from 10.64.252.11: icmp_seq=2 ttl=254 time=0.675 ms 
64 bytes from 10.64.252.11: icmp_seq=3 ttl=254 time=0.657 ms 
64 bytes from 10.64.252.11: icmp_seq=4 ttl=254 time=0.648 ms 

 
--- 10.64.252.11 ping statistics --- 

5 packets transmitted, 5 packets received, 0.00% packet loss 
round-trip min/avg/max = 0.648/0.761/1.131 ms 

FW-1# 



ssh admin@10.64.252.11

 
ssh: connect to host 10.64.252.11 port 22: Connection timed out

 

ةلص تاذ تامولعم

(x)10.6 رادصإلا ،Cisco Nexus 9000 Series NX-OS VXLAN نيوكت ليلد

VXLAN GPO مادختساب تانايبلا زكارم نيمأت

 ةعومجم ةسايس رايخ مادختساب EVPN Cisco NX-OS VXLAN ىنب يف ةريغصلا ةئزجتلا رشن
VXLAN (GPO)

 رايخ مادختساب VXLAN نم EVPN ىنب يف 7-4 ةقبطلا تامدخ رشنو ةيئزجلا ةئزجتلا ةتمتأ
Nexus تامولعم ةحولو (GPO) ةعومجملا ةسايس

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-106x/microsegmentation_for_vxlan_fabrics_using_gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-106x/microsegmentation_for_vxlan_fabrics_using_gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-106x/microsegmentation_for_vxlan_fabrics_using_gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/106x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-106x/microsegmentation_for_vxlan_fabrics_using_gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/securing-datacenters-with-microsegmentation-and-vxlan-gpo.html
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/securing-datacenters-with-microsegmentation-and-vxlan-gpo.html
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKDCN-2933.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKDCN-2933.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKDCN-2933.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKDCN-2933.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKDCN-2933.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKDCN-2909.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


