
 مادختساب اهحالصإو مزحلا ءاطخأ فاشكتسأ
 ىلع (ACLs) لوصولا يف مكحتلا مئاوق
Nexus يساسألا ماظنلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

مدختسملا نوكملا

ططخملا

اهفئاظوو لوصولا يف مكحتلا مئاوق ىلع ةرصتخم ةماع ةرظن

PACL و RACL

فدهلا

ططخملا حرش

اهحالصإو ءاطخألا فاشكتسا

 N9K-3 و (SVI 20 و SVI 10) N9K-2 و N9K-1 (ETH1/1) نم L3 تاهجاو ىلع RACL نيوكت .1 ةوطخلا
(ETH1/14)

 L2 تاهجاو ىلع (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق نيوكت .2 ةوطخلا
Switchport ل N9K-2

TCAM شقن

TCAM ةقطنم نيوكت ءارجإ

TCAM ةقطنم تاليدعت .1 ةوطخلا

ةقطنملا مجح ليلقت :2 ةوطخلا

ing-ifacl ل TCAM ةقطنم ةدايز .3 ةوطخلا

نيوكتلا ظفح .4 ةوطخلا

ليمحتلا ةداعإ .5 ةوطخلا

ليمحتلا ةداعإ دعب ققحتلا

IP ذفنم ىلإ لوصولا ةعومجم نيوكت

عاجرتسإ .3 ةوطخلا

 IP ردصملا مادختساب N9K-3 نم لاصتا رابتخإ لاسرإو رورم ةكرح ءاشنإب مق .4 ةوطخلا
N9K-1 نم Lo0 192.168.0.10 ىلإ 192.168.20.2

N9K-3 و N9K-2 و N9K-1 لوح RACL و PACL تايئاصحإ تامولعم نم ققحتلا .5 ةوطخلا

ةمدقملا

 يف مكحتلا مئاوق مادختساب اهحالصإو مزحلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.Nexus يساسألا ماظنلا ىلع (ACLs) لوصولا

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•NXOS يساسألا ماظنلا
•لوصولا يف مكحتلا مئاوق

مدختسملا نوكملا

N9K1  N9K-C93108TC-EX  9.3(10)
N9K2  N9K-C93108TC-EX  9.3(10)
N9K3  N9K-C93108TC-EX  9.3(10)

 عيمج تأدب .ةيلمعم ةئيب يف Nexus ةزهجأ نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 ةكبش مدختست تنك اذإ .اقبسم دوجوم نيوكت يأ نود دنتسملا اذه يف ةمدختسملا ةزهجألا
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم

ططخملا

 
 لوصولا يف مكحتلا مئاوق ىلع ةرصتخم ةماع ةرظن
اهفئاظوو

 
 رورملا ةكرح ةيفصتل يساسأ لكشب (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
 ةيفصتلا ،لاثملا ليبس ىلع) ةبولطملا ريياعملاو دعاوقلا نم ةلسلس ىلإ ادانتسا
 اطورش قباطت مزحلا تناك اذإ ام دعاوقلا هذه ددحت (.ةهجولا/ردصملل IP نيوانع ىلإ ادانتسا
 ةمئاق ددحت ،طسبأ تاحلطصمبو .اهضفر وأ اهب حامسلا متيس ناك اذإ ام ديدحتل ةددحم
 ادانتسا اهضفر نكمي وأ رورملاب ةكبشلا مزحل حامسلا نكمي ناك اذإ ام لوصولا يف مكحتلا
 ةطساوب اهتجلاعم متت ،صيخرتلا دعاوق طورش مزحلا تفوتسا اذإ .اهلخاد ةددحملا دعاوقلا ىلإ
 صلختلا متيس ،ضفرلا طورش عم مزحلا تقباطت اذإ ،كلذ نم سكعلا ىلعو .Nexus لوحم
.اهنم

 ريفوت ىلع اهتردق يف (ACL) لوصولا يف مكحتلا مئاوقل ةيسيئرلا تازيملا ىدحإ لثمتت



 دعاوق قباطت يتلا مزحلا ددع عبتتب تادادعلا هذه موقت .ةمزحلا قفدتل ةيئاصحإ تادادع
 ءاطخأ فاشكتسأ دنع ةياغلل ةديفم نوكت نأ نكمي يتلاو ،لوصولا يف مكحتلا ةمئاق
.اهحالصإو مزحلا نادقف تاهويرانيس

 
 نم لقأ لبقتسي هنكلو ،مزحلا نم انيعم اددع لسري زاهجلا ناك اذإ ،لاثملا ليبس ىلع
 لزع يف لوصولا يف مكحتلا ةمئاق نم ةيئاصحإلا تادادعلا دعاست نأ نكمي ،عقوتملا
.ةكبشلا لخاد اهيف مزحلا طاقسإ متي يتلا ةطقنلا

PACL و RACL

 ىلع اهقيبطت مت اذإ ام ىلع ءانب لوصولا يف مكحتلا مئاوق ذيفنت فلتخي نأ نكمي
 يلي اميف .VLAN (VACL) تاكبش وأ ،(RACL) 3 ةقبطلا تاهجاو ،(PACL) 2 ةقبطلا تاهجاو
:بيلاسألا هذهل ةزجوم ةنراقم

 يف مكحتلا ةمئاق قيبطت متي :(PACL) ذفنملا ىلإ لوصولا يف مكحتلا ةمئاق
.(L2) 2 ةقبطلل switchport ذفنم ةهجاو ىلع (ACL) لوصولا

•

 يف مكحتلا ةمئاق قيبطت متي :(RACL) هجوملا ىلإ لوصولا يف مكحتلا ةمئاق
.(L3) 3 ةقبطلل ةهجوم ةهجاو ىلع (ACL) لوصولا

•

 عون
 ةمئاق
 مكحتلا
 يف
 لوصولا
ACL

ةهجاولا ءارجإلا يقيبطت هاجتإ

PACL    L2  Switchport تاهجاو
 
 مكحتلا ةمئاق قيبطت مت اذإ
 طخ ةهجاو ىلع لوصولا يف
 ىلع لمعت اهنإف ،لاصتا
 تانايبلا رورم ةكرح ةيفصت
 VLAN تاكبش عيمجل
 طخ ىلع اهب حومسملا
.لاصتالا

 ىلإ ةدراولا رورملا ةكرح - طقف دراولا
.ةهجاولا

RACL L3  و SVI ةيعرفلا تاهجاولا
Physical L3 و L3

 لمعت - ءاوس دح ىلع رداصلاو دراولا
 ةدراولا ةيفصتلا لماوع رورم ةكرح
 ،ةهجاولا ىلإ ةدراولا ةدراولا ةدراولا
 ةيفصتلا لماوع لمعت امنيب
 رورملا ةكرح ةيفصت ىلع ةرداصلا
.ةهجاولا ةكرات



فدهلا

.حيحص لكشب اهلاسرإ متي يتلا مزحلا عيمج مالتسإ نم دكأتلا يرورضلا نم

ططخملا حرش

N9K-1 لاصتا هيدل L3 عم N9K-2. ةهجاو نيوكت متي ETH1/1 ىلع N9K-1 نم ةهجوم ةهجاوك 
 ةمالع عضو مت يتلا ،L2 switchport ةهجاو يه N9K-2's ETH1/1 امنيب ،ثلاثلا ىوتسملا
.VLAN 10 عم اهيلع

•

 L2 ةهجاو يه N9K-2 ىلع ETH1/3 ةهجاو .N9K-3 عم L3 لاصتا ىلع N9K-2 يوتحي امك
switchport ةكبش مادختساب اهيلع ةمالع عضو مت يتلا VLAN نيوكت متيو ،20 مقر 
.L3 زارط ةهجوم ةهجاوك N9K-3 ب ةصاخلا Eth1/4 ةهجاو

•

 مادختسإ بجي .ةنوكملا Lo0 ةهجاو ىلع N9K-2 و N9K-1 نم لك يوتحت :عاجرتسالا نيوكت
.نيزاهجلا نيب ICMP لاصتا رابتخإ مزح لاسرإل هذه Lo0 تاهجاو

•

اهحالصإو ءاطخألا فاشكتسا

 اهتحص نم ققحتلاو PACL و RACL نيوكتل ةيليصفتلا ةيلمعلا تاوطخ ىلع روثعلا ءاجرلا
 ذفنملا ىلإ لوصولا يف مكحتلا مئاوق ةعجارم متي ،ةيلمعلا هذه لالخو .N9K ةزهجأ ىلع
 لاسرإ متي ناك اذإ ام ديدحتو ةمزحلا قفدت ليلحتل هجوملا ىلإ لوصولا يف مكحتلا مئاوقو
.حيحص لكشب اهلابقتساو مزحلا عيمج

 SVI و N9K-2 (SVI 10 و N9K-1 (ETH1/1) نم L3 تاهجاو ىلع RACL نيوكت .1 ةوطخلا
N9K-3 (ETH1/14) و (20



 لوصولا يف مكحت ةمئاق نيوكت مزلي ،ةرداصلا ةمزحلا قفدت ةبقارمل :ةظحالم
(ACL) ىلع ةيفاضإ N9K-2. نأل ارظن N9K-2 نم ةيداملا ةهجوملا تاهجاولا ىلإ رقتفت 
 نإف ،(L2 switchport و SVI تاهجاو ىلع يوتحت اهنإف ،كلذ نم الدب) ثلاثلا ىوتسملا
.طقف ةدراولا رورملا ةكرح معدت (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق

 ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإ نكمي ،ةرداصلا مزحلا تاقباطت طاقتلال
 .L3 تاهجاو ىلع اهقيبطتو

.N9K-3 و N9K-2 و N9K-1 ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت متي

 

ip access-list TAC-IN 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 
20 permit ip 192.168.0.10/32 192.168.20.2/32 
30 permit ip any any 
 
 
ip access-list TAC-OUT 



statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 
20 permit ip 192.168.0.10/32 192.168.20.2/32 
30 permit ip any any 
 
 
***N9K-1*** 
interface Ethernet1/1 
description ***Link-to-N9K-2*** 
ip access-group TAC-IN in 
ip access-group TAC-OUT out 
ip address 192.168.10.2/30 
no shutdown 
 
 
 
***N9K-2*** 
 
interface Vlan10 
no shutdown 
ip access-group TAC-IN-SVI in 
ip access-group TAC-OUT-SVI out 
ip address 192.168.10.1/30 
 
interface Vlan20 
no shutdown 
ip access-group TAC-IN-SVI in 
ip access-group TAC-OUT-SVI out 
ip address 192.168.20.1/30 
 
***N9K-3*** 
 
interface Ethernet1/4 
description ***Link-to-N9K-2*** 
ip access-group TAC-IN in 
ip access-group TAC-OUT out 
ip address 192.168.20.2/30 
no shutdown

 

 ىلع (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق نيوكت .2 ةوطخلا
N9K-2 ل L2 Switchport تاهجاو

TCAM شقن

 ،تامولعملا نم ديزمل ،(ACL) لوصولاب مكحتلا ةمئاق عون ىلع ادامتعا TCAM تحن بلط نكمي
:ىلإ عوجرلا ءاجرلا

Nexus 9000 ل TCAM ةحاسم ءاشنإ ةيفيك مهف

 ،L2 نم ةيداملا تاهجاولا ىلع (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق قيبطتل
  .... IP ذفنم ىلإ لوصو ةعومجم نيوكت يرورضلا نم
.TCAM ةقطنم نيوكت اضيأ مزلي ،كلذ عمو

https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/119032-nexus9k-tcam-00.html
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/119032-nexus9k-tcam-00.html
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/119032-nexus9k-tcam-00.html
https://www.cisco.com/c/en/us/support/docs/switches/nexus-9000-series-switches/119032-nexus9k-tcam-00.html


.افيظن جارخإلا ءاقبإل فوفصلا ضعب ةلازإ تمت :ةظحالم

 

N9K-C93180YC-2# conf 
Enter configuration commands, one per line. End with CNTL/Z. 
N9K-C93180YC-2(config)# int e1/2 
N9K-C93180YC-2(config-if)# ip port access-group TAC-IN in 
ERROR: TCAM region is not configured. Please configure TCAM region Ingress PACL [ing-ifacl] and retry the command. 
N9K-C93180YC-2(config-if)#

 

 
TCAM ةقطنم نيوكت ءارجإ

TCAM ةقطنم تاليدعت .1 ةوطخلا

 لكل كلذ فلتخي نأ نكمي ثيح ،ةرح ةحاسم ريفوت اهنكمي يتلا ةقطنملا مييقت ءاجرلا
.ةئيب



 

N9K-C93180YC-2# show system internal access-list globals 
 
slot 1 
======= 
 
 
       
 
 
 
LOU Threshold Value : 5 
 
-------------------------------------------------------------------------------------- 
INSTANCE 0 TCAM Region Information: 
-------------------------------------------------------------------------------------- 
Ingress: 
-------- 
Region TID Base Size Width 
-------------------------------------------------------------------------------------- 
NAT 13 0 0 1 
Ingress PACL 1 0 0 1 >>>>>>> Size of 0 
Ingress VACL 2 0 0 1 
Ingress RACL 3 0 1792 1 
Ingress RBACL 4 0 0 1 
Ingress L2 QOS 5 1792 256 1 
Ingress L3/VLAN QOS 6 2048 512 1 >>>>>> Size of 512 
Ingress SUP 7 2560 512 1 
Ingress L2 SPAN ACL 8 3072 256 1 
Ingress L3/VLAN SPAN ACL 9 3328 256 1 
Ingress FSTAT 10 0 0 1 
SPAN 12 3584 512 1 
Ingress REDIRECT 14 0 0 1 
Ingress NBM 30 0 0 1 
Ingress Flow-redirect 39 0 0 1 
Ingress RACL Lite 42 0 0 1 
Ingress PACL IPv4 Lite 41 0 0 1 
Ingress PACL IPv6 Lite 43 0 0 1 
Ingress CNTACL 44 0 0 1 
Mcast NAT 46 0 0 1 
Ingress DACL 47 0 0 1 
Ingress PACL Super Bridge 49 0 0 1 
Ingress Storm Control 50 0 0 1 
Ingress VACL Redirect 51 0 0 1 
Egress Netflow L3 56 0 0 1 
55 0 0 1 
------------------------------------------------------------------------------------- 
Total configured size: 4096 
Remaining free size: 0 
Note: Ingress SUP region includes Redirect region 
 
 
 
        
 
 
 
        
 
 

 



 
.ققحتلل ليدب بولسأ 

 

N9K-C93180YC-2# sh hardware access-list tcam region 
NAT ACL[nat] size = 0 
Ingress PACL [ing-ifacl] size = 0 >>>>>>> Size of 0 
VACL [vacl] size = 0 
Ingress RACL [ing-racl] size = 1792 
Ingress L2 QOS [ing-l2-qos] size = 256 
Ingress L3/VLAN QOS [ing-l3-vlan-qos] size = 512 >>>>>> Size of 512 
Ingress SUP [ing-sup] size = 512 
Ingress L2 SPAN filter [ing-l2-span-filter] size = 256 
Ingress L3 SPAN filter [ing-l3-span-filter] size = 256 
Ingress FSTAT [ing-fstat] size = 0 
span [span] size = 512 
Egress RACL [egr-racl] size = 1792 
Egress SUP [egr-sup] size = 256 
Ingress Redirect [ing-redirect] size = 0 
Egress L2 QOS [egr-l2-qos] size = 0 
Egress L3/VLAN QOS [egr-l3-vlan-qos] size = 0 
Ingress Netflow/Analytics [ing-netflow] size = 0 
Ingress NBM [ing-nbm] size = 0 
TCP NAT ACL[tcp-nat] size = 0 
Egress sup control plane[egr-copp] size = 0 
Ingress Flow Redirect [ing-flow-redirect] size = 0 
Ingress CNTACL [ing-cntacl] size = 0 
Egress CNTACL [egr-cntacl] size = 0 
MCAST NAT ACL[mcast-nat] size = 0 
Ingress DACL [ing-dacl] size = 0 
Ingress PACL Super Bridge [ing-pacl-sb] size = 0 
Ingress Storm Control [ing-storm-control] size = 0 
Ingress VACL redirect [ing-vacl-nh] size = 0 
Egress PACL [egr-ifacl] size = 0 
Egress Netflow [egr-netflow] size = 0 
N9K-C93180YC-2# 
 

 

ةقطنملا مجح ليلقت :2 ةوطخلا

.(ةئيب لكل اذه فلتخي) .ing-l3-vlan-qoS ل ةصصخملا ةقطنملا مجح ليلقتب مق

N9K-C93180YC-2(config)# زاهج access-list tcam area ing-l3-vlan-qos 256 >> صيصختلا ليلقت 
 .256 ىلإ 512 نم
.نيوكتلا يرسي يكل ماظنلا ليمحت ةداعإو نيوكتلا ظفح ىجري

ing-ifacl ل TCAM ةقطنم ةدايز .3 ةوطخلا

 
N9K-C93180YC-2(config)# hardware access-list tcam region ing-ifacl 256

.نيوكتلا يرسي يكل ماظنلا ليمحت ةداعإو نيوكتلا ظفحب مق



N9K-C93180YC-2(config)#

نيوكتلا ظفح .4 ةوطخلا

 

N9K-C93180YC-2(config)# copy running-config startup-config 
[########################################] 100% 
Copy complete, now saving to disk (please wait)... 
Copy complete. 
N9K-C93180YC-2(config)#

 

 
ليمحت ةداعإ  .5 ةوطخلا

 

N9K-C93180YC-2(config)# reload 
This command will reboot the system. (y/n)? [n] y 
 

 

 
ليمحتلا ةداعإ دعب ققحتلا

 
.تارييغتلا نايرس نم ققحت ،ليمحتلا ةداعإ دعب

 

N9K-C93180YC-2# sh system internal access-list globals 
 
slot 1 
======= 
 
 
       
 
 
 
-------------------------------------------------------------------------------------- 
INSTANCE 0 TCAM Region Information: 
-------------------------------------------------------------------------------------- 
Ingress: 
-------- 
Region TID Base Size Width 
-------------------------------------------------------------------------------------- 
NAT 13 0 0 1 
Ingress PACL 1 0 256 1 >>> The size value is now 256. 
Ingress VACL 2 0 0 1 
Ingress RACL 3 256 1792 1 
Ingress RBACL 4 0 0 1 
Ingress L2 QOS 5 2048 256 1 
Ingress L3/VLAN QOS 6 2304 256 1 >>> The size value is now 256. 



Ingress SUP 7 2560 512 1 
Ingress L2 SPAN ACL 8 3072 256 1 
Ingress L3/VLAN SPAN ACL 9 3328 256 1 
Ingress FSTAT 10 0 0 1 
SPAN 12 3584 512 1 
Ingress REDIRECT 14 0 0 1 
Ingress NBM 30 0 0 1 
Ingress Flow-redirect 39 0 0 1 
Ingress RACL Lite 42 0 0 1 
Ingress PACL IPv4 Lite 41 0 0 1 
Ingress PACL IPv6 Lite 43 0 0 1 
Ingress CNTACL 44 0 0 1 
Mcast NAT 46 0 0 1 
Ingress DACL 47 0 0 1 
Ingress PACL Super Bridge 49 0 0 1 
Ingress Storm Control 50 0 0 1 
Ingress VACL Redirect 51 0 0 1 
Egress Netflow L3 56 0 0 1 
55 0 0 1 
------------------------------------------------------------------------------------- 
Total configured size: 4096 
Remaining free size: 0 
Note: Ingress SUP region includes Redirect region 
 
 
 
        
 
 
 
        
 
 

 

 
.ققحتلل ليدب بولسأ

 

N9K-C93180YC-2# sh hardware access-list tcam region 
NAT ACL[nat] size = 0 
Ingress PACL [ing-ifacl] size = 256 >>> The size value is now 256. 
VACL [vacl] size = 0 
Ingress RACL [ing-racl] size = 1792 
Ingress L2 QOS [ing-l2-qos] size = 256 
Ingress L3/VLAN QOS [ing-l3-vlan-qos] size = 256 >>> The size value is now 256. 
Ingress SUP [ing-sup] size = 512 
Ingress L2 SPAN filter [ing-l2-span-filter] size = 256 
Ingress L3 SPAN filter [ing-l3-span-filter] size = 256 
Ingress FSTAT [ing-fstat] size = 0 
span [span] size = 512 
Egress RACL [egr-racl] size = 1792 
Egress SUP [egr-sup] size = 256 
Ingress Redirect [ing-redirect] size = 0 
Egress L2 QOS [egr-l2-qos] size = 0 
Egress L3/VLAN QOS [egr-l3-vlan-qos] size = 0 
Ingress Netflow/Analytics [ing-netflow] size = 0 
Ingress NBM [ing-nbm] size = 0 
TCP NAT ACL[tcp-nat] size = 0 



Egress sup control plane[egr-copp] size = 0 
Ingress Flow Redirect [ing-flow-redirect] size = 0 
Ingress CNTACL [ing-cntacl] size = 0 
Egress CNTACL [egr-cntacl] size = 0 
MCAST NAT ACL[mcast-nat] size = 0 
Ingress DACL [ing-dacl] size = 0 
Ingress PACL Super Bridge [ing-pacl-sb] size = 0 
Ingress Storm Control [ing-storm-control] size = 0 
Ingress VACL redirect [ing-vacl-nh] size = 0 
Egress PACL [egr-ifacl] size = 0 
Egress Netflow [egr-netflow] size = 0 
N9K-C93180YC-2# 
 

 

 
IP ذفنم ىلإ لوصولا ةعومجم نيوكت

 
.يناثلا ىوتسملا نم ةيداملا تاهجاولا ىلع IP ذفنم ىلإ لوصولا ةعومجم نيوكتب مق

 

N9K-C93180YC-2# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
N9K-C93180YC-2(config)# int e1/2,e1/51 
N9K-C93180YC-2(config-if-range)# ip port access-group TAC-IN in 
N9K-C93180YC-2(config-if-range)# ip port access-group TAC-OUT out 
Port ACL is only supported on ingress direction >>>>>>>> 
N9K-C93180YC-2(config-if-range)# 
 
 
 
interface Ethernet1/1 
description ***Link-to-N9K-1*** 
switchport 
switchport access vlan 10 
ip port access-group TAC-IN in >>> Inboud only 
no shutdown 
 
 
 
interface Ethernet1/3 
description ***Link-to-N9K-3*** 
switchport 
switchport access vlan 20 
ip port access-group TAC-IN in >>> Inboud only 
no shutdown

 

 
عاجرتسإ .3 ةوطخلا

 مادختسإ N9K-3 ل نكمي امنيب ،ردصمك اهب صاخلا N9K-1 Loopback0 (Lo0) مدختست
Loopback0 (Lo0) ةياغك اهب صاخلا.
 رابتخالا ضارغأل اهمدختست يتلا عاجرتسالا تاهجاول هليغشت يراجلا نيوكتلا حيضوت متي



 .يلي امك

.هيجوت لوكوتورب مادختساب اقبسم 3 ةقبطلا لاصتا نيوكت مت :ةظحالم

 

***N9K-1*** 
interface loopback0 
ip address 192.168.0.10/32 
 
 
 
***N9K-3*** 
interface loopback0 
ip address 10.10.10.10/30

 

 مادختساب N9K-3 نم لاصتا رابتخإ لاسرإو رورم ةكرح ءاشنإب مق .4 ةوطخلا
N9K-1 نم Lo0 192.168.0.10 ىلإ IP 192.168.20.2 ردصملا

 



N9K-3# ping 192.168.0.10 source 192.168.20.2 
PING 192.168.0.10 (192.168.0.10) from 192.168.20.2: 56 data bytes 
64 bytes from 192.168.0.10: icmp_seq=0 ttl=253 time=1.163 ms 
64 bytes from 192.168.0.10: icmp_seq=1 ttl=253 time=0.738 ms 
64 bytes from 192.168.0.10: icmp_seq=2 ttl=253 time=0.706 ms 
64 bytes from 192.168.0.10: icmp_seq=3 ttl=253 time=0.668 ms 
64 bytes from 192.168.0.10: icmp_seq=4 ttl=253 time=0.692 ms 
 
--- 192.168.0.10 ping statistics --- 
5 packets transmitted, 5 packets received, 0.00% packet loss 
round-trip min/avg/max = 0.668/0.793/1.163 ms 
N9K-3#

 

 
 

 و N9K-2 و N9K-1 لوح RACL و PACL تايئاصحإ تامولعم نم ققحتلا .5 ةوطخلا
N9K-3

 تابلط مزح يقلت نم ققحتلا يرورضلا نمف ،N9K-3 نم اهؤاشنإ متي ICMP مزح نأ امب
ICMP ةطساوب سمخلا N9K-2.

•

 نم :N9K-2 ىلع (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق نم ققحتلا
 نوكت ثيحب ،(N9K-3 نم ETH1/4) 192.168.20.2 نم أشنت مزح سمخ مالتسإ عقوتملا
.N9K-1'Lo0 (192.168.0.10) ةهجولا

•

 

N9K-2# show ip access-lists TAC-IN 
IP access list TAC-IN 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=5] >>> 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=0] 
30 permit ip any any [match=0]

 

.N9K-2 نم ETH1/3 يف ةلصلا وذ نيوكتلا

 

interface Ethernet1/3 
description ***Link-to-N9K-3*** 
switchport 
switchport access vlan 20 
ip port access-group TAC-IN in >>> PACL 
no shutdown

 

-N9K ىلإ اههيجوت ةداعإ راجو N9K-2 ةكرات ICMP تابلط مزح 5 نع RACL غلبت ،N9K-2 يف
1.

•

 ،رداصلا هاجتإلا معدت ال (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق نأ امب
 مت يتلا ىرخألا (TAC-OUT-SVI) لوصولا يف مكحتلا ةمئاق نم ققحتلا يرورضلا نمف
 لوصولا يف مكحت ةمئاقك اهنيوكت مت يتلاو ،VLAN 10 ةكبشل SVI ىلع اهنيوكت

•



 يف مكحتلا مئاوق ىلع موعدم رداصلا هاجتإلا نأل ارظن) (RACL) ذفنملاب ةصاخلا
.N9K-1 و N9K-2 نيب لاصتالا VLAN 10 ةكبش رفوت .(RACL) ذفنملاب ةصاخلا لوصولا

 

N9K-2# show ip access-lists TAC-OUT-SVI 
 
IP access list TAC-OUT-SVI 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=5] >>> 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=0] 
30 permit ip any any [match=0] 
 
 
 
configuration associated: 
 
 
interface Vlan10 
no shutdown 
ip access-group TAC-IN-SVI in 
ip access-group TAC-OUT-SVI out >>>> 
ip address 192.168.10.1/30

 

 
 مت يتلا ICMP بلط مزح عم مزح نادقف يأ دوجو مدع ديكأت مت ،ةقباسلا جئاتنلا ىلإ ادانتسا
.N9K-3 نم اهلاسرإ

 نم ققحتلاو (N9K-1 ةهجولا) يلاتلا زاهجلا ىلإ ةعباتملا يف ةيلاتلا ةوطخلا لثمتت
.N9K-3 نم ICMP تابلط مزح ددع سفن يقلت

•

•.N9K-3 نم ICMP تابلط مزح 5 لاسرإب موقي N9K-2 نأ ىلإ RACL تايئاصحإ ريشت

 

N9K-1# show ip access-lists TAC-IN 
IP access list TAC-IN 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=5] >>>> 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=0] 
30 permit ip any any [match=0]

 

.N9K-1 نم ETH1/1 يف ةلصلا وذ نيوكتلا

 

interface Ethernet1/1 
description ***Link-to-N9K-2*** 
ip access-group TAC-IN in >>> RACL 
ip access-group TAC-OUT out 
ip address 192.168.10.2/30 
no shutdown

 



 N9K-3 نم (ICMP بلط) مزحلل دقف يأ دوجو مدع نم دكأتلا مت ،تامولعملا ىلإ ادانتسا
.N9K-2 ىلع Lo0 192.168.0.10 ىلإ

•

 N9K-1 Lo0 نم أشنت يتلا ICMP ىلع درلا مزح بقعت يف ةيلاتلا ةوطخلا لثمتت
.192.168.20.2 ىلع N9K-3 ىلإ ةهجوملاو 192.168.0.10

•

 درلا مزح ىقلتت تناك اذإ امم ققحتلاو N9K-2 ىلإ لاقتنالا يرورضلا نم ،كلذ دعبو
.192.168.20.2 ىلإ 192.168.0.10 نم ICMP لوكوتوربل سمخلا

•

 لوصولا يف مكحتلا ةمئاق نم ققحتلا مزلي ،N9K-1 نم ICMP ىلع درلا مزح بقعتل
.ETH1/1 ىلع اهنيوكت مت يتلا (TAC-IN) ذفنملاب ةصاخلا

•

 

N9K-2# show ip access-lists TAC-IN 
IP access list TAC-IN 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=0] 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=5] >>> 5 icmp reply comming from 192.168.0.10 to 192.168.20.2 
30 permit ip any any [match=0] 
 
 
interface Ethernet1/1 
description ***Link-to-N9K-1*** 
switchport 
switchport access vlan 10 
ip port access-group TAC-IN in >>> PACL (Inboud direction only) 
no shutdown

 

 مزح نادقف يأ دوجو مدع نم دكأتلا مت ،اقبسم اهميدقت مت يتلا تامولعملا ىلإ ادانتسا
.N9K-2 ىلإ N9K-1 نم رورملا ةكرح ىلع

•

 حيحص لكشب ICMP در مزح لسري N9K-2 نأ ىلع ديكأتلا يف ةيلاتلا ةوطخلا لثمتت
 هاجتإلا معدت ال (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق نأ امبو .N9K-3 ىلإ
 (TAC-OUT-SVI) ىرخألا لوصولا يف مكحتلا ةمئاق نم ققحتلا يرورضلا نمف ،رداصلا
 يف مكحت ةمئاقك اهنيوكت مت يتلاو ،VLAN 20 ةكبشل SVI ىلع اهنيوكت مت يتلا
 يف مكحتلا مئاوق ىلع موعدم رداصلا هاجتإلا نأ ثيح) (RACL) ةكبش ىلإ لوصولا
.N9K-3 و N9K-2 نيب لاصتالا VLAN 20 ةكبش رفوت .(RACL) ذفنملاب ةصاخلا لوصولا

•

 

N9K-2# show ip access-lists TAC-OUT-SVI 
IP access list TAC-OUT-SVI 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=0] 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=5] >>> 5 ICMP reply packets are being sent out to N9K-3. 
 

 

:ةلصلا يذ نيوكتلا

 

interface Vlan10 
no shutdown 
ip access-group TAC-IN-SVI in 
ip access-group TAC-OUT-SVI out >>> RACL outboud direccion 



ip address 192.168.20.1/30

 
 N9K-1 نأ نم دكأتلا مت ،هالعأ جارخإلا نم (ACL) لوصولا يف مكحتلا ةمئاق تادادع ىلإ ادانتسا
.N9K-2 ىلإ حيحص لكشب ICMP ب ةصاخلا سمخلا درلا مزح لاسرإب موقي

•.N9K-3 ىلإ N9K-2 نم ثدحي مزحلل دقف يأ دجوي ال

 اذإ امم ققحتلاو ،N9K-3 ،رورملا ةكرح ردصم ىلإ ةعباتملا يف ةيئاهنلا ةوطخلا لثمتت
.ICMP ىلع سمخلا درلا مزح ىقلتت تناك

•

 N9K-1 Lo0 نم ةدراولا ICMP دودرل ACL TAC-In ىلإ لصت سمخلا ICMP مزح نأ دكؤملا نم
(192.168.0.10). 
 لابقتسالل لوصولا يف مكحتلا ةمئاق ةعجارم يرورضلا نم ،قيقحتلا نم ديزمللو
(TAC-IN) يف ةنوكملا ETH1/4.

•

 

N9K-3# sh ip access-lists TAC-IN 
 
IP access list TAC-IN 
statistics per-entry 
10 permit ip 192.168.20.2/32 192.168.0.10/32 [match=0] 
20 permit ip 192.168.0.10/32 192.168.20.2/32 [match=5] >>> 5 icmp replies comming from Lo0 N9K-1 
30 permit ip any any [match=0]

 

:ةلصلا يذ نيوكتلا

 

interface Ethernet1/4 
description ***Link-to-N9K-2*** 
ip access-group TAC-IN in >>> 
ip access-group TAC-OUT out 
ip address 192.168.20.2/30 
no shutdown

 

 ققحتلا مت ،اقبسم اهديدحت مت يتلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ مادختساب
.ةهجولاو ردصملا نيب لجنج ساسأ ىلع ةمزحلل رداصلاو دراولا راسملا ةحص نم

•

 ICMP مزح عيمج يقلت مت هنأل ارظن مزحلل نادقف يأ دوجو مدع ديكأت مت ،لاثملا ليبس ىلع
.زاهج لك ىلع حيحص لكشب اههيجوت ةداعإو سمخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


