
 مادختساب اهحالصإو مزحلا ءاطخأ فاشكتسأ
 ماظنلا تادادع وأ مزحلا نيولت تاينقت
يساسألا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ططخملا

Flow-id مادختساب ERSPAN دادعإ .1 رايخلا

ESPAN ةهجو دادعإ .1 ةوطخلا

SRC لا ىلإ ةرشابم طبري رورم ةكرحلا ردصم نيتماعد نيب ةحسف تقلخ .أ2 ةوطخلا

DST لا ىلإ ةرشابم طبري رورم ةكرحل ردصم نيتماعد نيب ةحسف تقلخ .ب ةيناثلا ةوطخلا

عيرسلا Wireshark ليلحت .3 ةوطخلا

يساسألا ماظنلا تادادع .2 رايخلا

يساسألا ماظنلا تادادع حسم

رفص وأ ةضفخنم مزح عم ةمزحلا مجح ىلع فرعتلا

رورملا ةكرح قفدت بقعت

ةلص تاذ تامولعم

ةمدقملا

.مزحلا نيولت تاينقت مادختساب ةكبشلا قفدت بقعت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

•ACI ب ةيساسأ ةفرعم
•دقعلاو ةيفرطلا ةطقنلا تاعومجم
•ةيساسألا Wireshark ةفرعم

ةمدختسملا تانوكملا

.ةغيص ةيجمربو زاهج صاخ ىلإ ةقيثو اذه ديقي ال

:ةمدختسملا ةزهجألا



Cisco ACI (2)5.3 ةغيص ضكري•
•ةياغ نيتماعد نيب ةحسف
•يناثلا ليجلا نم تالوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ةيساسأ تامولعم

.Wireshark يف تاحشرم ءاشنإ ةيفيك

 رزب رقناو SpanID رطس ددح ،فلغملا دعب نع لوحملا ةمزح لخاد راطإ مادختساب .طاقتلالا حتفا
.نميألا سواملا

:ةروصلا رهظت امك ديدحت < حشرمك قيبطت ددح

ططخملا



Flow-id مادختساب ERSPAN دادعإ .1 رايخلا

 نيعي نأ رايخ سأر نمضتي ERSPAN لا ،رورم ةكرحلا لك ةجلاعم ىلع رداق نوكي لدان ةياغ نإ
 امنيب ،ةينبلا ىلإ ةدراولا رورملا ةكرح ديدحتل اذه قفدتلا فرعم نيوكت نكمي .id قفدت
.ةرداصلا رورملا ةكرحل فلتخم قفدت فرعم دادعإ نكمي

ESPAN ةهجو دادعإ .1 ةوطخلا

1 ب صاخلا قفدتلا فرعم ةدحاو ةهجو ةعومجمل نوكتس

 نيب ةحسف < اهحالصإو ءاطخألا فاشكتسأ < تاسايس < لوصولا تاسايس < ءانب تحت
ةياغ ةعومجم < نيتماعد



:2 ب صاخلا flow-id نيوكتب مق ،ةيناثلا ةهجولا ةعومجم يف



 لا ىلإ ةرشابم طبري رورم ةكرحلا ردصم نيتماعد نيب ةحسف تقلخ .أ2 ةوطخلا
SRC

 نيب ةحسف < اهحالصإو ءاطخألا فاشكتسأ < تاسايس < لوصولا تاسايس < ءانب تحت
ردصملا تاعومجم < نيتماعد



 فلمل EPG و ALL قيبطت وه ربتخملا لاثمو .EPG و راسملا ةفاضإب رثكأ رورملا ةكرح حشرم
.JR رجأتسملا قيبطت فيرعت

 طبري رورم ةكرحل ردصم نيتماعد نيب ةحسف تقلخ .ب ةيناثلا ةوطخلا
DST لا ىلإ ةرشابم

 
 نيب ةحسف < اهحالصإو ءاطخألا فاشكتسأ < تاسايس < لوصولا تاسايس < ءانب تحت
ردصملا تاعومجم < نيتماعد



:EPG DB اضيأ لب طقف راسملا سيل ةفاضإب رثكأ رورملا ةكرح حشرم

عيرسلا Wireshark ليلحت .3 ةوطخلا

 ،ICMP ةباجتسإ مزح ددع قباطي ICMP تابلط مزح ددع نأ نم ققحتلاب موقت ،لاثملا اذه يف
.(ACI) لوصولا يف مكحتلا ةهجاو ةينب لخاد مزحلل طاقسإ تالاح ثودح مدع نمضي امم

 نيتماعد نيب ةحسفلا فرعم مادختساب حشرملا ءاشنإل wireshark ىلع طاقتلالا حتفا
:DST IP و SRC مادختساب هنيوكت مت يذلا قفدتلا فرعم/



 
<#root>
(erspan.spanid == 

 

 

        

 

 

        and 

 

 

         

 

 

        ) && (ip.src== 

 

 

          

 

 

          and ip.dst == 

 

 

           

 

 

          ) 

 

 

           

 

 

          

 

 

         

 

 

 

 

:ربتخملا يف هرابتخإ مت يذلا قفدتلل مدختسملا حشرملا

 
<#root>
(erspan.spanid == 1 and icmp) && (ip.src== 10.1.2.1 and ip.dst == 10.1.1.1)

 

:هلاسرإ مت يذلا غلبملا سفن يه ةضورعملا ةمزحلا نأ نم ققحت



 دقف ،كلذك نكي مل اذإ ؛غلبملا سفن يلاتلا نيتماعد نيب ةحسفلا فرعمل نوكي نأ بجي
.ةينبلا لخاد ةمزحلا طاقسإ مت

:ةيفصتلا لماع

 

(erspan.spanid == 2 and icmp) && (ip.src== 10.1.2.1 and ip.dst == 10.1.1.1)

 



يساسألا ماظنلا تادادع .2 رايخلا

 مزحلا ماجحأ تاذ ةيدرفلا تاهجاولا ءادأ بقعتب موقي Nexus نأ ةقيرطلا هذه مدختستو
 ضفخنم رادقم ىلع لقألا ىلع راظتنالا ةمئاق يوتحت نأ بلطتت ةقيرطلا نكلو ،ةفلتخملا
.ارفص نكي مل نإ ،رورملا ةكرح نم

يساسألا ماظنلا تادادع حسم

.ةزهجألاب لصتت يتلا ةيدرفلا ةهجاولا حسماو يدرفلا لوحملا ىلإ لقتنا

 
<#root>

Switch#

vsh_lc -c “clear platform internal counters port 

 

 

        

 

 

       ” 

 

 

 

 
 
<#root>

LEAF3# 



vsh_lc -c “clear platform internal counters port 6”

 
LEAF1# 

vsh_lc -c “clear platform internal counters port 45”

 
LEAF2# 

vsh_lc -c “clear platform internal counters port 45”

 

رفص وأ ةضفخنم مزح عم ةمزحلا مجح ىلع فرعتلا

:TX و RX نم لكل قاروألا عيمج يف تادادع ىلع يوتحي ال دق ةمزح مجح نع ثحبا

 
<#root>
vsh_lc -c ‘show platform internal counters port 

 

 

        

 

 

       ’ | grep X_PKT 

 

 

 

 

:1024 نم لقأو 512 نم ربكأ ةمزحلا مجح ،يلاتلا لاثملا يف

 
<#root>

LEAF101#

 vsh_lc -c "show platform internal counters port 45 " | grep X_PKT

 
                 RX_PKTOK          1187 
                 RX_PKTTOTAL       1187 
                 RX_PKT_LT64          0 
                 RX_PKT_64            0 
                 RX_PKT_65         1179 
                 RX_PKT_128           8 
                 RX_PKT_256           0 

                 RX_PKT_512           0 <<

 
                 RX_PKT_1024          0 
                 RX_PKT_1519          0 
                 RX_PKT_2048          0 
                 RX_PKT_4096          7 
                 RX_PKT_8192          43 
                 RX_PKT_GT9216        0 
                 TX_PKTOK          3865 



                 TX_PKTTOTAL       3865 
                 TX_PKT_LT64          0 
                 TX_PKT_64            0 
                 TX_PKT_65         3842 
                 TX_PKT_128          17 
                 TX_PKT_256           6 

                 TX_PKT_512           0 <<

 
                 TX_PKT_1024          10 
                 TX_PKT_1519          3 
                 TX_PKT_2048          662 
                 TX_PKT_4096          0 
                 TX_PKT_8192          0 
                 TX_PKT_GT9216        0

 

.هيلإ مزحلا هيجوت ةداعإ هيف متي يذلا طابترالا يف ةوطخلا ذيفنت مزلي

رورملا ةكرح قفدت بقعت

.520 ةمزح مجحب ةمزح 1000 لاسرإ متي ،10.1.2.1 مداخلا نم

:RX ىلع تأدب نوكي رورم ةكرح ثيح ،1/6 نراق 103 ةقرو ىلع تققد

 
<#root>

MXS2-LF103# 

vsh_lc -c "show platform internal counters port 6 " | grep X_PKT_512

 
                 RX_PKT_512        1000 
                 TX_PKT_512         647

 

.درك تلسرأ طقف 647 نأ ريغ ،RX طبر 1000

:ىرخألا مداوخلل ةرداصلا تاهجاولا نم ققحتلا يف ةيلاتلا ةوطخلا لثمتت

:102 ةقرولل

 
<#root>

MXS2-LF102# 

vsh_lc -c "show platform internal counters port 45 " | grep X_PKT_512

 
                 RX_PKT_512           0 
                 TX_PKT_512        1000

 



.بلطلا طاقسإب جيسنلا مقي مل

.ACI ةطساوب TX مزحلا ةيمك سفن وهو Leaf 101، RX Packet 647 ىلإ ةبسنلاب

 
<#root>

MXS2-LF101# 

 vsh_lc -c "show platform internal counters port 45 " | grep X_PKT_512

 
                 RX_PKT_512        647 
                 TX_PKT_512          0

 

ةلص تاذ تامولعم

 (ACI) لوصولا يف مكحتلا رصنعب ةصاخلا ةينبلا لخاد هيجوتلا ةداعإ ءاطخأ فاشكتسأ
ةعطقتملا طوقسلا تايلمع - اهحالصإو

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217991-troubleshoot-aci-intra-fabric-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217991-troubleshoot-aci-intra-fabric-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217991-troubleshoot-aci-intra-fabric-forwarding.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


