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ةمدقملا

 ةيؤر ةيناكمإ نيسحتل ةممصملا تازيملاو تانيسحتلا ءالمعلل Cisco IQ® زارطلا رفوي
 ةفاضإلاب .تالاحلا ةرادإ طيسبت نع الضف ،مهتائيب ربع ءاكذ رثكأ ىؤر ريفوتو لوصألا

 ىلع Cisco IQ AI يعانطصالا ءاكذلا دعاسم لثم يعانطصالا ءاكذلا تازيم لمعت ،كلذ ىلإ
 Cisco نم (IQ) ءاكذلا ءاكذلا ءاكذلا ىوتسم مدختسم ةبرجتو ةيليغشتلا جئاتنلا نيسحت

 ةرينتسم ةيقابتسإ تارارق ذاختإ نم نيمدختسملا نكمي يقايس مهف ريفوت لالخ نم
.حاجنلاو ءالمعلا كارشإل تايلمعلا طيسبتو

 نم نمآ لكشب اهلقنو لوصألا تانايب عبتت تانايب عمجب Cisco نم IQ طابترإ موقي
 كدعاستو AI ةينقتب لمعت ةيؤبنت ىؤر رفوي امم ،Cisco IQ رايعم ىلإ ةيلحملا ةكبشلا

 اذه حضوي .ليغشتلا ةءافك ريفوتو تالكشملا عقوتو ةكبشلا ةيؤر ةيناكمإ نيسحت ىلع
.Cisco IQ Link v1.1.0 ل ةفورعملا تالكشملاو ةديدجلا تازيملا دنتسملا

ةيسيئرلا ايازملا

Cisco نم IQ لصوم

 تانايب تانايب تانايب عيمجت حيتي امم ،لماش IQ لصومب Cisco نم IQ طابترإ ديوزت مت
 نم اهترادإ متت يتلا ةزهجألا نمو ةزهجألاب ةرشابملا تالاصتالا نم ةنرملا مادختسالا عبتت

:يه ايازملا مهأ .اهترادإو ةكبشلا ةيؤر نيسحتل Cisco نم Catalyst زكرم لالخ

ةزهجألا فيرعت

 ةزهجألا ديدحت كنكمي .كب صاخلا زاهجلا قاطن ديدحتل ةنرم تارايخ Cisco نم IQ طابترإ رفوي
 يف ةمئاقلا هذه ثيدحت نكمي .ايودي ةلصافب ةلوصفم ةمئاق لاخدإب وأ CSV فلم ليمحتب

.ةثيدح لظتس كتزهجأ تاعومجم نأ نمضي امم ،اهتلازإ وأ ةزهجأ ةفاضإل تقو يأ

اهليصحتو ةلودجلا فاشتكا

 امم ،عيمجتلاو فاشتكالا تايلمعل ةلقتسملا ةلودجلا ةيناكمإ Cisco نم IQ طابترإ حيتي
 لصفنم لكشب ماهملا هذه نيوكت كنكمي .ةددحم راركت طامنأو تاقوأو خيراوت معدي

 ءارجإ كنكمي ،كلذ ىلإ ةفاضإلاب .كب ةصاخلا ةيليغشتلا لمعلا ريس ماهم عم قفاوتتل
 يف مكحتلا نم ربكأ اردق رفوي امم ،تقو يأ يف ةيدرفلا ةزهجألل بلطلا دنع فاشتكا ةداعإ

.اهحالصإو ءاطخألا فاشكتسال عرسأ ةباجتسإ تاقوأو تانايبلا ثيدحت تارود

ةموعدملا ةيضارتفالا ةزهجألا ةبقارم جمارب

 نأ نم دكأت .ةيلاتلا ةيساسألا Hypervisor ةمظنأ ىلع رشنلا Cisco نم IQ طابترإ معدي



 ددحملا hypervisor جمانربل رادصإلا تابلطتم نم ىندألا دحلاب يفت كيدل ةيساسألا ةينبلا
:رشنلا ءدب لبق كيدل

VMWare ESXi: ةيسايقلا ةيضارتفالا تائيبلل موعدم. •

.Windows ىلع ةمئاقلا ةيضارتفالا ةاكاحملا تاعومجمل موعدم :Microsoft نم Hyper-V مداخ •

 ةيضارتفالا ةاكاحملا تائيبل موعدم :Red Hat Kernel ىلع مئاقلا يرهاظلا زاهجلا
.ردصملا ةحوتفم

•

Secure SSO ل SAML نيوكت

 ةقداصم جمد لالخ نم (SSO) نمآلا يداحألا لوخدلا ليجست تاناكمإ Cisco نم IQ طابترإ معدي
 يدوزم عم ةمات ةسالسب ةيوهلا داحتإ جمدلا اذه حيتيو .v2.0 (SAML) نامألا ديكأت زييمت ةغل

 دامتعا تانايب مادختساب ةقداصملا كل حيتي امم ،(IDP) ةيجراخ ةهجل نيعباتلا ةيوهلا
 نامألا نيسحت تاسسؤملل نكمي ،SAML v2.0 نيسحت لالخ نم .كيدل ةيلاحلا ةسسؤملا

 نأ نكمي الو .اهب ةصاخلا تائيبلا ربع ةيوهلا ةرادإ طيسبتو نيمدختسملا لوصو ليهستو
 معد ايلاح متيو .تاقوألا نم تقو يأ يف اطشن ايلخاد نيدرشملا نم (1) دحاو ىوس كانه نوكي

:مهؤامسأ ةيلاتلا ايلخاد نيحزانلا

نيحزانلا اتكوأ •

ايلخاد نودرشملا •

ةيتاذلا ةمدخلا نامأ ةرادإ

 يف مكحتلا رفوي امم ،لقتسم لكشب ةيلحملا نامألا تادادعإ ةرادإ نآلا ءالمعلا عيطتسي
 طبض ةداعإ ىلع ةردقلا ةيتاذلا ةمدخلا تاردق نمضتت .هدادرتساو باسحلا ىلإ لوصولا

 ةطاسب رثكأ ةبرجت مدختسملل حيتي امم ،نامألا ةلئسأ ةئيهتو ةيسنملا رورملا تاملك
.يجراخ معد ىلإ ةجاحلا نود انامأو

ةطشنألا تالجس

 ،تاباسحلا يلوؤسم ةطساوب اهضرع نكميو ايلحم ةيليغشتلا تالجسلا عيمج نيزخت متي
.ةيفافشلا نامضو مدختسملا ةطشنأل ةلهسلا ةبقارملا ةيناكمإ حيتي امم

يسايقلاو نمآلا (NTP) ةكبشلا تقو لوكوتورب معد

 .ءاوس دح ىلع يسايقلاو نمآلا (NTP) ةكبشلا تقو لوكوتورب Cisco نم IQ طابترإ معدي
 نيب ةقداصملاو رفشملا تقولا ةنمازم ةنمآلا (NTP) ةكبشلا تقو لوكوتورب ةزيم حيتت

 ةيناكمإ ةيسايقلا NTP ةزيم رفوت امنيب ،اهب قوثوملا NTP مداوخو Cisco IQ طابترإ
 NTP تالدبمل ةموعدم ريغ وأ ةبولطم ريغ ةقداصملا اهيف نوكت يتلا تائيبلل ةنمازملا

.ةرفشملا

ةصصخملا SSL تاداهش معد

 ةزيملا هذه حيتت .اهترادإو ةصصخملا SSL تاداهش تيبثت Cisco نم IQ طابترإ معدي
 لبق نم اهرادصإ مت يتلا تاداهشلاب ةيضارتفالا تاداهشلا لادبتسإ تاباسحلا يلوؤسمل



 عيطتسي ،ةصصخم تاداهش مادختسإ لالخ نم .مهتسسؤمب صاخلا (CA) قدصملا عجرملا
 تاسايس عم لماكلا قفاوتلا ىلع ةظفاحملاو هب قوثوملاو نمآلا لاصتالا نامض ءالمعلا

 يأ يف اهطاشنو طقف ةدحاو SSL (1) ةداهش تيبثت نكمي ،ايلاح .مهتسسؤمل ةيلخادلا نامألا
.نيعم تقو

ةيجراخلا syslog مداوخ معد

 ةداعإ باسحلا يلوؤسمل حيتي امم ،ةيجراخلا Syslog مداوخ عم لماكتلا Cisco نم IQ طابترإ معدي
 ىلع نيسحتلا اذه لمعيو .يزكرملا ليجستلل يساسأ ماظن ىلإ ماظنلا تالجس هيجوت

 ةرظن ريفوت لالخ نم اهلحو تالكشملا فاشكتساو قيقدتلاو ةبقارملا ةيلمع طيسبت
 ام نيوكت نكمي .كيدل ةيساسألا ةينبلا ربع نامألا تالجسو ماظنلا ثادحأل ةدحومو ةرمتسم

.تقو يأ يف syslog (2) نيمداخ ىلإ لصي

صصخم راعش

 .Cisco نم IQ طابترإ ربع اهضرعو ةصصخملا تاراعشلا نيوكت تاباسحلا يلوؤسمل نكمي
 وأ ةيلوؤسملا ءالخإ وأ تامالعإلا لثم ،ةمهملا تامولعملا ليصوت ةزيملا هذه حيتت

.Cisco نم IQ طابترإ لخاد نيمدختسملا ىلإ ةرشابم ،تاهيبنتلا

ماظنلا ةرادإ

 ةرادإ بيوبتلا ةمالع لالخ نم اهتيبثتو Cisco IQ طابترإ تاثيدحت ثدحأ ضرع ءالمعلل نكمي
 IQ طابترإ معدي .تانيسحتلاو تانيسحتلاو تازيملا ثدحأ ىلإ الهس الوصو رفوي امم ،ماظنلا

 Cisco نم IQ لالخ نم اهعفد متي يتلا جماربلل ةيئاقلتلا تاثيدحتلا نم الك Cisco نم
 نم ةرشابم جماربلا مزح ليزنت كنكمي ،ةيوديلا تاثيدحتلل .جماربلل ةيوديلا تاثيدحتلاو

.ماظنلا تادادعإ يف Cisco IQ جمارب جولاتك

ةعئاشلا تالكشملا

.Cisco نم IQ طابترإ يف طشن لكشب ةيلاتلا تالكشملا ةجلاعم متي

Syslog مداخ ناونع ديدحت

.domain name (FQDN) لماكلاك الو ناونعك تنيع تنك يغبني لدان syslog لا ،ايلاح

ليكولا ةقداصمل ةصاخلا فورحلا نم دحلا

 ةصاخ فرحأ مادختسإ يدؤي دق .ةصاخلا فرحألا ليكولا ةقداصم دامتعا تانايب معدت ال ،ايلاح
 و Cisco IQ طابترإ نيب لاصتالا يف لكاشم ثودح ىلإ رورملا ةملك وأ ليكولا مدختسم مسال

Cisco IQ.

ةرشابم ةلصتملا لوصألل ةموعدملا ريغ رورملا ةملك ةقداصم نيكمت

 ةلصتملا لوصألل enable رورم ةملك مادختساب ةقداصملا Cisco IQ طابترإ معدي ال ،ايلاح
.15 زايتمالا ىوتسم مادختساب زاهجلا مدختسم باسح نيوكت بجي .ةرشابم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


