
يزكرم قيبطتك ACI رشن

تايوتحملا
ةمدقملا

ةيديلقتلا ةكبشلا مادختساب دويقلا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

لحلا ىلع ةماع ةرظن

ةكبشلا لوح زكرمتم ميمصت

تاقيبطتلا ىلع مئاق ميمصت

ةرجهلا بيلاسأ

ىلوألا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن

ةيناثلا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن

ةثلاثلا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن

ىلوألا ةلحرملا :تاقيبطتلا ىلع مئاقلا ةرجهلا جهن

CSW/Tetration تانايب ليلحت

دقعلا
contract_parser

رابتعإ

تاقيبطتلا ىلع نيزكترملا لولحلاو رشنلا تايدحت ضعب

ةفاضملا ةميقلا

ةمدقملا

 يتلا تاقيبطتلا نيب/لخاد نامألاو ةقيقدلا ةئزجتلا قيقحت جهن دنتسملا اذه فصي
.Cisco نم تاقيبطتلا ىلع زكترملا SDN لح نم ديفتست

ةيديلقتلا ةكبشلا مادختساب دويقلا

 ةكبشلا/VLAN ةكبش لخاد ةئزجتلا ليحتسملا نم نوكي ،ةيديلقتلا تاكبشلا يف
.ةيعرفلا

•

 دوجو مزلي ،لاصتالا ناقيبطت دارأ اذإ .ةيساسألا تالوحملا ىلع قيبطتلا تاباوب دجوت
.يسيئرلا لوحملا ىلع ةدقعم (ACL) لوصولا يف مكحت مئاوق

•

 كلذ نع جتنتو تانايبلا زكرم قفدت تالوحملا نيب ةعرفتملا ةرجشلا ةقلح رسكت
.رورم ةكرح طاقسإ

•

 .اهنيب اميف نامألا رفوت ال ،ةددعتم تاقيبطت ىلع اهسفن ةيعرفلا IP ةكبش يوتحت
.ةيديلقتلا تاكبشلا ىلع تالاصتالا هذه ةرادإ نكمي ال

•

 تاقيبطت ةثالث كيدل .يطيطختلا مسرلا مادختساب اضيأ روصي لاثم يف اولمأت
EP_MB و EP_IB و EP_UPI ةكبش نم اءزج لكشت VLAN ةكبشو IP عم .اهسفن ةيعرفلا 
 تاقيبطتلا عيمجب امئاد ةقحلم رورملا ةكرح نوكت ،يناثلا ىوتسملا نم رورم ةكرح يأ

•



 يف ةنكمم ريغ نيقيبطتلا نيب دويقلا .اهنيب لاصتالا ىلإ ةجاحلا مدع نم مغرلا ىلع
.ويرانيسلا اذه

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ةئيبلا يف Cisco نم (نمآلا لمعلا لمح) Tetration/(CSW) نمآلا لمعلا لمح رشن بجي
.تاقيبطتلا نيب رورملا ةكرح قفدت تانايب عيمجتل

•



 قيقحت نكمي ال ،يلاتلابو .تانايبلا عيمجت لجأ نم مداوخلا ىلع ءالكولا رشن بجي
.Brownfield رشن ةلاح يف الإ كلذ

•

 عمجل لقألا ىلع عيباسأ 4 ىلإ 3 نم حوارتت ةدمل مداوخلا ىلع ءالكولا رشن بجي
.تانايبلا

•

 تانايبلا ريفوت بجيف ،ةرفوتم (ADM) قيبطتلا ةيعبت نييعتل تاودأ يأ نكت مل اذإ
.ةلصلا تاذ

•

 Application Centric Infrastructure (ACI) ةينب مادختساب مداخلا ةرابع نيوكت بجي
.ةيفيللا

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

لحلا ىلع ةماع ةرظن

 ةينبلا نم Cisco SDN لح ىلإ ةكبشلا ليحرت الوأ كيلع بجي ،ةيئزجلا ةئزجتلا قيقحتل
 .قيبطتلا ىلع ةزكترم ضرع ةقيرط نم ةكبشلا ميمصت ةداعإو ةيديلقتلا ةيساسألا
 ءانب ةبغرلا بسح ميسقتلا قيقحت لجأ نم ميمصتلا نم نيتلحرملا مسقلا اذه فصي
 Cisco لح رشن متي ،ةيادبلا يف .ADM ةادأ ربع هطاقتلا متي يذلا قيبطتلا قفدت ىلع
 لاحلا وه امك) يزكرملا ةكبشلا عضو يف تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلل
.تاقيبطتلا ىلع مئاقلا عضولا ىلإ هلقن متي مث (دوجوملا ميمصتلل ةبسنلاب



 ةكبشلا نم ةرشابم تامدخلا ليحرتل اعم اذه رشنلا عضو جمد اضيأ كنكمي :ةظحالم
.قيبطتلا لوح زكرمتملا عضولا ىلإ ةيديلقتلا

ةكبشلا لوح زكرمتم ميمصت

 ،EP_MB، EP_IB ،تاقيبطت ةثالث ىلع EPG_VL-100 يوتحي ،ططخملا يف حضوملا لاثملا يف
.VLAN 100 ةكبش مدختسيو ةيعرفلا IP ةكبش سفن كراشتيو ،EP_UPI و



•.ACI ىلإ ةيديلقتلا ةكبشلا نم AS ليحرت
•.ةددعتم تاقيبطت ىلع (EPG) ةدحاو ةياهن ةطقن ةعومجم يوتحت نأ نكمي
•.اذه رشنلا عون يف EPG سفن نمض قيبطتلل ةئزجت دجوي ال
1 bd = 1 epg = 1 VLAN•

تاقيبطتلا ىلع مئاق ميمصت

 EP_IB و EP_MB تاقيبطت ةثالثل لصفنم EPG وه يطيطختلا مسرلا يف حضوملا لاثملا
 اهنييعت مت ةفلتخم VLAN تاكبش مدختستو ةيعرفلا IP ةكبش سفن كراشت EP_UPI و
.EPG لك ىلإ



 اقفو ةفلتخم EPG تادحو نيوكت متي ،قيبطتلا لوح زكرمتملا رشنلا عون يف
.قيبطتلل

•

•.اهتباوبو اهسفن ةيعرفلا IP ةكبش مادختسإ يف تاقيبطتلا رمتست
•.ديدج VLAN لمعتسي نأ EPGs قيبطت مسقم لا
1 BD ةكبش مادختساب هنيوكت متي IP تادحو ىلإ هصيصختو ةيعرفلا EPG ةددعتم 
.تاقيبطتلا

•

1 bd = N EPG = N VLAN•
•.دقعلا لالخ نم ضعبلا امهضعبب لاصتالا (تاقيبطت) EPG يتعومجمل نكمي ،نآلا

ةرجهلا بيلاسأ

 ةمئاق رشن نكمي ،تاقيبطتلا ىلع ةزكرتمك (ACI) لوصولا يف مكحتلا ةمئاق رشن لبق
.تاقيبطتلا ةئزجت نكمي امك ،ةكبشلا ىلع ةزكرتمك (ACI) لوصولا يف مكحتلا

ىلوألا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن



•.ةيساسألا تالوحملاو ةيفرطلا تالوحملا نيب 2 ةقبطلا نم تقؤم طابترإ ءاشنإ بجي
 لوصولا يف مكحتلا ةهجاو ىلع ةياهنلا طاقن ةعومجمو 2 ةقبطلا رسج لاجم نيوكتب مق
(ACI) تاكبشل اقفو VLAN ةيديلقتلا تاكبشلا يف اهنيوكت مت يتلا ةدوجوملا.

•

•.حاتفم بل و ةقرو دحلا نيب ةوطخ تقؤم 2 ةقبطلا ىلع VLANs اذه لك تلكش
 ىلع ةدوجوملا ةياهنلا طاقن عيمج ملعتت (ACI) تاقيبطتلا ةجمرب ةهجاو نوكت نأ بجي
.ةيساسألا تالوحملا

•

•.ةيساسألا تالوحملا ىلع ةباوبلا لظت



•.ةيزكرملا تالوحملا ىلع ةيامحلا رادج لاصتا ىقبي

ةيناثلا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن

•.مداخلا ةقرو ىلإ Access Switches نم لمعلا تالومح لقنا
•.ةيساسألا تالوحملا ىلع ةباوبلا لظت
•.مداوخلا نم ةباوبلا ىلإ لوصولا ةيناكمإ نم ققحت
•.قيبطتلا/مداخلا ىلإ لوصولا ةيناكمإ نم ققحت



ةثلاثلا ةلحرملا :تاكبشلا ىلع ةزكترملا ةرجهلا جهن

 مكحتلا ةهجاو ىلع نيوكتلاو ةيساسألا تالوحملا ىلع تاباوبلا ليغشت فاقيإب مق
.(ACI) لوصولا يف

•

 يف مكحتلا ةمئاق ةحفص ىلإ ةيساسألا تالوحملا نم ةيامحلا رادج طابترإ لقنا
.(ACI) لوصولا

•

•.هجوملا/ةيامحلا رادج هاجتاب L3out نيوكتب مق
•.(ACI) لوصولا يف مكحتلا ةهجاو قاروأو هجوملا/ةيامحلا رادج يف تاهجوملا ةفاضإ



•.ةيساسألا تالوحملاو دودحلا ةقرو نيب طابترالا ليغشت فاقيإ
•.قيبطتلا/مداخلا ىلإ لوصولا ةيناكمإ نم ققحت

.ةكبشلل يزكرملا ليحرتلا جهن دعب ACI ل يقطنملا ليثمتلا

ىلوألا ةلحرملا :تاقيبطتلا ىلع مئاقلا ةرجهلا جهن



•.CSW/Tetration تانايب ليلحتو عمج
•.(تانايبلا ةدعاقو قيبطتلاو بيولا) CSW/Tetration تانايبل اقفو ديدج EPG نيوكت
 لثم EPG طاقن ثالث ءاشنإ متي ،MB قيبطتل ةبسنلاب ،لاثملا ليبس ىلع
EPG_MB_WEB و EPG_MB_APP و EPG_MB_DB. تالوكوتورب نيوكت بجي EPG نمض هذه 

•



.AP_MB قيبطتلا فيرعت فلمل ةدحاو لوصو ةطقن
 يف مداوخلا نييعتل vDS نيوكت مزلي ،(VMM) "يرهاظلا زاهجلا ريدم" لماكت ةلاح يف
EPG ةكبش مادختساب ديدجلا VLAN ةديدجلا.

•

 زاهجلا جمد لالخ نم هعفد متي يذلا ديدجلا vDS زاهجلل (VM) يرهاظلا زاهجلا طيطخت
.(VMM) يضارتفالا

•

 ىلع VLAN فرعم رييغتب مداخلا قيرف موقي نأ بجي ،ةيلاخلا نداعملل ةبسنلاب
.مداخلا

•

•.هذه رشنلا تايلمعل هسفن وه IP ةنونع نوكي
•.CSW/Tetration تانايبل اقبط EPGs نيب دقعلا نيوكت

CSW/Tetration تانايب ليلحت

:CSW/Tetration تانايب ىلإ دنتسملا ليلحتلل لاثم

src_ip كلهتسملا_لاجم dst_ip provider_scope لوكوتوربلا ذفنملا

192.168.34.248 رقملا:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 443

192.168.78.45 رقملا:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 443

192.168.78.16 رقملا:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 443

192.168.78.25 رقملا:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 443

192.168.44.69 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.81 PRODAPP UDP 137

192.168.44.69 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 445

192.168.32.173 prod:dmz:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 7777

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 135

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP UDP 137

192.168.44.48  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP UDP 137



192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 443

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 445

192.168.44.48  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 445

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 5985

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 49154

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 49169

192.168.44.29  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 4750

192.168.44.30  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.81 PRODAPP TCP 4750

192.168.44.21 prod:aaa:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP ICMP 0

192.168.103.80 prod:dhcp:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 7777

192.168.103.71 prod:dhcp:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 7777

192.168.103.20 prod:dhcp:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 7777

192.168.103.21 prod:dhcp:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.81 PRODAPP TCP 7777

192.168.44.68 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.85 بدورب UDP 137

192.168.44.69 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.85 بدورب UDP 137



192.168.44.68 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.85 بدورب TCP 445

192.168.44.69 DataCenter:DC:Application:Prod:Discovery:يلخاد:يضارتفالا 192.168.20.85 بدورب TCP 445

172.16.32.173 prod:mz:قيبطتلا:dc:تانايبلا زكرم:يلخاد:يضارتفالا 192.168.20.85 بدورب TCP 1522

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 135

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب UDP 137

192.168.44.48  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب UDP 137

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب UDP 161

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 445

192.168.44.48  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 445

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 5985

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 49154

192.168.44.47  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 60801

192.168.44.30  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 4750

192.168.44.29  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب TCP 4750



192.168.44.21  زكرم:يلخاد:يضارتفالا
ةبقارملا:Prod:قيبطتلا:DC:تانايبلا 192.168.20.85 بدورب ICMP 0

:CSW/Tetration نم EPG ةيصوت ىلع لاثم

EPG IP

PRODAPP 192.168.20.81

بدور 192.168.20.85

 يتلا تانايبلا ىلع لاثم .دقعلا نيوكتل تانايبلا ليلحت بجي ،ليصافتلا ىلإ ادانتسا
:اهليلحت مت

src_ip كلهتسملا_لاجم consumer_epg dst_IP provider_epg لوكوتوربلا ذفنملا

192.168.44.69
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Disocvery

EPG_DISCOVERY 192.168.20.81 EPG-PROD-
APP UDP 137

192.168.44.69
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Disocvery

EPG_DISCOVERY 192.168.20.81 EPG-PROD-
APP TCP 445

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 135

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP UDP 137

192.168.44.48
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 443

 زكرم:يلخاد:يضارتفالا
192.168.44.47 :تانايبلا EPG_Monitoring 192.168.20.81 EPG-PROD-

APP TCP 445



DC:Application:Prod:Monitoring

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 5985

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 49154

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 49169

192.168.44.48
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP TCP 4750

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.81 EPG-PROD-
APP ICMP 0

192.168.103.21
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
dc:application:prod:dhcp

EPG_VL_157 192.168.20.81 EPG-PROD-
APP TCP 7777

192.168.44.68
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Disocvery

EPG_DISCOVERY 192.168.20.85 EPG-PROD-
DB UDP 137

192.168.44.68
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Disocvery

EPG_DISCOVERY 192.168.20.85 EPG-PROD-
DB TCP 445

192.168.44.69
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 135

EPG-PROD-192.168.44.69 زكرم:يلخاد:يضارتفالا EPG_Monitoring 192.168.20.85 UDP 137



 :تانايبلا
DC:Application:Prod:Monitoring

DB

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB UDP 161

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 445

192.168.44.48
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 5985

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 49154

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 60801

192.168.44.48
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB TCP 4750

192.168.44.47
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Monitoring

EPG_Monitoring 192.168.20.85 EPG-PROD-
DB ICMP 0

192.168.48.45
 زكرم:يلخاد:يضارتفالا
 :تانايبلا
DC:Application:Prod:Backup

EPG_VL_71 192.168.20.85 EPG-PROD-
DB TCP 5555

 داعبتسإ بجي .دوزملاو كلهتسملاب ةصاخلا EPG تادحو ركذ متي ،IP ناونع ىلإ ادانتسا
 نيب رورملا ةكرحو تنرتنإلا لثم) بونجلاو لامشلا نيب رورملا ةكرحو ةرركتملا تالاخدإلا
 ،EPG_VL_157 لثم VLANs عم نيعي EPGs ضعب كانه .تانايبلا هذه نم (كلذ ىلإ امو قطانملا
EPG_VL_71، ىلإ مداوخلا هذه لقن متي ال هنأ ينعي اذهو .اذكهو EPG ليحرتلا نم ءزجك فدهلا 
 نييعتلا مادختساب اهنيب اميف دقعلا نيوكت بجي ،كلذل .قيبطتلا ىلع زكتري يذلا



 ءزجك ةدوجوملا دوقعلا هذه فذح بجي ،فدهلا EPG ىلإ مداوخلا هذه ليحرت درجمب .EPG ل يلاحلا
.فدهلا EPG ىلإ بسانملا دقعلا ةفاضإ بجيو فيظنتلا ةيلمع نم

دقعلا

 ءانثأ ذيفنتلا قفدت طاقتلا مت .جماربلا ةرادإ تاعومجم نيب لاصتالل دوقع دوجو مزلي
.مسقلا اذه يف دقعلا نيوكت ةيلمع

.(VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا ىوتسم ىلع VzAny دقع قيبطت بجي ،ةيادبلا يف .1

.ةددحم EPG دوقع ءاشنإ بجي ،CSW/Tetration تانايبل اقفو .2

 ةكرح لاصتاب VzAny دقع حمسي ال ىتح ةضفخنم ةيولوأ تاذ deny_all ةدعاق نيوكتب مق .3
 ،تاقيبطتلا لوح زكرمك دعب اهليحرت متي مل يتلا تاقيبطتلل ةبسنلاب .ددحم ريغ رورم
.VzAny دقع ربع لاصتالا ثدحي

.VRF نم VzAny دقع فذحا ،ليحرتلا ةيلمع لك دعب .4

 (ACI) لوصولا يف مكحت ةمئاق تانئاك ىلإ اهليوحتو CSW/Tetration تانايب ليلحت دعيو
 عم انتظحالم ةشقانم مهملا نم ،يلوألا ليلحتلا دعب ،مث نمو .ةيمهألا ةغلاب ةوطخ ةبسانم
 حامسلا نامضل ةيانعب رظنلا بجي ،اضيأ ذيفنتلا لالخو .كلذ ديكأت ةداعإو نيينعملا
 ليجست نيكمت كنكمي ،اهحالصإو ءاطخألا فاشكتسال .عقوتم وه امك رورملا تاكرح عيمجب
 ةهجاو ةهجاو مادختساب ددحم ذفنم ىلع ةمزح طاقسإ يأ اضيأ بقعتو دقعلا ىلإ لوخدلا
.(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا

   #Leaf لالخ نم مزحلا لجسل يلخادلا ip access-list ليجست ضفر
[ Tue Oct 1 10:34:37 2019 37572 usecs]: CName: Prod1:VRF1(VXLAN: 2654209)، VlanType: ريغ 
 :Vlan-Id: 0، SMac: 0x000c0c0c0c، DMac:0x000c0c0c0c0c، SIP: 192.168.2.1 1، DIP ،فورعم
192.168.22.11، SPort: رفص، SRC Intf: Tunnel7، Proto: 1، PktLen: 98 
[ Tue Oct 1 10:34:36 2019 37731 usecs]: CName: Prod1:VRF1(VXLAN: 2654209)، VlanType: ريغ 
 :Vlan-Id: 0، SMac: 0x000c0c0c0c، DMac:0x000c0c0c0c0c، SIP: 192.168.2.1 1، DIP ،فورعم
192.168.22.11، SPort: رفص، SRC Intf: Tunnel7، Proto: 1، PktLen: 98

contract_parser

 تاحشرملا ،قطانملا ميسقت دعاوق طبرت تاجرخم جتني زاهجلا ىلع Python يذيفنت صن
 يجمربلا صنلا اذه .تافرعملا نم ءامسألا نع ثحبلا تايلمع ءارجإ ءانثأ لوصولا تايئاصحإو
 هتيفصت نكمي دحاو رمأ ىلإ هلوحيو تاوطخلا ةددعتم ةيلمع ذخأي هنأ ثيح نم ةياغلل ديفم
.دقعلاب ةقلعتم ىرخأ ميق وأ ةنيعم EPGs/VRFs ىلإ

page# contract_parser.py 
   :حاتفملا
[prio:RuleId] [vrf:{str}] ءارجإلا لوكوتورب src-epg [src-l4] dst-epg [dst-l4] [flags] [contract:{str}] 
[hit=count] 
 
[7:4131] [vrf:common:default] حمسي ip tcp tn-prod1/ap-services/epg-ntp(16410) tn-prod1/l3out-
L3Out1/instP-extEpg(25) eq 123 [contract:uni/tn-prod1/brc-external_to_ntp] [hit=0]   



[7:4156] [vrf:common:default] حمسي ip tcp tn-Prod1/l3out-L3Out1/instP-extEpg(25) eq 123 tn-
Prod1/ap-Services/epg-NTP(16410) [contract:uni/tn-Prod1/brc-external_to_ntp] [hit=0]   
[12:4169] [vrf:common:default] deny، يأ لجس tn-Prod1/l3out-L3Out1/instP-extEpg(25) epg:any 
[contract:implicit] [hit=0]   
[16:4167] [vrf:common:default] يأب حمسي epg:any tn-prod1/bd-services(32789) [ينمض:دقعلا] 
[hit=0]

 :راسملا مادختساب ةيموسرلا مدختسملا ةهجاو يف ةمزحلا طاقسإ تالاح ضرع اضيأ نكمي
.مزحلا/تاقفدتلا < ليغشت < Tenant_Name < رجأتسملا

رابتعإ

:ةيئيبلا تامدخلا تاعومجم نيب دوقعلا قيبطت ءانثأ ةيصوتلا

 مادختسإ يف ببستي نأ نكمي يذلا جهنلا نييعت ثيح نم ةيامح رادج ACI رابتعإ نكمي ال .1
.ثلاثلا ىوتحملا ةيلاع (TCAM) هيجوت ةركاذ

.ةيدرفلا ةيفصتلا لماوع نم ريبك ددع نم الدب ةيفصتلا لماوع نم قاطن مدختسأ .2

 كلهتسي نأ نكمي .ةيفصتلا لماوع نم تاقاطن عبرأ نم رثكأ دقع يأ مدختسي الأ بجي .3
.دحلا نع دئاز يثلاث ىوتحم تاذ (OTCAM) هيجوتلل ةلباق ةركاذ

 دقع مادختسإ لواحف ،ذفانملا نم اريبك اددع بلطتت (EPG) ةرادإ ةعومجم يأ تناك اذإ .4
."يأب حامسلا"

 فيرعت فلم ليدعت ثحباف ،دوقعلا نم ريبك ددع رشن عقوتت تنك اذإ ،لحلا نم ءزجك .5
.كلذل اقفو (FSP) هيجوتلا ةداعإ سايقم

 صاخلا EPG مقر :ةغيصلا مادختساب TCAM باسحب مق ،دوقعلا نم ريبك ددع رشن لبق .6
.دعاوقلا ددع * كلهتسملاب صاخلا EPG مقر * EPG ميدقتب

 تايلمعلا :راسملا مادختساب ACI مدختسم ةهجاو ىلع يلاحلا TCAM مجح نم ققحتلا نكمي .7
وأ قاروألا ةعس < ةعسلا تامولعم ةحول <

terminal-101# vsh_lc

GREP_ دادعت | يساسألا ماظنلل ةيلخادلا ةيحصلا ةلاحلا راهظإ #1-ةيطمنلا ةدحولا

mcast_count : 0

max_mcast_count : 8192

Policy_count: 221

max_policy_count: 65536

Policy_otcam_count : 322

max_policy_otcam_count : 8192



Policy_label_count : 0

max_policy_label_count : 0

تاقيبطتلا ىلع نيزكترملا لولحلاو رشنلا تايدحت ضعب

.ةيفرطلا تالوحملل ريبك لكشب TCAM مادختسإ ىلإ دوقعلا نم ربكأ ددع يدؤي نأ نكمي .1

 TCAM ةميق يف ةردقم ةدايز دادعإو لاعف لكشب TCAM مادختسإ بقعت مهملا نم ،يلاتلابو
 عناص ققدم ةيلمع كيدل نوكي نأ ديجلا نم .نيوكتلا رشن نم ريبك رادقمب مايقلا دنع
 راطإ مادختساب تارييغتلا ءارجإب اضيأ ىصويو .بسانم هعفد متي يذلا نيوكتلا نأ نامضل
.بسانم لودجم ةنايص

 لطعت ىلإ دقعلا نم ةدحاو ةعفد يف (TCAM فالآ 50 نم رثكأ) عمجملا نيوكتلا يدؤي دق .2
."تاسايسلا ريدم" ةركاذ

 .مجحلا يف اريبك نيوكتلا نوكي امدنع ةصاخ ةريغص تاعومجم يف نيوكتلا عفدب ىصوي
 ،نيوكتلل عفد ةيلمع لك عمو .دوقعلا نيوكت ءازإ رطاخملا نم ايلاخو ايجهنم اجهن رفوي اذهو
.TCAM ميق يف ةدايزلا سايقب مق

 رشنل ينمزلا لصافلا ءانثأ تاقيبطتلا لصتت مل اذإ رورملا ةكرح قفدت طاقتلا متي ال .3
CSW/Tetration (3-4 عيباسأ).

 نم CSW/Tetration تانايب نم ققحتلا ةداعإ وه جهن لضفأ نإف ،عضولا اذه لثم بنجتلو
 ددع يأل تالجسلا نم ،ذيفنتلا دعب ،اضيأ ققحت .رييغتلا طاشن لبق تاقيبطتلا باحصأ
.لشفلا ىلإ لوصولا تارم

ةفاضملا ةميقلا

.ةيزكرملا فراصملل ةيهيجوتلا ئدابملل اقفو اهدييقتو تابلطلا عيمج ميسقت مت - 1

 ىلع مئاقلا رشنلا ىلإ ليحرتلا دعب تاقيبطتلا نيب لاصتالا ةيؤر ةيناكمإ .2
.تاقيبطتلا

.بلطلل ةيئزجلا ةئزجتلا ققحتيو - 3

 EPGs نييعت متي ،تاقيبطتلا فيرعت تافلم دحأ يف .تاقيبطتلا قفدتل دحاو ضرع .4
 ةثالث ىلع لوصحلل ،قيبطتلا فيرعت فلمل AP_Banking لثم رورملا ةكرح قفدتل اقبط
EPG (EPG_Banking_WEB، EPG_Banking_APP، و EPG_Banking_DB) ةكبش نع رظنلا ضغب IP 
.اهب ةصاخلا ةيعرفلا

.اهحالصإو ءاطخألا فاشكتسأ تاقيبطتلا قفدتل ةدحاو ضرع ةقيرط لهست .4

.انامأ رثكأ ءارمحلا تحت ةعشأ نوكت .5

.لبقتسملا يف عسوتلاو ذيفنتلل مظنملا جهنلا - 6



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


