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ةمدقملا

 ،لوصألا ةيؤر ةيناكمإ نيسحتل ةممصملا تازيملاو تانيسحتلا ءالمعلل Cisco IQTM رفوي
 .تالاحلا ةرادإ طيسبت نع الضف ،مهب ةصاخلا تائيبلا ربع ءاكذ رثكأ ىؤر ريفوتو

 ىلع يعانطصالا ءاكذلا دعاسم لثم يعانطصالا ءاكذلا تازيم لمعت ،كلذ ىلإ ةفاضإلاب
 لالخ نم Cisco يف ءاكذلا ءاكذلا ىوتسم مدختسم ةبرجتو ةيليغشتلا جئاتنلا نيسحت

 طيسبتو ةيقابتسإ ةرينتسم تارارق ذاختإ نم نيمدختسملا نكمي يقايس مهف ريفوت
.حاجنلاو ءالمعلا كارشإل تايلمعلا

 مت يذلاو ،ماظنلا اذهب ةصاخلا رشنلا عاضوأ دحأ Cisco نم IQ on-PREM Air-GAPPED ماظن دعي
 تابلطتملاو ةيلاع ةيميظنت دويقل ةعضاخلا تاعانصلا يف ءالمعلل اصيصخ هميمصت

 Cisco ميلست متي ،عضولا اذه يف .نامألاو تانايبلا ةدايسو مراصلا قفاوتلاب ةقلعتملا
IQ لقتسم يرهاظ زاهجك (VM) يرهاظلا زاهجلا مساب هيلإ راشي Cisco IQ (VA). ةينقت لمعت 

 تاكبشلا نع مات لزعمب لمعتو ليمعلا لمع نكامأ يف لماك لكشب ةيسمشلا ةقاطلا
 نم ةنايصلا مزحو جماربلا تاثيدحت ىلع لوصحلا متي ،لزعلا هذه ىلع ظافحلل .ةيجراخلا

 لوصولا ةرادإ ىلإ اهليوحت متيو Cisco نم (IQ) جماربلاب ةصاخلا لوصولا يف مكحتلا مئاوق
(VA) ةدمتعم ةيودي ةيلمع لالخ نم.

 Cisco IQ ل ةفورعملا لكاشملاو ةيطمنلا تادحولا معدو ةديدجلا تازيملا دنتسملا اذه حضوي
VA v1.2.0.

 جمانرب يف نيلجسملا ءالمعلا ىلع ايلاح Cisco نم IQ VA لدعم رصتقي :ةظحالم
 ليغشتلا مزحو VA ماظن جمانربل ليزنتلا لوصو رفوتي .هب مكحتملا رفوتلا

 لكشب Cisco نم IQ ةباوب نم (تاقحتسملاو دعاوقلاو ةيطمنلا تادحولا) ةيفاضإلا
 نم ديزم ىلع لوصحلل كباسح بودنمب لاصتالا ىجري .نيددحم ءالمعل يرصح

.تامولعملا

ةيسيئرلا ايازملا

لوصألا ةدحو

 لمعتو ،Cisco لوصأل ةرادإ تاردقو ةلماش ةيؤر ةيناكمإ "لوصألا" ةيطمنلا ةدحولا رفوت
 عمج لالخ نم .ةسسؤملا لخاد ةزهجألا عيمجل ةيزكرم ةمئاق رفوي امم ،Cisco ءاكذل ساسأك

 .ةزهجألا درجب قلعتي اميف ةقيقحلل ديحو ردصمك لمعي هنإف ،ةددعتم رداصم نم تامولعملا



 نمضتتو .VA تيبثت درجمب مادختسالل رفوتيو هليزنت مت يذلا تبثملا نم ءزجك رفوتي
:يلي ام ةيسيئرلا ايازملا

لوصألل ةيويحلا ةيمهألا ىؤر

 ةزهجأل لمعلا ةيمهأو يفيظولا رودلاب ؤبنتلا نم Asset ةدحو Asset Critical Insights نكمت
 "لوصألا ةروطخ ىؤر" كدعاست ،ةنكمملا تازيملاو زاهجلا تانيوكت ليلحت لالخ نم .ةكبشلا

 اهتايولوأ ديدحت كل حيتي امم ،كيدل ةكبشلا ىلع ريثأت ربكأ اهل يتلا لوصألا ديدحت ىلع
.ةيطغتلا تارارقو معدلا ةياهن/رمعلا ةياهن طيطختو جماربلا تايقرتو نامألا حالصإل

تامدخلا دوقع

 ام ةيسيئرلا تازيملا نمضتتو .معدلا دوقعل ةيزكرم ةبقارم ةمدخلا دوقع ةحفص رفوت
:يلي

 لالخ نم ةيطغتلا تايجيتارتساو ديدجتلا طيطخت طيسبت :ةمدخلا دقع ةبقارم
ةيليصفت تانايبو دوقعلل ةلماش تاصخلم

•

 نم عرسأ لكشب اهتدح نم ففختو فعضلا طاقن ىلع فرعت :لوصألاب ةصاخلا ىؤرلا
كلوصأب ةرشابم طبترت ذيفنتلل ةلباقو ةحضاو تانايب لالخ

•

LDOS تامولعم ةحول

 حمستو LDOS ل ةيسيئرلا ةلحرملل ةيزكرم ضرع ةقيرط LDOS تامولعم ةحول رفوت
 ةياهن ىلإ جماربلا وأ ةزهجألا لوصو لبق ةينازيملاب ؤبنتلاو لوصألل نسحملا طيطختلاب

.ريبك لكشب ليغشتلا رطاخم ليلقت نم كنكمي امم ،يضارتفالا رمعلا

لوصألا ىلع تامالع عضو

 هتيفصتو كب صاخلا نوزخملا ميظنتل ةنرم ةقيرط لوصألا ىلع تامالع عضو رفوي
 اهصيصختو اهليدعتو تامالعلا ءاشنإ نكمي .ةصصخم تاقصلم مادختساب هيف فرصتلاو
 زييمت تامالع نييعت كنكمي .باسحلا يلوؤسمل تامالعلل ةيزكرم ةرادإ رفوت عم لوصألل

 ةمالع ةطساوب كب صاخلا نوزخملا ةيفصت ىلإ ةفاضإلاب ،ةعمجملا وأ ةيدرفلا لوصألا ىلع
.ةعرسب ةبولطملا لوصألا ناكم ديدحتل

تامييقتلا ةدحو

 ،كتسسؤم لوصأ مييقت لالخ نم كيدل نوزخملل ةقئاف ةيؤر ةيناكمإ مييقتلا ةدحو رفوت



 نامألاب ةقلعتملا رطاخملا يف يقابتسا لكشب قيقحتلا نم كنكمي اراطإ رفوت امك
 .تاكبشلا نامأ ىلع ظافحلا ىلع دعاسي امم ،ةخوخيشلاو قفاوتلاو ةعسلاو رارقتسالاو

:يلي ام ةيسيئرلا ايازملا نمضتتو

نامألا تاراشتسإ

 .ةلمتحملا تاديدهتلا ةهجاوم ىلع ظافحلا ةيناكمإ ةلماكتملا نامألا تاراشتسإ كل حيتت
 كمالعإ نمضي امم ،يقابتسا لكشب ةلصلا تاذ فعضلا طاقن ةهجاومب ماظنلا موقي

.كتكبش ةيامحل يروف ءارجإ ذاختإ هنكميو ةماهلا تاثيدحتلاب

نامألا ةيوقت

 نامألا ةلاح يف يلعفلا تقولا يفو ةتمتؤم ةيؤر ةيناكمإ ريفوت ىلع نامألا ةيوقت لمعي
 ةيوقت ةلدأ لباقم كلوصأل رمتسملا مييقتلا لالخ نم ةكبشلل ةيساسألا ةينبلل
 اهيطغت يتلا لوصألا ربع نامأ ةيوقت ةدعاق لك مييقت متي .Cisco OS ليغشتلا ماظن

 كتدعاسمل اهتروطخ بسح جئاتنلا ةيولوأ ديدحت عم ،نيوكتلا تافارحنا فاشتكال ةمدخلا
ليغشتلا رطاخم ليلقتو ةنورملا زيزعتو ةينمألا تارغثلا ةجلاعم ىلع

نيوكتلا

 ،ةتبثملا Cisco ةربخ ىلع ءانب ،اهب ىصوملا تاسرامملا لضفأ لباقم كلوصأ مييقتب مق
 وأ رفوتلا ىلع رثؤت دق يتلا كيدل ةيساسألا ةينبلا ربع نيوكتلا تافارحنا فاشتكال

 لوصألا ربع تاسرامملا لضفأ دعاوق نم ةدعاق لك مييقتب ماظنلا موقي .ءادألا وأ نامألا
 نامض ىلع كتدعاسمل اهتيولوأ بسح جئاتنلا بيترتب موقي امك ،ةمدخلا اهيطغت يتلا

.ليغشتلا رطاخم ليلقتو ةنورملا زيزعتو ةئيهتلا قاستا

ةيناديملا تامالعإلا

 قلعتي اميف بسانملا تقولا يف ةيقابتسإ تاراعشإ ةيناديملا تاراعشإلا رفوت
 ةحول لخاد ةرشابم ةلصلا تاذ ةيناديملا تاراعشإلا ضرع لالخ نم .جماربلاو ةزهجألا تاثيدحتب

 نأ لبق ةلمتحملا تالكشملا ةجلاعم ةيناكمإ ةزيملا هذه كل حيتت ،تامييقتلا تامولعم
.كتايلمع ىلع رثؤت

AI ةطساوب اهليغشت متي تازيم

 ةرشابم SAAs ةئف نم AI ىؤر رفوي امم ،AI ةطساوب اهليغشت متي تازيم Cisco IQ VA رفوت
 (IQ) ءاكذلا لدعم عفر ىلع لمعي .ءاوهلا ربع ليمحتلا ءاغلإ ةينقت معدت يتلا كتئيب ىلإ

 ةلباق ةهجوم تاءارجإو تايصوتو ىؤر ىلإ ةيلوألا تانايبلا ليوحت لالخ نم Cisco نم
 ةدحوب ةدوزم ةدقع AI ةينقت ةطساوب اهليغشت متي يتلا تازيملا بلطتت .ذيفنتلل



 ةدحوب ةصاخلا رشنلا تايلمع ىلع تازيملا هذه نيكمت نكمي ال .ةموعدم تاموسر ةجلاعم
:يلي ام تازيملا نمضتتو .طقف (CPU) ةيزكرملا ةجلاعملا

 AI ةينقت ىلع ةمئاقلا ةيلعافتلا ىؤرلا ىلإ لوصولا :Ask AI Interface قيبطت
.نوزخملاو لوصألل ةيطمنلا تادحولا لخاد ةرشابم

•

LDOS: تاصخلم ىلع لوصحلل اقبسم ةددحملا تابلاطملا نم ةمئاق ضارعتسإ كنكمي 
(LDOS) معد خيرات رخآ لوصأل تاجتنملا تالئاع ليلحت وأ ةمهملا لوصألا ديدحت وأ

•

 ةلباق تايصوتو ىؤر ىلإ تامييقتلاو لوصألا تانايب ليوحت :ةيساسألا ىؤرلا
يلعفلا تقولا يف ريراقتو ىؤر ريفوتل لمعلا تاراسم يف ةجمدم .ذيفنتلل

•

جماربلا ةايح ةرود ةرادإ

 دعاوقلاو ةيليغشتلا تادحولاب ةصاخلا (ةئيهتلاو تيبثتلا) جماربلا ةايح ةرود ةرادإ كنكمي
 ةدحو لخاد AI ةينقت ةطساوب اهليغشت متي يتلا ةصصختملا تازيملاو تاقاقحتسالاو

 لالخ نم Cisco IQ (SAAs) نم تارادصإلا ثدحأ ليزنتب اهتيبثت كنكمي .(VA) لوصولا
.ةمزحلا جولاتك < ماظنلا تادادعإ ىلإ لاقتنالا

Cisco نم IQ لصوم

 تانايب تانايب تانايب عيمجت حيتي امم ،لماش Cisco IQ لصومب Cisco IQ VA ديوزت مت
 يتلا ةزهجألا نمو ةزهجألاب ةرشابملا تالاصتالا نم ةنرملا مادختسالا عبتت تانايب تانايب

 نمضتتو .اهترادإو ةكبشلا ةيؤر نيسحتل Cisco نم Catalyst زكرم لالخ نم اهترادإ متت
:يلي ام ةيسيئرلا ايازملا

ةزهجألا فيرعت

 ةزهجألا ديدحت كنكمي .كب صاخلا زاهجلا قاطن ديدحتل ةنرم تارايخ Cisco IQ VA رفوت
 ةدايز وأ IP تاقاطن مادختساب ،ايودي ةلصافب ةلوصفم ةمئاق لاخدإو ،CSV فلم ليمحتب

CDP (فاشتكا لوكوتورب Cisco) وأ LLDP (طابترالا ةقبط فاشتكا لوكوتورب). ثيدحت نكمي 
 لظتس كتزهجأ تاعومجم نأ نمضي امم ،اهتلازإ وأ ةزهجأ ةفاضإل تقو يأ يف ةمئاقلا هذه

.ةثيدح

اهليصحتو ةلودجلا فاشتكا

 خيراوت معدي امم ،عيمجتلاو فاشتكالا تايلمعل ةلقتسملا ةلودجلا Cisco IQ VA نكمت
 ماهم عم قفاوتتل لصفنم لكشب ماهملا هذه نيوكت كنكمي .ةددحم راركت طامنأو تاقوأو

 دنع فاشتكا ةداعإ ءارجإ كنكمي ،كلذ ىلإ ةفاضإلاب .كب ةصاخلا ةيليغشتلا لمعلا ريس
 ثيدحت تارود يف مكحتلا نم ربكأ اردق رفوي امم ،تقو يأ يف ةيدرفلا ةزهجألل بلطلا



.اهحالصإو ءاطخألا فاشكتسال عرسأ ةباجتسإ تاقوأو تانايبلا

ةموعدملا ةيضارتفالا ةزهجألا ةبقارم جمارب

 نأ نم دكأت .ةيلاتلا ةيساسألا Hypervisor ةمظنأ ىلع رشنلا ةيلمع Cisco IQ VA معدي
 ددحملا hypervisor جمانربل رادصإلا تابلطتم نم ىندألا دحلاب يفت كيدل ةيساسألا ةينبلا

.رشنلا ءدب لبق كيدل

ةيسايقلا ةيضارتفالا تائيبلل موعدم :VMware ESXi جمانرب •

 ماظن ىلع ةمئاقلا ةيضارتفالا ةاكاحملا تاعومجمل موعدم :Microsoft Hyper-V مداخ
Windows ليغشتلا

•

 ةاكاحملا تائيبل ةموعدم :Red Hat Kernel ىلع ةمئاقلا ةيضارتفالا ةزهجألا
ردصملا ةحوتفم ةيضارتفالا

•

HA ريغ ةددعتم دقع معد

 حيتي امم ،دقعلا ةددعتم (HA) يلاعلا رفوتلاب زيمتت ال ةينب Cisco نم IQ VA ةينقت معدت
 ةعزوم ةينب ةددعتملا دقعلا رفوت .كيدل رشنلا تائيبل ربكأ ةنورمو ريوطت ةيناكمإ

 كب ةصاخلا ةيساسألا ةينبلا ميمصت كل حيتي امم ،لامعلاو ةرادإلا فئاظو نيب لصفت
 رثكألاو ربكألا لمعلا تالومح تابلطتم ةيبلتل ةدحاو VA نم دعبأ وه ام ىلإ اهعيسوتو
 ماظنلا تيبثتو ةعومجملا ماظن ليجستل ةيساسأ ةهجاوك ةرادإلا ةدقع لمعت .اديقعت

.تيبثتلا دعب ام ةبقارمو يساسألا

نيمدختسملا ةرادإ

 انامأو ةبقارم رفوي امم ،نيمدختسملا ةرادإ تايلمع طيسبت ىلإ ةيلاتلا تازيملا فدهت
.ماظنلا لخاد نيمدختسملل لضفأ

يلحملا مدختسملا ةرادإ

 تازايتماب عتمتلا عم مهترادإو نيمدختسم ةدع ىلإ نامأب مامضنالا نيمدختسملل نكمي
 لوؤسملا ةطساوب مهؤاشنإ مت نيذلا نييلحملا نيمدختسملل نكمي .ةزيمتم لوصو

 مهب ةصاخلا رورملا تاملك نييعتو مهل لوخد ليجست لوأ ءانثأ "ليجستلا" رايخ مادختسإ
.لوؤسملا ةطساوب هنيوكت مت يذلا ينورتكلإلا ديربلا ناونع مادختساب نمآ لكشب

ةيتاذلا ةمدخلا نامأ ةرادإ



 ىلإ لوصولا يف مكحتلا رفوي امم ،لقتسم لكشب ةيلحملا نامألا تادادعإ ةرادإ نآلا كنكمي
 رورملا تاملك طبض ةداعإ ىلع ةردقلا ةيتاذلا ةمدخلا تاردق نمضتت .هدادرتساو باسحلا

 ةجاحلا نود انامأو ةطاسب رثكأ ةبرجت مدختسملل حيتي امم ،نامألا ةلئسأ ةئيهتو ةيسنملا
.يجراخ معد ىلإ

Secure SSO ل SAML نيوكت

 ةغل ةقداصم جمد لالخ نم (SSO) نمآلا يداحألا لوخدلا ليجست تاناكمإ Cisco نم IQ VA معدي
 يدوزم عم ةمات ةسالسب ةيوهلا داحتإ جمدلا اذه حيتيو .v2.0 (SAML) نامألا ديكأت زييمت

 دامتعا تانايب مادختساب ةقداصملا كل حيتي امم ،(IDP) ةيجراخ ةهجل نيعباتلا ةيوهلا
 نامألا نيسحت تاسسؤملل نكمي ،SAML v2.0 نيسحت لالخ نم .كيدل ةيلاحلا ةسسؤملا

 نأ نكمي الو .اهب ةصاخلا تائيبلا ربع ةيوهلا ةرادإ طيسبتو نيمدختسملا لوصو ليهستو
 معد ايلاح متيو .تاقوألا نم تقو يأ يف اطشن ايلخاد نيدرشملا نم (1) دحاو ىوس كانه نوكي

:مهؤامسأ ةيلاتلا ايلخاد نيحزانلا

نيحزانلا اتكوأ •

ايلخاد نودرشملا •

ارتنإ يف ايلخاد نيدرشملا •

ةطشنألا تالجس

 ،تاباسحلا يلوؤسم ةطساوب اهضرع نكميو ايلحم ةيليغشتلا تالجسلا عيمج نيزخت متي
.ةيفافشلا نامضو مدختسملا ةطشنأل ةلهسلا ةبقارملا ةيناكمإ حيتي امم

يسايقلاو نمآلا (NTP) ةكبشلا تقو لوكوتورب معد

 ةزيم حيتت .ءاوس دح ىلع يسايقلاو نمآلا (NTP) ةكبشلا تقو لوكوتورب Cisco IQ VA معدي
 Cisco IQ VA نيب ةقداصملاو رفشملا تقولا ةنمازم ةنمآلا (NTP) ةكبشلا تقو لوكوتورب

 (NTP) ةكبشلا تقو لوكوتوربل ةيسايق ةزيم رفوت امنيب ،اهب قوثوملا NTP مداوخو
 ةموعدم ريغ وأ ةبولطم ريغ امإ ةقداصملا اهيف نوكت يتلا تائيبلل ةنمازملا ةيناكمإ

.ةرفشملا NTP تالدبمل

ةصصخملا SSL تاداهش معد

 يلوؤسمل ةزيملا هذه حمست .اهترادإو ةصصخملا SSL تاداهش تيبثت Cisco IQ VA معدي
 عجرملا لبق نم اهرادصإ مت يتلا تاداهشلاب ةيضارتفالا تاداهشلا لادبتساب تاباسحلا

 نامض كنكمي ،ةصصخم تاداهش مادختسإ لالخ نم .مهتسسؤمب صاخلا (CA) قدصملا
 يلخادلا نامألا تاسايس عم لماكلا قفاوتلا ىلع ةظفاحملاو هب قوثوملاو نمآلا لاصتالا



 تقو يأ يف اهطاشنو طقف ةدحاو SSL (1) ةداهش تيبثت نكمي ،ايلاح .كتسسؤمب ةصاخلا
.نيعم

ةيجراخلا syslog مداوخ معد

 يلوؤسمل حيتي امم ،ةيجراخلا Syslog مداوخ عم جمدلا ةيناكمإ Cisco نم IQ VA قيبطت معدي
 اذه لمعيو .يزكرم ليجستل يساسأ ماظن ىلإ ماظنلا تالجس هيجوت ةداعإ تاباسحلا

 لالخ نم اهلحو تالكشملا فاشكتساو قيقدتلاو ةبقارملا ةيلمع طيسبت ىلع نيسحتلا
 .كيدل ةيساسألا ةينبلا ربع نامألا تالجسو ماظنلا ثادحأل ةدحومو ةرمتسم ةرظن ريفوت

.تقو يأ يف syslog (2) نيمداخ ىلإ لصي ام نيوكت نكمي

صصخملا راعشلاو لوخدلا ليجست راعش

 نيوكت تاباسحلا يلوؤسمل نكمي .نيوكتلل ةلباق راعش ةزيم نآلا Cisco IQ VA مدقت
 ةفاضإلابو .لوخدلا ليجست ةشاش ىلع اهضرعو نامألا تاريذحتو ةيمازلإلا ماظنلا تامالعإ
 .Cisco IQ VA ربع اهضرعو ةصصخملا تاراعشلا نيوكت باسحلا يلوؤسمل نكمي ،كلذ ىلإ

 ءالخإ وأ تامالعإلا ،لاثملا ليبس ىلع) ةمهملا تامولعملا ليصوت ةيناكمإ ةزيملا هذه حيتت
.Cisco نم IQ VA لخاد نيمدختسملا ىلإ ةرشابم (تاهيبنتلا وأ ةيلوؤسملا

ماظنلا ةرادإ

 امم ،ماظنلا ةرادإ بيوبتلا ةمالع لالخ نم اهتيبثتو Cisco IQ VA تاثيدحت ثدحأ ضرع كنكمي
 نم IQ VA قيبطت معدي .تانيسحتلاو تانيسحتلاو تازيملا ثدحأ ىلإ الهس الوصو رفوي

Cisco قيبطت نم اهعفد مت يتلا ةيئاقلتلا جماربلا تاثيدحت نم الك Cisco IQ تاثيدحتلاو 
 Cisco IQ نم ةرشابم جماربلا مزح ليزنت كنكمي ،ةيوديلا تاثيدحتلل .جماربلل ةيوديلا

(SAAs) مزحلا جولاتك < ماظنلا تادادعإ ىلإ لاقتنالاب.

ةعئاشلا تالكشملا

.Cisco IQ VA يف طشن لكشب ةيلاتلا تالكشملا ةجلاعم متي

UNIX cron ةغايص ةرركتملا ةلودجلا لقح ضرعي

 UNIX ريبعت ةكبشلل يئوضلا حسملا تافلم ليمحتل رركتملا لودجلا لاخدإ بلطتي ،ايلاح
cron نيعلطملا ريغ نومدختسملا دجي دق .("* * 2 0" ،لاثملا ليبس ىلع) لوقح (5) ةسمخب 

 لوصحلا نيمدختسملل نكمي ،كلذ عمو .حضاو ريغ اذه لاخدإلا قيسنت cron ةلمج ءانب ىلع
.تنرتنإلا ربع ةلثمألاو cron ةلمج ءانب لوح ةيليصفتلا تامولعملا نم ديزم ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


