
 Cisco IQ Virtual يرهاظلا زاهجلا تايلمع ليلد
Appliance 1.2.0 رادصإلا

ةمدقملا

 ،لوصألا ةيؤر ةيناكمإ نيسحتل ةممصملا تازيملاو تانيسحتلا Cisco IQTM كل رفوي
 ،كلذ ىلإ ةفاضإلاب .ةلاحلا ةرادإ ميظنتو ،اهب ةصاخلا تائيبلا ربع ءاكذ رثكأ ىؤر ريفوتو

 نيسحت ىلع Cisco IQ AI يعانطصالا ءاكذلا دعاسم لثم يعانطصالا ءاكذلا تازيم لمعت
 ذاختإ نم كنكمي يقايس مهف ريفوت لالخ نم Cisco IQ مدختسم ةبرجتو ليغشتلا جئاتن

.حاجنلاو ءالمعلا كارشإل تايلمعلا ميظنتو ةرينتسمو ةيقابتسإ تارارق

 مت يذلاو ،ماظنلا اذهب ةصاخلا رشنلا عاضوأ دحأ Cisco نم IQ on-PREM Air-GAPPED ماظن دعي
 تابلطتملاو ةيلاع ةيميظنت دويقل ةعضاخلا تاعانصلا يف ءالمعلل اصيصخ هميمصت

 Cisco ميلست متي ،عضولا اذه يف .نامألاو تانايبلا ةدايسو مراصلا قفاوتلاب ةقلعتملا
IQ لقتسم يرهاظ زاهجك (VM) يرهاظلا زاهجلا مساب هيلإ راشي Cisco IQ (VA). ةطقن لمعت 

 تاكبشلا نع مات لزعمب لمعتو ليمعلا لمع نكامأ ىلع لماك لكشب ةيكلساللا لوصولا
 نم ةنايصلا مزحو جماربلا تاثيدحت ىلع لوصحلا متي ،لزعلا هذه ىلع ظافحلل .ةيجراخلا

 لوصولا ةرادإ ىلإ اهليوحت متيو Cisco نم (IQ) جماربلاب ةصاخلا لوصولا يف مكحتلا مئاوق
(VA) ةدمتعم ةيودي ةيلمع لالخ نم.

 IQ ةزهجأل ةيسيئرلا تاردقلا عيسوت ىلع Cisco نم IQ on-PREM Air-Gapped ةينقت لمعت
SAAs نم Cisco ةيويحلا قرفلل حيتي امم ،ءاوهلا ةطساوب اهضيرعت متي يتلا تائيبلا ىلإ 
.ةكبشلاب ةلصتملا تاسسؤملاب ةنراقم يصيخشت ءاكذو ةعرسب لمعلا ةيناكمإ ماهملل

 مق .<https://<fqdn-of-appliance ىلإ لقتناو موعدم ضرعتسم حتفا ،Cisco IQ VA ىلإ لوصولل
 ءانثأ امهطبض مت نيذللا لوؤسملا رورم ةملكو مدختسم مسا مادختساب لوخدلا ليجستب

.تيبثتلا ةيلمع

 جمانرب يف نيلجسملا ءالمعلا ىلع ايلاح Cisco نم IQ VA لدعم رصتقي :ةظحالم
 ليغشتلا مزحو VA ماظن جمانربل ليزنتلا لوصو رفوتي .هب مكحتملا رفوتلا

 لكشب Cisco نم IQ ةباوب نم (تاقحتسملاو دعاوقلاو ةيطمنلا تادحولا) ةيفاضإلا
 نم ديزم ىلع لوصحلل كباسح بودنمب لاصتالا ىجري .نيددحم ءالمعل يرصح

.تامولعملا

(تانايبلا عمج) لاصتالا ةرادإ

Cisco IQ VA ةينبلا يف ةقيمع ةيؤر ةيناكمإ ريفوتل ةكبشلا تانايب عمجل يلحم لح وه 



 لمعي وهو .رشابملا لاصتالاو Catalyst Center لالخ نم تانايبلا عمجي هنإ .كيدل ةيساسألا
 عيمجت نيوكت نوكتي .ةزهجألا فاشتكاو ةكبشلا ةقداصم ةرادإ ةيفيك طيسبت ىلع

:نم تانايبلا

 ليبس ىلع) ةقداصملا تالوكوتورب ءاشنإب مق :دامتعالا تانايب تاعومجم ءاشنإ
 ةكبشلا ةزهجأب لاصتالل (v1/v2c/v3 (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب ،لاثملا
 ىلع) عقوملا وأ نامألا ةقطنم بسح دامتعالا تانايب زكرمت ةزيم كل حيتت .كب ةصاخلا

 عم ،دحاو عقوم يف رورملا تاملك ثيدحت ةيناكمإ ("SanJose-SNMPv3" ،لاثملا ليبس
.ةنرتقملا ةزهجألا عيمج ىلإ ايئاقلت تارييغتلا رشن

•

 مادختساب دامتعالا تانايب تاعومجم طيطخت :نوزخملا ىلإ دامتعالا تانايب نييعت
 IP تاقاطن طبرت دعاوق ءاشنإ لالخ نم .ةقداصملا ةيلمع ةتمتأل كيدل نوزخملا لوصأ

 ةقداصملا قيبطتب ايئاقلت ماظنلا موقي ،ةفرعم دامتعا تانايب تاعومجمب ةنيعم
 نمضيو يوديلا لاخدإلا ءاطخأ نم صلختلا ىلإ يدؤي اذهو .تانايبلا عمج ءانثأ ةحيحصلا

.كيدل ةكبشلا ومن ءانثأ اقيقد كب صاخلا نيوكتلا لظي نأ

•

 ريفوت بجي امك ،ةزهجألا فاشتكال SSH و SNMPv2c/SNMPv3 رفوت مزلي :ةظحالم
.Catalyst زكرم نيوكت لبق HTTP/HTTPS دامتعا تانايب

دامتعالا تانايب ةفاضإ

:دامتعا تانايب ةفاضإل .تانايبلا عيمجت ءارجإل دامتعا تانايب ةفاضإ الوأ بجي

 .1.لاصتالا ةرادإ ةحفص رهظت .ةرادإ ليصوت ،دادعإ ةيلمع ماظن نم ترتخأ

 .2.دامتعالا تانايب بيوبتلا ةمالع قوف رقنا



دامتعالا تانايب بيوبتلا ةمالع

 .3.دامتعا تانايب ةفاضإ قوف رقنا

دامتعا تانايب ةفاضإ

 .4.امسا لخدأ

 .5.هب لومعملا لوكوتوربلل رايتخالا تاناخ ةفاك ددح



 .6.(يلاتلا) Next قوف رقنا

دامتعالا تانايب ليصافت ةفاضإ

 تالوكوتوربلا عيمج ديدحت دنع ضرعلا ةقيرط حيضوت متي ،هالعأ ةروصلل :ةظحالم
.طقف اهترتخإ يتلا تالوكوتوربلا ةهجاولا ضرعت .ةقباسلا ةوطخلا يف

 .7.هديدحت مت لوكوتورب لكل لوخدلا ليجست ليصافت لخدأ

 .8.(يلاتلا) Next قوف رقنا



IP نيوانع ديدحت

 .9.ةنمضملا IP نيوانع لخدأ

 دامتعالا تانايب مادختسإ نكمي ثيح IP تاقاطن وأ IP نيوانع لقحلا اذه ددحي :ةظحالم
 لوصحلل .(لدب فرح نيودت مادختساب) IP ةعنقأو IPs نم اجيزم معدي .لاصتا ءاشنإل

 قطنمو دامتعالا تانايب ديدحت عجار ،ةموعدملا تاقيسنتلا لوح ليصافت ىلع
.ةقباطملا

 .10.دامتعالا تانايب بيوبتلا ةمالع ىلإ كهيجوت ةداعإو ديكأت ضرع متي .ظفح قوف رقنا

دامتعالا تانايب ةفاضإ تمت

.فذح ةنوقيأ ىلع رقنلاب مهفذحو ريرحت ةنوقيأ ىلع رقنلاب دامتعالا تانايب ريرحت كنكمي

ةقباطملا قطنمو دامتعالا تانايب ديدحت

 تانايب ديدحتل ةيولوألا ىلع مئاقلا ةقباطملا قطنم دعب نع سايقلا كرحم مدختسي
 يمرهلا لسلستلا اذه مهف نإ .عيمجتلاو فاشتكالا ءانثأ اهقيبطت متيس يتلا دامتعالا

.ةدوصقملا ةزهجألل ةحيحصلا دامتعالا تانايب مادختسإ نمضي

 موقي ،ام زاهج ىلع ةددعتم دامتعا تانايب تاعومجم قيبطت متي امدنع :ةيولوألا بيترت
IQ نم Cisco قبطي ؛ددحم لكشب زاهجلل اهتقباطم ةيفيك ىلإ ادانتسا اهمييقتب 

:اديدحت رثكأ تاقباطت ةيقبسأ عم ةيلاتلا ةيولوألا ماظنلا

ةيولوأ ىلعأ :ةقيقدلا IP ةقباطم ○

 موجنلا نم لقأ ددع ؛ةقحاللا موجنلا ددع ىلع ةيولوألا دمتعت :لدبلا فرح ةقباطم
ىلعأ ةيولوأ يلاتلابو اديدحت رثكأ قباطت ىلإ ريشي

○

•



 ؛IP ناونع يف ةيلات فورحك طقف ةموعدم (*) لدبلا فورحلا :لدبلا فرح قيسنت دعاوق
.راسيلل نيميلا نم يشمت مزال

:ةموعدملا تاقيسنتلا
(ايلعلا ةيولوألا) *1-2-3 ○

1.2*.* ○

1.*.*.* ○

(ايندلا ةيولوألا) *.*** ○

○

:ةموعدملا ريغ تاقيسنتلا
(1.2.3.* ،لاثملا ليبس ىلع) ةئدابلا لدبلا فرحأ ○

(20.*.10.10 ،لاثملا ليبس ىلع) ةينامثلا ةمظنألا نيب لدبلا فرحأ ○

ىرخألا ةيسايقلا ريغ تاددحملا وأ تاطرشلا مادختسإ ○

○

•

:دامتعالا تانايب ديدحت لاثم

 تانايب ةعومجم ديدحتب دعب نع سايقلا تانايب كرحم مايق ةيفيك يلاتلا لودجلا حضوي
.ةفرعم ةددعتم اطامنأ زاهجلا قباطي امدنع ةمءالم رثكألا دامتعالا

دامتعالا تانايب ديدحت لاثم :1 لودجلا

 دامتعالا تانايب ةعومجم
ةددحملا

 دامتعالا تانايب تاعومجم
ةرفوتملا

IP زاهجلل

(مات قباطت) 10.10.1.5 *.10.10 و 10.10.1 و 10.10.1.5 10.10.1.5
(اديدحت رثكأ) *10.10.2 10.10.2، 10.10..* 10.10.2.15

(اديدحت رثكأ) ..10.10 10.10..، ... 10.10.5.50

 ديدحتب امئاد موقي ماظنلا نإف ،ةلخادتم ةددعتم تائف يف زاهجلا عقو اذإ :ةظحالم
.(ةدئاز لدب فرحأ لقأ ،رخآ ىنعمب) ةدوج ىلعأب دامتعالا تانايب ةعومجم

Catalyst زكرم مادختساب تانايبلا عيمجت

 زكارم نم ليثم لكل (ةيدوقنع ريغ) Catalyst زكارم نم ازكرم 20 ىلإ لصي ام ليصوت كنكمي
Cisco IQ VA.

:Catalyst زكرم مادختساب تانايبلا عمجل

 .1.لاصتالا ةرادإ ةحفص رهظت .ةرادإ ليصوت ،دادعإ ةيلمع ماظن نم ترتخأ



لاصتالا ةرادإ

 .2.رايخ زكرم ةزافح ةداملا تقطقط

Catalyst زكرم ةفاضإ

 .FQDN.3 وأ IP ناونع لخدأ

 ديدحت ةلدسنملا ةمئاقلا نم اهنيوكت مت يتلا HTTP/HTTPS دامتعا تانايب رتخأ
.دامتعالا تانايب

4. 

 تنأ .(ةقيقد 75 ىلإ لصي ام قرغتست نأ نكمي) ديكأتلا ضورع .لاسرإ قوف رقنا
.ليصوت لكشي تحت زكرم ةزافح ةدام فيضي اثيدح لا تدهاش عيطتسي

5. 



 .6.ليصافتلا نم ديزم ىلع لوصحلل ةلودجلا عجار .ةعومجم ةلودج

 ماظنلا موقيو ةتمتؤم ةلودج دادعإ مادختساب اقبسم Cisco IQ VA نيوكت مت :ةظحالم
 قفاوتيل ينمزلا لودجلا ريرحتب ةدشب ىصوي .يضارتفا يئاقلت عيمجت لودج ءدبب

.ةنايصلا ذفاونو كتسسؤم تابلطتم عم

تانايبلل يوديلا عيمجتلا

:تانايبلاب رشابملا لاصتالل ةزهجأ ةفاضإل

 .1.لاصتالا ةرادإ ةحفص رهظت .ةرادإ ليصوت ،دادعإ ةيلمع ماظن نم ترتخأ

لاصتالا ةرادإ

 .2.تانايبلا عمجل (2) نيرايخ عم رشابملا لاصتالا ةحفص رهظت .ناونع يودي ةقطقط



فلملا ليمحت

 كزاهج تامولعم ريفوتب مقو لاخدإ ةقيرط رايتخإ نم لضفملا رايخلا قوف رقنا
:ةيلاتلا قرطلا ىدحإ مادختساب

فلملا يقلأو بحسا وأ رقنا :فلم ليمحت •

3. 

ةدرفنم ةزهجأ ديدحت



 ىلإ ناليم ةمئاق ةلصاف وأ ،ناونع ،ديحو فيضم مسإ امإ تلخد :ةدرفنم ةزهجأ ديدحت
وأ/و ناونع فيضملا نم بناج

•

 .4.حجانلا لاسرإلا دعب لوصألا بيوبتلا ةمالع ىلإ كهيجوت ةداعإ متت .لاسرإ قوف رقنا

 .5.ليصافتلا نم ديزم ىلع لوصحلل ةلودجلا عجار .ةعومجم ةلودج

 ماظنلا موقيو ةتمتؤم ةلودج دادعإ مادختساب اقبسم Cisco IQ VA نيوكت مت :ةظحالم
 عم همئاوتل ينمزلا لودجلا ريرحتب ةدشب ىصوي .يضارتفا يئاقلت عيمجت لودج ءدبب

.ةنايصلا ذفاونو كتسسؤم تابلطتم

ةكبشلا صحف

 .1.لاصتالا ةرادإ ةحفص رهظت .ةرادإ ليصوت ،دادعإ ةيلمع ماظن نم ترتخأ

ةكبشلا صحف

 ةكبشلا حسم قيرط نع لوصألا ليصوت ةحفص ضرعت .ةكبشلا صحف ىلع رقنا
.تارايخ (3) ةثالث مادختساب

2. 



 قاطنلا اذه نمض ةفدهتسملا ةزهجألل IP نيوانع نم قاطن فيرعتب مق :IP قاطن ديدحت
ةرادإلا ماهم وأ ةكبشلا فاشتكال

•

 دارملا ةكبشلا فاشتكا لوكوتورب رتخأ :(CDP/LLDP) فاشكتسالا لوكوتورب ديدحت
همادختسإ

•

تانايبلا وأ نيوكتلا تافلم لثم ،فلم ليمحت :فلملا ليمحت •

 .3.مسالا لخدأ

 .IP.4 ةياهنو IP ةيادب لخدأ

 .5.تقولاو ددرتلا رتخأ ،لودجلا صحف تحت

 .6.لوصألا ليصوت ىلع رقنا

ةلودج

 ةلودجل .ايئاقلت تانايبلا عيمجتب Cisco IQ VA موقت ىتم ديدحت ةلودجلا كل حيتت
:ليصحتلا

 ديرت يذلا لودجلل ريرحت قوف رقنا ،لاصتالا ةرادإ ةحفص يف ةلودجلا مسق يف
.لودجلا ريرحت ةحفص رهظت .هليدعت

1. 



ينمزلا لودجلا ريرحت

 مئاوقلا نم كيدل نيلضفملا مويلاو ددرتلا رتخأ ،لوادجلا فاشتكا مسق يف
.بولطملا ءدبلا تقو لخدأو ةلدسنملا

2. 

 ةلدسنملا مئاوقلا نم كيدل لضفملا ددرتلا رتخأ ،نوزخملا ةعومجم ةلودج مسق يف
.بولطملا ءدبلا تقو لخدأو

3. 

 .4.لاسرإ قوف رقنا

 عيمجتلا وأ فاشتكالا لوادج ىلع اهؤارجإ متي تارييغت يأ ةنمازمب حامسلا :ةظحالم
.قئاقد 10 ىلإ 5 نم يرهاظلا زاهجلا لخاد ةقدب اهسكعو

(تاقحتسملاو دعاوقلاو ةيطمنلا تادحولا) مزحلا تيبثت

 ةيليغشتلا تادحولاب ةصاخلا (ةئيهتلاو تيبثتلا يأ) جماربلا ةايح ةرود ةرادإ كنكمي
 ةينقت ةطساوب اهليغشت متي يتلا ةصصختملا تازيملاو تاقاقحتسالاو دعاوقلاو

 Cisco IQ (SAAs) نم تارادصإلا ثدحأ ليزنتب اهتيبثت كنكمي .va ةدحو لخاد (AI) جارخإلا/لاخدإلا
 .كل ةرفوتملا جماربلا تاليثم ةمزحلا جولاتك ضرعي .ةمزحلا جولاتك ىلإ لاقتنالا لالخ نم

 عبتت ةيناكمإ نمضي امم ،ةمات ةسالسب اهترادإو تاثيدحتلا ةبقارم ةيناكمإ كل حيتي وهف
.ةمات ةءافكب اهترادإو كيدل ماظنلا ثادحأ

تادحو ةفاضإ

 ةمدخ يهف .VA لخاد ةيساسأ فئاظو رفوت ةلقتسم ةيجمرب ةمزح يه ةيطمنلا ةدحولا
 .مجحلا رييغتو ةنايصلاو تيبثتلاب حمسي امم ،ةصاخلا اهتايح ةرودب زيمتت ةلقتسم
 ةجلاعم ةدحوو (CPU) ةيزكرملا ةجلاعملا ةدحو كلذ يف امب- دراوملا كالهتسإ صيصخت متي

 مجح ىلإ ادانتسا يكيمانيد لكشب -(RAM) يئاوشعلا لوصولا ةركاذو (GPU) تاموسرلا



.يلوألا تيبثتلا ءانثأ ددحملا (ريبك وأ طسوتم وأ ريغص) رشنلا

 .Cisco IQ.1 ىلإ لوخدلا لجس

 .2.مزحلا جولاتك < ماظنلا تادادعإ ىلإ لقتنا

ةمزحلا جولاتك

 .تيبثتلا مزح < ليزنتلا تارايخ قوف رقنا ،ةبولطملا ةيطمنلا ةدحولا ةقاطب نم
.ليزنتلا ةذفان حتفت

.ةلثمألا روصل مييقتلا ةدحو مادختسإ متي :ةظحالم

3. 

ليزنت

http://iq.cisco.com/


 .4.ةلدسنملا ةمئاقلا نم ماظن رادصإ رتخأ

 .5.ةلدسنملا ةمئاقلا نم ءانب عون رتخأ

.ايلحم فلملا ظفحل ليزنت قوف رقنا

 ةيفاك ةحاسم رفوت نم دكأت ؛(تياباجيج 25-10) ةريبك تيبثتلا تافلمو :ةظحالم
.ليزنتلا لبق صرقلا ىلع

6. 

 .VA.7 ىلإ لقتنا

 ةمزحلا ةرادإ ةحفص رهظت .ةمزحلا ةرادإ < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا ىلإ لقتنا
:ةيلاتلا بيوبتلا تامالع عم

تادحولا •

دعاوقلا •

تاقاقحتسالا •

8. 

تادحولا

 .9.ةيطمن ةدحو فيضي ةقطقط



ةيطمن ةدحو ةفاضإ

 .10:كيدل لضفملا فلملا ديدحت رايخ رتخأ

(ةريبكلا تافلملل نسحتسم) تيبثتلا ةمزح فلم مسا لخدأ :SCP مداخ •

 ريغ) هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت
(ليمحتلا تقو ببسب ربكأ وأ تياباجيج 30 ةعس تافلملل نسحتسم

•

 .11.(يلاتلا) Next قوف رقنا



رشنلا مجح

 ةددحم ماجحألا هذه .(ريبك وأ طسوتم وأ ريغص ،لاثملا ليبس ىلع) رشنلا مجح رتخأ
.دراوملا تابلطتم ضرفتو اقبسم

12. 

 بيوبت ةمالع ىلع اثيدح ةتبثملا ةيطمنلا ةدحولا ضرع .ةيطمن ةدحو فيضي ةقطقط
 ةدحولا ةلاح ريغتت ،ةيطمنلا ةدحولا لامتكا درجمب .ةمزحلا ةرادإ يف ةيطمنلا تادحولا

.ارفوتم حتف رز حبصيو ،"ليغشتلا ديق" ىلإ ةيطمنلا

13. 

ةيطمن ةدحو ةيقرت

 ةيقرتلل .(Cisco نم IQ يف) مزحلا جولاتك يف رارمتساب ةيطمنلا تادحولا ثدحأ ثيدحت متي
:رادصإ ثدحأ ىلإ

ةكبشلا صحف قيرط نع لوصألا ليصوت

 حتفت .ةيقرتلا مزح < ليزنتلا تارايخ قوف رقنا ،ةبولطملا ةيطمنلا ةدحولا ةقاطب نم
.ليزنتلا ةذفان

.روصلل لاثمك مييقتلا ةدحو مادختسإ متي :ةظحالم

1. 



ليزنت

 .2.ةلدسنملا ةمئاقلا نم ماظن رادصإ رتخأ

 .3.ةلدسنملا ةمئاقلا نم يلاح قيبطت رادصإ رتخأ

 .4.ةلدسنملا ةمئاقلا نم ءانب عون رتخأ

 .5.ايلحم فلملا ظفحل ليزنت قوف رقنا

 .6.هليزنت مت يذلا فلملا تيبثت لمكأو VA ىلإ لقتنا

ةيطمنلا تادحولا ةرادإ

 نمضتت .ةرادإ قوف رقنلاب مزحلا ةرادإ ةحفص نم اهليدعت كنكمي ،ةيطمن ةدحو ةفاضإ دعب
:ةيطمن ةدحو ةرادإل .ىلعأ رادصإ ىلإ ةيقرتلاو مجحلا رييغت ةرفوتملا ليدعتلا تارايخ



ثيدحتلا عون

 .1.ةبولطملا ةيطمنلا ةدحولل ثيدحت < ةرادإ قوف رقنا ،ةمزحلا ةرادإ ةحفص نم

:ثيدحتلا عون رتخأ

طقف رشنلا مجح رييغت •

رادصإلا ثيدحت •

2. 

 يف ديدجلا رشنلا مجح رتخاو يلاتلا قوف رقنا ،رشنلا مجح رييغت ديدحت ةلاح يف
.ةيلاتلا ةحفصلا

وأ

 مسا لخدأو SCP مداخ امإ رتخأ .فلملا ديدحت رايخ رهظي ،ثيدحت رادصإ ديدحت ةلاح يف
 تيبثتلا فلم بحساو يلحملا فلملا ليمحت رتخأ وأ تيبثتلا ةمزحل قيقدلا فلملا

.هتالفإو هليزنت مت يذلا

3. 

 .4.ثيدحتلا لودج ديدحت ةحفص رهظت .(يلاتلا) Next قوف رقنا

:لودجلا ثيدحتل ةيلاتلا رايتخالا رز تارايخ نم رتخأ

نآلا ثيدحت •

اقحال ثيدحتلا •

 ةلاح يف .لمعلا نع فقوت تقو يأ نود تاثيدحتلا تادحولا ضعب معدت :ةظحالم
.ليصافتلا راعش ضرعي ،لمعلا نع فقوتلا تقو ىلإ ةجاحلا

5. 

 .6.تقولاو خيراتلا لخدأف ،اقحال ثيدحت ديدحت مت اذإ

 .7.ثيدحتلا صخلم ضرعي .(يلاتلا) Next قوف رقنا



.ثيدحتلا صخلم نم رادصإلا تاظحالم ىلإ لوصولا كنكمي :ةظحالم

 ضرعت .ةيطمنلا ةدحولا بيوبت ةمالع ىلإ لقتناو ةيطمنلا ةدحولا ثيدحت قوف رقنا
."لودجملا ثيدحتلا" ةلاح ةيطمنلا ةدحولا

8. 

لوادجلا ريرحت

:لودجم ثيدحت ءاغلإ وأ ريرحتل .اهئاغلإ وأ اهريرحت وأ ةلودجملا تاثيدحتلا ضرع اضيأ كنكمي

ينمزلا لودجلا ريرحت

 ةيطمنلا ةدحولل لودجملا ثيدحتلا ضرع < ةرادإ قوف رقنا ،ةمزحلا ةرادإ ةحفص نم
.ةلودجملا تاثيدحتلا ضرع ةذفان رهظت .ةبولطملا

1. 



تاثيدحتلا ةلودج

 .2.بولطم وه امك ثيدحتلا ةلودج ةداعإ وأ ثيدحتلا ءاغلإ قوف رقنا

 .3.تايلمعلا لامكإل ةشاشلا ىلع رهظت يتلا تاميلعتلا عبتا

 وأ ،ةيقرتلا ،تيبثتلا ،لاثملا ليبس ىلع) ةيطمن ةدحو ةيلمع تلشف اذإ :ةظحالم
:ةيلاتلا تارايخلا دحأ رتخأ ،(مجحلا رييغت

 ءارجإ ةلواحم كل حيتي امم ،"ةلواحملا ةداعإ" رزلا مدختسملا ةهجاو ضرعي :ةلواحملا ةداعإ
 ضرعل "تالجس" قوف رقنا ،أطخ ثودح رارمتسإ ةلاح يف :تالجسلا .ىرخأ ةرم ةيلمعلا

 تالاح ببس ديدحتل ةيساسألا ةقيرطلا يه هذه .ةيليصفتلا صيخشتلا تامولعم
.ليغشتلا تقو وأ تيبثتلا لشف

دعاوقلا تيبثت

 ةدحو فئاظو ليدعت وأ عيسوت ىلع لمعت "ةيفاضإ ةفيظو" وأ صصختم نوكم يه ةدعاقلا
 ةدحوب "ةلصتم" يهف ؛ةلقتسم جماربك لمعت ثيحب دعاوقلا ممصت ملو .ةدوجوم ةيطمن

 دنع .ةنيعم ةيطمن تادحوب دعاوقلا طبر متي .ةنيعم تازيم وأ قطنم وأ دعاوق ريفوتل
 وأ ماظنلا ثيدحتب دعاوقلا حمست .اهمعدت يتلا ةيطمنلا ةدحولاب اهطبر متي ،ةدعاق تيبثت
 ىلإ ةجاح كانه تناك اذإ .ةيساسألا ةيطمنلا ةدحولل ةلماك ةيقرت ىلإ ةجاحلا نود هصيصخت

 ةدحولا ىلإ ةديدج ةدعاق ةفاضإ كنكمي ةطاسبب ،تازيملا وأ دعاوقلا نم ةديدج ةعومجم
.ةدوجوملا

:ةدعاق ليزنتل

 .Cisco IQ.1 ىلإ لوخدلا لجس

 .2.مزحلا جولاتك < ماظنلا تادادعإ ىلإ لقتنا
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.ليزنت قوف رقنا ،ةبولطملا ةدعاقلا ةقاطب نم

.لوصألا ةدعاقل يلاتلا لاثملا ةروص :ةظحالم

3. 

ليزنت

 .4.ةلدسنملا ةمئاقلا نم فدهلا قيبطتلا رادصإ رتخأ

.ايلحم فلملا ظفحل ليزنت قوف رقنا

 ةحاسم رفوت نم دكأت ؛(تياباجيج 25 ىلإ 10 نم) ةريبك تيبثتلا تافلم :ةظحالم
.ليزنتلا لبق صرقلا ىلع ةيفاك

5. 

 .VA.6 ىلإ لقتنا

 ةمزحلا ةرادإ ةحفص رهظت .ةمزحلا ةرادإ < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا ىلإ لقتنا
.ةيلاتلا بيوبتلا تامالع عم

تادحولا •

دعاوقلا •

تاقاقحتسالا •

7. 

 .8.دعاوق بيوبتلا ةمالع قوف رقنا



ةمزحلا ةرادإ

 .9.ةدعاق ةفاضإ قوف رقنا

ةدعاق ةفاضإ

 .10:كيدل لضفملا فلملا ديدحت رايخ رتخأ

• حصني .تيبثتلا ةمزحل ددحملا فلملا مسا لخدأ :(SCP) نمآلا خسنلا لوكوتورب مداخ



.ةريبكلا تافلملل ةقيرطلا هذهب

.هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت •

 .11.مزحلا ةرادإ يف ةفاضملا ةدعاقلا رهظت .(Add) ةفاضإ قوف رقنا

دعاوقلا ةيقرت

:دعاوقلا ةيقرتل

 .VA.1 يف مزحلا ةرادإ < ماظنلا تادادعإ ىلإ لقتنا

ةيقرتلا

 .2.ةيقرتلا ةدعاق راطإ رهظي .ةيقرت قوف رقنا ،ةبولطملا ةدعاقلا نم



ةيقرتلا ةدعاق

:كيدل لضفملا فلملا ديدحت رايخ رتخأ

 .تيبثتلا ةمزحل ددحملا فلملا مسا لخدأ :(SCP) نمآلا خسنلا لوكوتورب مداخ
.ةريبكلا تافلملل ةقيرطلا هذهب حصني

•

.هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت •

3. 

 .4.(Add) ةفاضإ قوف رقنا

 .ةرركتملا ةلودجملا ةزهجألا تانايب عبتت ةعومجم يف دعاوقلا هذه قيبطت متي :ةظحالم
.ايودي ةزهجألا عبتت عبتت تانايب عيمجت ءدب كنكمي ،يروفلا قيبطتلل

تاقاقحتسالا تيبثت

 ةصاخ تامدخ وأ تادحو وأ تازيم مادختسإ يف كتسسؤم قح نم ققحتلا قاقحتسالا رفوي
:قاقحتسإ تيبثتل .جماربلاب

 .Cisco IQ.1 ىلإ لوخدلا لجس

 .2.مزحلا جولاتك < ماظنلا تادادعإ ىلإ لقتنا

 .3.قاقحتسإ ةمزح ءاشنإ ةذفان حتفت .لجس ءاشنإ قوف رقنا ،قاقحتسالا ةقاطب نم
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قاقحتسإ ةمزح ءاشنإ

 .4.ةشاشلا ىلع ضرعت يتلا رورملا ةملك ءاشنإ دعاوق ىلإ عجرا .رورم ةملك لخدأ

 .5.رورملا ةملك ديكأت يف ىرخأ ةرم رورملا ةملك سفن لخدأ

.لضفملا لصألا قاطنل يلدابتلا رزلا رتخأ

كب ةطبترملا لوصألا ةفاك نمضتي :لوصألا ةفاك •

 اذه ناك اذإ ؛كتئيب عم قفاوتت ةنيعم ةزهجأ رايتخاب كل حمست :ةددحملا لوصألا
ةقبطملا لوصألا عيمجل رايتخالا تاناخ ددح ،اددحم رايخلا

•

6. 

.ايلحم فلملا ظفحل لجس ءاشنإ قوف رقنا

 اذإ .ةيلاحلا ةشاشلا نع اديعب رحبت ال ،قاقحتسالا ةمزح ءاشنإ دعب :ةظحالم
 نيكمتل اهئاشنإ ةداعإ كيلع بجيو تلطبأ ةمزحلا نإف ،ىرخأ ةحفص ىلإ تلقتنا

.ليزنتلا رايخ

 ةحاسم رفوت نم دكأت ؛(تياباجيج 25 ىلإ 10 نم) ةريبك تيبثتلا تافلم :ةظحالم
.ليزنتلا لبق صرقلا ىلع ةيفاك

7. 

 .VA.8 ىلإ لوخدلا لجس

 ةرادإ ةحفص يوتحت .ةمزحلا ةرادإ < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا ىلإ لقتنا
:ةيلاتلا بيوبتلا تامالع ىلع ةمزحلا

9. 



تادحولا •

دعاوقلا •

تاقاقحتسالا •

 .10.تاقاقحتسالا بيوبتلا ةمالع قوف رقنا

قاقحتسالا بيوبت ةمالع

 .11.قاقحتسإ فيضي ةقطقط



قاقحتسإ ةفاضإ

 .12.كيدل لضفملا فلملا ديدحت رايخ رتخأ

 حصني ؛طبضلاب تيبثتلا ةمزح فلم مسا لخدأ :(SCP) نمآلا خسنلا لوكوتورب مداخ
ةريبكلا تافلملل ةقيرطلا هذهب

•

هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت •

 .13.رورم ةملك لخدأ

 بيوبت ةمالع ىلع اثيدح تبثملا قاقحتسالا رهظي .(Add) ةفاضإ قوف رقنا
.ةمزحلا ةرادإ يف قاقحتسالا

14. 

 عيمجت أدبا مث ،اهتفاضإ دعب قئاقد 10 ىلإ 5 نم رظتنا ،تاقاقحتسالا نيكمتل
.زاهجلا مادختسإ عبتت تانايب

15. 

 كلذب ةطبترملا ةزهجألا عيمج فيضت قاقحتسالا ةيلمع يف ةمدخ دقع ةفاضإ :ةظحالم
 مقرلا بسح ةزهجألا ةيفصتل تارايخ كيدل .يلحملا زاهجلا لوصأ نوزخم ىلإ دقعلا

 ةرادإل ةنيعم ةزهجأ ديدحت وأ ،ةددعتم تاباسح تافرعم مادختسإ وأ ،يلسلستلا
.تاقاقحتسالا

تاقاقحتسالا ةيقرت

:قاقحتسإ ةيقرتل



قاقحتسالا ةيقرت

 .1.ةيقرت قوف رقنا ،بوغرملا قاقحتسالا نم

ةيقرتلا قاقحتسإ

:كيدل لضفملا فلملا ديدحت رايخ رتخأ

 ؛طبضلاب تيبثتلا ةمزح فلم مسا لخدأ :(SCP) نمآلا خسنلا لوكوتورب مداخ
ةريبكلا تافلملل ةقيرطلا هذهب حصني

•

هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت •

2. 

 .3.رورم ةملك لخدأ

 .4.(Add) ةفاضإ قوف رقنا

AI ةطساوب اهليغشت متي تازيم



 تاناكمإ ريفوت ىلع On-Prem يعانطصالا ءاكذلا لالدتسال ةيساسألا ةينبلا ةدحو لمعت
 ةغل جذومن لغشي وهو .VA ةينقت يف يعانطصالا ءاكذلا ةطساوب اهليغشت متي ةيلخاد

 ءاكذلاب لمعت يتلا تابلاطملل ةباجتسالاب ماظنلل حمسي امم ،ايلحم (SLM) ةريغص
.VA ةهجاو لخاد ةرشابم اهعم لعافتلا كنكمي ،اهتيبثت درجمبو .يعانطصالا

:ةدمتعم ةيلاتلا مالعتسالا عاونأ

 وأ ةلمعو ،يضارتفالا رمعلا ةياهن ةلاح ببسب رطخلل ةضرعملا لوصألا ديدحت :لوصألا
دوقعلا ةيطغت يف تارغثلاو ،ةينمألا فعضلا طاقنو ،جماربلا عم قفاوتلا مدع

•

كنوزخم يف ةدوجوملا لوصألا لوح يعانطصالا ءاكذلا ىلع مئاق ليلحت بلط :نوزخملا •

 نم Prem عضولا يف يعانطصالا ءاكذلا جاتنتسال ةيساسألا ةينبلا تيبثت ةمزح رفوتت
 تادحولا عيزوت اهب متي يتلا ةقيرطلا سفنب اهعيزوت متيو ،Cisco IQ ةمزح جولاتك

.لوصألا لثم ،ىرخألا ةيطمنلا

 ةجلاعم ةدحو لكل طقف (1) ةدحاو AI لالدتسال ةيساسأ ةينب ليغشت نكمي :ةظحالم
 تافلم .ةقيقد 45 ىلإ 40 يلاوح بيكرتلا قرغتسيو .ةرم لك يف (GPU) تاموسر

 لبق صرقلا ىلع ةيفاك ةحاسم رفوت نم دكأت ؛(تياباغيغ 30 يلاوح) ةريبك تيبثتلا
.ليزنتلا

 ليغشتلا ةلاح يف AI لالدتسالل ةيساسألا ةينبلل ةيساسألا تابلطتملا
قبسملا

 طورشلا ءافيتسا بجي ،(ةتقؤملا ةركاذلا) AI لالدتسال ةيساسألا ةينبلا تيبثت لبق
:ةيلاتلا

 ىلإ لوصولا ةيناكمإب دوزم (VM) يضارتفا زاهج (VA) لوصولا ةطقن نمضتت نأ بجي
 نكمي الو (GPU) تاموسر ةجلاعم ةدحو SLM بلطتي ؛(GPU) تاموسرلا ةجلاعم ةدحو

ةدحاو نود هليغشت

•

 VRAM ةركاذ ىلع (GPU VM) تاموسرلا ةجلاعم ةدحول يرهاظلا زاهجلا يوتحي نأ بجي
(GPU VRAM) تاموسرلا ةجلاعم تادحو نم رثكأ وأ تياباجيج 80 ةعس ةرفوتم

•

تقؤملا نيزختلا ةركاذ ىلع AI لالدتسال ةيساسألا ةينبلا تيبثت

 ةينبلل ةيطمنلا ةدحولا ليزنتب مق ،VA ىلع AI جاتنتسال ةيساسألا ةينبلا تيبثتل
:Cisco IQ SAAs نم Prem ىلع AI جاتنتسال ةيساسألا

 .Cisco IQ.1 ىلإ لوخدلا لجس
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 .2.مزحلا جولاتك < ماظنلا تادادعإ ىلإ لقتنا

ةمزحلا تيبثت

 < ليزنتلا تارايخ قوف رقنا ،AI (On-Prem) راعشتسال ةيساسألا ةينبلا ةقاطب نم
.قيبطتلا ليزنت ةذفان حتف متي .تيبثتلا مزح

3. 



AI جاتنتسال ةيساسألا ةينبلا ليزنت

 .4.ةلدسنملا ةمئاقلا نم ماظن رادصإ رتخأ

 .5.ةلدسنملا ةمئاقلا نم ءانب عون رتخأ

 .6.ليزنت قوف رقنا

 .VA.7 ىلإ لقتنا



ةمزحلا ةرادإ

 ةمزحلا ةرادإ ةحفص رهظت .ةمزحلا ةرادإ < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا ىلإ لقتنا
:ةيلاتلا بيوبتلا تامالع عم

تادحولا •

دعاوقلا •

تاقاقحتسالا •

8. 

 .9.ةيطمن تادحو ةفاضإ قوف رقنا ،ةيطمن تادحو بيوبتلا ةمالع نم



ةيطمن ةدحو ديدحت

 .10:كيدل لضفملا فلملا ديدحت رايخ رتخأ

.(ةريبكلا تافلملل نسحتسم) تيبثتلا ةمزح فلم مسا لخدأ :SCP مداخ •

 ريغ) هتالفإو هليزنت مت يذلا تيبثتلا فلم بحسب مق :يلحملا فلملا ليمحت
 يوتحت :ةظحالم .(ليمحتلا تقو ببسب ربكأ وأ تياباجيج 30 ةعس تافلملل نسحتسم

 ،ةدملا هذه ليمحتلا ةيلمع تزواجت اذإ .ةقيقد 20 دح ىلع يلحملا فلملا ليمحت ةقيرط
 تيبثتلا نامضل ةلضفملا ةقيرطلا وه SCP مداخ مادختسإ .تيبثتلا لشفيسف

.رقتسملاو حجانلا

•

 .11.فلملا ليمحتب ماظنلا أدبي .(يلاتلا) Next قوف رقنا

 .12.(ريبك وأ طسوتم وأ ريغص ،لاثملا ليبس ىلع) رشنلا مجح رتخأ

 ةقيقد 45 و 40 نيب ام قرغتسيو تيبثتلا أدبي .ةيطمن ةدحو فيضي ةقطقط
.همامتإل ابيرقت

13. 

 ةدحولا بيوبتلا ةمالع ىلع AI لالدتسالل ةيساسألا ةينبلا رهظت ،تيبثتلا لامتكا درجمب
.ةمزحلا ةرادإ يف ةيطمنلا

 ىلع AI لالدتسالل ةيساسألا ةينبلل طقف ةدحاو ةدحو ليغشت نكمي :ةظحالم
 نم ةئاملاب 90 يلاوح ةدحولا هذه مدختست .(GPU) تاموسر ةجلاعم ةدحو لكل رتويبمكلا

 (GPU) تاموسرلا ةجلاعم ةدحو ىلع يفاضإ ليثم تيبثت ةلواحم .GPU VRAM ةركاذ
.ةموعدم ريغ اهسفن

AI On-Prem لالدتسال ةيساسألا ةينبلل ةيطمنلا ةدحولا ةرادإ

 ةمالع نم مداخلا ىلع AI لالدتسالل ةيساسألا ةينبلا ةدحو ةرادإ نكمي ،اهتيبثت درجمبو
.ةمزحلا ةرادإ يف تاقيبطت بيوبتلا



AI لالدتسال ةيساسألا ةينبلا ريرحت

 On-Prem Reference Infrastructure Module ةدحو راوجب ةرادإ قوف رقنا ،ةيطمنلا ةدحولا ةرادإل
 نم ديزم ىلع لوصحلل ةيطمنلا تادحولا ةرادإ عجار .(AI راعشتسال ةيساسألا ةينبلا)

.ليصافتلا

AI ةطساوب اهليغشت متي تازيم مادختسإ

 Ask AI رزلا حبصي ،حاجنب Prem ىلع AI جاتنتسال ةيساسألا ةينبلا ةدحو تيبثت دعب
.VA ةهجاو يف ارفوتم

لوصألا يف AI لأسإ

:لوصألا يف Ask AI مادختسال

 .1.لوصألا ةحفص رهظت .لوصألا < لزنملا ةمئاق رتخأ



لوصألا ةحفص

 ىلع يعانطصالا ءاكذلا لالدتسال ةيساسألا ةينبلا قالطإ متي .AI لأسا ةقطقط
.ةصنملا

2. 

تابلاطملا ضارعتسإ

 لاؤس لاخدإ وأ ةرفوتملا تابلاطملا ضرعل تابلاطملا ضارعتسإ قوف رقنت نأ امإف
.(يعانطصالا ءاكذلا دعاسم) Ask Assistant لاؤس لقح يف صصخم

3. 



تابلاطملا نم ةعومجم

 يضارألل ةمادتسملا ةرادإلا دلوتو .Enter ىلع طغضا وأ ةبولطملا ةبلاطملا قوف رقنا
.ةباجتسإ ةيلحملا

4. 

نوزخملا يف يعانطصالا ءاكذلا ليلحت

 امئاق ايلآ اليلحت (On-Prem) يعانطصالا ءاكذلا جاتنتسال ةيساسألا ةينبلا ةدحو رفوت
 ةئبعت درجمب ايئاقلت ليلحتلا جئاتن ضرع متي .درجلا مسق يف يعانطصالا ءاكذلا ىلع

.نوزخملا تانايب

:نوزخملا يف يعانطصالا ءاكذلا ليلحت ضرعل

 .1.نوزخملا ةحفص رهظت .نوزخملا < ةيسيئرلا ةحفصلا ةمئاق ددح



درج

 ضرع ةقيرط يف جئاتنلا ضرع متي .AI ةطساوب هؤاشنإ مت يذلا ليلحتلا ضرع
.تانايبلا رفوت درجمب نوزخملا

2. 

 تاحولو ةينايبلا تاموسرلا لثم ةيئرم ضورعل لماك ليلحت قوف رقنا :ةظحالم
.ةيفاضإ ىؤر رفوت يتلا تاططخملاو تامولعملا

ةيطمنلا تادحولل ةعئاشلا تازيملا

 .ةيطمنلا تادحولا عيمج ربع ةكرتشملا ةيساسألا فئاظولا ليصافت مسقلا اذه حضوي
 ريس تايلمع ليهستو ماظنلا ءادأ نيسحتو ةقسانتم مدختسم ةبرجت تازيملا هذه رفوت

ةيرادإلا لمعلا

تانايبلا ليلحت

 كلت ىلع ةدوجوملا تانايبلل يعانطصالا ءاكذلا ىلع ةمئاق تاليلحت ىؤرلا ةحول رفوت
.اهتحصو ةكبشلا ةئيب نامأ نيسحتل ذيفنتلل ةلباق ىؤر رفوتو ،ةحفصلا

.ةددحملا تاحفصلا يف طقف "ليلحتلا" ةزيم رفوتت :ةظحالم



ىؤرلا ةحول

:ىؤرلا ةحول لخاد ةيلاتلا تارايخلا رفوتت

ةيفاضإ ىؤر ضرعو ةحوللا عيسوتل عيسوتلا ةنوقيأ رقنا •

 ريفوتل لفسأ ىلإ رورم ةملك/لاسرإ وأ ىلعأ ىلإ ةوطخ/ لاسرإ ةنوقيأ قوف رقنا
AI ةطساوب اهؤاشنإ مت يتلا تامولعملا لوح تاظحالم

•

 لثم ةيئرم دهاشمو قمعأ تاليلحتو ةيفاضإ تامولعم ضرعل لماك ليلحت قوف رقنا
تاططخملاو تامولعملا تاحولو ةينايبلا تاموسرلا

•



لماك ليلحت

:لماك ليلحت نمض ةيلاتلا تارايخلا رفوتت

نواعتلا لجأ نم وأ كتالجسل ليلحتلا نم ةلصتم ريغ ةخسن ظفحل PDF ليزنت رقنا •

تامولعملا ريدصت

 قيسنتب لوصألاو نامألا تامولعمل ةصصخم ضرع قرط ريدصت ريدصتلا ةزيم كل حيتت
.xls وأ .csv.

.ةددحملا تاحفصلل طقف ريدصتلا ةزيم رفوتت :ةظحالم



:ةحفص نم تامولعم ريدصتل

 .1. ةحفصلا ىلإ لقتنا

لوصألل ةيطمنلا ةدحولا يف نوزخملا ريدصت

 .2.ريدصتلا تارايخ ضرع .ردصي ةقطقط

ريدصتلا تارايخ

 .3.فلم عون ددح

 .4.بولطملا (ةدمعألا) دومعلا يف رايتخالا (تاعبرم) ةناخ ددح

 .5.ضرعتسملاب صاخلا يلحملا ليزنتلا دلجم ىلإ فلملا ليزنت متي .ردصي ةقطقط



لودجلا تادادعإ

 ةيطمن تادحو تازيمل ةنسحمو ةصصخم ضرع قرط ءاشنإل لودجلا تادادعإ نيوكت كنكمي
.ةفلتخم

لودجلا تادادعإ

 تادادعإ ضرع .لودجلا تادادعإ ةنوقيأ رقنا ،ةددحملا تاحفصلا يف ضرعت يتلا ةدمعألا رييغتل
.لودجلا

لودجلا دادعإ تارايخ

لودجلا ضرع ةقيرط رييغت



:لودجلا ضرع ةقيرط رييغتل

:ةيلاتلا لودجلا ةفاثك تارايخ دحأ ددح

تامولعملا نم ديزملا ضرعل تافاسملاو ةيئرملا رصانعلا للقي :فثكم •

 ةهجاو رصانع نيب تافاسملا قيضيو ةطيسبلا ةفاسملا للقي :طوغضم
مدختسملا

•

رصانعلا نيب ربكأ تافاسمو ربكأ ءاضيب تافاسم مدختسي :ضرعلا •

 مدختسملا ةهجاو رصانعو ةريفولا ءاضيبلا تافاسملا ىلع ددشت :قاطنلا عساو
ربكألا

•

1. 

 .2.قيبطت قوف رقنا

اهتلازإو ةدمعأ ةفاضإ

:اهتلازإ وأ ةدمعأ ةفاضإل

 .1.دومعلا تادادعإ رايتخالا ةناخ حسما وأ ددح

 .2.قيبطت قوف رقنا

.لودجلا ضرع ةقيرط نم مسالا دومع ةلازإ نكمي ال :ةظحالم

ةدمعألا بيترت رييغت

:ةدمعألا بيترت رييغتل

 .1.بولطملا بيترتلاب رصانعلا بيترتل دومعلا مسا يقلأو بحسا

 .2.قيبطت قوف رقنا

تامولعملا تاحول صيصخت

 ةيسايقلا تامولعملا تاحول صيصخت ةيناكمإ ةصصخملا تامولعملا ةحول ةزيم كل حيتت
:مادختسالا ةلهس صيصختلا تارايخ نم ةعومجم لالخ نم

تالفإلاو بحسلا ةفيظو مادختساب تاحوللا وأ تامولعملا ةحول تاودأ بيترت ةداعإ •



كب صاخلا لمعلا ريسب ةلص تاذ ريغ تانوكم يأ ةلازإ •

 فيرعت فلم يف نمآ لكشب كيدل صصخملا تامولعملا ةحول طيطخت نيزخت متي
ةزهجألاو تاسلجلا ةفاك ربع ايئاقلت هقيبطت متيو كب صاخلا مدختسملا

•

طيسب نييعت ةداعإ رايخ مادختساب يلصألا تامولعملا ةحول طيطخت ةداعتسإ •

:تامولعم ةحول صيصختل

 .1.تامولعملا ةحول ىلإ لقتنا

صيصخت

 .2.صيصخت رقنا



تامولعملا ةحول ريرحت

:ديرت امك تامولعملا ةحول رييغتب مق

بوغرملا طيطختلا يف ضورعلا يقلأو بحسا :بيترتلا ةداعإ •

مدختسم ةهجاو رصنع ةلازإل فذحلا ةنوقيأ رقنا :ةلازإ •

 ةحول طبض ةداعإل يضارتفالا دادعإلا ىلإ طبضلا ةداعإ قوف رقنا :نييعت ةداعإ
يلصألا اهطيطخت ىلإ تامولعملا

•

3. 

.ةظوفحم تامولعم ةحول ةلاسر رهظت .ظفح قوف رقنا

.ةزهجألاو تاسلجلا ةفاك ربع ايئاقلت تامولعملا ةحول طيطخت قيبطت متي

4. 

ةيفصتلا لماوع صيصخت

 ةيناكمإ كل حيتي امم ،تامولعم ةحول ضرع ةقيرط يأل صصخم حشرم تانيوكت ظفح كنكمي
 تاليضفت عيمج نيزخت متي .ةجاحلا بسح ةلضفملا كتادادعإ ىلإ ةلوهسب ةدوعلا

 ةصصخم ةبرجت نمضي امم ،باسح لكل ،مدختسم لك ساسأ ىلع نمآ لكشب ةيفصتلا
.Cisco IQ ءاكذ لدعم ىلإ اهيف لصت ةرم لك ةقستمو



ةيفصت لماع ءاشنإ

:صصخم حشرم ءاشنإل

 .1.تامولعملا ةحول ىلإ لقتنا

 .2.ةيفصتلا لماوع قوف رقنا

ةيفصتلا لماوع

 .3.ةلدسنملا مئاوقلا نم ةبولطملا ةيفصتلا لماوع رتخأ

 .4.مسالاب ظوفحملا ةيفصتلا لماع راطإ رهظي .ةيفصتلا لماع ظفح قوف رقنا



ةيفصتلا لماع مسا

 .5.ةيفصتلا لماع مسا لخدأ

 .6.ديكأتلل ةيفصتلا لماع ظفح قوف رقنا

حشرم مسا ريرحت

:صصخم حشرم ريرحتل

 .1.ةيفصتلا لماوع قوف رقنا



ةظوفحملا ةيفصتلا لماوع ةرادإ

 .2.ةظوفحملا تاحشرملا ةرادإ ةنوقيأ رقنا

 .3.ةيفصتلا لماع ىلإ لقتنا

ةيفصتلا لماع ريرحت



 .4.مسالا ظفح حشرم ةذفان حتفي .ريرحت ةنوقيأ رقنا

 .5.حشرملا مسا ريرحتب مق

 .6.ديكأتلل ةيفصتلا لماع ظفح قوف رقنا

ةيفصت لماع فذح

:صصخم حشرم فذحل

 .1.ةيفصتلا لماوع قوف رقنا

 .2ةرادملا ةظوفحملا تاحشرملا ةنوقيأ رقنا

 .3.ةيفصتلا لماع ىلإ لقتنا

ظوفحم حشرم فذح

 .4.ظوفحملا ةيفصتلا لماع فذح ةذفان حتفت .فذحلا ةنوقيأ رقنا



ظوفحملا ةيفصتلا لماع فذح ديكأت

 .5.ديكأتلل فذحا ،معن قوف رقنا

لوصألا ةدحو

 لمعتو ،Cisco لوصأل ةرادإ تاردقو ةلماش ةيؤر ةيناكمإ "لوصألا" ةيطمنلا ةدحولا رفوت
 عمج لالخ نم .ةسسؤملا لخاد ةزهجألا عيمجل ةيزكرم ةمئاق رفوي امم ،Cisco ءاكذل ساسأك

 .ةزهجألا درجب قلعتي اميف ةقيقحلل ديحو ردصمك لمعي هنإف ،ةددعتم رداصم نم تامولعملا
 IQ لخاد ىرخألا تادحولا دمتعت ثيح ،ايرورض ارمأ ةقيقدو ةلماك لوصأ ةمئاقب ظافتحالا دعي

.اهنمأو كتزهجأ ةحص مييقتل تانايبلا هذه ىلع - مييقتلا ةدحو لثم - Cisco نم

ةيساسألا ميهافملا

:ةيلاتلا ةيساسألا ميهافملا ىلإ لوصألل ةيطمنلا ةدحولا دنتست

 بقعت عم Cisco ةمدخ ميدقت نم ءزجك هترادإو هدرج مت يدام جمانرب وأ زاهج وأ زاهج يأ :لصألا
هتايح ةرودو ةمدخلا ةيطغتو هتفيظوو هتيوهل يليصفت

•

 نوزخملا يف اهعمج متي يتلا لوصألا :دقعلا لالخ نم اهيلع لوصحلا متي يتلا لوصألا
 IQ بلطتي .دعب نع سايقلا لالخ نم سيلو ،طبترملا ةمدخلا دقع تانايب نم ةرشابم

 رداصمو ةيطمنلا تادحولاو لكيهلا :دقعلا تانايب نم ةيلاتلا ةزهجألا عاونأ Cisco نم
 لاصتا دوجو مدع ةلاح يف ىتح نوزخملا يف ةيئرم لوصألا هذه نوكت .حوارملاو ةقاطلا

لاطعألا سايقب

•

 تاجتنمل معدلا ةياهنو يضارتفالا رمعلا ةياهن ثدح بقعت :(LDOS) معدلل خيرات رخآ
Cisco

•

 ةطبترملا قاقحتسالا تايوتسمو تانامضلاو ةطشنلا معدلا دوقع :ةمدخلا ةيطغت
جماربلا وأ ةزهجألا نم ةنيعم ةعطقب

•

 ةسسؤملاب صاخ لصأل اهنييعت مت مدختسملا لبق نم ةفرعم ةيمست :لصألا ةمالع
ةيليغشتلا لمعلا تاقفدتو ةيفصتلاو

•



 زاهج ىلع ةريخألا ةرملل فشكلاب هيف Cisco تماق يذلا تقولا ىلإ ريشي :زاهجلا ةراشإ
 متي ؛دوقعلا ديدجتو معدلا تالاحو ةزهجألا عبتت تانايب ىلع ءانب (يلسلستلا همقرب)

 ةددعتم تانايب ةلسلس لالخ نم لوصألا عبتت تانايب تانايب ءارثإو فاشكتسأ
تاقبطلا

•

لوصألل ةيطمنلا ةدحولا ىلإ لوصولا

 رقنا وأ لوصألا < ةيسيئرلا ةمئاقلا رتخأ ،Cisco IQ يف لوصألا ةرادإ تازيم ىلإ لوصولل
 .Launchpad بيوبتلا ةمالع < ةيسيئرلا ةحفصلا يف قيبطتلا مسق نم لوصألا قوف

.ةماع ةرظن ةحفص رهظت

لوصألا ىلع ةماع ةرظن

.ةعرسب اهتحصو ةزهجألا ةلاح مييقت نم كنكمت تامولعم ةحول ةماع ةرظن ةحفص ضرعت





لوصألا ىلع ةماع ةرظن

:ةيلاتلا تامولعملا تامولعملا ةحول ضرعت

Cisco نم IQ باسح لخاد لوصألل يلامجإلا ددعلا :لوصألا يلامجإ •

 دعب نع سايقلا ةلاح لثم ةيفاضإ ةيساسأ تاسايق :ةيساسألا لوصألا سيياقم
LDOS تامولعمو ةجرحلا نامألا حئاصنو

•

 ةبسنلاو تامدخلا دوقعب ةلومشملا لوصألل يلامجإلا ددعلا :ةلومشملا لوصألا
اهل ةيوئملا

•

 ةبسنلاو تامدخلا دوقعب ةلومشملا ريغ لوصألل يلامجإلا ددعلا :ةفوشكملا لوصألا
اهل ةيوئملا

•

 وأ تادعملا - لوصألا ددعل يليصفت نايب :تامدخلا دوقع اهلمشت يتلا لوصألا
قاقحتسالا ىوتسم بسح ةفنصم ،تامدخلا دوقع اهيطغت يتلا - تايجمربلا

•

LDOS تغلب وأ LDOS تزواجت يتلا لوصألا ددعل يليصفت نايب :معدلا ةطقل خيرات رخآ •

 سايقلا نيكمت مت يتلا لوصألا ددع يلامجإ :دعب نع سايقلا نيكمت مت يتلا لوصألا
ةيوئملا اهتبسنو دعب نع

•

 نود ةيوئملا اهتبسنو لوصألا ددع يلامجإ :مادختسالا عبتت نيكمت نودب لوصألا
دعب نع سايقلا نيكمت

•

 يلامجإل ةيوئملا ةبسنلا :ةيلاعلا وأ ةماهلا نامألا تاراشتسإ اهب رفوتت يتلا لوصألا
ةيلاع وأ ةجرح نامأ تاراشتسإ اهل يتلاو دعب نع سايقلا نيكمت مت يتلا لوصألا

•

 يف ىرخألا ةزهجألا ىلإ ةبسن زاهجل ةنيعملا ةيولوألا ليلحت :ةيمهألا بسح لوصألا
.ةكبشلا

•

 عقاومو ،تاجتنملا تالئاع لثم ،لوصألا تامولعمل لصفم ضرع :لوصألا فينصت
لوصألا راودأو ،جماربلا تارادصإو ،تيبثتلا

•

لوصألل ضرعلا قرط ةيفصت

 قوف رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب تامولعملا ةحول ضرع ةيفصت كنكمي
.ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع

 رفوتت .ةشاشلا ريبكت تادادعإل اقبط ةيفخم OME ةيفصت لماوع نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع



لوصألا ليصافت ضرع

 عجار .نوزخملا ةحفص ىلإ ةحفصلا هيجوت ةداعإ متي ،ليصافتلا ضرع قوف رقنلا دنع
.تامولعملا نم ديزم ىلع لوصحلل نوزخملا

لوصألل ةيويحلا ةيمهألا ىؤر

 ةيطمنلا ةدحولا يف ةديدج ةردق يهو ،لوصألل ةيويحلا ةيمهألا ىؤر Cisco IQ نمضتي
 ليلحت لالخ نم .ةكبشلا ةزهجأل لمعلا ةيمهأو يفيظولا رودلا عقوتت يتلا لوصألل

 يتلا لوصألا ديدحت ىلع "لوصألا ةروطخ ىؤر" كدعاست ،ةنكمملا تازيملاو زاهجلا تانيوكت
 جماربلا ةيقرتو نامألا ةجلاعمل اهتايولوأ ديدحت كنكمي ىتح - كتكبش ىلع ريثأت ربكأ اهل

.ةيطغتلا تارارقو يضارتفالا رمعلا ةياهنل طيطختلاو

 تايوتسملا تاذ لوصألل يرصح لكشب لوصألل ةيويحلا ةيمهألا ىؤر رفوتت :ةظحالم
 لوصألا نأ نم دكأتلا ىجري .ةطشن عبتت تالاصتإ اهل يتلا عيقوتلا وأ ةيسايقلا

.تامولعملا ةحول لخاد ىؤرلا هذه رشنل نيوكتلا تابلطتم يبلت كب ةصاخلا

:ةيلاتلا تالاجملا يف لوصألا قيبطت يف لوصألل ةيويحلا ةيمهألا ىؤر رفوتت

لوصألا ةيمهأ ىؤر تامس بسح اهضرعو صخلملا لاطعأ ةيفصت :لوصألا ىلع ةماع ةرظن •

ةيمهألاو رودلا بسح اهزرفو اهبيترتو اهنع ثحبلاو ةزهجألا ضرع :لوصألا نوزخم •

 تاودألا تاحيملت عم ،ةيدرفلا ةزهجألل ةيمهألاو رودلا ضرع :لوصألا ليصافت
ةميق لك حضوت يتلا ةيتامولعملا

•

ةيمهألاو رودلا تافينصت يطخت

 نكمي .دعب نع سايقلا تانايب ىلإ ادانتسا لصأ لك ةيمهأو رود ايئاقلت Cisco نم IQ عقوتي
 يئاقلتلا ؤبنتلا سكعي ال امدنع ايودي تافينصتلا هذه حيحصت تاباسحلا يلوؤسمل

.حيحص لكشب ةكبشلل ةيويحلا ةيمهألا وأ لصألا ةفيظو

 ميق نوكت .طقف تاباسحلا يلوؤسمل زواجتلا يف مكحتلا رصانع رفوتت :ةظحالم
.ىرخألا نيمدختسملا راودأ ةفاكل طقف ةءارقلل ةيمهألاو رودلا

نوزخملا لودج نم تافينصتلا يطخت

:لوصألا نم رثكأ وأ دحاول ةيمهألا وأ رودلا زواجتل



 .1.نوزخملا < لوصألا ىلإ لقتنا

 يف ةددعتم لوصأ ثيدحتل .بولطملا لصألا فصب صاخلا رايتخالا عبرم قوف رقنا
.ةددعتم ريشأت تاناخ ددح ،دحاو تقو

2. 

ةيمهألاو رودلا

 .3.لصألا فصل ةلدسنملا ةمئاقلا نم ةحيحصلا ةميقلا رتخأ ،ةيمهألا وأ رودلا دومع يف

 .4.زواجتلا ديكأتل قيبطت قوف رقنا

.ةيمهألا وأ رودلا دومع يف ايئرم ارشؤم ايودي اهزواجت مت يتلا ميقلا تاذ لوصألا ضرعت

 رايخ ددح ،يئاقلتلا ؤبنتلا ىلإ عوجرلاو اقبسم هنيوكت مت زواجت ةلازإل :ةظحالم
.ةيمهألا وأ رودلا ةلدسنملا ةمئاقلا نم (—) ةطرش

لوصألا ليصافت نم تافينصتلا زواجت

:لوصألا ليصافت ضرع ةقيرط نم ةيمهألا وأ رودلا زواجتل

 .1.لوصألا دحأ قوف رقناو نوزخملا < لوصألا ىلإ لقتنا

 .2.ةيمهألاو رودلا يلقح ناكم ددح ،لوصألا ليصافت ةحول يف



 .3.ةحيحصلا ةميقلا ددحو هثيدحت ديرت يذلا لقحلل ةلدسنملا ةمئاقلا قوف رقنا

 .4.ديكأتلل قيبطت قوف رقنا

 تماق يتلا دعب نع سايقلا تامسل احرش اضيأ لصألل ةيليصفتلا ضرعلا ةقيرط ضرعت
.ابسانم زواجتلا ناك اذإ ام ديدحت يف ةدعاسملل ،يلصألا يئاقلتلا ؤبنتلا مالعإب

قيقدتلا زواجت لجس ضرع

 لوصولل .باسحلا ىوتسم ىلع قيقدت لجس يف ةيمهألاو رودلا تازواجت ةفاك ليجست متي
:قيقدتلا لجس ىلإ

 .1.تالجسلاو طاشنلا < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا رتخأ

 .2.طقف زواجتلا ثادحأ ضرعل زواجتلا < ةيلمعلا عون < تاحشرملا رتخأ

 ،رييغتلا ىرجأ يذلا مدختسملا ،ةديدجلاو ةقباسلا ميقلا ،لصألا مسا قيقدتلا لجس ضرعي
.ريدصتلا رايخ مادختساب قيقدتلا لجس ريدصت نكمي .رييغتلا تقوو خيراتو

.لصألا مساو مدختسملاو خيراتلا قاطن بسح قيقدتلا لجس ةيفصت نكمي :ةظحالم

درج

.Cisco نم IQ باسح لخاد Cisco لوصأ عيمجب ةمئاق نوزخملا ةحفص رفوت



درج

لوصألا نوزخم ةيفصتل ضرعلا قرط نع ثحبلا

 قوف رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 نع ثحبلا اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع

.ثحبلا لقح يف لصألا مسا لاخدإ قيرط نع لوصألا

:ةظحالم

.ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق •

.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت •

نوزخملا ليلحت

 رفوي يعانطصالا ءاكذلا ىلع امئاق اليلحت نوزخملا ةحفص ىلع دوجوملا ىؤرلا قيرف ضرعي
 ليلحت قوف رقنا .روطتلا لحارمو ،لاصتالاو ،معدلا ةيطغت ىلع زيكرتلا عم لوصألل اصخلم
 ىؤر رفوت يتلا تاططخملاو تامولعملا تاحولو ةينايبلا تاموسرلا لثم ةيئرم ضورعل لماك

 نم ديزم ىلع لوصحلل ةكرتشملا تادحولا تازيم يف تانايبلا ليلحت عجار .ةيفاضإ
.ليصافتلا



نوزخملا ريدصت

 ريدصت عجار .csv. وأ xls. قيسنتب اهتيفصت تمت نوزخم ةمئاق ظفحل ريدصت قوف رقنا
.ليصافتلا نم ديزم ىلع لوصحلل ةكرتشملا تادحولا تازيم يف تامولعملا

لوصألا ليصافت ضرع

 ةيليصفتلا ضرعلا ةقيرط ضرع متي .لوصألا ليصافت ضرعل لوصألا دحأ قوف رقنا
:ةيلاتلا بيوبتلا تامالعب لصألل

 عقوملاو ةيوهلاو ةراشإلا تانايبو جتنملا لثم لوصألا ليصافت ضرع :ليصافتلا
ةيطغتلا تامولعمو نامضلاو

•



لصألا ليصافت

• تاراعشإلاو نامألا تاداشرإ لثم ةلصلا تاذ تاجتنملا تاهيبنت ضرع :جتنملا تاهيبنت



ةيناديملا

 يضارتفالا رمعلا ةياهن جذومنل ينمزلا لودجلل ةيليصفت ضرع ةقيرط رفوي :ةزهجألا
(معد رخآ خيراتو ،ريخألا نحشلاو ،عيبلا ةياهن ،لاثملا ليبس ىلع) ةزهجألل

•

 رمعلا ةياهن ةرودل ينمزلا ططخملل ةيليصفت ضرع ةقيرط رفوي :جمانربلا
جماربلل يضارتفالا

•

لوصألا تامالع

 .Cisco نم IQ يف نوزخملا لوصأ ىلع اهنييعتب موقت ةصصخم تايمست يه لوصألا تامالع
 موقت -عمجم:ناونع وأ PROD:ةئيب ،لاثملا ليبس ىلع -ميق:حيتافم جوز يه زييمتلا ةمالع
 امك ،دحاو تقو يف لوصألا نم ديدعلا وأ ةيدرف لوصأ ىلع تامالع نييعت كنكمي .هفيرعتب
 متهت يتلا لوصألا نع ثحبلل زييمت ةمالع ةطساوب كب صاخلا نوزخملا ةيفصت كنكمي

.ةعرسب اهب

 ةمالع نييعت نيمدختسملل نكمي ،باسحلا لوؤسم لبق نم ةمالع ءاشنإ دعب :ةظحالم
.لوصألا دحأل

زييمتلا تامالع نييعت

 ميظنت ةيناكمإ نوزخملا ضرع ةقيرط يف ةددحملا لوصألل زييمتلا تامالع نييعت حيتي
.ةرادإلاو ريراقتلا دادعإو ةيفصتلا نيسحت لجأ نم اهفينصتو لوصألا

:لوصألا دحأل ةمالع نييعتل

 .1.نوزخملا < لوصألا ىلإ لقتنا



لوصألا ىلع تامالع عضو

 .2.ةبولطملا لوصألل رايتخالا تاناخ ددح

 .3.زييمتلا تامالع ةرادإ ةذفان حتفت .زييمتلا تامالع ةرادإ ىلع رقنا

زييمتلا تامالع نييعت

.لاخدإ طغضاو ةدوجوملا تارايخلا نم زييمتلا ةمالع مسا ددح وأ لاخدإب مق ،صنلا لقح يف

.(NYC:ةنيدملا ،لاثملا ليبس ىلع) key:value قيسنتب زييمتلا تامالع :ةظحالم

4. 

 .5.قيبطت قوف رقنا



لوصألا تامالع ةلازإ

:رثكأ وأ دحاو لصأ نم ةمالع ةلازإل

 .1.نوزخملا < لوصألا ىلإ لقتنا

 .2.رثكأ وأ دحاو لصأ راوجب رايتخالا ةناخ ددح

 .3.زييمتلا تامالع ةرادإ ةذفان حتفي .تامالعلا ةرادإ ىلع رقنا

تامالعلا ةلازإ

 .4.ديدحتلا نم هتلازإل زييمت ةمالع يأ يف X قوف رقنا

 .5.قيبطت قوف رقنا

ةيفصت لماوعك لوصألا تامالع مادختسإ

.حشرمك زييمتلا ةمالع مادختسإ كنكمي ،زييمت ةمالع ءاشنإ دعب

:حشرمك زييمت ةمالع مادختسال

 .1.نوزخملا ةحفص ىلإ لقتنا

 .2.ةيفصتلا لماوع ةذفان حتفت .ةيفصتلا لماوع قوف رقنا



حشرمك زييمت ةمالع مادختسإ

 بوغرملا زييمتلا تامالعل رايتخالا تاناخ ددح ،زييمتلا تامالع ةلدسنملا ةمئاقلا نم
 نوزخملا ةحفص يف ةدوجوملا ضرعلا ةقيرط ثيدحت متي ،ةمالعلا ديدحت دعب .اهيف

.اهتيفصت تمت يتلا ضرعلا ةقيرطل

3. 

تامدخلا دوقع

 تاصخلم ريفوت لالخ نم دوقعلا ةبقارم ةيلمع طيسبت ىلع ةمدخلا دوقع ةحفص لمعت
 تايجيتارتساو ديدجتلل لاعفلا طيطختلا معدي امم ،دوقعلا نع ةيليصفت تامولعمو

.ةيطغتلا



تامدخلا دوقع

ةمدخلا دوقعل اهتيفصتو ضرعلا قرط نع ثحبلا

 .ةلدسنملا مئاوقلا نم ةيفصت لماع رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
.ثحبلا لقح يف دقعلا مقر لاخدإ لالخ نم ةمدخلا دوقع نع ثحبلا اضيأ كنكمي

تامدخلا دوقع ريدصت

 عجار .csv. وأ xls. قيسنتب اهتيفصت تمت يتلا دوقعلا ةمئاق ظفحل ريدصت قوف رقنا
.ليصافتلا نم ديزم ىلع لوصحلل ةكرتشملا تادحولا تازيم يف تامولعملا ريدصت

تامدخلل EA صخلم

 ربع تيبثتلا ةدعاق ومنل ةعمجم ةرظن (EA) ةسسؤملا تامدخ ةيقافتإ صخلم ةحفص رفوت
 تيبثت ةدعاق تالجس نم ةرشابم تانايبلا ىلع لوصحلا متي .كب ةصاخلا لوصألا ةعومجم
Cisco، تقولا ربع ةظفاحلا تارييغتل ةقسانتم ضرع ةقيرط باسحلا قرفلو كل رفوي امم.

:ةيلاتلا تامولعملا تامدخلل EA صخلم ةحفص ضرعت

 ةرتفلا لالخ تيبثتلا ةدعاق ىلإ ةديدج لوصأ ةفاضإ تمت :ةفاضملا لوصألا
ريرقتلاب ةلومشملا

•

 ةلومشملا ةرتفلل تيبثتلا ةدعاق مجح يف يلامجإلا رييغتلا :رييغتلا يفاص
ريرقتلاب

•

 .تانوذألاو راودألا تابلطتمل تامدخلل EA صخلم ةحفص ىلإ لوصولا عضخي دق :ةظحالم
.لقنتلا يف ةيئرم ةحفصلا هذه نكت مل اذإ باسحلا لوؤسمب لصتا

ةايحلا ةياهن

 يضارتفالا رمعلا ةياهن تامولعم جماربلاو ةزهجألل يضارتفالا رمعلا ةياهن تاحفص رفوت
 لكشب جتنملا ثيدحت تارود ةرادإل مزاللا معدلاب نيمدختسملا دوزت امك ،ةيليصفتلا

 يضارتفالا رمعلا ةياهن تاحفص ىلع لوصألا دحأ قوف رقنلا يدؤي .ةيطغتلا معدو يقابتسا
.نوزخملا ةحفص يف دوجوملا ةلصلا يذ لصألا ىلإ كهيجوت ةداعإ ىلإ



رمعلا ةياهن جمانرب

ةايحلا ةياهن ليلحت

 ىلع ةمئاق لوصألل ةماع ةرظن يضارتفالا رمعلا ةياهن ةحفص يف ىؤرلا ةحول ضرعت
 تاموسرلا لثم ةيئرم ضورعل لماك ليلحت قوف رقنا .ريخألا معدلا موي ديدحت عم AI ةينقت
 يف تانايبلا ليلحت عجار .ةيفاضإ ىؤر رفوت يتلا تاططخملاو تامولعملا تاحولو ةينايبلا

.ليصافتلا نم ديزم ىلع لوصحلل ةكرتشملا تادحولا تازيم

ةايحلا ةياهن ريدصت

 وأ xls. قيسنتب يضارتفالا رمعلا ةياهن لوصأ نم ةافصم ةمئاق ظفحل ريدصت قوف رقنا
.csv. نم ديزم ىلع لوصحلل ةكرتشملا تادحولا تازيم يف تامولعملا ريدصت عجار 

.ليصافتلا

تامييقتلا ةدحو

 رطاخملا يف يقابتسا لكشب قيقحتلا نم كنكمي مييقتلل اراطإ مييقتلا ةدحو رفوت
 نامأ ىلع ظفاحي امب ،ةخوخيشلاو قفاوتلاو ةعسلاو رارقتسالاو نامألاب ةقلعتملا

.اهتيقوثومو اهرارقتساو تاكبشلا

ةيساسألا ميهافملا

:ةيلاتلا ةيساسألا ميهافملا ىلإ تامييقتلل ةيطمنلا ةدحولا دنتستو



 اقبسم ةددحم ريياعم لباقم ةيتحتلا ةينبلا تانايكل يجهنم مييقت :مييقتلا
 مييقتلا تايلمع ءارجإ متي ؛ةيليغشتلا ةردقلا وأ نمألا وأ قفاوتلا وأ ءادألا سايقل

ثدح ةطساوب وأ ينمزلا لودجلا بسح وأ بلطلا دنع

•

 لجس ءاشنإب ذيفنت لك موقي ؛ةدحاو مييقت ةيلمع وأ ليثم ةيلمع :مييقتلا ذيفنت
 نع ةجتانلا تانايبلاو ،ينمزلا عباطلاو ،قالطإلا ةيلآو ،قاطنلا عبتتي ديدج ذيفنت

مييقتلا

•

 ةلاحلا وأ اياضقلا وأ رطاخملا وأ ةوجفلا ددحت ذيفنتلل ةلباقو ةقوثوم ةظحالم :ثحبلا
مييقتلا ءانثأ يضرألا ىوتسملا تانايب جئاتنلا لثمتو .ةظحالملاب ةريدجلا

•

 جئاتن ربع تاهاجتأ وأ طامنأ نم دمتسم ىلعأ ىوتسم ىلع يليلحت جاتنتسإ :ةريصب
 وأ لامعألل عسوأ قايس يف جئاتنلا هينعت ام ريسفت ىلع ىؤرلا لمعت .ةددعتم

ليغشتلا

•

 مدقت ؛ىؤرلا وأ جئاتنلاب ةطبترم ذيفنتلل ةلباق ةددحم ةفصو :ةيصوتلا
 وأ ةددحملا لئاسملا ةجلاعمل ةمزاللا تاوطخلا نأشب ةحضاو تاهيجوت تايصوتلا

ةحاتملا صرفلا نم ةدافتسالا

•

 ؛فدهتسم روهمج لجأ نم تايصوتلاو ،ىؤرلاو ،جئاتنلا عمجت ةمظنم ةقيثو :ريرقت
 نيلوؤسملاو ءالمعلل مييقتلا جئاتن غالبإل يسيئرلا زاجنإلا يه ريراقتلا

ةينفلا قرفلاو نييذيفنتلا

•

تامييقتلل ةيطمنلا ةدحولا ىلإ لوصولا

 < ةيسيئرلا ةمئاقلا رتخأ ،Virtual Appliance يف مييقتلاو نامألا تازيم ىلإ لوصولل
Assessments (تامييقتلا) قوف رقنا وأ Assessments (تامييقتلا) مسق نم Application يف 

.تامييقتلا ىلع ةماع ةرظن ةحفص رهظت .Launchpad بيوبتلا ةمالع < Home ةحفصلا

.مزحلا ةرادإ < ماظنلا ةئيهت نم مييقتلا ةدحو قالطإ نكمي امك :ةظحالم

تامييقتلا ىلع ةماع ةرظن

:ةيلاتلا تامولعملا ةحول تامييقتلا ىلع ةماع ةرظن ةحفص ضرعت



تامييقتلا ىلع ةماع ةرظن

:ةيلاتلا تامولعملا تامولعملا ةحول ضرعت

 بسح ةفنصم ،نامألا تاراشتسإ تامييقت ضرع :ةينمألا ةيراشتسالا تامييقتلا
ةيلاعلا ةروطخلا

•

 متيو ،نامألا ةيوقت دعاوق يف لشفت يتلا لوصألا ضرعي :نامألا ةيوقت تامييقت
تامولعملا تاذو ةضفخنملاو ةطسوتملاو ةيلاعلا ةروطخلا بسح اهفينصت

•

 ،نيوكتلا عم قفاوتلا دعاوق يف تلشف يتلا لوصألا ضرع :نيوكتلا تامييقت
 ةجردبو ةضفخنملاو ةطسوتملاو ةيلاعلاو ةجرحلا ةروطخلا بسح اهفينصت مت يتلاو

تامولعم

•

• بسح ةفنصم ،ةيناديملا تاراعشإلا تامييقت ضرع :يناديملا راعشإلا تامييقت



قيبطتلل ةلباقلا ريغو ةيلاعلاو ةجرحلا ةروطخلا

.طقف اهيلإ لوصولا كل قحي يتلا لوصألا ضرع كنكمي :ةظحالم

لوصألا بسح جئاتنلا

 مادختساب اهمييقت مت يتلا لوصألاب ةمئاق لوصألا بسح جئاتنلا ةحفص كل رفوت
 نيوكتلاو ،نامألا ةيوقت ،نامألا تاداشرإ :ةيلاتلا تامييقتلا نم لقألا ىلع دحاو مييقت

.ةيناديملا تامالعإلاو

لوصألا بسح جئاتنلا

ضرعلا قرط يف اهتيفصتو لصألا بسح جئاتنلا نع ثحبلا

 قوف رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 نع ثحبلا اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع

.ثحبلا لقح يف لصألا بسح جئاتنلا

:ةظحالم

.ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق •

.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت •



لصألا بسح جئاتنلا ريدصت

 ريدصت عجار .ريدصت قوف رقنا ،لوصألا ةمئاق ضرع ةقيرط بسح جئاتنلا ريدصتل
.تامولعملا نم ديزم ىلع لوصحلل تامولعملا

لوصألا ليصافت بسح جئاتنلا ضرع

 بيوبتلا تامالع ضرعت .لوصألا دحأ قوف رقنا ،لصألا ليصافت بسح جئاتنلا ضرعل
:ددحملا لصألا ليصافت ةيلاتلا

 ةيوقتو نامألا تاداشرإ ددع نمضتت لوصألا لوح ةيليصفت تامولعم رفوي :صخلم
ةيناديملا تامالعإلاو نيوكتلاو نامألا

•

ةلصلا تاذ ةينمألا ةيراشتسالا تامييقتلاب ةمئاق رفوي :نامألا تاراشتسإ •

نامألا ةيوقت دعاوق يف تلشف يتلا لوصألاب ةمئاق رفوي :نامألا ةيوقت •

تاسرامملا لضفأ دعاوق نيوكت يف تلشف يتلا لوصألاب ةمئاق رفوي :نيوكتلا •

ةلصلا تاذ ةيناديملا تاراعشإلا تامييقتب ةمئاق رفوي :ةيناديملا تامالعإلا •



لوصألا ليصافت بسح جئاتنلا

 تاذ ةحفصلا ىلإ هيجوتلا ديعت ةحفصلا نإف ،بناجت ىلع ليصافتلا ضرع قوف رقنلا دنع
.ةيطمنلا ةدحولا نمض ةلصلا

.لوصألا ليصافت ضرع ةحفص ضرع متي ،لماكلاب لصألا ليصافت ضرع قوف رقنلا دنع



نامألا تاراشتسإ

 اهرطاخم ىلع ءانب اهتايولوأ ددحتو فعضلا نماكم ةيراشتسإلا نمألا تامييقت ددحت
 رفوت .رطاخملا ةرادإ ىلع ةمظنملا تاردق ززعت يلاتلابو ،اهتيمهأو اهتروطخو اهتروطخو

 فيفخت يف عارسإلا ىلع ةدعاسملاو فعضلا طاقن لوح ةببحم ىؤر نامألا تاراشتسإ
 ززعي نأ هنأش نم اذهو .لامعألاو قفاوتلا فادهأ عم قفاوتلا نامضو ةريطخلا تاديدهتلا

 تاديدهتلا ةهجاوم يف دومصلا ىلع ةردقلا ززعيو ،دراوملا صيصخت نسحيو ،ينمألا فقوملا
 Cisco IQ يف ايئاقلت نامألا تاراشتسإ ثيدحت متي .ةسسؤملا ءاحنأ فلتخم يف ةئشانلا

.اهرادصإ درجمب

 فعضلا طاقن فاشتكا عم نامألا تاراشتسإ عيمجب ةمئاق نامألا تاراشتسإ ةحفص رفوت
 نامألل ةيراشتسالا تامييقتلا ةمئاق نم حئاصنلا دحأ قوف رقنلا يدؤي .ةسسؤملا لخاد

.ةلباقملا ليصافتلا ضرع ةقيرط ىلإ لاقتنالا ىلإ

نامألا تاراشتسإ

نامألا حئاصنل اهبيترتو ضرعلا قرط نع ثحبلا

 .ةلدسنملا ةمئاقلا نم ةيفصت لماع رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 لقح يف مييقتلا مسا لاخدإ لالخ نم "نامألا تاراشتسإ" تامييقت نع ثحبلا اضيأ كنكمي

.ثحبلا

 نوكت دق.ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم



 ةيفصت لماوع رفوتت .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب
 "-" ك ةدوقفملا ةروطخلا ميق ضرع متي .كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم

.يفصو تاودأ حيملت مادختساب

نامألا تاداشرإ ريدصت

 تامولعملا ريدصت عجار .ريدصت قوف رقنا ،نامألا تاراشتسإ تامييقت ريدصتل
.تامولعملا نم ديزم ىلع لوصحلل

نامألا تاراشتسإ مييقت ليصافت ضرع

 تامولعم ليصافتلا ةحفص رفوت .هنع ةيفاضإ ليصافت ضرعل مييقت قوف رقنا
 تالاحو ةعئاشلا فعضلا طاقنو (CVSS) عئاشلا فعضلا ليجست ماظن ةمالع لثم

.اهيلإ راشملا "Cisco نامأ ةروشم" ىلإ طابتراو ةروطخلاو (CVE) ضرعتلا

:مييقتلا جئاتن لودج يف جئاتنلا نم ةيلاتلا عاونألا ضرع كنكمي

 اهلغتسي نأ نكمي ةدكؤم رثأت ةيلباق هل نوكملا وأ لصألا نأ ىلإ ريشي :رثأتم
احالصإ بلطتي امم ،مجاهملا

•

 ىلإ يدؤت دق تامالع رهظي نوكملا وأ لصألا نأ ىلإ ريشت :رثأتي نأ لمتحملا نم
 نم ديزملا رمألا بلطتي دق ؛يئاهن لكشب اهديكأت متي مل نكلو ،فعضلا

قيقحتلا

•



نامألا تاراشتسإ ليصافت

اهتيفصتو لوصألا مييقت جئاتن نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف لصألا مسا لاخدإ قيرط نع لوصألا نع ثحبلا

 ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألا بسح ىلع ةفلتخم تاحشرم رفوتت.ةشاشلا

لوصألا مييقت جئاتن ضرع

 .مييقتلا جئاتن لودج نم لوصألا دحأ قوف رقنا ،مييقت ةجيتن ليصافت ضرعل
.لصألا مييقت جئاتن ليصافت ةحفص ضرعت



ةجيتنلا ليصافت

نامألا حئاصنل لوصألا جئاتن ريدصت

 ديزم ىلع لوصحلل تامولعملا ريدصت عجار .ريدصت قوف رقنا ،لصألا جئاتن ريدصتل
.تامولعملا نم

نامألا ةيوقت

 عضولل ابيرقت يلعفلا تقولا يفو ةتمتؤم ةيؤر ةيناكمإ نامألا ةيوقت ةزيم رفوت
 تالوحملاو تاهجوملل رمتسملا مييقتلا لالخ نم ةكبشلل ةيساسألا ةينبلل ينمألا

 يف تارغثلا ددحي .ةعانصلا هذه يف ةيسايقلا ريياعملاب ةنراقم ةيامحلا ناردجو
 نم باسحلا يلوؤسم نكمي امم ،ذيفنتلل ةلباق ةجلاعم تاداشرإ رفويو نيوكتلا
 لضفأ عم قسانتملا قسانتلا ىلع ظافحلاو لاعف لكشب موجهلا حطس ليلقت

 ةيلمع طيسبتو قفاوتلا ةبقارم زيكرت لالخ نمو .Cisco نم ةمراصلا نامألا تاسرامم



 ةيجيتارتسإ ىلإ ةيلعافت ةمهم نم نامألا ةرادإ ليوحتب ةدحولا موقت ،زيزعتلا
 ةنورملاب زيمتت ةسسؤم ةكبش دوجو نمضي امم ،تانايبلا ىلع ةمئاق ةيقابتسإ

.نامألاو

 ىلع يوتحت يتلا لوصألل يرصح لكشب نامألا ةيوقت تامييقت رفوتت :ةظحالم
.ةيسايق معد تاقبط

نامألا ةيوقت تامييقت ضرع

:ةيلاتلا تامولعملا نامألا ةيوقت مييقت ةحفص ضرعت

نامألا ةيوقت

مييقتلا نم ضرغلا صيخلت لالخ نم ةيفاضإ ليصافت رفوي :مييقتلا لوح •

 ددعلا كلذ يف امب ،لوصألا مييقت جئاتنل اصخلم مدقي :ذيفنتلا ةجيتن
ةنمضتملا لوصألاو ةدعاقلا تامييقتل يلامجإلا

•

 ةروطخلا كلذ يف امب ،ةدعاقلا لوح ةيليصفت تامولعم رفوي :دعاوقلا تامييقت
 ريغ وأ ةمساح ريغ وأ اهريرمت وأ اهريرمت متي ملو اهمييقت مت يتلا لوصألاو

جمانربلا عون وأ قيبطتلل ةلباق

•

ةدعاقلا مييقت ريثأت وأ ةيمهأ ىوتسم رفوي :ةروطخلا •



 اقفو اهمييقت مت يتلا لوصألل يلامجإلا ددعلا رفوي :اهمييقت مت يتلا لوصألا
ةدعاقلا ريياعمل

•

مييقتلا ءانثأ ةدعاقلا ريياعمب ءافولا يف تلشف يتلا لوصألا رفوي :انحجن ام •

مييقتلا ءانثأ ةدعاقلا ريياعم يفوتست يتلا لوصألا رفوي :رورملا مت •

اهيف لشفلا ديدحت نم مييقتلا نكمتي مل يتلا لوصألا رفوي :مساح ريغ •

 قبطنت ال يتلا تاهويرانيسلا وأ لوصألا ىلإ ةراشإلا :قيبطتلل لباق ريغ
اهيلع قبطنت ال وأ ةدعاقلا اهيلع

•

لوصألل جماربلا عون رفوي :جماربلا عون •

اهتيفصتو دعاوقلا ضرع قرط نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف ةدعاقلا مسا لاخدإب ةدعاق نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

ةدعاقلا مييقت ليصافت ضرع

 ةحفص ضرع متي .ةدعاق قوف رقنا ،ةدعاقلا مييقت لوح ةيفاضإ ليصافت ضرعل
:ةيلاتلا تامولعملا عم ةدعاقلا مييقت ليصافت



ةدعاقلا ضرع ةقيرط

 رادصإلاو جمانربلا عونو ةروطخلا لثم ةدعاقلا لوح ليصافت رفوي :ةدعاقلا لوح
 قئاثو ىلإ ةمالع تاذ ةيفصو تاطابترإ نمضتيو اهمييقت مت يتلا لوصألاو

ةلصلا تاذ ردصملا

•

 مت لثم ةدعاقلاب ةقلعتملا لوصألا جئاتنل اصخلم مدقي :جئاتنلا صخلم
قيبطتلل ةلباق ريغو ةمساح ريغو اهريرمت متي ملو اهريرمت

•

 فرعمو ةجيتنلاو لصألا لثم ليصافت عم لوصألاب ةمئاق رفوي :لوصألا جئاتن
معدلا ةقبطو IP ناونعو يلسلستلا مقرلاو جتنملا

•

 فاشتكا نوكي امدنع ةحضاو تاداشرإ Cisco نم ءاكذلا لدعم رفوي :ةظحالم
 تانايب دوجو مدع ،لاثملا ليبس ىلع) ببسلا حضوي امم ،"مساح ريغ" مييقتلا

 عمج نم ققحتلا لثم تاوطخب يصويو (موعدم ريغ ليغشت ماظن وأ ،عبتت عبتت
 لمحت تالصو مدقت امك .تانايبلا ثيدحت وأ ،دامتعالا تانايب ثيدحت وأ ،تانايبلا

.لئاسملا لح يف ةدعاسملل ةلصلا تاذ قئاثولا ىلإ مسولا تامالع

لوصألا دعاوقل اهتيفصتو ضرعلا قرط نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي



 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف
.ثحبلا لقح يف لصألا مسا لاخدإ لالخ نم لوصألا مييقت جئاتن نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

لصألا جئاتن ريدصت

 لوصحلل تامولعملا ريدصت عجار .ريدصت قوف رقنا ،دعاوقلا مييقت جئاتن ريدصتل
.تامولعملا نم ديزم ىلع

اهتيفصتو لوصألا جئاتن نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف لصألا مسا لاخدإب لوصألا جئاتن نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

نامألا ةدايزل لوصألا جئاتن ضرع

 ليصافت ةحفص ضرعت .هليصافت ضرعل لوصألا جئاتن نم لوصألا دحأ قوف رقنا
.كقاقحتسإ ةقبط وأ ىوتسمل اقفو تامولعملا لصألا جئاتن



نامألا ةيوقت رايعم ةقبط

ةيسايقلا ةقبطلا •

 اهديدحت مت يتلا نيوكتلا تافارحنا لوح تامولعم رفوي :ليصافتلا نع ثحبلا
ةلدألا تالجس بناج ىلإ مييقتلا ءانثأ

•

نيوكتلا قاستا نامضو جئاتنلا ةجلاعمل تاداشرإ رفوي :تايصوتلا •

نامألا نيتمتل دعاوقلاو لوصألا تامولعم ضرع

 تامولعم بيوبتلا ةمالع قوف رقنا ،هب ةصاخلا دعاوقلاو لوصألا دحأ ليصافت ضرعل
.ةدعاقلاو لوصألا تامولعم ةحفص رهظت .دعاوقلاو لوصألا

 مقرلاو IP ناونعو جتنملا عونو جتنملا فرعم لثم لصألا ليصافت رفوي :لصألا لوح
معدلا ةقبطو عقوملاو جمانربلا رادصإو يلسلستلا

 ةيمهأو (جماربلا عونو ةروطخلا كلذ يف امب) ةدعاقلا ليصافت رفوي :ةدعاقلا لوح
ددحملا زيزعتلا نم ققحتلا

•

نيوكتلا

 ىلع ءانب اهب ىصوملا تاسرامملا لضفأ لباقم كلوصأ نيوكتلا تامييقت ميقت
 وأ رفوتلا ىلع رثؤت دق يتلا نيوكتلا تافارحنا نع فشكلل ةتبثملا Cisco ةربخ

 لضفأ دعاوق نم ةدعاق لك مييقت متي .كيدل ةيساسألا ةينبلا ربع ءادألا وأ نامألا
 اهتيمهأ بسح جئاتنلا بيترت متي امك ،ةمدخلا اهيطغت يتلا لوصألا ربع تاسرامملا

.ليغشتلا رطاخم ليلقتو ةنورملا زيزعتو ةئيهتلا قاستا نامضل

 ىلع يوتحت يتلا لوصألل يرصح لكشب نيوكتلا تامييقت رفوتت :ةظحالم
.ةيسايق معد تاقبط

نيوكتلا تامييقت ضرع

:ةيلاتلا تامولعملا نيوكتلا مييقت ةحفص ضرعت



نيوكتلا مييقت

مييقتلا نم ضرغلا صيخلت لالخ نم ةيفاضإ ليصافت رفوي :مييقتلا لوح •

 لوصألاو اهمييقت مت يتلا دعاوقلا لثم نيوكتلا ذيفنتل اصخلم رفوي :صخلم
اهمييقت مت يتلا

•

 نم اهؤاشنإ مت يتلاو نيوكتلا يف اهديدحت مت يتلا تارغثلا لوح ىؤر رفوي :ىؤرلا
 مت حيتافم تاقاطبك اهضرع متي ؛جئاتنلا نيب طبارتلاو طامنألا ليلحت لالخ

هابتنالا بلطتت يتلا ةيمهأ رثكألا تالاجملا زييمتل يكذ لكشب اهعيمجت

•

 ةروطخلا كلذ يف امب ،ةدعاقلا لوح ةيليصفت تامولعم رفوي :دعاوقلا تامييقت
 مدع وأ اهمسح مدع وأ اهريرمت وأ اهريرمت متي ملو اهمييقت مت يتلا لوصألاو

جماربلا عون وأ ةئفلا وأ اهقيبطت

•

ةدعاقلا مييقت ريثأت وأ ةيمهأ ىوتسم رفوي :ةروطخلا •

 اقفو اهمييقت مت يتلا لوصألل يلامجإلا ددعلا رفوي :اهمييقت مت يتلا لوصألا
ةدعاقلا ريياعمل

•

 ءانثأ ةدعاقلا ريياعم فوتست مل يتلا لوصألل يلامجإلا ددعلا رفوي :انحجن ام
مييقتلا

•

اهل مييقتلا ليغشت رذعت يتلا لوصألل يلامجإلا ددعلا رفوي :مساح ريغ •



مييقتلا ءانثأ ةدعاقلا ريياعم يفوتست يتلا لوصألا رفوي :رورملا مت •

 قبطنت ال يتلا تاهويرانيسلا وأ لوصألا ىلإ ةراشإلا :قيبطتلل لباق ريغ
اهيلع قبطنت ال وأ ةدعاقلا اهيلع

•

ةدعاقلا اهيلإ يمتنت يتلا لاجملا ةقطنم ريفوت :ةئفلا •

ةدعاقلا اهيلع قبطنت يتلا جماربلا لوصأ عون ىلإ ةراشإلا :جماربلا عون •

اهتيفصتو دعاوقلا ضرع قرط نع ثحبلا

دعاوقلا تامييقت

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف ةدعاقلا مسا لاخدإب ةدعاق نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

ةدعاقلا مييقت ليصافت ضرع

 ةحفص ضرع متي .ةدعاق يأ قوف رقنا ،ةدعاقلا مييقت لوح ةيفاضإ ليصافت ضرعل
:ةيلاتلا تامولعملا عم ةدعاقلا مييقت ليصافت



مييقتلا

 جماربلا عونو ةئفلاو ةروطخلا لثم ةدعاق لوح ليصافت رفوي :ةدعاقلا لوح
 ىلإ اهفينصت مت ةيفصو تاطابترإ نمضتيو اهمييقت مت يتلا لوصألاو

ةلصلا تاذ ردصملا قئاثو

•

 يتلا لوصألا ددع ضرع لالخ نم ةيلامجإلا لوصألا جئاتن رفوي :جئاتنلا صخلم
قيبطتلل ةلباق ريغ تالاحو ،ةمساح ريغو ،اهريرمت متي ملو ،اهريرمت مت

•

ةجيتنلا ةلاح عم ةددحملا ةدعاقلاب ةرثأتملا لوصألاب ةمئاق رفوي :لوصألا جئاتن •

 ريغ" مييقتلا ةجيتن نوكت امدنع ةحضاو تاداشرإ Cisco نم IQ رفوي :ةظحالم
 وأ ،عبتت عبتت تانايب دوجو مدع ،لاثملا ليبس ىلع) ببسلا حرش عم ،"ةمساح
 وأ ،تانايبلا عمج نم ققحتلا لثم تاوطخب ةيصوتلاو (موعدم ريغ ليغشت ماظن

 تامالع لمحت تالصو مدقت امك .تانايبلا ثيدحت وأ ،دامتعالا تانايب ثيدحت
 مييقتلا ةدحو معدت .لئاسملا لح يف ةدعاسملل ةلصلا تاذ قئاثولا ىلإ مسولا

 نآ يف مييقتلاو ةجلاعملا ةيناكمإ حيتي امم ،دعاوقلل تائفلا ددعتم ديدحتلا
.ةددعتم دعاوق تائف ربع دحاو

لصألا جئاتن ريدصت

 لوصحلل تامولعملا ريدصت عجار .ريدصت قوف رقنا ،دعاوقلل لصألا جئاتن ريدصتل
.تامولعملا نم ديزم ىلع



اهتيفصتو لوصألا جئاتن نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف لصألا مسا لاخدإب لوصألا جئاتن نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

نيوكتلا تامييقتل لوصألا جئاتن ضرع

.لوصألا جئاتن نم لوصألا دحأ قوف رقنا ،لوصألا جئاتن ليصافت ضرعل

.كقاقحتسإ ةقبط وأ ىوتسمل اقفو تامولعملا لصألا جئاتن ليصافت ةحفص ضرعت

نيوكتلل ةيسايقلا ةقبطلا

ةيسايقلا ةقبطلا •

 اهديدحت مت يتلا نيوكتلا تافارحنا لوح تامولعم رفوي :ليصافتلا نع ثحبلا
ةلدألا تالجس بناج ىلإ مييقتلا ءانثأ

•

نيوكتلا قاستا نامضو جئاتنلا ةجلاعمل تاداشرإ رفوي :تايصوتلا •

نيوكتلا تامييقتل دعاوقلاو لوصألا تامولعم ضرع

 لوصألا تامولعم بيوبتلا ةمالع قوف رقنا ،ةدعاقلاو لوصألا تامولعم ليصافت ضرعل
.دعاوقلاو



ةدعاقلاو لصألا تامولعم

:ةيلاتلا تامولعملاب دعاوقلاو لوصألا تامولعم ةحفص ضرع متي

 IP ناونعو جتنملا عونو جتنملا فرعم لثم ،لوصألا دحأ ليصافت رفوي :لصألا لوح
معدلا ةقبطو عقوملاو جمانربلا رادصإو يلسلستلا مقرلاو

•

جمانربلا عونو ةئفلاو ةروطخلا لثم ةدعاق ليصافت رفوي :ةدعاقلا لوح •

ىؤرلا ضرع

 فيلوت ىلع لمعت ةيكذ تامولعم ةحولك لمعتو AI ةينقت ربع ىؤرلا ءاشنإ متي
 ىلع ءوضلا طلسي امم ،ةيولوألا تاذ حيتافملا تاقاطب يف مييقتلا تانايب

 رثكأ ةجلاعم نم كنكمت يهف .ةددعتملا جئاتنلا ربع نيوكتلا يف ةجرحلا تانيابتلا
 قطانملا هذه ىلع زيكرتلا لالخ نم لاعف لكشب اريثأت ةيساسألا ةينبلا رطاخم

 ةينبلا اهيف لمعت يتلا قطانملا ديدحت لالخ نم ةوقلا طاقن زربي امك .ةحلملا
.تاسرامملا لضفأل اقفو ديج لكشب كيدل ةيساسألا



ىؤرلا

:ىؤرلا ليصافت ضرعل

 .1.ىؤرلا عيمج ىؤرلا ةحفص ضرعت .لكلا ضرع رقنا ،ىؤرلا ةحول نم

ىؤرلا ةحفص

 ىؤرلا ليصافت ةحفص رهظت .ةقاطب يأ قوف رقنا وأ ليصافتلا ضرع قوف رقنا
:ةيلاتلا تامولعملاب

2. 



ىؤرلا ليصافت

 نيوكتلا تافارحنال ةرركتملا طامنألا ىلع ءوضلا طلسي اصخلم مدقي :ةريصب
 تالاجم ىلإ ةفاضإلاب ،ةددعتملا جئاتنلا ربع لماشلا ليلحتلا لالخ نم ةددحملا

 لضفأ عم تانيوكتلا قفاوتت ثيح كيدل ةيساسألا ةينبلا يف قوفتلا
تاسرامملا

•

ةددحملا نيوكتلا تاوجف حالصإل ذيفنتلل ةلباق تاوطخ رفوي :ةيصوتلا •

 نيوكتلا فارحنا فيرعت مت ثيح ةددحملا ةزهجألاب ةمئاق رفوي :ةرثأتملا لوصألا
تامولعملا ةيؤر مسق تحت ددحم وه امك

•

 ةيدرفلا جئاتنلا ردصملا جئاتن ةحفص ضرعت .ردصملا جئاتن قوف رقنا
.كتيؤر معدت يتلا ةيليصفتلا

3. 



ردصملا جئاتن

 ةروطخلا ةلدسنملا مئاوقلا نم حشرم رايتخاب لودجلا ضرع ةقيرط ةيفصت كنكمي
.جئاتنلاو

.ةيؤر لك تاجرخمل اقفو ةيرايتخإ ةرثأتملا لوصألاو تايصوتلا نوكت :ةظحالم

ةيناديملا تامالعإلا

 ةقلعتملا ريغ تاجتنملاب ةقلعتملا ةريبكلا لكاشملا ةيناديملا تاراعشإلا ددحت
 ززعي امم ،هتيمهأ ىدمو ريثأتلا ةروطخ ىدم ىلإ ادانتسا تالكشملا هذه مظنتو نامألاب

 ةلباق ىؤر ةيناديملا تاراعشإلا رفوت .تاجتنملا رطاخم ةرادإ ىلع ةمظنملا ةردق
 ىصوملا تايقرتلا لالخ نم فيفختلا ةيلمع عرستو ،تاجتنملا بويع لوح ذيفنتلل

 نم اذهو .لامعألا فادهأو ةيليغشتلا فادهألا عم قفاوتلا نمضتو ،ةليدبلا لولحلا وأ اهب
 ةهجاوم يف ةنورملا ززعيو ،دراوملا صيصخت نسحيو ،تاجتنملا ةيقوثوم ززعي نأ هنأش

.ةسسؤملا يف ةروطتملا تاجتنملا تايدحت



ةيناديملا تامالعإلا

ةيناديملا تاراعشإلل اهبيترتو ضرعلا قرط نع ثحبلا

 .ةلدسنملا مئاوقلا نم ةيفصت لماع رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 يف مييقتلا مسا لاخدإ لالخ نم ةيناديملا تامالعإلا تامييقت نع ثحبلا اضيأ كنكمي

.ثحبلا لقح

ةيناديملا تاراعشإلل تامييقتلا ضرع

 ليصافت رهظت .مييقت قوف رقنا ،يناديم راعشإ لوح ةيفاضإ ليصافت ضرعل
:ةيلاتلا مييقتلا

مييقتلا نم ضرغلا صيخلت لالخ نم ةيفاضإ ليصافت رفوي :تامييقتلا لوح •

 يناديملا راعشإلاب ةرثأتملا لوصألاب ةمئاق ضرعي :يناديملا راعشإلا تامييقت
ةفشتكملا فعضلا طاقن تاذ لوصألا كلذ يف امب ،ددحملا

•



ةيناديملا تاراعشإلل تامييقتلا ضرع

ةيناديملا تاراعشإلل اهتيفصتو لوصألا جئاتن نع ثحبلا

 رقنلا وأ ةلدسنملا مئاوقلا نم حشرم رايتخاب ةمئاقلا ضرع ةقيرط ةيفصت كنكمي
 اضيأ كنكمي .ةحاتملا ةيفصتلا لماوع ةمئاق نم رايخ رايتخاو ةيفصتلا لماوع قوف

.ثحبلا لقح يف لصألا مسا لاخدإب لوصألا جئاتن نع ثحبلا

 .ةشاشلا ريبكت تادادعإ بسح ىلع ةيفخم تاحشرملا ضعب نوكت دق :ةظحالم
.كب ةصاخلا تانوذألاو راودألل اقفو ةفلتخم ةيفصت لماوع رفوتت

ةيناديملا تاراعشإلل لوصألا جئاتن ريدصت

 ريدصت عجار .ريدصت قوف رقنا ،ةيناديملا تاراعشإلا مييقت لوصأ جئاتن ريدصتل
.تامولعملا نم ديزم ىلع لوصحلل تامولعملا

ةيناديملا تاراعشإلل لوصألا مييقت جئاتن ضرع

 مييقت جئاتن نم لوصألا دحأ قوف رقنا ،لصألا مييقت جئاتن ليصافت ضرعل
.لصألا مييقت جئاتن ليصافت ةحفص ضرع متي .لوصألا

:ةيلاتلا جئاتنلا عاونأ ضرع كنكمي

 اهصحف مت يتلا ريياعملا عيمج يفوتست يتلا لوصألا ىلإ ريشي :رثأتم
 دكأتلل يفاضإ يودي ققحت يأ بلطتت الو يناديم راعشإ ىلع لوصحلل ايئاقلت

•



اهرثأت نم

 يتلا ريياعملا عيمج يفوتست يتلا لوصألا ىلإ ةراشإلا :رثأتي نأ لمتحملا نم
 يفاضإلا يوديلا ققحتلا بلطتت اهنكل يناديم راعشإل ايئاقلت اهصحف مت

لعفلاب ترثأت دق تناك اذإ امم دكأتلل

•

:نامألا ةيوقت بيوبتلا ةمالع - تامييقتلا بجومب ةيلاتلا تابلاطملا رفوتت

؟ةكبشلا ةزهجأل Cisco نامأ ةيوقت تاسرامم لضفأ يه ام •

؟Cisco IOS XE ةزهجأ ةيوقت يننكمي فيك •

.تالوحملاو تاهجوملل ةيساسألا نامألا ةيوقت تاوطخ درس •

؟Cisco ةزهجأل اهب ىصوملا يساسألا طخلا ةيوقت تادادعإ يه ام •

؟نمألا ةيوقت تاسرامم لضفأ كهتنت يتلا لوصألا ددع مك •

ةيلحملا ةقداصملا

 ىلإ لوخدلا ليجستل ةيلاتلا دامتعالا تانايب مادختسإ تاباسحلا يلوؤسم ىلع بجي
VA حاجنب:

admin :يضارتفالا مدختسملا مسا •

 تيبثت ةيلمع ءانثأ اهطبض متي يتلا رورملا ةملك :ةيضارتفالا رورملا ةملك
VAةمولعم ريثك ل دشرم أدبي لصحي لا تلحأ ؛

•

ليمع-يضارتفا :يضارتفالا باسحلا قايس •

-Default" باسحلا مساو "admin"و يضارتفالا مدختسملا ضرع متي ،لوخدلا ليجست دنع
Customer" ةيسيئرلا ةحفصلا ىلع.

يلحملا لوؤسملا نامأ دادعإ

 مدختسملا فيرعت فلم ةمئاق لالخ نم نامألا ةلئسأ دادعإو رورملا ةملك رييغت كنكمي
.ةيسيئرلا ةحفصلا يف

نيمأتلا تادادعإ

:رشنلا ءانثأ نيوكتلل ةلباق ةيلاتلا باسحلا نيمأت تادادعإ

.اهليطعت وأ باسحلا لفق ةزيم نيكمت :نيمأتلا ةلاح •

 تالواحم ددعل ىصقألا دحلا نييعت :لوخدلا ليجست تالواحمل ىصقألا دحلا
 :قاطنلا ;3 :يضارتفالا) باسح نيمأت لبق اهب حومسملا ةيلاتتملا لشفلا

0–10).

•

• :يضارتفالا) ةلشافلا تالواحملا بقعتل ةينمزلا ةرتفلا ددحي :جرحدتلا تقو راطإ



.(ةقيقد 60 ىلإ 0 نم :قاطنلا ؛ةقيقد 15

 دحلا ىلإ لوصولا دعب الفقم باسحلا اهيف لظي يتلا ةدملا نييعت :ةدملا
.(ةقيقد 60 ىلإ 0 نم :قاطنلا ؛ةقيقد 30 :يضارتفالا) تالواحملا ددعل ىصقألا

 15 ةرتف لالخ ةحيحصلا رورملا ةملك لاخدإل تالواحم (3) ثالث كيدل :ةظحالم
 لكشب كباسح لفق متي ،(3) ثالثلا تالواحملا ةفاك حجنت مل اذإ .ةقيقد

 ءانثأ لوخدلا ليجست ةلواحم كنكمي ال .نامألا ةيامحل ةقيقد 30 ةدمل تقؤم
 ددع ببسب باسحلا نيمأت مت" :ةلاسرلا ماظنلا ضرعي .نيمأتلا ةرتف

 كلذ يف امب ،.اقحال ىرخأ ةرم ةلواحملا ءاجرلا .ةلشافلا تالواحملا نم ادج ريبك
 كباسح نيمأت ءاغلإ متي .نيمأتلا ةيحالص ةدم هيف يهتنت يذلا تقولا

 ةداعإ وأ لوخدلا ليجست لواحت دق ةطقنلا هذه دنعو ،ةقيقد 30 دعب ايئاقلت
.رورملا ةملك نييعت

تاباجإلاو نامألا ةلئسأ دادعإ

 ىلع بجي .رورملا ةملك تيسن اذإ كتيوه نم ققحتلا ىلع نامألا ةلئسأ دعاست
 نييعت ةداعإ ةزيم نيكمتل نامأ ةلئسأ (5) ةسمخل تاباجإ دادعإ تاباسحلا يلوؤسم

.ةدحاو ةرمل دادعإ اذه .رورملا ةملك

:نامألا ةلئسأ دادعإل

 متي .مدختسملا فيرعت فلم ةنوقيأ ىلع رقنا ،ةيسيئرلا ةحفصلا نم
.ةلدسنملا ةمئاقلا حتف

1. 

نامألا مادختسإ

 .2.مدختسملا نامأ ةحفص رهظت .مدختسملا نامأ يف ةرادإ قوف رقنا

•



نامألا ةلئسأ

 .3.بيوبتلا ةمالع حتفل نامألا ةلئسأ قوف رقنا

نامألا ةلئسأ بيوبتلا ةمالع

 .4.نامألا ةلئسأ نيوكت ىلع رقنا



نامألا ةلئسأ نيوكت

 .5.ةلدسنملا مئاوقلا نم (5) ةسمخ نامأ ةلئسأ يأ رتخأ

 .6.لاؤس لك ىلع كتباجإ لخدأ

.ظفح قوف رقنا

 ،لاثملا ليبس ىلع ،فرحألا ةلاحل ةساسح تسيل ةبوجألاف :ةظحالم
 ،ةيفاضإلا تافاسملا لهاجت متي .نيلثامتم "SMITH"و "SMITH" ربتعي

 فيك ركذت .ةقيرطلا سفنب نالماعي "ثيمس"و "ثيمس" نأ ينعي امم
 لباقم ةلماكلا ءامسألا ،لاثملا ليبس ىلع) ةباجإلا لاخدإب تمق

 .تاونس دعب نوركذتتس ةرشابم ةبوجأ اولمعتسإ .(ةراعتسملا ءامسألا

7. 



.تقولا رورم عم ريغتت نل ةبوجأ عم ةلئسا اوراتخإ

 ثيدحتب موقت امدنع .رمألا مزل اذإ اقحال كتاباجإ ثيدحت كنكمي :ةظحالم
 كيلع بجي كلذل ،ةقباسلا تاباجإلا عيمج لادبتسإ متي ،كتبوجأ
 طقف سيلو ىرخأ ةرم (5) ةسمخلا ةلئسألا عيمجل تاباجإ ريفوت

.اهرييغت ديرت يتلا ةلئسألا

رورملا تاملك ةرادإ

.Cisco IQ ل رورملا ةملك ةرادإ نييلحملا نيمدختسملاو باسحلا يلوؤسمل نكمي

:ةيلاتلا رورملا ةملك جهن ضرف متي ،كباسح نامأ نامضل

 نم يأ عم ةديدجلا رورملا ةملك قباطتت نأ نكمي ال :مادختسالا ةداعإ دييقت
 ،ليجستلا ىلع جهنلا اذه قبطني .ةقباسلا (5) سمخلا رورملا تاملك

.رورملا ةملك تاقفدت رييغتو ،رورملا ةملك نايسنو

○

 نوكي نأ بجي ،ةقداصملا ءانثأ كرورم ةملك رييغت دنع :فورحلا نيابت
 كرورم ةملك يف ةفلتخم ةيلاحلا كرورم ةملك نم لقألا ىلع فورح (8) ةينامث

.ةديدجلا

○

 24 راظتنالا بجي ،يضارتفا لكشب :رييغتلل ينمزلا لصافلل ىندألا دحلا
 ،فلتخم ينمز لصاف نيوكت مت اذإ .ىرخأ ةرم رورملا ةملك رييغت لبق ةعاس

.تقولا اذه يهتني ىتح رورملا ةملك ثيدحت نم نكمتت نلف

○

 دنع .اموي 60 لك رورملا تاملك ةيحالص يهتنت :رورملا ةملك ةيحالص ءاهتنا
 نييعت كنم بلطيس ،ةيحالصلا ءاهتنا خيرات دعب ةرم لوأل كلوخد ليجست
 اهنيوكت ةلاح يف) ماظنلا ىلإ لوصولا نم نكمتت نأ لبق ةديدج رورم ةملك

(.رورملا ةملك ةيحالص ءاهتنا ليطعت متي ،0 ىلع

○

ةيساسألا تابلطتملا

:ةيلاتلا طورشلا ءافيتسا بجي ،رورملا تاملك ةرادإل

يلحم مدختسم وأ يلحم باسح لوؤسم تنأ ○

 ةقداصم وأ (SSO) يداحأ لوخد ليجست سيل) ايلحم اباسح مدختست تنأ
(ةيجراخ

○

Cisco نم IQ ىلإ كلوخد ليجست مت ○

ةيلاحلا رورملا ةملك فرعت تنأ ○

رورملا تاملك رييغت

:رورملا ةملك رييغتل



 متي .مدختسملا فيرعت فلم ةنوقيأ ىلع رقنا ،ةيسيئرلا ةحفصلا نم
.ةلدسنملا ةمئاقلا حتف

1. 

مدختسملا نامأ ةرادإ

 .2.مدختسملا نامأ ةحفص رهظت .مدختسملا نامأ يف ةرادإ قوف رقنا

رورملا ةملك رييغت

 .3.ةيلاحلا رورملا ةملك لخدأ

 .4.ةديدجلا رورملا ةملك لخدأ

 .5.ديكأتلل ىرخأ ةرم ةديدجلا رورملا ةملك لخدأ

 .6.ظفح قوف رقنا

.Cisco IQ VM كلذ يف امب ،Cisco IQ ماظن يف رورملا ةملك ثيدحت متي

ةيسنم رورم ةملك نييعت ةداعإ



.نامألا ةلئسأ نم ققحتلا ةيلمع مادختساب رورم ةملك طبض ةداعإ كنكمي

:ةيسنم رورم ةملك نييعت ةداعإل

 .Cisco IQ VA.1 ىلإ لوخدلا ليجست ةحفص ىلإ لقتنا

 .2.رورملا ةملك تيسن ىلع رقنا

رورملا ةملك تيسن

 .3.مدختسملا مسا لخدأ

 نامأ ةلئسأ (3) ةثالث ةيوهلا نم ققحتلا ةحفص ضرعت .ةعباتم قوف رقنا
.اقبسم اهنيوكت مت يتلا (5) ةسمخلا ةلئسألا نم ةيئاوشع

4. 



ةيوهلا نم ققحتلا

 .5.ةضورعملا (3) ةثالثلا ةلئسألا ىلع دودرلا لخدأ

 عم ةلسرملا ةباجتسالا تقباطت اذإ .ةعباتملاو ققحتلا قوف رقنا
.ةديدج رورم ةملك لاخدإب كيلإ زعوي ،اقبسم ةظوفحملا كتاباجتسا

6. 



رورملا ةملك نييعت ةداعإ

 15 ةرتف لالخ ةحيحصلا رورملا ةملك لاخدإل تالواحم (3) ثالث كيدل :ةظحالم
 لكشب كباسح لفق متي ،(3) ثالثلا تالواحملا ةفاك حجنت مل اذإ .ةقيقد

 ءانثأ لوخدلا ليجست ةلواحم كنكمي ال .نامألا ةيامحل ةقيقد 30 ةدمل تقؤم
 ددع ببسب باسحلا نيمأت مت" :ةلاسرلا ماظنلا ضرعي .نيمأتلا ةرتف

 كلذ يف امب ،.اقحال ىرخأ ةرم ةلواحملا ءاجرلا .ةلشافلا تالواحملا نم ادج ريبك
 كباسح نيمأت ءاغلإ متي .نيمأتلا ةيحالص ةدم هيف يهتنت يذلا تقولا

 ةداعإ وأ لوخدلا ليجست لواحت دق ةطقنلا هذه دنعو ،ةقيقد 30 دعب ايئاقلت
.رورملا ةملك نييعت

 .7.ةديدجلا رورملا ةملك لخدأ

 .8.ديكأتلل ىرخأ ةرم رورملا ةملك لخدأ

 .9.لاسرإ قوف رقنا

نييلحم نيمدختسم ةفاضإ

 ةفاضإل .Cisco نم IQ باسح ىلإ نيمدختسم ةفاضإ باسحلا يلوؤسمل نكمي
:ديدج مدختسم



 .نيمدختسملا < نييلحملا لوصولاو ةيوهلا < ماظنلا تادادعإ ىلإ لقتنا
 نييلحملا نيمدختسملا عيمج جردي وهو .نيمدختسملا ةحفص رهظت

.مهعضو بناج ىلإ نييلاحلا

1. 

نيمدختسملا ةحفص

 نادقف ةلاح يف .ةنمآلا ريغ تاونقلا ربع طيشنتلا زمر ةكراشم مدع :ةظحالم
 امم ،ديدج طيشنت زمر ءاشنإ ةداعإل ةمئاقلا ةنوقيأ مدختسأ ،هقارتخإ وأ زمرلا

 اذإ .ةعاس 48 ةدمل ةحلاص طيشنتلا زومر .قباسلا زمرلا لاطبإ ىلإ يدؤي
.ديدج زمر بلطل باسحلا لوؤسمب لاصتالا ءاجرلا ،زمرلا ةيحالص تهتنا

.مدختسم ةفاضإ ةحفص رهظت .نيمدختسم ةفاضإ قوف رقنا •

مدختسم ةفاضإ

 .3.ينورتكلإلا ديربلا ناونع لخدأ

.طيشنتلا زمر لخدأ

 زمر ةكراشم .يضارتفا لكشب طيشنتلا زمر ضرع متي :ةظحالم
.ليجستلل بولطم وه امك ،مدختسملا عم ضورعملا طيشنتلا

4. 

 .5 ةلدسنملا ةمئاقلا نم نيمدختسملا ةعومجم رتخأ ،مدختسملا لوصو يف



.نيمدختسملا تاعومجم ديدحت

.ةددحملا ةعومجملا نم لوصولا نومدختسملا ثري :ةظحالم

 كانه .رودلا ةلدسنملا ةمئاقلا نم ارود رتخأ ،رشابملا لوصولا نييعت يف
:ناحاتم (2) نارود

اهيلإ لوصولاو تاقيبطتلا ضرع :ضراعلا ○

 ماظنلا تادادعإ ةرادإو ةيطمنلا تادحولا ىلإ لوصولا :باسحلا لوؤسم
(IDP) ةيوهلا رفومو ماظنلا ةرادإ ءانثتساب

○

6. 

 ةمئاق يف هضرعو ديدجلا مدختسملا ءاشنإ متي .ظفح قوف رقنا
 لمكي مل مدختسملا نأ ىلإ قيلعتلا ريشي .قلعم ةلاح يف نيمدختسملا

.دعب يتاذلا طيشنتلا

7. 

 ةلاحلا دومع نأ دكأو ةمئاقلا يف اثيدح هؤاشنإ مت يذلا مدختسملا عقوم ددح
.قلعم ضرعي

8. 

 .9.اثيدح هؤاشنإ مت يذلا مدختسملا راوجب تارايخلا نم ديزملا ةنوقيأ رقنا

طيشنتلا زمر خسن

 طيشنتلا زمر خسن متي .ةلدسنملا ةمئاقلا نم خسنلا طيشنت زمر ددح
.كب ةصاخلا ةظفاحلا ىلإ

10. 

 لالخ نم ،لاثملا ليبس ىلع) نمآ لكشب مدختسملا عم زمرلا اذه ةكراشم
 بولطم وهو ةدحاو ةرمل مادختسالل صصخم طيشنتلا زمر .(ةنمآ ةيلخاد ةانق

.ليجستلا لامكإل

11. 

 نادقف ةلاح يف .ةنمآلا ريغ تاونقلا ربع طيشنتلا زمر ةكراشم مدع :ةظحالم
 امم ،ديدج طيشنت زمر ءاشنإ ةداعإل ةمئاقلا ةنوقيأ مدختسأ ،هقارتخإ وأ زمرلا

 اذإ .ةعاس 48 ةدمل ةحلاص طيشنتلا زومر .قباسلا زمرلا لاطبإ ىلإ يدؤي
.ديدج زمر بلطل باسحلا لوؤسمب لاصتالا ءاجرلا ،زمرلا ةيحالص تهتنا

 ةيوازلا يف مدختسملا فيرعت فلم ةنوقيأ ىلع رقنا ،جورخلا ليجستل
 لوخدلا ليجست ةحفص ىلإ كعاجرإ متي .جورخلا ليجست ددحو ىنميلا ايلعلا

.Cisco IQ ىلإ

12. 



ددج نيمدختسم تاباسح ليجست

:ديدجلا مدختسملا باسح ليجستل

 .1.ديدج مدختسم باسح ليجست طابترإ قوف رقنا ،لوخدلا ليجست ةحفص يف

ديدج مدختسم باسح

 ءاشنإ دنع مدختسملا ينورتكلإلا ديربلا ناونع وأ مدختسملا مسا لخدأ
(user1@abc.com ،لاثملا ليبس ىلع) مدختسملا

2. 

 .3.باسحلا لوؤسم لبق نم كرتشملا طيشنتلا زمر لخدأ

 .4.ةديدج رورم ةملك نييعت ةذفان رهظت .باسحلا ليجست قوف رقنا



ديدجلا مدختسملا باسح رورم ةملك

 .5.ةديدج رورم ةملك لخدأ

 .6.رورملا ةملك ديكأت يف ىرخأ ةرم رورملا ةملك لخدأ

 (5) ةسمخ نيوكتب مدختسملا ةبلاطم متت ،حجان لوخد ليجست لوأ يف
.(نامألا ةلئسأ دادعإ عجار) .نامأ ةلئسأ

7. 

نييلحملا نيمدختسملا تاعومجم ةرادإ

 نيمدختسم ةدعل راودألا ةرادإ نم باسحلا لوؤسم نيمدختسملا تاعومجم نكمت
 ءاشنإ كنكمي ،ةدح ىلع مدختسم لكل رود نييعت نم الدب .دحاو تقو يف نييلحم
 يف ةيوضعلا وأ رودلا ثيدحتو هيلإ نيمدختسملا نم ةعومجمو رود قافراو ةعومجم

 ةيوهلا ةحفص نم نيمدختسملا ةعومجم ةرادإ ةفاك ذيفنت متي .دحاو ناكم
.لوصولاو ةيلحملا



 وأ نيمدختسملا تاعومجم ءاشنإ طقف باسحلا لوؤسمل نكمي :ةظحالم
 بجي ؛نييلاح نييلحم نيمدختسم نم تاعومجملا فلأتتو .اهفذح وأ اهريرحت

 نيمدختسم ةفاضإ عجار .ةعومجم ىلإ مهتفاضإ لبق نيمدختسملا ءاشنإ
.تامولعملا نم ديزم ىلع لوصحلل نييلحم

نيمدختسم ةعومجم ءاشنإ

:نيمدختسم ةعومجم ءاشنإل

 .نيمدختسملا تاعومجم < نييلحملا لوصولاو ةيوهلا رتخأ ،ماظنلا تادادعإ نم
.نيمدختسملا تاعومجم ةحفص رهظت

1. 

نيمدختسملا تاعومجم

 ةعومجم ءاشنإ ةحفص رهظت .نيمدختسم ةعومجم ءاشنإ قوف رقنا
.نيمدختسم

2. 

نيمدختسم ةعومجم ءاشنإ

:ةيلاتلا ماسقألا لمكأ

ليصافتلا ○

3. 



 تالغشم ،لاثملا ليبس ىلع) ةعومجملل اديرف امسا لخدأ :مسالا
(طقف ةءارقلا

○

 يدجبأ ؛فرح 50 ىصقأ دحب) ةعومجملل رصتخم فصو :(يرايتخإ) فصولا
(اهب حومسم فرحأ _\ - @ = + و يمقر

○

 مقو رثكأ وأ دوجوم يلحم مدختسم نع ثحبا :نيمدختسم نييعت
 مل نيمدختسم ةفاضإل :ةظحالم .ةعومجملا ىلإ هتفاضإل هديدحتب

.نيمدختسملا ةرادإ قوف رقنا ،دعب مهجاردإ متي

○

لوصولا نييعت ○

 راودألا .ةعومجملا هذه ءاضعأ عيمجل هنييعتل ماظنلا رود ددح :رودلا
:ةرفوتم ةيلاتلا

○

(طقف ةءارقلل) اهيلإ لوصولاو ةيطمنلا تادحولا ضرع :ضراعلا ○

ماظنلا تادادعإ ةرادإو ةيطمنلا تادحولا ىلإ لوصولا :لوؤسملا ○

 .4.ظفح قوف رقنا

 عم نيمدختسملا تاعومجم ةمئاق يف ةديدجلا نيمدختسملا ةعومجم رهظت
.ءاضعألا ددعو اهل نيعملا رودلا

نيمدختسم ةعومجم ريرحت

:نيمدختسم ةعومجم ريرحتل

 ديرت يتلا ةعومجملا عقوم ددح ،نيمدختسملا تاعومجم ةمئاقلا نم
.اهليدعت

1. 

 رهظت .ةبولطملا ةعومجملا نم ريرحت < تارايخلا نم ديزملا ةنوقيأ رتخأ
.نيمدختسملا ةعومجم ريرحت ةحفص

2. 

نيمدختسملا ةعومجم ريرحت

 .3.ةبولطملا تارييغتلا ءارجإب مق



 .4.ظفح قوف رقنا

 ديدجلا رودلا لخدي .نيمدختسملا تاعومجم ةمئاق يف ةثدحملا ةعومجملا رهظت
.ةعومجملا ءاضعأ عيمجل ذيفنتلا زيح

نيمدختسم ةعومجم فذح

:نيمدختسم ةعومجم فذحل

 ديرت يتلا ةعومجملا عقوم ددح ،نيمدختسملا تاعومجم ةمئاقلا نم
.اهفذح

1. 

 .2.فذح ددحو ةعومجملا راوجب تارايخلا نم ديزملا ةنوقيأ رقنا

نيمدختسملا ةعومجم فذح

 .3.اهبلط دنع فذحلا ديكأتب مق

.نيمدختسملا تاعومجم ةمئاق نم ةعومجملا ةلازإ تمت

 دنتسملا رودلا نييعت ةلازإ ىلإ نيمدختسم ةعومجم فذح يدؤي :ةظحالم
 نيمدختسملا تاباسح فذح متي ال .ءاضعألا ةفاك نم ةعومجم ىلإ

.ةيدرفلا

ةيوهلا رفوم نيوكت

 تادادعإ نيوكت تاباسحلا يلوؤسمل نكمي ،VA ىلإ لوخدلا ليجست درجمبو
 ةرادإلا مادختساب لوخدلا ليجست تاباسحلا يلوؤسمل نكمي .ةفلتخم

.IDP نيوكت وأ ةيلحملا

SSO ل OKTA IDP SAML نيوكت

IDP SAML نيوكتل ةيساسألا تابلطتملا

Cisco IQ ىلإ يلحملا لوؤسملا لوصو ○

ايلخاد نيدرشملا ةباوب ىلإ لوصولا ○



SSO ل IDP SAML نيوكت

:SSO ل IDP (SAML) نامأ ديكأت زييمت ةغل نيوكتل

 .1.كب ةصاخلا IDP ةباوب ىلإ لقتنا

Cisco نم IQ تامس :2 لودجلا

ةميقلا لقحلا
<قيبطتلا مسا> قيبطتلا مسا

ESP Business قيبطت ةئيبلا
ايلخاد نيدرشملا تادادعإ كلام قيبطتلا يكلام تاعومجم

قيرفلل ديرب يعاس ديربلا قيرف
نيفظوملا ريغ عمتسم

"ديدج مضنا" ددح قاحلإلا ةئف

SAML نيوكت تاملعم :3 لودجلا

لاثم نيوكتلا رتماراب

mymanagementhost.mydomain.com

 لاجملا مسا
 لهؤملا

 لماكلاب
(FQDN)

 روهمجلا
 فرعم)

(نايكلا

https://mymanagementhost.mydomain.com 
/saml/acs

 ةطقن
 ةمدخ ةياهن

 ءالمعلا
(ACS) 

 ديكأتل
SAML

 ناونع
URL 

 ليجستل
 لوخدلا
يداحألا

دوجوم ريغ
 ناونع

 ديربلا
ينورتكلإلا

 قيسنت
 فرعم

مسالا

دوجوم ريغ Username
 مسا

 مدختسم
قيبطتلا

.ةمسلا تارابع نيوكتب مق

 نيوكتلاو رفوملا ىلع IDP تامس تارييغت دمتعت :ةظحالم
 Cisco IDP يف لثمتي كلذ ىلع لاثم يلي اميف .نيددحملا

.هصئاصخو

لوألا لاخدإلا
Username :مسالا ○

user.login :ةميقلا ○

○

5. 



يناثلا لاخدإلا
يساسألا ينورتكلإلا ديربلا :مسالا ○

email.مدختسم :ةميقلا ○

○

ةعومجملا ةمس تارابع
تاعومجم :مسالا ○

سكيغير :ةيفصتلا لماع ○

*. :ةميقلا ○

○

 .6.قيبطتلا يف (SLO) يداحألا جورخلا ليجست تادادعإ نيوكتب مق

SLO نيوكت تادادعإ :4 لودجلا

ةميقلا لقحلا
 اذإ طقف ةبولطم ةداهشلا هذه ،OKTA ل ةبسنلاب
 عيقوتلا ةداهش ليزنتب مق .SLO نيكمت ترتخأ

 .ةيوهلا يرفوم يف SP ليزنت ةداهش مادختساب
 عجار .sp-public-key.crt ةئيه ىلع فلملا ظفحا

 ديزم ىلع لوصحلل يداحألا جورخلا ليجست نيوكت
.ليصافتلا نم

 ةداهش
عيقوتلا

 ةبولطم (SP) ةمدخلا رفوم فيرعت تانايب
.(OKTA ل سيلو) طقف ADFS يف ايلخاد نيدرشملل

 تانايب
SP فيرعت

ال وأ معن

 يف بغرت له
 نيكمت

 ليجست
يداحألا جورخلا

https://mymanagementhost.mydomain.com/saml/logout

 URL ناونع
 ليجستل
 ةرم جورخلا

ةدحاو

https://mymanagementhost.mydomain.com

 SP ردصم
 فرعم)

 نايكلا/روهمجلا
 ل URL ناونع وأ

ACS)

 .IDP".8 فيرعت تانايبل XML" فلم ليزنتل ليزنتلا زمر قوف رقنا

 .9.رفوملا لبق نم بولطم وه امك هئاشنإ وأ قيبطتلا ريفوتب مق

اتكوأ يف نيحزانلا ةفاضإ

:Cisco IQ يف IDP ةفاضإل

 ةحفص رهظت .ةيوهلا يرفوم < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.ةيوهلا يرفوم

1. 



ايلخاد نيدرشملل ةيسيئرلا ةحفصلا

 يف ايلخاد نيدرشملا نم (1) دحاو صخش ىوس ةفاضإ نكمي الو :ةظحالم
.نيعم تقو

 .2.ةيوهلا دوزم ةفاضإ ةحفص رهظت .ةيوه رفوم ةفاضإ ىلع رقنا



ةيوهلا رفوم ةفاضإ

 .3.ةيوهلا رفوم مسا لخدأ

 لقح ىلإ هيلع Cisco IQ نيوكت مت لاجم مسا ةفاضإل ةفاضإ قوف رقنا
.(تالاجملا) لاجملا

4. 

 مت يذلا SAML فيرعت تانايب فلم ليمحت وأ تالفإلاو بحسلاب مق
 ةصاخلا IDP فيرعت تانايب لقح يف IDP قيبطت نم هيلع لوصحلا

 ليصافتو ةداهشلا ليصافت ىلع فلملا اذه يوتحي .ةسسؤملاب
.SP نايك

5. 

 .يدرفلا جورخلا ليجست ليدبت نيكمت رز ليغشتب مق (يرايتخإ)
.كلذك اقحال SLO نيكمت كنكمي

6. 

 .7.ظفح قوف رقنا

رودلا نييعت نيوكت

 .راودألا نييعت < تارايخلا نم ديزملا ةنوقيأ رتخأ ،فاضملا IDP فلم نم
.مدختسملا راودأ نييعت ةحفص رهظت

1. 



مدختسملا راودأ نييعت

 .2:ةموعدم ةيلاتلا ماظنلا راودأ .ددحملا ماظنلا رودل IDP رود لخدأ



 ةلماكلا تانوذألاب ماعلا باسحلا ريدم عتمتي :ماعلا باسحلا ريدم
جتنملا يف تاءارجإلا عيمج ذيفنتل

○

 لوصولا قح هيدل "ماعلا باسحلا ضراع" :ةماعلا تاباسحلا ضراع
طقف ةءارقلل

○

 نأ بجي .صنلا حوتفم لاجم وه ايلخاد نيدرشملا رود نإ :ةظحالم
 صاخلا IDP يف نوكملا رودلا مسا وأ ةعومجملا عم امامت قباطتت

.هاندأ OKTA تاعومجم ىلع لاثم ةكراشم متي .كتسسؤمب

رودلا نييعت عجرم

 ةفاضإ قوف رقنلا ةطساوب بولطم وه امك ةيفاضإ راودأ نييعتب مق
.ةيوهلا رفوم رود

3. 

 ارايخ لوخدلا ليجست ةحفص ضرعت ،اهنيوكت درجمبو .ظفح قوف رقنا
.(IDP ربع) SSO مادختساب لوخدلا ليجستل

4. 

يداحألا جورخلا ليجست نيوكت

 نمضتت يتلا فيرعتلا تانايب ليمحت كيلع بجيف ،SLO نيكمت ترتخأ اذإ
 ةيوهلا رفوم تادادعإ ريرحت قيرط نع اذه نيوكت كنكمي .URL SLO ناونع

:SLO نيوكت لامكإل .يداحألا جورخلا ليجست نيكمتل ليدبتلا ليغشتو

 ةداهشلا ليزنت قوف رقنا ،ةيوهلا يرفومل ةيسيئرلا ةحفصلا نم
.(SP) تامدخلا رفومل ةماعلا

1. 



ةماعلا SP ةداهش

 .sp-public-key.crt.2 ةئيه ىلع هليزنت مت يذلا فلملا ظفحا

 .3.كب ةصاخلا IDP ةباوب ىلإ لقتنا

 IDP نيوكت يف هؤاشنإ مت يذلا عيقوتلا ةداهش فلم ليمحتب مق
SAML ل SSO.

4. 

-https://ciq-xxx-xxx-37-160.cx-hub ،لاثملا ليبس ىلع) SLO URL لخدأ
rtp.cisco.com/saml/logout).

5. 

-ciq-xxx-xxx-37-160.cx-hub ،لاثملا ليبس ىلع) SP ردصم لخدأ
rtp.cisco.com).

6. 

 .7.لاسرإ قوف رقنا

 .8.ىرخأ ةرم IDP فيرعتلا تانايب فلم ليزنتب مق

 ةفاضملا IDP تارايخ نم ديزملا ةنوقيأ رتخأ ،ةيوهلا يرفوم ةحفص يف
.ريرحت <

9. 

 .10.(SLO) يدرفلا جورخلا نيكمت ليدبت رز ليغشتب مق

 .11.اثيدح هليزنت مت يذلا فيرعتلا تانايب فلم ليمحت

 .SLO:12 و SSO ةفيظو نم ققحتلل ةيلاتلا ققحتلا ةمئاق مدختسأ

:ةيعجرملا ققحتلا ةمئاق

حاجنب يلحملا لوؤسملا لوخد ليجست مت ○

اهدادمإو IDP ةباوب نيوكت مت ○

"حاجن" ةلاحب Cisco IQ ىلإ IDP ةفاضإ متت ○

اهرابتخاو راودألا تانييعت نيوكت مت ○

ةداهشلا جارختساو SP فيرعت تانايب ليزنت متي ○

 عيقوتلا ةداهشب SLO نيوكت لامكإ متي ،SLO نيكمت ةلاح يف
يقيقحلا

○

حاجنب ةياهن ىلإ ةياهن نم SLO و SSO قفدت رابتخإ مت ○



اهلحو ايلخاد نيدرشملا تالكشم فاشكتسأ

 يف ةدعاسملل ةنكمملا لولحلاو ةعئاشلا تالكشملا ةيلاتلا لوادجلا درست
 ءاطخأو ايلخاد نيدرشملا ةلاحب ةقلعتملا لكاشملا ىلع ةعرسب فرعتلا

:SLO نيوكتو SSO ماظن ىلإ لوخدلا ليجست لشف تالاحو تاداهشلا

اهحالصإو ءاطخألا فاشكتسا :5 لودجلا

لحلا ةلأسم
 نييعت تانيوكت نم ققحتلا

رودلا
 ريغ" اهنأ ىلع رهظت ايلخاد نيدرشملا ةلاح

"ةلمتكم
 ةداهشلا قيسنت نم ققحتلا

اهتيحالصو ةداهشلا ءاطخأ

 نييعت ةحص نم ققحتلا
ةعومجملا تانييعتو ةمسلا SSO لوخد ليجست لشف

 ةداهشلا ليمحت نم دكأت
 نيوكت نمو حيحص لكشب

SLO URL نيوانع
SLO عقوتم وه امك لمعي ال

SSO ل ADFS IDP SAML نيوكت

 Microsoft Active Directory (AD) داحتإ تامدخ نيوكتل تاداشرإ مسقلا اذه رفوي
(FS) عونك IDP SAML ل Cisco IQ، ماعلا حاتفملل ةيساسألا ةينبلا معد عم 

(PKI) ةداهش ىلإ ةدنتسملا ةقداصملا وأ رورملا ةملك ىلع ةمئاقلاو.

SSO ل ADFS IDP SAML نيوكتل ةيساسألا تابلطتملا

+ADFS 6.0 تافلملا ماظن مادختساب ىصوي ○

(2019 ماعل نسحتسم) + Windows Server 2016 ليغشتلا ماظن ○

نيمدختسملا تاباسح عم AD لماكت نيوكت ○

ADFS مداخ ىلع SSL/TLS تاداهش ○

Cisco IQ ىلإ لوؤسملا لوصو ○

(Windows مداخ) ADFS مداخ ىلإ يرادإلا لوصولا ○

ADFS مداخ ىلع PowerShell لوصو ○

Cisco IQ و ADFS نيب ةكبشلا لاصتا ○

(لوصولل ةلباق وأ ةتبثم) (CA) تاسسؤملاب ةصاخلا ةداهشلا حنم ةهج ○

(طقف PKI ل ةبولطم) ةسسؤملا لوؤسم وأ لاجملا لوؤسم تازايتما ○

(هاندأ لودجلا يف جردم وه امك) ADFS مداخ نيوكت ليصافت ○



ةقداصملا قفدت ىلع ةماع ةرظن :6 لودجلا

لاثم فصولا رصنعلا
<your-ciq-fqdn> ىلع 

-dev35 ،لاثملا ليبس
23.cx-xxx-xxx.cisco.com

 رشن فيضم مسا
مدختسملا IQ FQDN نم Cisco

https://<your-adfs-
hostname> ليبس ىلع 

-https://ad ،لاثملا
fs.dev.local

 ADFS مداخ ناونع
مدختسملل ADFS مداخل URL ناونع

<كب صاخلا لاجملا> ينورتكلإلا ديربلا لاجم ةكرشلا لاجم
CN=Role - وروطم CXIQ 
OU=تاعومجم، DC=dev، 

DC=يلحم

 Active ةعومجم لاجم ءامسأ
Directory (DN) تانالعإلا تاعومجم

 قدصملا عجرملا مسا>
<كب صاخلا

 قدصملا عجرملا مسا
ةسسؤملل

 قدصملا عجرملا مسا
(PKI)

49443  ل ليدبلا TLS ذفنم
ADFS

 CERT ةقداصم ذفنم
(PKI)

 SSL ماهبإ ةمصب>
<كب ةصاخلا ADFS مداخل SSL ةداهش SSL ةداهش ماهبإ ةمصب

يساسألا ADFS SAML نيوكت

:ADFS نيوكتل

 ةحفص رهظت .ةيوهلا يرفوم < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.ةيوهلا يرفوم

1. 

ليزنتلا تارايخ

 SP فيرعت تانايب ليزنتو SP ةماعلا ةداهشلا ليزنت قوف رقنا
.تافلملا هذه ليزنتل

2. 

-ةمدخلا دوزمو xml.فيرعتلا تانايب-ةمدخلا رفوم تافلم خسنب مق
certificate.crt مداخ ىلإ اهظفحو ADFS (لاثملا ليبس ىلع، C:\.

3. 

 .ADFS.4 مداخ ىلإ لوخدلا ليجستب مق

 .5.دامتعالا فرط ةقث ىلع رقنا ،ADFS ةرادإ ةمئاق نم



 حتفي .دامتعالا ةهج ةقث ةفاضإ قوف رقنا ،دامتعالا ةهج ةقث ةمئاق نم
.ديدجلا جلاعملا

6. 

 .Claims Aware".7 ويدار رز قوف رقنا

 .8.نيوكتلا ةعباتمل ءدب قوف رقنا

 ىلع لوصحلل فلم نم لوعملا فرطلا لوح تانايب داريتسإ قوف رقنا
.3 ةوطخلا نم ءزجك هظفح متي يذلا فلملا نم ليصافت

9. 

 لامكإو ةمدخلا رفوم فيرعت تانايب فلم ديدحتل ضارعتسإ قوف رقنا
.فلملا ليمحت

10. 

 .11.(يلاتلا) Next قوف رقنا

 تاظحالم يأ فضأ مث ،("Cisco IQ" ،لاثملا ليبس ىلع) ضرع مسا لخدأ
.يلاتلا قوف رقناو ،ةلص تاذ

12. 

 عيمجلل حامسلا قوف رقنا ،لوصولا يف مكحتلا جهن رايتخإ ةحفص يف
.(كتسسؤم نامأ نيوكت ةطساوب بولطملا جهنلا وأ)

13. 

 .14.ةيقبتملا تاشاشلا لالخ نم كلذ دعب تقطقط

 .15.دمتعملا فرطلا ةقث نيوكت لامكإل "قالغإ قوف رقنا

 مل ام "MFA مادختساب صخش لكل حامسلا" ديدحتب مقت ال :ةظحالم
 Multi-Factor Authentication (MFA) ئياهم كب صاخلا ADFS مداخ ىدل نكي

 ةرملا رورم ةملك نيوكت مت ،Azure MFA ،لاثملا ليبس ىلع) لجسم
.تقولا ىلإ ةدنتسملا (TOTP) ةدحاولا

 ADFS موقي ،هنيوكت مت MFA رفوم نودب جهنلا اذه نيكمت ةلاح يف
 ةلاحلاب بلطلا ضفري فاطملا ةياهن يف نكلو مدختسملا ةقداصمب

urn:oasis:names:tc:saml:2.0:status:RequestDeny. ةباجتسإ نأ امب SAML ال 
 ديرب" أطخ نع ربخيو لشفي يفاضإلا نوكملا نإف ،ديكأت ىلع يوتحت

."دوقفم ينورتكلإ

."MFA هيدل صخش لكل حامسلا" ديدحت مت :ةلكشملا

.يلاتلا رمألا ليغشت لالخ نم يلاحلا جهنلا نم ققحت ،PowerShell يف :لحلا

 

 
Get-AdfsRelyingPartyTrust -Name 

“ 
 

         
 

          ”).AccessControlPolicyName 
To set “Permit everyone” (no MFA requirement), run the following command: 

Set-AdfsRelyingPartyTrust -TargetName “ 
 



          
 

           ” 
-AccessControlPolicyName “Permit everyone” 

You can also create the trust through PowerShell: 
-Add-AdfsRelyingPartyTrust ` 

=Name “ 
 

           
 

            ” ` 
-Identifier “ 

 
            

 
             ” ` 

-SamlEndpoint (New-AdfsSamlEndpoint -Binding POST -Protocol 
SAMLAssertionConsumer -Uri “ 

 
             

 
              ”) ` 

-AccessControlPolicyName “Permit everyone” ` 
-IssuanceAuthorizationRules ’=> issue(Type = 

“http://schemas.microsoft.com/authorization/claims/permit”, Value = 
“true”); 

 
             

 
            

 
           

 
          

 
 

 

ADFS ةبلاطم دعاوق نيوكت

 ماسقألا يف ةجردملا تاوطخلا ذيفنتب مق ،ADFS ةبلاطم دعاوق نيوكتل
.ةيلاتلا

ةبولطملا تابلاطملا

.ةبولطملا تابلاطملاب صاخلا يلاتلا لودجلا ىلإ عوجرلا ىجري

ةبولطملا تابلاطملا :7 لودجلا

ردصملا ضرغلا ةبلاطم
تانالعإلا ديرب مدختسملا فرعم ينورتكلإلا ديربلا

 ضرع مسا
نالعإلا

 لماكلا مسالا
مدختسملل ضرعلا مسا

ةداهشلا/PKI ةقداصم ADFS مجرتي UPN



ردصملا ضرغلا ةبلاطم
 ليمعلا ةداهش

 مدختسم ىلإ
AD ربع UPN

 نم ليوحتلا مت
 ديربلا

ينورتكلإلا
SAML عوضوم NameId

 ةعومجم ةيوضع
(ءاضعأ) نالعإلا

 ىلإ دنتسملا لوصولا
راودألا تاعومجم

ةبلاطملا دعاوق قيبطت

 Cisco" ،لاثملا ليبس ىلع) كيدل دامتعالا ةهج ةقث مسا فيرعتب مق
IQ - جاتنإلا").

1. 

 

$relyingPartyName = “Your-RP-Name”

 
 ةيوضعو مدختسملا تامولعم لاسرإل تابلاطملا دعاوق ديدحتب مق

.Cisco IQ ىلإ ةعومجملا
2. 

 

$claimRules = @’ 
@RuleTemplate = “LdapClaims” 

@RuleName = “Send Email and Name” 
c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD AUTHORITY”] 
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”, “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name”), query = “;mail,displayName;{0}”, param = c.Value); 

@RuleTemplate = “LdapClaims” 
@RuleName = “Send UPN” 

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD AUTHORITY”] 
=> issue(store = “Active Directory”, 

types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/upn”), 
query = “;userPrincipalName;{0}”, param = c.Value); 

@RuleName = “Transform Email to NameID” 
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”] 
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier”, 
Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType, 
Properties[“http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format”] = “urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress”); 

@RuleName = “Send Group Membership” 
c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD AUTHORITY”] 

=> issue(store = “Active Directory”, 
types = (“http://schemas.xmlsoap.org/claims/Group”), 

query = “;memberOf;{0}”, param = c.Value); 
’@

 
 .3:يلاتلا رمألا ليغشتب ةبلاطملا دعاوق قيبطت

 

Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName 
-IssuanceTransformRules $claimRules

 



Write-Host "رضخألا ةمدقملا نول- "!حاجنب اهنيوكت مت يتلا ةبلاطملا دعاوق

 تناك اذإ .ديربلا ةمس ىلع AD مدختسم باسح لك يوتحي نأ بجي :ريذحت
 ديرب ةبلاطم ىلع SAML ديكأت يوتحي ال ،ةدوقفم ةمسلا هذه

.ةقداصملا ضفر ىلإ يدؤي امم ،ينورتكلإ

 رمألا ذيفنتب مق ،مدختسملل ينورتكلإلا ديربلا ناونع ثيدحتل
PowerShell يلاتلا:

 

Set-ADUser -Identity “ 
 

         
 

          ” -EmailAddress 
“ 
 

          
 

           ” 
 

          
 
 

 

نيمدختسملا تاعومجم نم ققحتلا

 ةعومجم ةيوضع نم ققحتلل مدختسملا مسا نييعتب مق
:يلاتلا رمألا ليغشت قيرط نع نيمدختسملا

1. 

 

$username = “username”

 
 .2:مدختسملا باسح ىلع روثعلل ةيلاتلا رماوألا ليغشتب مق

 

$searcher = [adsisearcher]“(samaccountname=$username)” 
$user = $searcher.FindOne()

 
 .3:يلاتلا رمألا مادختساب مدختسملا اهيلإ يمتني يتلا تاعومجملا ضرع

 

$user.Properties.memberof

 

:جارخإلا لاثم

CN=Role - وروطم CXIQ، OU=راودألا تاعومجم، DC=Dev، DC=يلحم



SP عيقوت ةداهش يف ةقثلل ADFS نيوكت

 .TrustedPeople:1 نزخم ىلإ SP ةداهش داريتساب مق ،ADFS مداخ يف
 

Import-Certificate -FilePath “C:-provider-certificate.crt” 
-CertStoreLocation “Cert:”

 

:ةيلاتلا تارايخلا دحأ رتخأ

 نكمي ال يلخاد قدصم عجرم لبق نم SP ةداهش رادصإ متي :ةظحالم
.ةيسايقلا ةقثلا ةلسلس لالخ نم هتحص نم ققحتلا ADFS ل

هذه دامتعالا ةهجل ماع لكشب ةلسلسلا ةحص نم ققحتلا ليطعت ○

2. 

 

Set-AdfsRelyingPartyTrust ` 
-TargetIdentifier “ 

 
         

 
          ” ` 

-SigningCertificateRevocationCheck None ` 
-EncryptionCertificateRevocationCheck None 

 
 

 

 مق ،(ايتاذ ةعقوم ريغ) قدصم عجرم نع ةرداص SP ةداهش تناك اذإ
رذجلا تاداهشلا نزخم ىلإ ةردصملا قدصملا عجرملا ةداهش داريتساب

○

 

Import-Certificate -FilePath “C:-ca.cer” -CertStoreLocation 
“Cert:”

 
 .ADFS.3 ةمدخ ليغشت ةداعإب تارييغتلا قيبطت

Restart-Service adfssrv

ةداهشلا/PKI ةقداصم دادعإ

 يأ) ةداهشلا ىلإ ةدنتسملا ةقداصملا ةفاضإ ةيفيك مسقلا اذه حضوي
 اذه يطخت نكمي .رورملا تاملك بناجب (جمانربلا ةداهش وأ ةيكذلا ةقاطبلا

.ةيفاك طقف رورملا ةملكب ةقداصملا تناك اذإ مسقلا

AD CS CA رود تيبثت

:(CS) تانالعإلا تاداهش تامدخل قدصملا عجرملا رود تيبثتل



 كلاجم يف لعفلاب ادوجوم ةسسؤملل قدصملا عجرملا ناك اذإ امم ققحت
:يلاتلا رمألا ليغشت قيرط نع

1. 

 

certutil -config - -ping

 

 مت .مسقلا اذه يقاب يطخت كنكميف ،ةحلاص ةباجتسإ عاجرإب رمألا ماق اذإ
 عجرملا ىلع روثعلا مدع ىلإ ريشي رمألا ناك اذإ .لعفلاب كتئيب نيوكت

.2 ةوطخلا ىلإ ةعباتملاب مقف ،قدصملا

 .2:يلاتلا رمألا ليغشت قيرط نع قدصملا عجرملا رود تيبثتب مق
 

install-WindowsFeature AD-Certificate -IncludeManagementTools

 
 .3:يلاتلا رمألا ليغشت قيرط نع CA رود نيوكتب مق

 

 nstall-AdcsCertificationAuthority ` 
-CAType EnterpriseRootCA ` 

-CACommonName “ 
 

         
 

          ” ` 
-KeyLength 2048 ` 

-HashAlgorithmName SHA256 ` 
-CryptoProviderName “RSA#Microsoft Software Key Storage Provider” ` 

-ValidityPeriod Years ` 
-ValidityPeriodUnits 10 ` 

-Force 
 
 

 
 .4:يلاتلا رمألا ليغشت لالخ نم تيبثتلا نم ققحت

 

certutil -ca

 
 رمألا ليغشت قيرط نع اهيلإ لوصولا نكميو ةطشن ةمدخلا نأ نم دكأت

:يلاتلا
5. 

 

certutil -config - -ping

 

ةداهش بلاق نيوكت

 نسحملا ليمعلا ةقداصم حاتفم مادختسإ مادختساب ةداهش بلاق نيوكتل
(EKU):



 .CA.1 ةدقع عسوو certsrv.msc حتفا

 .2.ةرادإ < ةداهشلا بلاوق قوف نميألا سواملا رزب رقنا

.مدختسملا بلاق راركتب مق

 تناك اذإ طقف حلاص وأ لمعي نمضملا مدختسملا بلاق :ةظحالم
.ليمعلا ةقداصمل EKU نمضتت هنم ةرداصلا ةداهشلا

3. 

:ةيلاتلا بيوبتلا تامالع يف تادادعإلا نيوكتب مق

 ةرتف عم لاجم مسإلا يف "ةيوه ةحص لمعتسم CIQ" تلخد :ماع
ةنس (1) دحاو نم ةيحالص

○

 ةلدسنملا ةمئاقلا نم ريفشتلاو عيقوتلا ددح :بلطلا ةجلاعم
صاخلا حاتفملا ريدصتب حامسلا رايتخالا ةناخ ددحو ضرغلا

○

 مقو Active Directory تامولعم نم Build ددح :عوضوملا مسا
SANو عوضوملا يلقح نم لك يف ينورتكلإ ديرب نيمضتب

○

 مدختسملا مسا ىلع SANو عوضوملا القح يوتحي نأ بجي :ريذحت
 .AD باسح قباطي ينورتكلإ ديرب وأ مدختسملل (UPN) يساسألا

.لوقحلا كلت مادختساب AD مدختسمل صيخرتلا ADFS مجرتي

 ةقداصم" نمضتت قيبطتلا تاسايس نأ نم دكأت :تاقحلملا
"(1.3.6.1.5.5.7.3.2) ليمعلا

○

ليجستلاو ةءارقلا تانوذأ مهحنمو لاجملا يمدختسم ةفاضإ :نامألا ○

4. 

 .5:يلاتلا رمألا مادختساب بلاقلا رشنب مق

 

Add-CATemplate -Name “CIQUserAuthentication” -Force

 

مدختسم ةداهش ليجست

 .1.فده مدختسمك لوخدلا ليجستب مق

 .2:يلاتلا رمألا ليغشتب ةداهشلا ليجست

 

certreq -enroll -user “CIQUserAuthentication”

 
 .3:يلاتلا رمألا ليغشتب ةداهشلا تيبثت نم ققحت

 



Get-ChildItem Cert:| Where-Object { 
$_.EnhancedKeyUsageList.ObjectId -contains “1.3.6.1.5.5.7.3.2”} | Format-Table Subject, Thumbprint, NotAfter -AutoSize

 

(Mac) ليمعلا ىلع اهتيبثتو Windows نم مدختسم ةداهش ريدصت

:Mac ىلإ Windows نم مدختسم ةداهش ريدصتل

 رماوألا ليغشتب PFX فلم ةئيه ىلع Windows نم ةداهشلا ريدصت
:ةيلاتلا

1. 

 

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -like “* 
 

         
 

           *” } 
$password = ConvertTo-SecureString -String “ 

 
          

 
            ” -Force -AsPlainText 

Export-PfxCertificate -Cert $cert -FilePath “C:-cert.pfx” -Password $password 
 
 

          
 
 

 

 .2.كيدل Mac زاهج ىلإ user-cert.pfx فلم لقنب مق

 .3:يلاتلا رمألا ليغشتب Mac حيتافم ةلسلس ىلإ ةداهشلا داريتسإ

 

security import user-cert.pfx -k ~/Library/Keychains/login.keychain-db -P “ 
 

         
 

           ” 
 
 

 

 هحتف ةداعإو ضرعتسملا قالغإ بجي ،ةداهشلا داريتسإ دعب :ةظحالم
.هيلع فرعتلل

 .4:ليغشتلا قيرط نع Mac ىلع CA يف ةقثلا
 

sudo security add-trusted-cert -d -r trustRoot \ 
-k /Library/Keychains/System.keychain ca-certificate.cer



 

ADFS ةداهش ةقداصمل ةياهنلا طاقن نيكمت

:ADFS ةداهش ةقداصمل ةياهنلا طاقن نيكمتل

 ليغشت قيرط نع ةبولطملا ADFS ةداهش ةياهن طاقن نيكمتب مق
:ةيلاتلا رماوألا

1. 

 

EEnable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificate 
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificatetransport 

Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificate 
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificatetransport

 
 .2:يلاتلا رمألا ليغشت قيرط نع ةياهنلا طاقن عيمج نيكمت نم ققحت

 

Get-AdfsEndpoint | Where-Object { $_.AddressPath -like “*cert*” } | Format-Table AddressPath, Enabled, Proxy -AutoSize

 

ةيساسأك ةداهشلا ةقداصم نيكمت

:ةيساسأك ةداهشلا ةقداصم نيكمتل

 تنارتنإ ىلإ لوصولل نييساسألا ةقداصملا يرفوم نيوكتب مق
:يلاتلا رمألا مادختساب تنارتسكإلاو

1. 

 

Set-AdfsGlobalAuthenticationPolicy ` 
-PrimaryIntranetAuthenticationProvider @(“CertificateAuthentication”, “WindowsAuthentication”, “FormsAuthentication”, “MicrosoftPassportAuthentication”) ` 
-PrimaryExtranetAuthenticationProvider @(“CertificateAuthentication”, “FormsAuthentication”, “MicrosoftPassportAuthentication”)

 
 و CertificateAuthentication نيتمئاقلا الك نيمضت نم ققحت

FormsAuthentication ةيلاتلا رماوألا مادختساب:
2. 

 

(Get-AdfsGlobalAuthenticationPolicy).PrimaryIntranetAuthenticationProvider 
(Get-AdfsGlobalAuthenticationPolicy).PrimaryExtranetAuthenticationProvider 

 
 .3:يلاتلا رمألا مادختساب يلاحلا TLS ليمع ذفنم نيوكت نم ققحت

 

Get-AdfsProperties | Select-Object HostName, HttpsPort, TlsClientPort

 
 ليغشت ةداعإو ذفنملا ثيدحتب مقف ،49443 وه TlsClientPort نكي مل اذإ

:ةيلاتلا رماوألا مادختساب ADFS ةمدخ
4. 

 

Set-AdfsProperties -TlsClientPort 49443 



Restart-Service adfssrv 

 

(PKI ل جرح) ScChannel/TLS تاحالصإ

 CERT_E_UNTRUSTEDROOT ءاطخأ ةيلاتلا ماسقألا يف ةدراولا تاوطخلا لحت
(0x800B0109) لمعلا نم ةداهشلا ةقداصم عنمت يتلا.

49443 ذفنملا ىلع ةمزلملا SSL تاداهش

:49443 ذفنملا ىلع SSL تاداهش طبرل

 49443 ذفنملا ىلع ةدوجوم SSL تاداهشل (طباور) طبر يأ ةلازإب مق
:يلاتلا رمألا مادختساب

1. 

 

>netsh http delete sslcert 
hostnameport= 

 
         

 
           :49443 

 
 

 
 رمألا مادختساب ليمعلا ةداهش ضوافت نيكمت عم ديدج طبر ءاشنإ

:يلاتلا
2. 

 

netsh http add sslcert hostnameport= 
 

         
 

           :49443 ` 
certhash= 

 
          

 
             ` 

appid=“{5d89a20c-beab-4389-9447-324788eb944a}” ` 
certstorename=MY ` 

clientcertnegotiation=enable ` 
verifyclientcertrevocation=disable 

 
 

          
 
 

 
 .3:يلاتلا رمألا مادختساب ليمعلا ةداهش ضوافت نيكمت نم ققحت

 

http show sslcert 
hostnameport= 



 
         

 
           :49443 

 
 

 

(ماه) تاداهشلا نزخم فيظنت

:تاداهشلا نزخم فيظنتل

 تناك اذإ ليمعلا تاداهش عيمج Windows ScChannel ضفري :ريذحت
 وه اذه .هب قوثوملا رذجلا نزخم يف ةدوجوم ايتاذ ةعقوملا ريغ تاداهشلا

.PKI تاقافخإل يسيئرلا ببسلا

 هب قوثوملا رذجلا نزخم يف ايتاذ ةعقوملا ريغ صيخارتلا فيرعتب مق
:يلاتلا رمألا ليغشت قيرط نع

1. 

 

$bad = Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject } 
$bad | ForEach-Object { Write-Host “PROBLEM: $($_.Subject) | Issuer: $($_.Issuer)” -ForegroundColor Red } 

 
 .2:يلاتلا رمألا ليغشتب طيسولا CA نزخم ىلإ تاداهشلا هذه لقنا

 

$bad | Move-Item -Destination Cert:\IntermediateCA 
Write-Host “Moved $($bad.Count) cert(s) from Root to Intermediate CA store” -ForegroundColor Green

 
 قوثوملا رذجلا نزخم يف ايتاذ ةعقوم ريغ تاداهش يأ ءاقب مدع نم ققحت

:يلاتلا رمألا ليغشت قيرط نع هب
3. 

 

Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }

 

(جرح) ScChannel لجس تاحالصإ

:ةداهشلا ةقداصم ةحص نامضل ScChannel لجس تادادعإ نيوكتل

 .1:يلاتلا رمألا مادختساب ليجستلا راسم ريغتم فيرعتب مق
 

$regPath = “HKLM:”

 
 رماوألا مادختساب هاندأ لودجلا يف ةددحملا ليجستلا تادادعإ قيبطت

:ةيلاتلا
2. 

 



 
Set-ItemProperty -Path $regPath -Name “ClientAuthTrustMode” -Value 2 -Type DWord 
Set-ItemProperty -Path $regPath -Name “SendTrustedIssuerList” -Value 0 -Type DWord 

 

ScChannel لجس تادادعإ :8 لودجلا

ضرغلا ةميقلا طبض
 ةقث نيكمت

 قدصملا عجرملا
 حيحصتل يرصحلا

 ققحتلا راسم
.يضارتفالا

2 ClientAuthTrustMode

 نم مداخلا عنمي
 ةمئاق لاسرإ

 نيردصملا
 مهب قوثوملا

 ءانثأ لماكلاب
.TLS ةحفاصم

0 SendTrustedIssuerList

CA تاداهش نزخم نم ققحتلا

:CA تاداهش نزخم نم ققحتلل

 تاداهش ردصت يتلا قدصملا عجرملا ةداهش نوكت نأ بجي :ةظحالم
 لكشب اهيلع فرعتلا نامضل SystemCertificateStore يف مدختسملا

.حيحص

 رمألا مادختساب قدصملا عجرملا ةداهش ماهبإ ةمصب فيرعتب مق
:يلاتلا

1. 

 

$caThumbprint = “ 
 

         
 

           ” 
 
 

 
 *LocalMachineStore يف لعفلاب ةدوجوم CA ةداهش نأ نم ققحت

:يلاتلا رمألا مادختساب
2. 

 

$exists = Test-Path “HKLM:\caThumbprint”

 

:LocalMachine نزخم ىلإ اهداريتساب مق ،ةداهشلا ىلع روثعلا متي مل اذإ



 

if (-not $exists) { 
    Import-Certificate -FilePath “C:\YOUR-CA-CERT>.cer” ` 

    -CertStoreLocation “Cert:” 
}

 

(يمازلإ) ADFS مداخ ليغشت ةداعإ

:يلاتلا رمألا مادختساب ADFS مداخ ليغشت ةداعإب مق

 

Restart-Computer -Force

 

 ةداعإ دعب الإ ClientAuthTrustMode ليجستلا رييغت يرسي ال :ةظحالم
.مداخلا ليغشت

ةيلوألا ADFS تانايب ريدصت

 وأ PowerShell مادختساب كب ةصاخلا ADFS فيرعت تانايب ليزنت كنكمي
.كب صاخلا بيولا ضرعتسم

لش رواب

:PowerShell مادختساب ةيلوألا ADFS تانايب ريدصتل

 .ADFS.1 مداخ ىلع PowerShell حتفا

.ةيلوألا تانايبلا فلم ليزنتل ةيلاتلا رماوألا ليغشتب مق

 

$metadataUrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl 
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml” 
Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green 

 

-:C ىلإ ةيلوألا تانايبلا فلم ظفح متي ،رماوألا ليغشت دعب
metadata.xml.

بيولا حفصتم

:بيو حفصتم مادختساب ةيلوألا ADFS تانايب ريدصتل

-https://<your-adfs-server>/FederationMetadata/2007 ىلإ لقتنا
06/FederationMetadata.xml، الدبتسم "<your-adfs-server>" مساب 

1. 

2. 



.كب صاخلا ADFS مداخل فيضملا

 كنم بلطي امدنع كبساح يف XML فيرعتلا تانايب فلم ظفحا
.كلذ

2. 

Cisco IQ ىلع نيوكتلا

:Cisco IQ ىلع نيوكتلل

 .1.لمعلا ةطحم ىلإ adfs-metadata.xml لقن

 يرفوم < ماظنلا نيوكت < ماظنلا تادادعإ ىلإ لقتنا ،Cisco IQ يف
.ةيوهلا

2. 

 IDP ةداهش جارختسال ADFS فيرعت تانايب فلم ليمحتب مق
.ايئاقلت SSO ب صاخلا URL ناونعو ةدحولا فرعمو

3. 

 .4.نيوكتلا ظفح

 عيقوت ةداهشل يئاقلت لوادت ذيفنتب ADFS تماق اذإ :ةظحالم
 فيرعتلا تانايب فلم ريدصت ةداعإ كيلع بجي ،زيمملا زمرلا

.ةقداصملا رارمتسإ نامضل Cisco IQ ىلإ هليمحتو

ADFS IDP ةفاضإ

 .1.ةيوه دوزم ةفاضإ رقنا ،ةيوهلا يرفوم ةحفص يف

 .2.ةيوهلا رفوم مسا لخدأ

 .3.(company.com ،لاثملا ليبس ىلع) (تالاجملا) لاجملا لخدأ

 ،يدرفلا جورخلا ليجست ليدبت نيكمت رز ليغشتب مق (يرايتخإ)
.ابولطم كلذ ناك اذإ

4. 

 يذلا SAML فيرعت تانايب فلم ليمحت وأ تالفإلاو بحسلاب مق
 تانايب ليمحت لقح يف IDP قيبطت نم هيلع لوصحلا مت

.IDP فيرعت

5. 

 .6.ظفح قوف رقنا

 نييعت لمتكي ىتح "لمتكم ريغ" اهنأ ىلع ةلاحلا ضرعت :ةظحالم
.عقوتملا كولسلا وه اذهو ؛رودلا

رودلا نييعت نيوكت

 ىلع روثعلا ةيناكمإ نم دكأت ،رودلا نييعت نيوكتل ةعباتملا لبق
 ،AD نم تاعومجم ىلع روثعلل .نييعتلا يف اهمادختسال AD نم تاعومجم



:يلاتلا PowerShell رمألا ليغشتب مق

 

$searcher = New-Object DirectoryServices.DirectorySearcher 
$searcher.Filter = “(&(objectClass=group)(cn=Role - CXIQ*))” 

$searcher.PropertiesToLoad.Add(“distinguishedName”) | Out-Null 
$searcher.PropertiesToLoad.Add(“cn”) | Out-Null 

$searcher.FindAll() | ForEach-Object { $_.Properties[“distinguishedname”] }

 

 ليلدلا ىلإ لوصولا لوكوتورب ربع ةرشابم AD نع ماظنلا ملعتسي
 تامولعم عاجرإ متي .ةيفاضإ تادحو بلطتي الو ،(LDAP) نزولا فيفخ

:لاثملا ليبس ىلع ،"لماكلاب زيمملا مسالا" قيسنتب ةعومجملا

CN=Role - وروطم CXIQ، OU=Groups، DC=Dev، DC=DC=CN=Role - 
CXIQ، OU=Groups، DC=Dev، DC=Example، DC=com ودهاشم

 AD يف اهئاشنإ متي نأ بجي ،ةجردم ريغ ةبولطملا تاعومجملا تناك اذإ
.ADFS رود نييعت لامكإ نم نكمتت نأ لبق باسحلا لوؤسم لبق نم

:رودلا نييعت نيوكتل

رودلا نييعت

 نييعت < تارايخلا نم ديزملا ةنوقيأ رتخأ ،فاضملا IDP فلم نم
.مدختسملا راودأ نييعت ةحفص رهظت .راودألا

1. 



رودلا نييعت

:ةموعدم ةيلاتلا ماظنلا راودأ .ددحملا ماظنلا رودل IDP رود لخدأ

 تانوذأب ماعلا باسحلا ريدم عتمتي :ماعلا باسحلا ريدم
 نيدرشملا رود .جتنملا يف تاءارجإلا ةفاك ذيفنتل ةلماك

.CXIQ لوؤسم وه (هليلحت مت يذلا مسالا) ايلخاد

○

 قحب "ماعلا باسحلا ضراع" عتمتي :ةماعلا تاباسحلا ضراع
 مت يذلا مسالا) ايلخاد نيدرشملا رود .طقف ةءارقلل لوصولا

.CXIQ يضراعو CXIQ يروطم وه (هليلحت

○

 ليبس ىلع) اهليلحت مت يتلا ءامسألا مدختسأ :ةظحالم

2. 



.ةلماك DN ءامسأ سيلو (CXIQ يروطم ،لاثملا

 .3.حاجنلا ىلإ ةلاحلا تاثيدحت .ظفح قوف رقنا

ScChannel ليمع ةداهش رابتخإ

 ،ليمعلا تاداهش لوبقل حيحص لكشب ScChannel نيوكت نم ققحتلل
:يلاتلا رمألا ذيفنتب مقو ةديدج PowerShell ةذفان حتفا

 

curl.exe –insecure ` 
–cert “CurrentUser\YOUR-USER-CERT-THUMBPRINT>” ` 

-v “https:// 
 

           
 

            :49443/adfs/ls/” 
 
 
 

 

 وأ هيجوت ةداعإ ،لاثملا ليبس ىلع) HTTP ةباجتسإ وه عقوتملا جارخإلا
.لاصتالا لشف دقف ،TLS لاصتا ديكأت يف أطخ ثدح اذإ .(ADFS ةحفص

PKI قفدتل لماشلا ضرعتسملا رابتخإ

 نم دكأت ،PKI قفدتل حفصتملا رابتخإ ةياهن يف أدبت نأ لبق
 داريتسإ عجار) MacOS حيتافم ةلسلس يف مدختسملا ةداهش تيبثت

:رابتخالل .((MacOS) ليمعلا زاهج ىلع مدختسملا ةداهش

 مدقت .قيبطتلل SAML لوخد ليجستل URL ناونع ىلإ لقتنا
ADFS رورملا ةملكو صيخرتلا تارايخ.

1. 

 .2.ةداهشلاب ضرعتسملا بلاطي .ةداهشلا ةقداصم رتخأ

 هيجوت ديعتو ،مدختسملا ADFS قداصت .ةداهشلا ليمحتب مق
.ةديدج ةسلج ئشنتو ،SAML ةباجتساب بلطلا

3. 

رورملا ةملك قفدتل لماشلا ضرعتسملا رابتخإ

:رورملا ةملك قفدتل لماشلا ضرعتسملا رابتخإ ءدب لبق

 مدقت .قيبطتلل SAML لوخد ليجستل URL ناونع ىلإ لقتنا
ADFS رورملا ةملكو صيخرتلا تارايخ.

1. 

 .2.جذامنلا/رورملا ةملك ةقداصم ددح

 .3.مدختسملا مسا لخدأ



 .4.رورملا ةملك لخدأ

 .5.لوخدلا ليجست حاجن نم ققحت

.دحاو تقو يف تاقفدتلا الك لمعت نأ بجي :ةظحالم

اهحالصإو ADFS ءاطخأ فاشكتسأ

 ةدعاسملل ةنكمملا لولحلاو ةعئاشلا لكاشملا ةيلاتلا ةمئاقلا ددحت
 ءاطخأو ADFS ةلاحب ةقلعتملا لكاشملا ىلع ةعرسب فرعتلا يف

.SLO نيوكتو SSO ىلإ لوخدلا ليجست لشف تالاحو تاداهشلا

ADFS لكاشم :9 لودجلا

 / تاققحتلا / بابسألا
تاحالصإلاو لولحلا

فصولا / ضارعألا ةلأسم

 ةبلاطم ةدعاق
 ةداعإ :ةدوقفم

 ليغشت
 يف تاميلعتلا

 دعاوق نيوكت
ADFS ةبلاطم

○

 دعب راودأ دجوت ال
لوخدلا ليجست

 متي مل يتلا تاعومجملا
اهجارختسإ

 نيوكتلا نم ققحتلا
 ةداهش نيوكت يف

ADFS

 ريفشت كف لشف"
 يف "ديكأتلا

تالجسلا
ريفشتلا كف لشف

 ل URL ناونع
ACS حلاص ريغ: 

 نم ققحتلا
 :ةحصلا

https://your-
fqdn/saml/acs

○

 فيرعت فلم
 ريغ طابترالا

 صحف :قباطتم
 فيرعت تافلم

 طابترالا
 ضرعتسملاب

حيحصلا لاجملل

○

 ةيلمع يف قلاع
 ةقلح وأ ةقداصملا

لوخدلا ليجست
لوخدلا ليجست ةقلح

اهحالصإو ءاطخألا فاشكتسال صيخشتلا رماوأ

 ،Cisco IQ جلاعمو كب ةصاخلا ADFS ةئيب نيب حجان لماكت نامضل
 نم ققحتلا يف رماوألا هذه دعاست .ةيلاتلا صيخشتلا رماوأ مدختسأ
 تادادعإو تاداهشلا تانيوكتو فيرعتلا تانايب ىلإ لوصولا ةيناكمإ

.ةياهنلا طاقن

https://your-fqdn/saml/acs
https://your-fqdn/saml/acs


 دكؤي :ADFS فيرعت تانايب ىلإ لوصولا ةيناكمإ نم ققحتلا
 ADFS داحتاب ةصاخلا ةيفصولا تانايبلا ىلإ لوصولا ةيناكمإ

 ءانب قيرط يف ةمساح ةوطخ يهو ؛ماع لكشب اهيلإ لوصولاو
ةيلوألا ةقثلا

○

 

curl -k https:// 
 

           
 

            /FederationMetadata/2007-06/FederationMetadata.xml 
 
 

 
 ةداهش نارتقا نمضي :ريفشتلا ةداهش ةحص نم ققحتلا

Cisco نم IQ دامتعا ةهج ةقثب ةحيحصلا ريفشتلا
○

 

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Production” | 
Select-Object EncryptionCertificate | Format-List

 
 ةياهن طاقن نيوكت نم ققحتي :SAML ةياهن ةطقن نيوكت ةعجارم

SAML ةقثب ةصاخلا Cisco IQ تابلط هيجوت نمو حيحص لكشب 
ةعقوتملا URL نيوانع ىلإ ةقداصملا تاديكأتو

○

 

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Production” | 
Select-Object SamlEndpoints

 

SSO ل Microsoft Entra ID SAML نيوكت

 (Entra فرعم) Microsoft Entra فرعم نيوكتل تاداشرإ مسقلا اذه رفوي
 ةملك ىلإ ةدنتسملا ةقداصملا نم لك معد عم ،Cisco IQ ل SAML IDPك

.(CBA) ةداهش ىلإ ةدنتسملا ةقداصملا وأ PKI و رورملا

SSO ل ENTRA ID SAML نيوكتل ةيساسألا تابلطتملا

 ،لاثملا ليبس ىلع) Entra فرعم رجأتسم
"ciqtestdev.onmicrosoft.com")

○

Cisco IQ ىلإ قيبطتلا لوؤسم وأ ماعلا لوؤسملا رود لوصو ○

Cisco IQ و (ةباحسلا) ارتنإلا فرعم نيب لاصتالا ○

CA ل بولطم) هيلإ لوصولا نكمي وأ ةسسؤملا ىلع تبثملا PKI 
(طقف

○

○ لوصولا نكمي يتلا (CRL) ةداهشلا ءاغلإ ةمئاق عيزوت ةطقن



(طقف PKI ل ةبولطم) تنرتنإلا نم اهيلإ

نئاكلا فرعم مداخ نيوكت :10 لودجلا

لاثم فصولا رصنعلا

37352d8f-0ebe-4762-8161-8775ffe897cb  رجأتسم فرعم
ارتنإلا فرعم

 فرعم
رجأتسملا

<your-ciq-FQDN>  فيضم مسا
رشنلا

IQ FQDN 
Cisco نم

https://sts.windows.net/<tenant-id>/ URL ردصم 
Entra فرعم

 فرعم
 نايك

 نيدرشملا
ايلخاد

https://login.microsoftonline.com/<tenant-
id>/saml2

 ةياهن ةطقن
 لوخد ليجست

SAML

 ناونع
URL 

 ب صاخلا
SSO IDP

<كب صاخلا لاجملا>
 ديربلا لاجم
 ينورتكلإلا

نيمدختسملل

 لاجم
ةكرشلا

ارتنإلا فرعمل SAML قيبطت نيوكت

ةسسؤم قيبطت ءاشنإ

 .Microsoft Entra.1 ةرادإ زكرم ىلإ لوخدلا ليجستب مق

 .2.تاسسؤملا تاقيبطت < تاقيبطتلا < ةيوهلا ىلإ لقتنا

 .3.صاخلا كقيبطت ءاشنإ < ديدج قيبطت قوف رقنا

 .4. ("Cisco IQ" ،لاثملا ليبس ىلع) مسالا لخدأ

 .5.(ضرعملا سيل) ضرعملا يف هدجت ال رخآ قيبطت يأ جمد رتخأ

 .6.قلخي ةقطقط

SAML يداحأ لوخد ليجست نيوكت

 فيرعت تانايب فلم ليمحت بجي ،SAML يداحأ لوخد ليجست نيوكتل
SP. نم ةيلاتلا تاوطخلا ذيفنت قيرط نع اهيلع لوصحلا كنكمي VA:

 رهظت .ةيوهلا يرفوم < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.ةيوهلا يرفوم ةحفص

1. 

https://entra.microsoft.com
https://entra.microsoft.com


ليزنتلا تارايخ

 فلم ليمحت متي .ليزنتلل SP فيرعت تانايب ليزنت قوف رقنا
 لوخد ليجست نيوكت لامكإل هليزنت مت يذلا SP فيرعت تانايب

SAML يداحألا.

2. 

 تانايب فلم ليمحتل فيرعتلا تانايب فلم ليمحت رز قوف رقنا
 تانايب فلم نم ةدراولا تانايبلا ةئبعت متتس .SP فيرعت

 يداحألا لوخدلا ليجست ةشاش يف ايئاقلت SP فيرعت
.حجانلا ليمحتلا دعب SAML ىلإ ةدنتسملا

3. 

 تادادعإ نيوكتل ايودي ليصافتلا هذه لاخدإ رايتخإ اضيأ كنكمي
:ايودي SAML يداحأ لوخد ليجست نيوكتل .يداحألا لوخدلا ليجست

 رتخاو يداحأ لوخد ليجست ىلإ لقتنا ،Enterprise قيبطت يف
SAML.

4. 

:يلي ام لخدأو ريرحت رقنا ،يساسألا SAML نيوكت مسق يف

<your-ciq-FQDN> : (نايكلا فرعم) فرعملا ○

-https://<your-ciq : (ACS URL ناونع) درلل URL ناونع
fqdn>/saml/acs

○

URL : https://<your-CIQ-FQDN>/saml/login لوخد ليجست ○

-https://<your-CIQ :جورخلا ليجستل URL ناونع
FQDN>/saml/logout

○

5. 

.ظفح قوف رقنا

 همدختست ام عم امامت نايكلا فرعم قباطتي نأ بجي :ةظحالم
Cisco IQ نايك فرعمك SP ةداع وه اذه .اهب صاخلا FQDN 

.رشنلل

6. 

 مسق يف ريرحت قوف رقنا ،تابلاطملاو SAML تامس نيوكتل
.تابلاطملاو تامسلا

7. 

 .8:ةيلاتلا تابلاطملا نيوكتب مق

ةبولطملا SAML تابلاطم :11 لودجلا



مسالا ةحاسم ردصملا ةمس ةبلاطم

(يضارتفالا) user.userPrincipalname

 فرعم
 مدختسملا

 ديرفلا
(NameID)

http://schemas.xmlsoap.org/ws/2005/05/identity/claims mail.مدختسم
 ناونع

 ديربلا
ينورتكلإلا

http://schemas.xmlsoap.org/ws/2005/05/identity/claims user.givenname  مسا
givenname

http://schemas.xmlsoap.org/ws/2005/05/identity/claims user.surname ةينك
http://schemas.xmlsoap.org/ws/2005/05/identity/claims user.userPrincipalname مسالا

(مسالا ةحاسم حسما — غراف) assignedroles.مدختسم تاعومجم

:تاعومجملا ءاعدإل ةبسنلاب :ةظحالم

user.groups سيلو - ردصمك user.assignedroles مدختسأ ○

 ةمسلا مسا نأ نمضي اذهو .اغراف مسالا ةحاسم لقح نوكي نأ بجي
 دحوم دراوم فرعم نم الدب تاعومجم ةطاسبب وه SAML ديكأت يف

(URI) لماكلاب

○

 اذه نأل user.groups عم ةرركم ةعومجم ةبلاطم ةفاضإب مقت ال
تاضراعت ثودح يف ببستي

○

قيبطتلا راودأ نيوكت

 يف سيلو) قيبطتلا ليجست يف تاقيبطتلا راودأ نيوكت متي
:قيبطتلا راودأ نيوكتل ؛(ةسسؤملا قيبطت

 .1.تاقيبطتلا تاليجست < تاقيبطتلا < ةيوهلا ىلإ لقتنا

 .2.هرايتخاو قيبطتلا نع ثحبلا

 .3.قيبطتلا رود ءاشنإ < قيبطتلا راودأ ىلإ لقتنا

:يلي ام نيوكتب مق ،بولطم رود لكل

Cisco نم IQ ولوؤسم ،لاثملا ليبس ىلع : ضرعلا مسا ○

تاعومجملا/نومدختسملا : اهب حومسملا ءاضعألا عاونأ ○

Cisco نم IQ ولوؤسم ،لاثملا ليبس ىلع :ةميقلا ○

Cisco نم IQ ولوؤسم ،لاثملا ليبس ىلع :فصولا ○

4. 

 .5.قيبطت قوف رقنا



 Cisco نم IQ رود نييعت تابلطتم قباطت راودأ ءاشنإب مق :ةظحالم
 ضرع جمارب وأ CXIQ يروطم وأ CXIQ يلوؤسم ،لاثملا ليبس ىلع)

CXIQ).

 بابسألل ةعومجملا تابلاطم نم الدب تاقيبطتلا راودأ مادختسإ متي
:ةيلاتلا

 ةعومجملا ضرع ءامسأ لاسرإ طقف ةباحسلا يرجأتسمل نكمي ال
P2 وأ P1 صيخرت نودب

○

 نم اهتنمازم تمت يتلا تاعومجملل طقف sAMAccountName لمعي
AD يلحملا

○

 يذلا (UUIDs) يملاعلا ديرفلا فرعملا ةعومجملا فرعم ردصم لسري
هنييعت بعصي

○

 IQ رود تاعقوتل ةقباطم ةلسلس ميق تاقيبطتلا راودأ لسرت
Cisco نم

○

تاقيبطتلا راودأل نيمدختسم نييعت

:تاقيبطتلا راودأل نيمدختسم نييعتل

 .1.تاعومجملاو نومدختسملا < ةسسؤملا قيبطت ىلإ عجرا

 .2.ةعومجم/مدختسم ةفاضإ قوف رقنا

 قيبطتلا رود نييعتب مقو (نيمدختسملا) مدختسملا رتخأ
.بسانملا

3. 

 ةءارقلل ةلباق لسالسك رودلا ميق ضرع متي .نيعي ةقطقط
.SAML ديكأت تاعومجم ةمس يف

4. 

مهتداهشو ايلخاد نيدرشملا فيرعت تانايب ليزنت

:ايلخاد نيحزانلاب ةصاخلا ةداهشلاو فيرعتلا تانايب ليزنتل

 عيقوت ةداهش < يداحأ لوخد ليجست رتخأ ،ةسسؤملا قيبطت نم
SAML.

1. 

-entra-id مساب ظفح) داحتالا فيرعت تانايبل XML ليزنت
metadata.xml).

وأ 

.ةيوديلا ةداهشلا لاخدإل (Base64) ليزنتلا ةداهش

2. 

 .3:دادعإلا مسق نم ةيلاتلا ميقلا ظحال



URL لوخدلا ليجستل (URL SSO IDP) ○

(IDP نايك فرعم) Azure AD فرعم ○

(SLO IDP ب صاخلا URL ناونع) جورخلا ليجستل URL ناونع ○

 ،يرود لكشب عيقوتلا تاداهش ريدي ارتنإلا فرعم نأ امب :ةظحالم
 تريغت املك VA ىلإ اهليمحتو فيرعتلا تانايب ليزنت ةداعإ بجي

.ةعطقتملا ريغ SSO ةمدخ نامضل ةطشنلا ةداهشلا

IDP ارتنإ فرعم ةفاضإ

 ةفاضإ دنع ايئاقلت SAML ل APISIX تاراسم ءاشنإ متي :ةظحالم
IDP يف Cisco IQ، يوديلا راسملا نيوكت ىلإ ةجاحلا نم للقي امم.

:ENTRA ID IDP ةفاضإل

 .1.باسح لوؤسمك VA ىلإ لوخدلا لجس

 .2.ةيوهلا يرفوم < ماظنلا نيوكت < ماظنلا تادادعإ ىلإ لقتنا

 .3.ةيوه رفوم ةفاضإ ىلع رقنا

 .4.("Entra فرعم" ،لاثملا ليبس ىلع) IDP مسا لخدأ

 ،لاثملا ليبس ىلع) (تالاجملا) لاجملا لخدأ
"ciqtestdev.onmicrosoft.com" كتكرش لاجم وأ).

5. 

 ،يدرفلا جورخلا ليجست ليدبت نيكمت رز ليغشتب مق (يرايتخإ)
.ابولطم كلذ ناك اذإ

6. 

 يذلا entra-id-metadata.xml فلم ليمحت وأ تالفإلاو بحسلاب مق
 فيرعت تانايب ليمحت لقح يف Entra فرعم نم هيلع لوصحلا مت

IDP.

7. 

 .8.ظفح قوف رقنا

 نييعت نم ءاهتنالا متي ىتح "ةلمتكم ريغ" ةلاحلا لظت :ةظحالم
.عقوتملا كولسلا وه اذهو ؛رودلا

رودلا نييعت نيوكت

:رودلا نييعت نيوكتل

 نم ديزملا ةنوقيأ رتخأ ،مهتفاضإ تمت نيذلا نيدرشملا نم
.مدختسملا راودأ نييعت ةحفص رهظت .ةطيرخلا راودأ<تارايخلا

1. 



 .2:ةموعدم ةيلاتلا ماظنلا راودأ .ماظن رود لكل IDP رود لخدأ

ماظنلا راودأ :12 لودجلا

فصولا   ةميق) IDP رود
(قيبطتلا رود

ماظنلا رود

 ةفاكل ةلماك تانوذأ
تاءارجإلا CXIQ ولوؤسم account_administrator_ماع

طقف ةءارقلل لوصو CXIQ وروطم account_viewer_ماع

طقف ةءارقلل لوصو  ضرع جمارب
CXIQ account_viewer_ماع

 اهنيوكت مت امك قيبطتلا رود ةميق لسالس مدختسأ :ةظحالم
 ىلع لوصحلل قيبطتلا راودأ نيوكت عجار) Entra فرعم يف امامت

(ليصافتلا نم ديزم

 .4.حاجنلا ىلإ ةلاحلا تاثيدحت .ظفح قوف رقنا

(رورملا ةملك ةقداصم) SAML قفدت نم ققحتلا

:SAML قفدت نم ققحتلل

 .Incognito.1 عضو وأ صاخلا عضولا يف ضرعتسم حتفا

 .https://<your-CIQ-FQDN>/saml/login.2 ىلإ لقتنا

 .Microsoft.3 ىلإ لوخدلا ليجست ةحفص ىلإ كهيجوت ةداعإ نم ققحت

 ةلاح يف MFA) دامتعالا تانايب مادختساب ةقداصملاب مق
.(اهنيوكت

4. 

 ضرع نمو saml/acs/ ىلإ كهيجوت ةداعإ نم ققحت ،ةقداصملا دعب
.Cisco نم IQ قيبطت

5. 

 .6:يلاتلا رمألا ليغشت قيرط نع ةعومجملا جارختسإ نم ققحت

 

kubectl -ncxue logs deployment/apisix –since=5m | grep -E "authentication successful|Extracted group|Total groups"

 

عقوتملا جتانلا

 :مدختسملل SAML عم ةقفاوتملا SAML 2. 0 ةقداصم تحجن
user@domain.com ةدحاو ةعومجمو رفوتم ريغ :لماكلا مسالاب

(CXIQ ولوؤسم :لصألا) CXIQ ولوؤسم :ةجرختسملا ةعومجملا

1 :ةجرختسملا تاعومجملا يلامجإ



ةداهشلا ىلإ ةدنتسملا ةقداصملا نيوكت

 نكمي .رورملا تاملك بناجب CBA ةفاضإ ةيفيك مسقلا اذه حضوي
.ةيفاك طقف رورملا ةملكب ةقداصملا تناك اذإ مسقلا اذه يطخت

CBA ل ةيساسألا تابلطتملا

Windows Server عم AD CS ةئيهت عم CA ليبس ىلع) ةسسؤملل 
("DEV-ADCS-CA" ،لاثملا

○

CA مداخ ىلع PowerShell لوؤسم لوصو ○

Entra فرعمل UserPrincipalName عم ةداهشلل UPN قباطتي نأ بجي ○

تنرتنإلا نم CRL عيزوت ةطقن ىلإ لوصولا بجي ○

AD CS ىلع صيخرت بلاق ءاشنإ

 .CA.1 مداخ ىلع certtmpl.msc حتفا

 .EntraUserCert".2" هتيمستو مدختسملا بلاق ةفعاضمب مق

:بلاقلا نيوكتب مق

تاونس 2 ىلإ 1 نم ةيحالص ،EntraUserCert مسا ضرع :ماع ○

ريفشتلاو عيقوتلا = ضرغلا :بلطلا ةجلاعم ○

بلطلا يف ديروت ددح :عوضوملا مسا ○

 ةقداصم قيبطتلا تاسايس نمضتت نأ بجي :تاقحلملا
(1.3.6.1.5.5.7.3.2) ليمعلا

○

 نيمدختسملل ليجستلاو ةءارقلا تانوذأ حنم :نامألا
مهيلع قدصملا

○

3. 

 .4:يلاتلا رمألا مادختساب بلاقلا رشنب مق

 

Add-CATemplate -Name “EntraUserCert” -Force

 

مدختسم ةداهش رادصإو بلط

 (C:-cert.inf ،لاثملا ليبس ىلع) (INF) صيخرت نيوكت فلم ءاشنإ
:يلاتلا PowerShell يصنلا جمانربلا مادختساب

1. 

 

@” 



[Version] 
Signature = “`$Windows NT`$” 

[NewRequest] 
Subject = “CN= 

 
           

 
            ” 

KeyLength = 2048 
KeySpec = 1 

KeyUsage = 0xa0 
MachineKeySet = FALSE 

ProviderName = “Microsoft RSA SChannel Cryptographic Provider” 
RequestType = PKCS10 
[RequestAttributes] 

CertificateTemplate = EntraUserCert 
[EnhancedKeyUsageExtension] 

OID = 1.3.6.1.5.5.7.3.2 
OID = 1.3.6.1.4.1.311.20.2.2 

[Extensions] 
2.5.29.17 = “{text}” 

_continue_ = “upn= 
 

            
 

             &” 
_continue_ = “email= 

 
             

 
              ” 

“@ | Out-File -FilePath C:-cert.inf -Encoding ASCII 
 

             
 

            
 
 

 

 ،الثم) Entra ID UPN ب <user-UPN> تلدبتسا
user@ciqtestdev.onmicrosoft.com).

2. 

 .3:ةيلاتلا رماوألا ليغشتب مق ،ةداهشلا ءاشنإل

 

certreq -new C:-cert.inf C:-cert.csr

 
 .4:يلاتلا رمألا ليغشتب مق ،قدصملا عجرملا ىلإ بلطلا لاسرإل

 

certreq -submit -config “ 
 

           
 

            \CA-NAME>” C:-cert.csr C:-cert.cer 
 



 

 
 رمألا ليغشتب مق ،قدصملا عجرملا ىلإ ةداهشلا تيبثتل

:يلاتلا
5. 

 

certreq -accept C:-cert.cer

 

تاداهشلا ريدصت

 مق ،(ليمعلل) PFX فلم ةئيه ىلع مدختسملا صيخرت ريدصتل
:يلاتلا يصنلا جمانربلا ليغشتب

 

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -like “* 
 

           
 

            *” } 
$password = ConvertTo-SecureString -String “ 

 
            

 
             ” -Force -AsPlainText 

Export-PfxCertificate -Cert $cert -FilePath C:-cert.pfx -Password $password 
 

            
 
 

 

 يصنلا جمانربلا ليغشتب مق ،(Entra فرعمل) CA رذج ةداهش ريدصتل
:يلاتلا

 

Get-ChildItem Cert:| Where-Object { $_.Subject -like “* 
 

           
 

            *” } | 
Select-Object -First 1 | Export-Certificate -FilePath C:-root.cer -Type CERT 

 
 

 

(MacOS) ليمعلا زاهج ىلع مدختسملا ةداهش داريتسإ

:يلاتلا رمألا ليغشتب مق ،(PFX) مدختسملا ةداهش داريتسال

 



security import /path/to/entra-cert.pfx -k ~/Library/Keychains/login.keychain-db -P “ 
 

           
 

            ” 
 
 

 

:يلاتلا رمألا ليغشتب مق ،قدصملا عجرملا رذج ةداهش داريتسال

 

security import /path/to/ca-root.cer -k ~/Library/Keychains/login.keychain-db

 

 ةلسلس ىلإ لوصولا يف ةمئادلا ةقثلا ىلإ CA ةداهش نييعتل
:حيتافملا

 .1.حيتافملا ةلسلس ىلإ لوصولا حتف

 .2.تامولعم ىلع لوصحلا قوف رقناو قدصملا عجرملا ةداهش نع ثحبا

 .3."ةمئادلا ةقثلا" ىلإ نييعتلا متي ،ةقثلا تحت

 هحتف ةداعإو ضرعتسملا ءاهنإب مق ،داريتسالا دعب :ةظحالم
.ةداهشلا ىلع فرعتلل

ةخسنلا فرعم ىلإ قدصملا عجرملا رذج ةداهش ليمحت

 .Microsoft Entra.1 ةرادإ زكرم ىلإ لوخدلا ليجستب مق

 Certificate < (نيمأت) Security < (ةيامح) Protection ىلإ لقتنا
Authorities (صيخرتلا تاطلس).

2. 

 .ca-root.cer.3 فلم ددحو ليمحت قوف رقنا

 .4.يرذج قدصم عجرم ةداهشك اهيلع ةمالع عضو

 لوصولل الباق نوكي نأ بجي) CRL عيزوت ةطقنل URL ناونع لخدأ
.(ماع لكشب

5. 

ارتنإلا فرعم ةقداصم قرط يف CBA نيكمت

 .1.تاسايسلا < ةقداصملا قرط < ةيامح ىلإ لقتنا

 .2.نيوكتلل ةداهشلا ىلإ ةدنتسملا ةقداصملا ىلع رقنا

 .3.فدهلا تاعومجملا وأ نيمدختسملا ةفاضإو CBA نيكمتب مق

https://entra.microsoft.com
https://entra.microsoft.com


 .4.لماعلا ةيداحأ ةقداصم ىلع ةيامحلا ىوتسم طبضا ،ليكشت تحت

مدختسملا مسا طبر نيوكت

 مدختسملا مسا طبر بيوبتلا ةمالع ىلإ لقتنا ،CBA نيوكت يف
:يلاتلا طبرلا طبضاو

PrincipalName :ةداهشلا لقح ○

userPrincipalName :مدختسملا ةمس ○

 (SAN) ةداهشلا عوضومل ليدبلا مسالا يف UPN نييعتب اذه موقي
.Entra فرعم مدختسمل

CBA قفدت نم ققحتلا

 .Incognito.1 عضو وأ صاخلا عضولا يف ضرعتسم حتفا

 .https://<your-CIQ-FQDN>/saml/login.2 ىلإ لقتنا

 ينورتكلإلا ديربلا لخدأ ،Microsoft لوخد ليجست ةحفص يف
.يلاتلا قوف رقناو مدختسملل

3. 

 .4.(ايئاقلت بلطي دق وأ) ةيكذ ةقاطب وأ ةداهش مادختسإ رتخأ

 بلطي امدنع قيبطتلل ةلباقلا مدختسملا ةداهش رتخأ
.ةداهشلا ديدحت ضرعتسملا

5. 

 ديعيو ،ةداهشلا ةحص نم ققحتي ارتنإلا فرعم نأ نم ققحت
.لمع ةسلج ئشنيو ،SAML ةباجتسإ مادختساب ههيجوت

6. 

 ديدحت يدؤي .ةحيحصلا ليمعلا ةداهش ديدحت نم دكأت :ةظحالم
 ةفلتخم مدختسم ةداهش ،لاثملا ليبس ىلع) ةحيحص ريغ ةداهش

.ةقداصملا لشف ىلإ (ةيحالصلا ةيهتنم ةداهش وأ

اهحالصإو Entra فرعم ءاطخأ فاشكتسأ

 ةنكمملا لولحلاو ةكرتشملا لكاشملا ةيلاتلا ةمئاقلا نيبت
 نيوكتب ةقلعتملا لكاشملا ىلع ةعرسب فرعتلا يف ةدعاسملل

SAML اهلحو ارتنإلا فرعمل.

اهحالصإو ءاطخألا فاشكتسا :13 لودجلا

حالصإلا  ببسلا ةلأسم
 نيوكت نم ققحت

 فرعم تابلاطم
 نيوكت عجار) ارتنإلا

 ال SAML ديكأت
 ىلع يوتحي

NameID ةمس وأ 

 - ةحلاص ريغ SAML ةباجتسإ
دوقفم ينورتكلإ ديرب



حالصإلا  ببسلا ةلأسم
 لوخدلا ليجست
 SAML ل يداحألا

 ديزم ىلع لوصحلل
 .(ليصافتلا نم

 نأ نم ققحت
 هيدل مدختسملا

 ديربلا ةمس
.ةرفوتملا

ينورتكلإ ديرب

 مدختسأ
user.assignedroles 

 نم دكأت .ردصمك
 مدختسملا نييعت
 عجار) قيبطت رودل

 نيمدختسم نييعت
 قيبطتلا راودأل

 نم ديزمل
.(ليصافتلا

 نيوكت متي مل
 ةبلاطم

 وأ تاعومجملا
حيحص ريغ ردصم

 :ةجرختسملا تاعومجملا يلامجإ
0

 ةبلاطملا ةلازإ
user.groups. 
 ب ظافتحالا

user.assignedroles 
.طقف

 نم لك
user.groups و 

user.assignedroles 
ةطشن

ةرركملا تاعومجملا تابلاطم

 راودأ جهن مدختسأ
 عجار) تاقيبطتلا

 راودأ نيوكت
 تاقيبطتلا

 ديزم ىلع لوصحلل
.(ليصافتلا نم

 يه ردصملا ةمس
"ةعومجملا فرعم"

 ىلع رهظت يتلا تاعومجملا
UUIDs ةئيه

 لقح حسمب مق
 يف مسالا ةحاسم

 ةبلاطم تادادعإ
.تاعومجملا

 ةحاسم لقح
 سيل مسالا

اغراف
ليوط URI ةمسلا مسا رهظي

 ليزنت ةداعإب مق
 نم فيرعتلا تانايب

 دعأو Entra فرعم
 Cisco ىلإ هليمحت

IQ.

 ةداهش ريودت مت
IDp مدع وأ 

اهتقباطم
حلاص ريغ SAML عيقوت

 ةمئاق رشنب مق
 لوصولا يف مكحتلا

(CRL) ناونع ىلع 
URL لوصولا نكمي 
 وأ ،ماع لكشب هيلإ

 CA جهن مدختسأ

 لوصولا رذعتي
 نم CRL ىلإ

تنرتنإلا
AADs500191



حالصإلا  ببسلا ةلأسم
 عجار) ايتاذ عقوملا

 لكاشمل CRL لح
 لوصولا ةيناكمإ

 ديزم ىلع لوصحلل
.(ليصافتلا نم

 داريتسإ نم ققحت
 مدختسملا ةداهش
 ىلإ لوصولا يف

 حيتافم ةلسلس
MacOS (عجار 

 ةداهش داريتسإ
 زاهج ىلع مدختسملا

 (MacOS) ليمعلا
 نم ديزمل

 مت ،(ليصافتلا
 يف CBA نيكمت

 عم Entra فرعم
 ةبولطملا تادادعإلا

 CBA نيكمت عجار)
 ةقداصم قرط يف

 Entra فرعم
 ديزم ىلع لوصحلل

 ،(ليصافتلا نم
 ليغشت ةداعإ تمتو

Chrome قيبطتل 
.تارييغتلا

 ريغ ةداهشلا
 يف ةدوجوم

 ةلسلس
 CA وأ حيتافملا

 هب قوثوم ريغ
 مل وأ ليمعلا ىلع
CBA نيكمت متي

ةداهشلا بلط متي مل

 دز
clock_skew_seconds 

 نوكملا يف
 يفاضإلا

 ؛300 وه ريصقتلا)
 30000 مدختسأ

.(ربتخملل

 ةعاسلا فارحنا
ةمظنألا نيب SAML ديكأت ةيحالص تهتنا

 طيطخت لامكإب مق
 نيوكت عجار) رودلا

 رودلا طيطخت
 ديزم ىلع لوصحلل

.(ليصافتلا نم

 نيوكت متي مل
دعب رودلا نييعت

 يف "ةلمتكم ريغ" ةلاحلا
يرهاظلا زاهجلا

لوصولا ةيناكمإ لكاشمل ليدبلا CRL لح

 كب ةصاخلا CA CRL عيزوت ةطقن ىلإ لوصولا نكمملا نم نكي مل اذإ
 عجرملا مدختساف ،(تاربتخملا تادادعإ يف ةعئاشلا) تنرتنإلا نم

:CRL تابلطتم نودب ايتاذ عقوملا قدصملا



 

 
  powershell 

# Create self-signed CA 
$rootCA = New-SelfSignedCertificate ` 

-Subject “CN=CIQ-Test-CA” ` 
-CertStoreLocation “Cert:” ` 

-KeyUsage CertSign, CRLSign ` 
-KeyLength 2048 ` 

-NotAfter (Get-Date).AddYears(5) ` 
-TextExtension @(“2.5.29.19={text}ca=TRUE”) 

# Create user cert signed by the CA 
$userCert = New-SelfSignedCertificate ` 

-Subject “CN= 
 

           
 

            ” ` 
-CertStoreLocation “Cert:” ` 

-Signer $rootCA ` 
-KeyUsage DigitalSignature ` 

-KeyLength 2048 ` 
-NotAfter (Get-Date).AddYears(2) ` 

-TextExtension @( 
“2.5.29.37={text}1.3.6.1.5.5.7.3.2”, 

“2.5.29.17={text}upn= 
 

            
 

             &email= 
 

             
 

              ” 
) 
 

             
 

            
 
 

 

 ارظن .Entra فرعم ىلإ طقف رذجلا قدصملا عجرملا ةداهش ليمحتب مق
 لواحي ال ،Cisco (CDP) فاشكتسأ لوكوتورب نودب ايتاذ عقوم هنأل

.CRL ةحص نم ققحتلا Entra فرعم

دادعإلل ةيعجرملا ةمئاقلا لامكإ

 مادختساب VA نيوكتل ةلماك دادعإ رايتخإ ةمئاق مسقلا اذه فصي
.يرايتخالا CBA و Microsoft فرعمل SAML قيبطت

ارتنإلا فرعمل SAML قيبطت دادعإ

Entra فرعم يف (ضرعم ريغ) ةسسؤم قيبطت ءاشنإ ○



 SP فيرعت تانايب لاخدإ قيرط نع يساسأ SAML نيوكت نيوكت
ايودي

○

 ينورتكلإلا ديربلا كلذ يف امب) تابلاطملاو تامسلا نيوكت
(user.Assignedroles مادختساب تاعومجملاو مسالاو

○

قيبطتلا ليجست يف تاقيبطتلا راودأ ءاشنإ ○

تاقيبطتلا راودأل نيمدختسم نييعت ○

داحتالا فيرعت تانايبل XML ليزنت ○

Cisco نم IQ نيوكت

 فرعم فيرعت تانايب ليمحت قيرط نع Cisco IQ يف IDP ةفاضإ
دادعتلا

○

 IQ ماظن راودأل قيبطتلا رود ميق نييعتل رودلا نييعت نيوكت
Cisco نم

○

 ةملك ىلإ ةدنتسملا لوخدلا ليجست تايلمع ةحص نم ققحتلا
ةياهن ىلإ ةياهن نم رورملا

○

تالجسلا يف حيحص لكشب تاعومجملا جارختسإ نم ققحتلا ○

(يرايتخإ) ةداهشلا ىلإ ةدنتسملا ةقداصملا

ليمعلا ةقداصمل EKU مادختساب AD CS ىلع ةداهش بلاق ءاشنإ ○

Entra فرعم مدختسمل قباطم UPN عم مدختسم ةداهش رادصإ ○

ليمعلا زاهج ىلع اهتيبثتو PFX فلمك مدختسم ةداهش ريدصت ○

ليمعلا زاهج ىلع قدصملا عجرملا ةداهش يف ةقثلا ○

 عجارم < ةيامحلا تحت ةقداصملا فرعم ىلإ CA رذج ةداهش ليمحت
تاداهشلا

○

ةقداصملا قرط يف CBA نيكمت ○

(userPrincipalName و PrincipalName) مدختسملا مسا طبر نيوكت ○

ةياهن ىلإ ةياهن نم CBA ىلإ لوخدلا ليجست لمع نم ققحتلا ○

SCP مداخ ةفاضإ

 ةيرورضلا ةيقرتلا تافلم داريتسال اقبسم اطرش SCP مداخ دعي
.هحالصإ وأ هتيقرت وأ Cisco IQ تيبثت ةفاضإل

:SCP مداخ ةفاضإل



 ةحفص رهظت .SCP مداخ < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.SCP مداخ

1. 

SCP مداخل ةيسيئرلا ةحفصلا

 .SCP.2 مداخ نيوكت ةحفص ضرع متي .SCP مداخ نيوكت قوف رقنا

SCP مداخ نيوكت

 .3.فيضملا مسا/IP ناونع لخدأ

 .4.اذفنم لخدأ

 .5.ديعبلا ليلدلا لخدأ

 .6.مدختسم مسا لخدأ

 .7.رورم ةملك لخدأ

 .8.ديكأت ضرع متي .ظفح قوف رقنا

دوجوم SCP مداخ ريرحت

:دوجوم SCP مداخ ريرحتل



 .SCP.1 مداخ ةحفص ىلإ لقتنا

فاضم SCP مداخ

 .2.بولطملا دوجوملا SCP مداخ ريرحت قوف رقنا

SCP مداخ ريرحت

 .3.ةجاحلا بسح ليصافتلا ليدعتب مق

 .4.ظفح قوف رقنا

ماظنلا ةرادإ

 .مدختسملا ةهجاو لالخ نم Cisco IQ VA رادصإ ثدحأ ىلإ ةيقرتلا كنكمي
.Cisco نم IQ تانايب تالصوم ةحفص نم ققحتلا اضيأ كنكمي

ماظنلا ثيدحت ةلودج ةداعإ

:ماظنلا ثيدحت ةلودج ةداعإل



ماظنلا ةرادإ

 ةحفص رهظت .ماظنلا ةرادإ < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
 متي يذلا ماظنلا رادصإ ةحفصلا هذه ضرعت .ماظنلا ةرادإ

 مسق نوكي ،تاثيدحت يأ نيوكت مدع ةلاح يف ؛ايلاح هليغشت
.اغراف ثيدحتلا تاظوفحم

1. 

ماظنلا ةيقرت

 .2.ثيدحت نيوكت ةحفص رهظت .ثيدحت لكشي ةقطقط

ةيقرتلا نيوكت



 .3.رخآ تقو ةلودجل ثيدحتلا لودج رتخأ

 ةمزحلا مجح ىلع ةدملا دمتعي ؛فلملا ليمحت لمتكي ىتح رظتنا
.ةكبشلا ةعرسو

4. 

 ريشأتلا ةمالع ةنوقيأ نم ققحتلا قيرط نع حجانلا ثيدحتلا ديكأت
.ثيدحتلا ةلاح دومع نمض ةضورعملا

ماظنلا ةيقرت لوادج ريرحت

 نيوكت ةلاح يف .ماظنلا تايقرتل صصخم ينمز لودج ءاشنإ كنكمي
 مدختسملا لبق نم ةددحملا خيراوتلا يف تايقرتلا ثدحت ،صصخم لودج

 ةيقرتل لودج ءاشنإل .ىوصقلا حامسلا ةرتف لالخ ىقبت نأ ةطيرش
:ماظنلا

ةنايصلا ريرحت

 ةذفان قوف رقنا ،ماظنلا ةرادإ ةحفص يف يلاحلا ماظنلا مسق نم
.ةنايصلا ريرحت

1. 

ةنايصلا ةذفان ريرحت

 .2.تقولاو مويلا ةلدسنملا مئاوقلا نم ارايخ رتخأ

 ليغشت متي .حاجنب ةنايصلا ةذفان ةلودج تمت .ظفح قوف رقنا
.ضورعملا لودجلل اقفو ثيدحتلا

3. 



 ماظنلا موقيس ،ةيقرتلل لودج نيوكت مدع لاح يف :ةظحالم
 ءارجإل (2) ناعوبسأ اهتدم حامس تارتفل ةيضارتفا تادادعإ عضوب

 ءارجإل عيباسأ (4) ةعبرأو ليغشتلا ةداعإ نود ةيقرتلا تايلمع
 تارتف دعب .ليغشتلا ةداعإ بلطتت يتلا ةيقرتلا تايلمع

 يف لشف ثودح ةلاح يف.ايودي تاثيدحتلا ءارجإ بجي ،هذه حامسلا
 ةداعإ ةيلمع (2) ىلإ لصي ام ذيفنتب ماظنلا موقي ،ةيقرتلا

 ءدبلا بلطتت اهنكلو ةثلاث ةلواحم ةلودج تمت .ةيئاقلت ةلواحم
.يوديلا

دقعلا ةرادإ

 ضرعل دقعلا ةرادإ < ماظنلا ةرادإ < ماظنلا نيوكت ىلإ لقتنا
.كب ةصاخلا ةعومجملا يف اهترادإو دقعلا

1. 

دقعلا ةرادإ

 ناونع ،ةدقعلا عون ،hostname ،ةدقع لك ةلاح دقعلا ةمئاق ضرعت
IP، ريخألا ةنمازملا تقوو ،ةباوبلا ،ةكبشلا عانق.

2. 

 ةدقعلا نأ ىلإ ةلاحلا دومع يف ءاقرز رايتخإ ةمالع ريشت :ةظحالم
.ةطشن

ايودي ماظنلا ةيقرت

 Cisco IQ نم يئاقلتلا عيزوتلا اهيف نوكي يتلا تاهويرانيسلا يف
SAAs قيرط نع ايودي ماظنلا ةيقرت ءارجإ كنكمي ،رخأتم وأ رفوتم ريغ 

 ماظنلا ةيقرتل .Cisco IQ SAAs نم ةرشابم ةيقرتلا ةمزح ليزنت
:ايودي

 .Cisco.1 نم IQ SAAs ىلإ لوخدلا لجس

 .2.مزحلا جولاتك < ماظنلا تادادعإ < ةيسيئرلا ةحفصلا ىلإ لقتنا

http://iq.cisco.com/
http://iq.cisco.com/
http://iq.cisco.com/


جماربلا جولاتك

 قوف رقنا ،Cisco IQ Virtual Appliance يرهاظلا زاهجلا ةقاطب يف
.ةيقرتلا مزح < ليزنتلا تارايخ

3. 

ةيقرتلا ةمزح

 .4.ةلدسنملا ةمئاقلا نم يلاحلا رادصإلا رتخأ

 .5.ةلدسنملا ةمئاقلا نم ءانبلا عون رتخأ

 .6.ةلدسنملا ةمئاقلا نم فدهلا رادصإلا رتخأ

 .7.ةيقرتلا ةمزح تاليزنت .ليزنت قوف رقنا

 .Cisco IQ VA.8 ىلإ لقتنا

 .9.ماظنلا ةرادإ < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم



ثيدحتلا نيوكت

 .10.ثيدحت لكشي ةقطقط

يلحملا فلملا ليمحت

 .Radio.11 يلحملا فلملا ليمحت رز قوف رقنا

 لقح ىلإ اهليزنت مت يتلا ةيقرتلا ةمزح فلم بحسا وأ ددح
.ليمحتلا

12. 

 ةمزحلا مجح ىلع ةدملا دمتعي ؛فلملا ليمحت لمتكي ىتح رظتنا
.ةكبشلا ةعرسو

13. 

SSL تاداهش نيوكت

 اهنيكمتو اقبسم ايتاذ ةعقوملا ةيضارتفالا ةداهشلا تيبثت متي
 .ايرايتخإ ةصصخملا SSL تاداهش ليمحت كنكمي نكلو ،Cisco IQ يف
 ؛HTTPS تالاصتال اهمادختسإ متي ،ةصصخم SSL ةداهش نيكمت دنع

 ةداهشلا ىلإ ايئاقلت ماظنلا عجري ،اهفذح وأ ةداهشلا ليطعت ةلاح يف
.ةيضارتفالا SSL ةداهش فذح وأ ريرحت نكمي ال .ةيضارتفالا



 .لقألا ىلع اموي 90 ةداهشلا ةيحالص ىقبت نأ بجي :ةظحالم
 90 نم لقأ اهل نوكي امدنع "ءاهتنالا كشو ىلع" ةداهشلا ربتعت
 وأ SSL ةداهش ةفاضإ دعب .ةيحالصلا ءاهتنا ىتح ةيقبتم اموي
 حضوم وه امك ةديدجلا SSL ةداهش ليمحت بجي ،اهفذح وأ اهريرحت

 نيدرشملل وأ اتكوأ يف ايلخاد نيدرشملل SLO نيوكت لامكإ يف
.ADFS يف ايلخاد

ةصصخم SSL ةداهش ةفاضإ

:ةصصخم SSL ةداهش ةفاضإل

 رهظت .SSL تاداهش < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.كماظنل SSL تاداهش عيمج درست ،SSL تاداهش ةحفص

1. 

SSL ةداهش ةفاضإ

.ةصصخم SSL ةداهش ةفاضإ ىلع رقنا

 ةداهشلا نم لك نمضتي txt. فلم ليمحتب مق :ةظحالم
 نكمي .ةيصن لسالسك حيتافملاو ةيصوصخلل ةنسحملا
 فلملا يوتحي نأ بجي .ةرم لك يف طقف دحاو txt. فلم ليمحت

.صاخلا حاتفملاو ةداهشلا نم لك ىلع

2. 

SSL ةداهش ليمحت



 مسق تحت ةصصخملا SSL ةداهش ليمحت وأ تالفإلاو بحسلاب مق
.SSL ةداهش

3. 

 .4.ةصصخملا SSL ةداهش ليدبت نيكمت رزلا ليغشتب مق

ةداهشلا نيكمت

 نودب ةداهشلا ليمحت ديرت تنك اذإ ليغشتلا فاقيإب مق :ةظحالم
.اروف اهطيشنت

 .5.ةداهشلا نيكمت ىلع رقنا

 .6.ظفح قوف رقنا

 ةداهش طيشنت ءاغلإ متي .ةطشنو ةنكمم ةصصخملا SSL ةداهش
.ايئاقلت ةيضارتفالا ماظنلا

ةصصخم SSL ةداهش ريرحت

 ليطعت وأ ةديدج ةداهش ليمحتل ةصصخملا SSL ةداهش ريرحت كنكمي
:ريرحتلل .ايلاح اهنيكمت مت يتلا ةداهشلا

 .1.ةبولطملا ةصصخملا SSL ةداهش ىلإ لقتنا

 ريرحت ةحفص رهظت .ريرحت < تارايخلا نم ديزملا ةنوقيأ رتخأ
.SSL ةداهش

2. 

 .3.بولطم وه امك ةداهشلا ليصافت ريرحتب مق

 .4.ظفح قوف رقنا

ةصصخملا SSL ةداهش فذح

 ءارجإ اهنكلو ،تقو يأ يف ةصصخم SSL ةداهش فذح نكمي :ريذحت
 يف ةديدج ةصصخم ةداهش ليمحت كنكمي ؛هنع عجارتلا نكمي ال

.فذحلا دعب تقو يأ

:فذحلل



 .1.ةبولطملا ةيصخشلا SSL ةداهش ىلإ لقتنا

 .2.فذح < تارايخلا نم ديزملا ةنوقيأ رتخأ

 ةداعإ متيو ،ةصصخملا ةداهشلا فذح متي .ةداهشلا فذح ىلع رقنا
.ايئاقلت ةيضارتفالا ةداهشلا طيشنت

3. 

Syslog مداخ نيوكت

 مداوخ نيوكت "باسحلا لوؤسم" رود مهيدل نيذلا نيمدختسملل نكمي
syslog ىلإ لصي ام نيوكت نكمي .ماظنلا تالجس ريدصتل ةيجراخلا 

.syslog (2) نيمداخ

 لهؤم لاجم مساك سيلو IP ناونعك syslog مداخ ديدحت بجي :ةظحالم
.(FQDN) لماكلاب

syslog مداخ ةفاضإ

:syslog مداخ ةفاضإل

 ةحفص رهظت .syslog مداخ < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
Syslog Server.

1. 

syslog مداخ ةفاضإ

 .syslog server.2 ءاشنإ ةحفص رهظت .syslog مداخ ةفاضإ قوف رقنا



syslog مداخ ءاشنإ

 .3.فيضملا مسا/IP ناونع لخدأ

 .4.ذفنملا لخدأ

 ةلدسنملا ةمئاقلا نم قيبطتلل لباقلا لوكوتوربلا ددح
.(UDP، TCP ،لاثملا ليبس ىلع) لوكوتوربلل

5. 

 .syslog.6 مداخ نيكمت ليدبت رز ليغشتب مق

 هتفاضإ تمت يذلا syslog مداخو ديكأت ضرع متي .ظفح قوف رقنا
.Syslog Server ل ةيسيئرلا ةحفصلا ىلع اثيدح

7. 

هنيوكت مت يذلا Syslog مداخ ريرحت

:هنيوكت مت syslog مداخ ريرحتل

 .1.بولطملا syslog مداخ ىلإ لقتنا

 مداخ ريرحت ةحفص رهظت .ريرحت < تارايخلا نم ديزملا ةنوقيأ رتخأ
syslog.

2. 

 نيكمت ليدبت ليغشت فاقيإب مق وأ ليصافتلا ريرحتب مق
.ةجاحلا بسح ،syslog مداخ

3. 

 .4.ظفح قوف رقنا

هنيوكت مت يذلا syslog مداخ فذح

:هنيوكت مت syslog مداخ فذحل

 .1.بولطملا syslog مداخ ىلإ لقتنا

 .2.ديكأت ضرع متي .فذح < تارايخلا نم ديزملا ةنوقيأ رتخأ

 .syslog.3 مداخ فذح قوف رقنا



تالجسلاو طاشنلا

 مدختسملا تاءارجإل الصفم الجس تالجسلاو ةطشنألا رفوت
 يلوؤسمل حمسي امم ،Cisco ءاكذ لدعم ىلع تأرط يتلا تارييغتلاو

.ةيفافشلا ىلع ظافحلاو مدختسملا ةطشنأ بقعتب باسحلا

تالجسلاو طاشنلا

 نم (تالجسلاو طاشنلا) Activity & Log ددح ،تالجسلاو طاشنلا ضرعل
.ماظنلا تادادعإ ةمئاقلا

:تالجسلاو طاشنلا

 ىوتسم ىلع تاقيبطتلا ةجمرب ةهجاو تايلمع عيمج ليجست
ةباوبلا

○

 كدعاستل ثحبلا تايناكمإو ،تاحفصلا ميقرت ،تاحشرملا معدي
ةلوهسب اهترادإو تامولعملا ىلع روثعلا ىلع

○

:ةيلاتلا حشرملا تارايخ رفوتت

 ىلإ ليجستلاب ةيفصتلا لماوع موقت :هليجست مت خيرات رخآ
ددحم ينمز قاطن

○

 ليبس ىلع) ةروطخلا بسح تالجسلا ةيفصت :لجسلا ىوتسم
(تامولعملاو ،ريذحتلا ،أطخلا ،لاثملا

○

ماظنلا طاشن عون بسح ةيفصتلا لماوع تالجس :طاشنلا عون ○

ددحم أطخ زمرل ةيفصتلا لماوع :أطخلا زمر ○

تاراعشلا

 ماظنلا ىوتسم ىلع تاتفال ةئيهت تاباسحلا يلوؤسمل نكميو



.قفاوتلاو نامألا ريياعمب ءافولل

 راعشلاب رارقإلا كيلع بجي :يمازلإلا لوخدلا ليجست جذومن
.لوخدلا ليجست ةشاش ىلإ ةعباتملا لبق يمازلإلا

○

 قيبطتلا ربع اهضرع متي ةصصخم تاتفال هذه :قيبطتلا راعش
.ةحجانلا ةقداصملا دعب

○

ةيمازلإلا لوخدلا ليجست طئاسو تاتفال نيوكت

:يمازلإ راعش نيوكتل

 ةحفص ضرعت .تاراعش < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.تاراعشلا

1. 

يمازلإلا راعشلا نيوكت

 رهظت .يمازلإلا لوخدلا ليجست جذومن يف نيوكت قوف رقنا
.ةيمازلإلا لوخدلا ليجست ةقيرط ريرحت ةحفص

2. 

يمازلإلا لوخدلا ليجست جذومن راعش ريرحت

 .3.هليطعت وأ راعشلا نيكمتل ليدبتلا قوف رقنا

 .4.طورشملا ناونعلا لخدأ



 .5.طورشملا ىوتحملا لخدأ

 .6.يمازلإلا لوخدلا ليجست جذومن ظفح متي .ظفح قوف رقنا

تاقيبطتلا تاراعش نيوكت

:قيبطت راعش نيوكتل

 ةحفص ضرعت .تاراعش < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.تاراعشلا

1. 

راعشلا نيوكت

 ريرحت ةحفص ضرع متي .قيبطتلا راعش يف نيوكت قوف رقنا
.قيبطتلا راعش

2. 

قيبطتلا راعش ريرحت

 .3.هليطعت وأ راعشلا نيكمتل ليدبتلا قوف رقنا

 .4.راعش نول رتخأ



 .5.راعشلا ناونع لخدأ

 .6.راعشلا ىوتحم لخدأ

 .7.راعش عقوم رتخأ

 .8.قيبطتلا ربع راعشلا ضرعي .ظفح قوف رقنا

تاراعشلا ريرحت

:راعش ريرحتل

 ةحفص ضرعت .تاراعش < ماظنلا نيوكت رتخأ ،ماظنلا تادادعإ نم
.تاراعشلا

1. 

تاراعشلا ريرحت

 .2.قيبطتلا راعش ريرحت ةحفص ضرع متي .ريرحت قوف رقنا

قيبطتلا راعش ريرحت

 .3.ةبولطملا ليصافتلا ريرحتب مق

 .4.هليطعت وأ راعشلا نيكمتل ليدبتلا قوف رقنا



 .5.ظفح قوف رقنا

اهحالصإو ءاطخألا فاشكتسا

 اهلقنو Cisco IQ ماظن نم لجسلاو صيخشتلا تافلم عيمجت كنكمي
 دنع معدلا قيرف عم تافلملا هذه ةكراشم نكمي .SCP مداخ ىلإ نامأب

 فاشكتسأ يف ةدعاسملاو ميق قايس ريفوتل تالكشم نع غالبإلا
.اهحالصإو ءاطخألا

:لجسلاو صيخشتلا تافلم عيمجتل

 .Cisco IQ.1 ىلإ لوخدلا لجس

ةيسيئرلا ةمئاقلا

 Enter ىلع طغضاو "3" لخدأ ،Cisco نم IQ ةيسيئرلا ةمئاقلا نم
.ماظنلا تاصيخشت ديدحتل

2. 



ماظنلا تاصيخشت

 .SCP/SFTP.3 مداخ ناونع لخدأ

 .SCP/SFTP.4 مداخ ذفنم لخدأ

 .SCP/SFTP.5 مداخ راسم لخدأ

 .6.لوكوتورب ديدحت

 .7.مدختسملا مسا لخدأ

 .8.رورملا ةملك لخدأ

 .9.ماظنلا تاصيخشت ةعباتمل Enter ىلع طغضاو "C" لخدأ



ماظنلا صيخشت ةيلمع لامتكا

:ةيلاتلا تاءارجإلا ذيفنتب موقيو صيخشتلا ةيلمع ماظنلا أدبي

لوصولا ةيناكمإ نم ققحتلا ○

ماظنلا تامولعم عيمجت ○

Kubernetes تامولعم عيمجت ○

تالجسلا عيمجت ○

ماظنلا تاصيخشت ةعومجم ريضحت ○

ماظنلا تاصيخشت ةمزح ليمحت ○

 مت يتلا ةمزحلا مسا ىلإ ريشت ديكأت ةلاسر رهظت ،اهلامتكا درجمبو
.اهؤاشنإ

معدلا ةدحو

 نم IQ SAAs لئاسر نم ةددحملا MODULE و VA معد تالاح ءاشنإ كنكمي
Cisco. قيبطت يف معدلا ةدحو رفوتت Cisco IQ SAAs ةرظن رفوتو 

 ةقيرط ةيفصت نم كنكمي وهو .كب ةصاخلا معدلا تالاح ىلع ةعمجم
 ةيؤرلا ةيناكمإ رفوي امم ،اهصيصختو اهبيترتو تالاحلا ةمئاق ضرع

 .اهيلإ لوصولا كل قحي يتلا ةلفقملاو ةحوتفملا تالاحلا نم لكل
 يف ةيطمنلا معدلا ةدحو لوح اليصفت رثكأ تامولعم ىلع لوصحلل

Cisco IQ SAAs، ليغشت ءدب ليلد عجار IQ SAAs نم Cisco.

https://www.cisco.com/c/ar_ae/support/docs/cx/cisco-iq/getting-started-guide/cx225778-cisco-iq-getting-started-guide.html
https://www.cisco.com/c/ar_ae/support/docs/cx/cisco-iq/getting-started-guide/cx225778-cisco-iq-getting-started-guide.html
https://www.cisco.com/c/ar_ae/support/docs/cx/cisco-iq/getting-started-guide/cx225778-cisco-iq-getting-started-guide.html
https://www.cisco.com/c/ar_ae/support/docs/cx/cisco-iq/getting-started-guide/cx225778-cisco-iq-getting-started-guide.html


 ةدحو تازيم مظعم ىلإ لوصولا Cisco IQ VA ءالمعل نكمي :ةظحالم
 ةدعاسملا زكرم تالاح حتف كلذ يف امب ،Cisco نم IQ SAAs معد

 ةيطمنلا تادحولاو Cisco IQ VA ب ةقلعتملا (TAC) ةينقتلا
.اهترادإو تاجتنملا تالاح ءاشنإ ىلإ ةفاضإلاب ،اهب ةصاخلا

معد ةلاح ءاشنإ

 .Cisco IQ SAAs لئاسر يف ةددحملا MODULE و VA تالاح ءاشنإ كنكمي
:ةلاح ءاشنإل

 .Cisco.1 نم IQ (SAAs) ىلإ لوخدلا لجس

 ةذفان حتفت .ةلكشم نع غالبإلا < تاميلعتلا ةنوقيأ قوف رقنا
.ةلكشملا ريرقتلا

2. 

ةلكشم نع غالبإلا

 .3.ةبولطملا ليصافتلا ريفوت

 .4.لاسرإ قوف رقنا

http://iq.cisco.com/
http://iq.cisco.com/
http://iq.cisco.com/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


