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ةمدقملا

 ةيؤر ةيناكمإ نيسحتل ةممصملا تازيملاو تانيسحتلا ءالمعلل Cisco IQ™ زارطلا رفوي
 ةفاضإلاب .تالاحلا ةرادإ طيسبت نع الضف ،مهتائيب ربع ءاكذ رثكأ ىؤر ريفوتو لوصألا

 نيسحت ىلع يعانطصالا ءاكذلا دعاسم لثم يعانطصالا ءاكذلا تازيم لمعت ،كلذ ىلإ
 مهف ريفوت لالخ نم Cisco يف ءاكذلا ءاكذلا ىوتسم مدختسم ةبرجتو ةيليغشتلا جئاتنلا

 طيسبتو ةفرعملا ىلع ةمئاق ةيقابتسإ تارارق ذاختإ نم نيمدختسملا نكمي يقايس
.حاجنلاو ءالمعلا كارشإل تايلمعلا

 نم نمآ لكشب اهلقنو لوصألا تانايب عبتت تانايب عمجب Cisco نم IQ طابترإ موقي
 كدعاستو AI ةينقتب لمعت ةيؤبنت ىؤر رفوي امم ،Cisco IQ رايعم ىلإ ةيلحملا ةكبشلا

.ليغشتلا ةءافك ريفوتو تالكشملا عقوتو ةكبشلا ةيؤر ةيناكمإ نيسحت ىلع

.Cisco IQ Link v1.2.0 ل ةفورعملا تالكشملاو ةديدجلا تازيملا دنتسملا اذه حضوي

ةيسيئرلا ايازملا

.ةيلاتلا ةديدجلا تازيملا رادصإلا اذه مدقي

ةديدج ةزهجأ ةعومجم معد

.ةنسحملا ةزهجألا فاشتكا تاناكمإ Cisco نم IQ لصوم نآلا معدي

LLDP و CDP فاشتكا

 طابترالا ةقبط فاشتكا لوكوتورب تالوكوتورب مادختساب ةزهجألا فاشتكا ةيناكمإ حيتي
(CDP) طابترالا ةقبط فاشتكا لوكوتوربو (LLDP) يلوأ زاهج نم اءدب.

IP قاطن فاشتكا

.ةددحملا IP نيوانع تاقاطن لخاد ةزهجألا حسمب Cisco نم IQ لصوم نآلا حمسي



فلملا ليمحت مادختساب يئوضلا حسملا

 ىلإ ةفاضإلاب ةددعتم IP تاقاطن ىلع يوتحت يتلا تافلملا ليمحت نيمدختسملل نكمي
.ايئاقلت زاهجلا فاشتكا ءارجإل ةددعتملا LLDP و CDP تالاخدإ

مدختسملا ةرادإ تانيسحت

 رفوي امم ،هترادإو مدختسملا ةقداصم تايلمع طيسبت ىلإ ةيلاتلا تانيسحتلا فدهت
.ماظنلا لخاد نيمدختسملل لضفأ انامأو ةبقارم

Microsoft Entra IDP SSO جمانرب

 دوزمك (Azure AD مساب اقباس فورعملا) Microsoft Entra فرعم نآلا Cisco نم IQ طابترإ معدي
 تاسسؤملل حيتي امم ،ةمات ةسالسب (SSO) يداحألا لوخدلا ليجست تاناكمإل (IDP) ةيوه

 ىلع ةزيملا هذه لمعت .ةيزكرملا ةقداصملل يلاحلا Entra فرعمل ةيساسألا ةينبلا مادختسإ
 (MFA) لماوعلا ةددعتم ةقداصملاو طورشملا لوصولا جهن مادختسإ لالخ نم نامألا نيسحت

.ةسسؤملا ةئف نم ةيلاحلا

يلحملا مدختسملا ةرادإ

 تازايتماب عتمتلا عم مهترادإو نيمدختسم ةدع ىلإ نامأب مامضنالا نيمدختسملل نكمي
 لوؤسملا ةطساوب مهؤاشنإ مت نيذلا نييلحملا نيمدختسملل نكمي .ةزيمتم لوصو

 مهب ةصاخلا رورملا تاملك نييعتو مهل لوخد ليجست لوأ ءانثأ "ليجستلا" رايخ مادختسإ
.لوؤسملا ةطساوب هنيوكت مت يذلا ينورتكلإلا ديربلا ناونع مادختساب نمآ لكشب

ةيتاذلا ةمدخلا نامأ ةرادإ

 ىلإ لوصولا يف مكحتلا رفوي امم ،لقتسم لكشب ةيلحملا نامألا تادادعإ ةرادإ نآلا كنكمي
 رورملا تاملك طبض ةداعإ ىلع ةردقلا ةيتاذلا ةمدخلا تاردق نمضتت .هدادرتساو باسحلا

 ةجاحلا نود انامأو ةطاسب رثكأ ةبرجت مدختسملل حيتي امم ،نامألا ةلئسأ ةئيهتو ةيسنملا
.يجراخ معد ىلإ

نيوكتلل لباقلا لوخدلا ليجست راعش

 ليجست راعش ةزيم نآلا Cisco نم IQ طابترإ رفوي ،نامألا تاسرامم لضفأ عم قفاوتلا معدل
 تاريذحتو ةيمازلإلا ماظنلا تامالعإ ضرع باسحلا يلوؤسمل حيتي امم ،نيوكتلل ةلباق لوخد

 اهنييعت نكميو لماكلاب صيصختلل ةلباق تاراعشلا .لوخدلا ليجست ةشاش ىلع نامألا
.لوخدلا ليجست لبق ةحيرص مدختسم تاراعشإ بلطتل



ةعئاشلا تالكشملا

.Cisco نم IQ طابترإ يف طشن لكشب ةيلاتلا تالكشملا ةجلاعم متي

UNIX cron ةغايص ةرركتملا ةلودجلا لقح ضرعي

 UNIX ريبعت ةكبشلل يئوضلا حسملا تافلم ليمحتل رركتملا لودجلا لاخدإ بلطتي ،ايلاح
cron نيعلطملا ريغ نومدختسملا دجي دق .(* * 2 0 ،لاثملا ليبس ىلع) لوقح (5) ةسمخب 

 لوصحلا نيمدختسملل نكمي ،كلذ عمو .حضاو ريغ اذه لاخدإلا قيسنت cron ةلمج ءانب ىلع
.تنرتنإلا ربع ةلثمألاو cron ةلمج ءانب لوح ةيليصفتلا تامولعملا نم ديزم ىلع

Syslog مداخ ناونع ديدحت

.domain name (FQDN) لماكلاك الو ناونعك تنيع تنك يغبني لدان syslog لا ،ايلاح

ليكولا ةقداصمل ةصاخلا فورحلا نم دحلا

 ةصاخ فرحأ مادختسإ يدؤي دق .ةصاخلا فرحألا ليكولا ةقداصم دامتعا تانايب معدت ال ،ايلاح
 Cisco طابترإ نيب لاصتالا يف لكاشم ثودح ىلإ رورملا ةملك وأ ليكولا مدختسم مسا يف

IQ و Cisco IQ.

اهلح مت لكاشم

.V1.2.0 رادصإلا نم ءزجك ةيلاتلا تالكشملا لح مت

رورملا ةملك ةنمازم

 تحت) Cisco IQ طابترإ مدختسم ةهجاو ربع يلحملا لوؤسملا رورم ةملك ثيدحت لشف ،اقباس
 يف ءاطخأ ىلإ ىدأ امم ،VM SSH لوصو عم ةنمازملا يف (يلحملا لوؤسملا نامأ تادادعإ

 ةصاخلا دامتعالا تانايب ثيدحت نآلا نيمدختسملل نكميو ،ةلكشملا هذه لح مت .ةقداصملا
 تاضراعت لحل يفاضإ معد وأ يودي لخدت ىلإ ةجاحلا نود مدختسملا ةهجاو لالخ نم مهب

.ةقداصملا

تانايبلا عيمجت ءانثأ تاقيبطتلا ةجمرب ةهجاو لدعم دح ءاطخأ

 ةلماكلا زاهجلا تانايب ةعومجم عيمجت يف رخآل نيح نم Cisco IQ طابترإ لشف ،قباسلا يف



 دح زواجت" أطخ ىلإ ىدأ امم ،Catalyst زكرمل API لدعم دودح بلطلا نيزخت تادحو تزواجت امدنع
 تانايبلا عمج ةيلمع نيسحت مت ؛ةلكشملا هذه لح مت ."(API) تاقيبطتلا ةجمرب ةهجاو لدعم

 لكشب تانايبلا دادرتسإ نمضيو ءاطخألا هذه ثودح عنمي امم ،ربكأ ةءافكب تابلطلا ةرادإل
.قسانتم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


