
IQ Cisco v1.1.1 طابترإ رادصإ تاظحالم

ةمدقملا

 ،لوصألا ةيؤر ةيناكمإ نيسحتل ةممصملا تازيملاو تانيسحتلا ءالمعلل Cisco IQ TM مدقت
 .تالاحلا ةرادإ طيسبت نع الضف ،مهب ةصاخلا تائيبلا ربع ءاكذ رثكأ ىؤر ريفوتو

 ىلع يعانطصالا ءاكذلا دعاسم لثم يعانطصالا ءاكذلا تازيم لمعت ،كلذ ىلإ ةفاضإلاب
 لالخ نم Cisco يف ءاكذلا ءاكذلا ىوتسم مدختسم ةبرجتو ةيليغشتلا جئاتنلا نيسحت
 ةفرعملا ىلع ةمئاق ةيقابتسإ تارارق ذاختإ نم نيمدختسملا نكمي يقايس مهف ريفوت

.حاجنلاو ءالمعلا كارشإل تايلمعلا طيسبتو

 نم نمآ لكشب اهلقنو لوصألا تانايب عبتت تانايب عمجب Cisco نم IQ طابترإ موقي
 كدعاستو AI ةينقتب لمعت ةيؤبنت ىؤر رفوي امم ،Cisco IQ رايعم ىلإ ةيلحملا ةكبشلا

.ليغشتلا ةءافك ريفوتو تالكشملا عقوتو ةكبشلا ةيؤر ةيناكمإ نيسحت ىلع

.Cisco IQ Link v1.1.1 ل ةفورعملا تالكشملاو ةديدجلا تازيملا دنتسملا اذه حضوي

ةيسيئرلا ايازملا

 متي مل .OVA بيكرتل ماعلا رارقتسالا تانيسحتو ءاطخألا حالصإ رادصإلا اذه نمضتي
.رادصإلا اذه يف ةديدج تازيم يأ ميدقت

ةعئاشلا تالكشملا

.Cisco نم IQ طابترإ يف طشن لكشب ةيلاتلا تالكشملا ةجلاعم متي

VM ىلإ SSH لوصوو Cisco IQ طابترإ نيب رورملا ةملك ةنمازم لشف

 تادادعإ يف) Cisco IQ طابترإ مدختسم ةهجاو ربع يلحملا لوؤسملا رورم ةملك ثيدحت لشفي
 يف ءاطخأ يف ببستي امم ،VM لوؤسمل SSH لوصو عم ةنمازملا يف (يلحملا لوؤسملا نامأ

 TAC ب لاصتالا وأ ةقباسلا SSH رورم ةملك مادختسإ ةلصاوم لولحلا نمضتت .ةقداصملا
.VM يف رورملا ةملك ثيدحتل

Syslog مداخ ناونع ديدحت



.domain name (FQDN) لماكلاك الو ناونعك تنيع تنك يغبني لدان syslog لا ،ايلاح

ليكولا ةقداصمل ةصاخلا فورحلا نم دحلا

 ةصاخ فرحأ مادختسإ يدؤي دق .ةصاخلا فرحألا ليكولا ةقداصم دامتعا تانايب معدت ال ،ايلاح
 و Cisco IQ طابترإ نيب لاصتالا يف لكاشم ثودح ىلإ رورملا ةملك وأ ليكولا مدختسم مسال

Cisco IQ.

اهلح مت لكاشم

.V1.1.1 رادصإلا نم ءزجك ةيلاتلا تالكشملا لح مت

لوؤسملا رورم ةملك يف صاخ فرح دوجو ببسب تباثلا تيبثتلا لشف

 مت .تيبثتلا لشف ىلإ يدؤي لوؤسملا رورم ةملك يف ةصاخلا فورحلا مادختسإ ناك ،اقباس
 ةلجسم ةساسحلا تانايبلا دعت مل ،كلذ ىلع ةوالع .نآلا هذه تيبثتلا لشف ةلكشم لح

.تانايبلا ضرعت عنمل لجسلا تافلم يف

DNS Server IPs عم ةيلخادلا ةكبشلل CIDR لخادت عنمل فاضم ققحت ققحت

 (CIDR) تائف نود تالاجملا نيب هيجوتلا ةحص نم ققحتي تبثملا نكي مل ،قباسلا يف
 حمسي امم ،ليمعلاب صاخلا DNS مداخب صاخلا IP لباقم مدختسملا لبق نم ددحملا

 حيحص ريغ لكشب تانايبلا رورم ةكرح هيجوت يف لخادتلا اهيف ببست يتلا تانيوكتلاب
 لالخ نم ةلكشملا هذه لح مت .DNS ليلحت يف لشف تالاح ثودح ىلإ ىدأ امم ةعومجملا لخاد

 نم بلطيو ةلخادتملا CIDR تانيوكت ضفري يذلا ةحصلا نم ققحتلا صحف ذيفنت
.تيبثتلا ءانثأ لخادتم ريغ حيحص قاطن ريفوت مدختسملا

IQ طابترإ تيبثتل FQDN ةحص نم ققحتلا تابلطتم

 تناك اذإ "Kubernetes نيوكت" ةلحرم ءانثأ Cisco IQ طابترإ تيبثت تايلمع تلشف ،اقباس
FQDN لاجملا ةحص نم ققحتلا ضرفب ماظنلا ماق امك ،ةريبك فرحأ ىلع يوتحت ةمدقملا 
 ىلإ ةريبكلا FQDN فرحأ ليوحتل Cisco IQ طابترإ تبثم ثيدحت مت .RFC 1123 ل يعرفلا

 .ةريغصلا FQDN تاكبش مادختسإ نسحتسملا نمف ،ةلكشملا ترمتسإ اذإ ؛ةريغص فرحأ
 نم FQDN نوكتي نأ بجي هنأ ركذيل ليغشتلا ءدب ليلد ثيدحت مت ،كلذ ىلإ ةفاضإلابو

.ريياعملا هذه عم ةحصلا نم ققحتلا ةيلمع قفاوت نمضي امم ،ةريغص ةيمقر ةيدجبأ فرحأ

Cisco IQ Link مادختساب ةيضارتفالا ةزهجألل لوصألا تانايب ةيؤر ةيناكمإ



 نم مغرلا ىلع Cisco IQ يف ءالمعلا ضعب لوصأ تانايب ضرع متي نكي مل ،قباسلا يف
 ةصاخلا ةيضارتفالا ةزهجألا ضعب ءاقب ببسب كلذ ناك .حيحصلا يلوألا فلملا نيوكت

 لقن رظحو ةبولطملا تالاصتالا ءاشنإ تعنم يتلا "ةقلعملا" ةلاحلا يف Cisco IQ طابتراب
 ةلاحلل ةبسانملا لاقتنالا تايلمع نامضل ةلكشملا هذه لح مت . Cisco IQ ىلإ تانايبلا

.ةئيهتلا دعب ةقوثوملا لاصتالا ةيناكمإو

 يودي ثيدحت ءارجإ ايلاح ةلكشملا هذه نوهجاوي نيذلا ءالمعلا ىلع بجي :ةظحالم
.لوصألا تانايب ةيؤر ةيناكمإ ةداعتسال

ةرشابم ةلصتملا لوصألل ةنكمملا رورملا ةملك ةقداصم معد

 ةلصتملا لوصألل ةنكمم رورم ةملك مادختساب ةقداصملا Cisco IQ طابترإ معدي مل ،اقباس
 لح مت .15 زايتمالا ىوتسم مادختساب زاهجلا مدختسم باسح نيوكت بلطتي ناكو ،ةرشابم
 لوصألل ةنكمم رورم ةملك مادختساب ةقداصملا Cisco IQ طابترإ معدي نآلاو ،ةلكشملا هذه

.ةرشابم ةلصتملا

Linux Kernel ثيدحت

 ةرذقلا Frag ةركاذ ةجلاعمو خسنلا لشف ىلع سكونيل ةاون نامأ فعض طاقن ترثأ ،اقباس
(CVE-2026-31431، CVE-2026-43284، CVE-2026-43500). لالخ نم لئاسملا هذه لح مت دقل 

.سكونيل ةاون ثيدحت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


