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تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ويرانيس
ليلحت
لحلا

ةمدقملا

دحوملا ءاكذلا زكرم بيو تاحفص اهيف فقوتت يتلا تاهويرانيسلا دنتسملا اذه فصي
(CUIC) نم Cisco ىلع ليمحتلا نع Internet Explorer (IE) فراعم ةدعاق تاثيدحت تيبثت دعب
Microsoft (KB).

.ةئيهلا رظن ةهجو نم ةلمتحملا لولحلا / لولحلا اضيأ ةلاقملا مدقت

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

●Windows ةرادإ

●هنيوكتو CUIC ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Unified Intelligence Center 10.5(1)●

Cisco Unified Intelligence Center 10.x●

Cisco Unified Intelligence Center 9.1(x)●

●8 وأ Windows 7 ليغشتلا ماظن

Internet Explorer 11●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ويرانيس



CUIC وأ (1)9.1 رادصإلا CUIC (1)10.5 رادصإلا●

Internet Explorer (IE) 11 ليغشتلا ماظن ىلع Windows 7 وأ Windows 8●

●Windows 7/8 ىلع KB3161639 تيبثت

●Internet Explorer - http://<CUIC Host Address>/CUIC ىلع CUIC طابترإ ليغشت

:ةروصلا يف حضوم وه امك أطخلا ةلاسرب رمألا اذه ةبلاطم متي

ليلحت

ةعومجم نم ءزجك ،ةروصلا يف حضوم وه امك ،ةديدجلا ريفشتلا تاعومجم Microsoft تفاضأ
.KB3161608 2016 وينوي ثيدحت

TLS_DHE_RSA_WITH_AES_128_CBC_SHA ةفاضإ متت ،KB3161639 نم ءزجك
بيترت رييغت متيو ريفشتلا تاعومجم ىلإ TLS_DHE_RSA_WITH_AES_256_CBC_SHAو
.Windows ليغشتلا ماظن يف ريفشتلا تاعومجمل يضارتفالا ةيولوألا

ىلإ ليمت اهنإف ،هالعأ ةروكذملا تاثيدحتلا ىلع يوتحت ليمعلا ةزهجأ تناك اذإ ،ببسلا اذهلو
امك) CUIC Tomcat مداخ عم TLS_DHE_RSA_WITH_AES_128_CBC_SHA مادختساب لاصتالا
.(CUIC Tomcat لصوم نيوكت يف TLS_DHE_RSA_WITH_AES_128_CBC_SHA ديدحت متي

ال TLS_DHE_RSA_WITH_AES_128_CBC_SHA ريفشت مادختساب لاصتالا نإف ،كلذ عمو
Diffie Hellman Exchange حيتافمل تب 1024 تابلطتمل ىندألا دحلا ببسب كلذو .لمعي
(DHE) ةطساوب اهضرف متي يتلا Microsoft موجه حالصإل Logjam.

،اذكهو .طقف تب 768 حيتافم معدت يتلا Java 6 تارادصإ ىلع x.11 رادصإلا ىتح CUIC يوتحي
.ةحفاصملا يف الشف كلذ ببسي نا نكمي

https://support.microsoft.com/en-us/kb/3161608
https://technet.microsoft.com/library/security/MS15-055
https://tomcat.apache.org/tomcat-8.0-doc/ssl-howto.html#Prepare_the_Certificate_Keystore


لحلا

و (1)9.1 نيرادصإلل ةبسنلاب .ةلكشملا هذه لح مت ثيح CUIC 11.0(1) ىلع اذه قبطني ال
10.x نم CUIC، فلم لالخ نم رمألا اذه لح متي SSL COP انه حاتملا حوتفملا

لصوم نم Diffie-Hellman (DHE) ريفشت معد ةلازإ متي ،OpenSSL يف مكحتلا رصنع نم ءزجك
CUIC Tomcat ةلازإ قيرط نع TLS_DHE_RSA_WITH_AES_128_CBC_SHA موجه عنمل Logjam.

https://software.cisco.com/download/release.html?i=!y&mdfid=282163829&softwareid=282377062&release=Security_Patches&os


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


