
 ل هنيوكتو PingFederate ةيوه رفوم تيبثت
Cisco Identity Service نيكمتل SSO

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

 Install رمألا

ماظنلا تابلطتم

ليغشتلا ةمظنأ

افاج ةئيب

نييئاهنلا نيمدختسملل ةموعدملا تاضرعتسملا

ةيرادإلا مكحتلا ةدحول ةموعدملا تاضرعتسملا

تانايبلا نزخم لماكت

(مدختسملا ةمس نع ثحبلل)

ةزهجألا تابلطتمل ىندألا دحلا

ةزهجألا تايصوتل ىندألا دحلا

 Install رمألا

عيزوتلل ZIP فلم مادختساب PingFederate تيبثت

عيزوتلل EXE فلم مادختساب PingFederate تيبثت

ةرم لوأل PingFederation ليغشت ءدب

يلوألا دادعإلا جلاعم

صيخرتلا ةيقافتإ لوبق

PingOne باسح

صيخرتلا

ةيساسأ تامولعم

راودألا نيكمت

ةيوهلا رفوم نيوكت

لوؤسملا باسح

ديكأت

لامكإ

PingFederate نيوكت

مداخلا نيوكت

(XML) عيسوتلل ةلباقلا زيمرتلا ةغلو يمقرلا عيقوتلا ريفشت كف حيتافم

تانايبلا نزاخم

رورملا ةملك دامتعا تانايب ةحص نم ققحتلا ةزهجأ

مداخلا تادادعإ

(IDp) ةيوهلا رفوم نيوكت

تائياهم

SP تالاصتإ

PingFederate فيرعت تانايب ريدصت

فيرعتلا تانايب ريدصت



ةيلوألا تانايبلا عضو

لاصتالا فيرعت تانايب

فيرعتلا تانايب عيقوت

صيخلتلاو ريدصتلا

ةيلوأ تانايب جذومن

اهحالصإو ءاطخألا فاشكتسا

:SSO ل يفاضإ نيوكت

ةمدقملا

 ليجست نيكمتل PingFederate (IDp) ةيوه رفوم ىلع دوجوملا نيوكتلا دنتسملا اذه فصي
.(SSO) يداحألا لوخدلا

Cisco تافرعم رشن جذامن

جتنملا رشنلا
UCCX كراشم ميقم
PCCE (ةرشابم تانايب) LD و CUIC (Cisco Unified Intelligence Center) عم كرتشم ميقم

UCCE
.2k رشن تايلمعل LD و CUIC عم ميقم كراشم

.ةيلمع فلأ 12 و فالآ 4 غلبت يتلا رشنلا تايلمعل ةلقتسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Contact Center Express (UCCX) وأ 11.6 رادصإلا Cisco Unified Contact Center 
Enterprise وأ 11.6 رادصإلا Packaged Contact Center Enterprise (PCCE) بسح 11.6 رادصإلا 
.ءاضتقالا

•

•Windows Server ىلع PingFederate تيبثت مت

 (تافرعملا) Cisco فيرعت ةمدخب طبترملا نيوكتلا ىلإ دنتسملا اذه ريشي :ةظحالم
 كلذ عمو ،ةلثمألاو ةشاشلا تاطقل يف UCCX ىلإ دنتسملا ريشي .(IdP) ةيوهلا دوزمو
 فرعمو Cisco (UCCX/UCCE/PCCE) فيرعت ةمدخب قلعتي اميف لثامم نيوكتلا نإف
IDp.

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 Install رمألا

ماظنلا تابلطتم

 ةمظنأ
ليغشتلا افاج ةئيب

 تاضرعتسملا
 ةموعدملا

 نيمدختسملل
نييئاهنلا

 تاضرعتسملا
 ةدحول ةموعدملا
ةيرادإلا مكحتلا

 نزخم لماكت
تانايبلا

 نع ثحبلل)
 ةمس

(مدختسملا

 ىندألا دحلا
 تابلطتمل

ةزهجألا

 ىندألا دحلا
 تايصوتل

ةزهجألا

 ماظن
 ليغشتلا
Microsoft 
Windows 
Server 
2008 R2 
SP (ةمزح 
(ةمدخلا

•

 ماظن
 ليغشتلا
Microsoft 
Windows 
Server 
2012 
Standard

•

 ماظن
 ليغشتلا
Microsoft 
Windows 
Server 
2012 R2 
Datacenter

•

Oracle 
Enterprise 
Linux 6. 5 
 ةاون)
 ةقفاوتم
 Red عم
Hat)

•

Microsoft 
Active 
Directory 
(2008 R2 و 
2012)

•

Oracle 
Directory 
Server 
Enterprise 
Edition 11g

•

 مداخ
Microsoft 
SQL (ةغل 
 مالعتسالا
 (ةلكيهملا
 و 2012)
2014)

•

 ةدعاق
 تانايب
Oracle 
 ليجلا)
 رشاعلا
 مداخلاو
 نم R2 زارط
 ليجلا
 يداحلا
(رشع

•

Oracle 
MySQL، 

•

Oracle Java 
SE Runtime 
Environment 
(Server 
JRE) 7 
 79 ثيدحت
(تب 64)

•

Oracle Java 
SE Runtime 
Environment 
(Server 
JRE) 8 
 45 ثيدحتلا
(تب 64)

•

•مورك
•سكوفرياف
Internet 
Explorer 
 9 رادصإلا)
 تارادصإلاو
(ثدحألا

•

•يرافس

•مورك
•سكوفرياف
Internet 
Explorer 
 9 رادصإلا)
 تارادصإلاو
(ثدحألا

•

 جلاعم
Intel 
Pentium 4 
 ةعرسب
1.8 
زترهاجيج

•

 ةركاذ
 لوصو
 يئاوشع
(RAM) 
 1 ةعس
تياباجيج

•

 ةحاسم
250 
 تياباجيم
 ةرفوتم
 كرحمل
 صارقألا
ةتباثلا

•

 Intel جلاعم
Xeon وأ 
SPARC 
 ددعتم
زكارملا

•

 تادحو/زكارم 4
 ةجلاعم
 ةيزكرم
اهب ىصوم

•

 لوصو ةركاذ
 يئاوشع
(RAM) ةعس 
تياباجيج 4

•

1.5 
 تياباجيج
 ل ةرفوتم
PingFederate

•

 500 ةحاسم
 تياباجيم
 ةرفوتم
 كرحمل
 صارقألا
 ةتباثلا

•



Oracle 
Solaris 10

•

 ماظن
 ليغشتلا
Red Hat 
Enterprise 
Linux ES 
6.6

•

 ماظن
 ليغشتلا
Red Hat 
Enterprise 
Linux ES 
7.0

•

SUSE 
Linux 
Enterprise 
11 SP 3

•

5.6 رادصإلا

 Install رمألا

.PingFederate تيبثتل يساسألا ماظنلاب صاخ تبثم مدختسأ وأ عيزوتلل ZIP فلم جرختسا

 Ping ةيوه صيخرتب ةصاخلا بيولا ةحفص لالخ نم صيخرت حاتفم بلط
(www.pingidentity.com/support-and-downloads/licensing.cfm)

•

 قيبطت تيبثتل ةبسانملا تازايتمالا مادختساب كماظن ىلإ كلوخد ليجست نم دكأت
هليغشتو

•

 ةئيبلا تاريغتم نييعت نمو Server Java (JRE) ليغشت تقو ةئيب تيبثت نم ققحت
حيحص لكشب راسملاو

•

عيزوتلل ZIP فلم مادختساب PingFederate تيبثت

.تيبثت ليلد يف عيزوتلل ZIP فلم جارختسإ

 ةداعإب مقت ال ،ةيئاقلتلا تايقرتلا عم ةيلبقتسملا لكاشملا بنجتل :ريذحت
 نم ةددعتم تاليثم تيبثتب موقت تنك اذإ .تبثملا Pingfederate دلجم ةيمست
PingFederate عمجتل ةنيعم تاهويرانيس يف ،لاثملا ليبس ىلع) زاهجلا سفن ىلع 
 ةيمست ةداعإب موقت وأ فلتخم عقوم يف ليثم لك تيبثتب موقت نأ امإف ،(مداوخلا
.عقوملا سفن يف ةيزاوتم فلم ةينب تيبثتل لصألا دلجملا

عيزوتلل EXE فلم مادختساب PingFederate تيبثت

تيبثتلا تاوطخ عبتاو اجودزم ارقن exe فلم رقنا

http://www.pingidentity.com/support-and-downloads/licensing.cfm








ةرم لوأل PingFederation ليغشت ءدب

 متي ،يساسألا ماظنلاب ةصاخلا تاتبثملا دحأ مادختساب PingFederate تيبثت ةلاح يف
.تيبثتلا ةيلمع ةياهن يف ايئاقلت أدبيو ةمدخك هليغشت متيل PingFederate نيوكت

 جمانربلا ليغشتب مق ،عيزوتلل ZIP فلم مادختساب PingFederate تيبثتب تمق اذإ
،ايودي PingFederate ءدبل يصنلا



 pf_install>/pingfederate/bin/run.bat> (Windows يف)
(Unix/Linux) <pf_install>/pingfederate/bin/run.sh

 هذه رهظت امدنع ليغشتلا ءدب ةيلمع يهتنت - يصنلا جمانربلا يهتني ىتح رظتنا
:لسلستلا ةياهن برق ةلاسرلا

X>s:<Y>ms> يف PingFederate أدب

يلوألا دادعإلا جلاعم

 نم ماظن لوح ،ةيرادإلا مكحتلا ةدحو ،PingFederate Administrator مدختسم ةهجاو ءاشنإ مت
 مدختساو PingFederate ل ةيرادإلا مكحتلا ةدحو ليغشتب مق .جلاعملا هبشت مكحتلا تاشاش
 PingFederate ليصوت اضيأ كنكمي .ةيوهلا داحتإ تادادعإ نيوكت لامكإل يلوألا دادعإلا جلاعم
 .عقوملا يف دوجومو ةباحسلا ىلع مئاق لاعف نيجه لح رشنل PingOne ب

:ةيرادإلا مكحتلا ةدحو ىلإ لوصولل

 
 نوكي ثيح) https://<FQHN>:9999/pingfederate/app ىلإ حفصتو ضرعتسملا ليغشتب مق
<FQHN> تيبثت مت يذلا مداخلل لماكلاب لهؤملا فيضملا مسا وه PingFederate هيلع).

 نم ءارجإلا اذه رييغت نكمي .يضارتفا لكشب 9999 ذفنملا مقر نييعت متي :ةظحالم
.PingFederate صئاصخ لالخ

صيخرتلا ةيقافتإ لوبق

PingOne باسح



يلاتلا قوف رقنا

صيخرتلا

 صيخرتلا فلم ليمحتو pingidentity.com عقوم نم هبلط وأ ريوطت صيخرت ءارش كيلع بجي
يلاتلا قوف رقناو

ةيساسأ تامولعم



يلاتلا قوف رقنا مث ،ةدحولا فرعمو يساسألا URL ناونع نييعتب مق

راودألا نيكمت

يلاتلا رقناو ةيوهلا رفوم ددح

ةيوهلا رفوم نيوكت



يلاتلا قوف رقنا ،اقحال Active Directory ب لاصتالا ءارجإ نكمي

لوؤسملا باسح

يلاتلا قوف رقناو لوؤسملا رورم ةملك نييعتب مق

ديكأت



يلاتلا قوف رقناو ديكأت

لامكإ

مت قوف رقنا

PingFederate نيوكت



مداخلا نيوكت

(XML) عيسوتلل ةلباقلا زيمرتلا ةغلو يمقرلا عيقوتلا ريفشت كف حيتافم

تاداهشلاو حيتافملا XML ريفشت كفو عيقوتلا< تاداهشلا ةرادإ < مداخلا نيوكت قوف رقنا

ديدج ءاشنإ قوف رقنا

ةداهش ءاشنإ



يلاتلا قوف رقنا

ةداهشلا ريدصت

صيخلتلاو ريدصتلا



ريدصت ىلع رقنا

تانايبلا نزاخم

تانايبلا نزاخم<ماظنلا تادادعإ<مداخلا نيوكت قوف رقنا

ديدج تانايب نزخم ةفاضإ قوف رقنا



LDAP نيوكت

كلذ دعب ةقطقطو LDAP ترتخأ

يلاتلا رقناو ميقلا لاخدإب مق

صخلم



.ققحتلا دعب ظفح قوف رقنا

رورملا ةملك دامتعا تانايب ةحص نم ققحتلا ةزهجأ

رورملا ةملك دامتعا تانايب ةحص نم ققحتلا تاودأ < ةقداصملا < مداخلا نيوكت قوف رقنا

.ديدج ليثم ءاشنإ قوف رقنا

عونلا



 Next قوف رقنا .عونك LDAP مدختسم مسا رورم ةملك دامتعا تانايب ةحص نم ققحتلا ةادأ ددح
.(يلاتلا)

ليثملا نيوكت

 Next قوف رقنا .ثحبلا قاطنو ثحبلا ةيفصت لماعو ثحبلا ةدعاق لخدأو LDAP ل DataStore ددح
.(يلاتلا)



ددمم دقع

يلاتلا قوف رقنا

صخلم

.مت ةقطقطو دادعإ ةيلمعلا تققد



مداخلا تادادعإ

ماظنلا ةرادإ

دادعإ ةيلمع لدان <دادعإ ةيلمع ماظن< ليكشت لدان تقطقط

.(يلاتلا) Next قوف رقنا

ماظنلا تامولعم

.(يلاتلا) Next قوف رقنا

ليغشتلا تقو تامالعإ



.(يلاتلا) Next قوف رقنا

ليغشتلا تقو ريراقت

.(يلاتلا) Next قوف رقنا

تاباسحلا ةرادإ



.(يلاتلا) Next قوف رقنا

.مسقلا اذه يف مدختسملا رورم ةملك رييغت وأ مدختسم ةفاضإ كنكمي :ةظحالم

تالوكوتوربلاو راودألا

.(يلاتلا) Next قوف رقنا .ةبسانملا تالوكوتوربلا/لوكوتوربلاو ةبسانملا راودألا/رودلا ددح

داحتالا تامولعم

.(يلاتلا) Next قوف رقنا

ماظنلا تارايخ



.(يلاتلا) Next قوف رقنا

فيرعتلا تانايب عيقوت

 .ةداهشلا نيوكت نم ءزجك اقبسم اهؤاشنإ مت يتلا عيقوتلا ةيمزراوخو عيقوتلا ةداهش ددح
.(يلاتلا) Next قوف رقنا

فيرعتلا تانايبل يضارتفالا رمعلا



.(يلاتلا) Next قوف رقنا

صخلم

.ظفح ةقطقطو دادعإ ةيلمعلا تققد

(IDp) ةيوهلا رفوم نيوكت



تائياهم

تائياهملا < تاقيبطتلا جمد<IDp نيوكت ىلع رقنا

.ديدج ليثم ءاشنإ قوف رقنا

عونلا



.(يلاتلا) Next قوف رقنا .HTML Form Idp ئياهم رتخأ

IDp ئياهم

 هؤاشنإ مت يذلا LDAP ققدم ددحو 'دامتعالا تانايب تاققدم' ىلإ ديدج فص ةفاضإ قوف رقنا
 قوف رقنا .ثيدحت قوف رقناو رورملا ةملك دامتعا تانايب ةحص ققدم ليثمك اقبسم
.يلاتلا

ددمم دقع



.(يلاتلا) Next قوف رقنا .حضوم وه امك دوقعلا ةفاضإب مق

لوحملا تامس

.(يلاتلا) Next قوف رقنا

لوحملا دقع طيطخت



.لوحملا دقع نيوكت ىلع رقنا

مدختسملا نع ثحبلاو تامسلا رداصم

.(يلاتلا) Next قوف رقنا .اقبسم هؤاشنإ مت يذلا LDAP نزخم ددحو ةمس ردصم ةفاضإب مق

لوحملا دقع ذيفنت



.(يلاتلا) Next قوف رقنا .تامسلا نييعت

رادصإلا ريياعم

.(يلاتلا) Next قوف رقنا

صخلم



.مت ةقطقطو دادعإ ةيلمعلا تققد

SP تالاصتإ

ةديدج SP تالاصتإ ءاشنإ

لاصتالا عون

.(يلاتلا) Next قوف رقنا

لاصتالا تارايخ



يلاتلا قوف رقنا

ةيلوألا تانايبلا جاردإ

 < Cisco نم ةيوهلا ةمدخ لوؤسم نم ةمدخلا رفومب ةصاخلا xml فيرعت تانايب فلم ليزنت
فيرعتلا تانايب ليزنت < تافرعملا ةقث < تادادعإلا

.PingFederate ىلإ ةمدخلا رفوم فيرعت تانايبل xml فلم ليمحت



يلاتلا رقناو هليزنت مت يذلا xml فلم رتخأ

فيرعتلا تانايب صخلم

يلاتلا قوف رقنا

ةماع تامولعم

يلاتلا قوف رقنا



SSO ضرعتسم

ضرعتسملل SSO نيوكت قوف رقنا

(SAML) نامألا ديكأت زيمرت ةغل فيرعت تافلم

يلاتلا قوف رقنا

 يف Cisco نم (IDs) ةيوهلا ةمدخ لبق نم موعدم ريغ (SLO) يداحألا جورخلا ليجست :ةظحالم
.هديدحت متي الو 11.6

ديكأتلا رمع



يلاتلا قوف رقنا

ديكأتلا ءاشنإ

ديكأتلا ءاشنإ نيوكت قوف رقنا

ةيوهلا طيطخت

يلاتلا قوف رقنا

ةمسلا دقع



 عم Cisco نم (IDs) ةيوهلا ةمدخل ينيبلا لمعلل ةيمازلإ تامسلا هذه :ريذحت
PingFederate.

ةمسلا دقع ضرغلا

saml_subject  نم ققحتلل PingFederate ثحبلا ةيفصت لماع ةطساوب مدختسي
ةنيعملا ةميقلا ءافيتسا

SAML_AUTHN_CTX  ةقداصملا ماظن ىلإ ةراشإلل SAML ةباجتسإ يف مدختسي
'PasswordProtectedTransport'

SAML_NAME_FORMAT  SAML 2.0 قيسنت ىلإ ةراشإلل SAML ةباجتسإ يف مدختسي
مسالا فرعمل تقؤملا

ديوي  تمت يذلا مدختسملا فيرعتل Cisco تافرعم ةطساوب مدختسم
هتقداصم

user_principal  + فرعم يأ) لماكلا مسالا ديدحتل Cisco تافرعم لبق نم مدختسي
هتقداصم تمت يذلا مدختسملل (لاجم

-custom-name نيوكتلا فلم لالخ نم مسالا قيسنت لئادب صيصخت لوؤسملل نكمي
formats.xml ليلدلا اذه يف دوجوملا: 
<pf_install>/pingfederate/server/default/data/config-store.

 تاقيسنت مسق لفسأ xml رصنع ةفاضإب مق ،مسالا فرعمك روبعب SSO ليغشتل
SAML2-subject-name: <con:item name="urn:oasis:names:tc:saml:2.0:name-
format:transient">urn:oasis:names:tc:saml:2.0:nameid-format:transient</con:item>

يلاتلا قوف رقنا

ةقداصملا ردصم نييعت



ديدج لوحم ليثم نييعت ىلع رقنا

يلاتلا قوف رقنا .اقبسم هؤاشنإ مت يذلا HTML Form IdP لوحم نييعت

نييعتلا بولسأ



يلاتلا قوف رقنا

ةمسلا دقع ذيفنت

ىلع ميقلا نييعت نم دكأت

ةمسلا دقع ردصملا ةميقلا

saml_subject ئياهملا

username

 دادعإلا اذهل ةمدختسملا ةميقلا قباطتت نأ بجي :ادج ةماه ةظحالم
 LDAP ةيفصت لماع دادعإ يف ةمدختسملا ةميقلا عم
(ليثملا نيوكت .3.1.3.2#مسقلا)

 ةيفصتلا لماع نأل ارظن انه 'username' مادختسإ متي :ةظحالم
sAMAccountName=${username} وه كانه مدختسملا

SAML_AUTHN_CTX صن urn:oasis:ءامسألا:tc:saml:2.0:ac:classes:PasswordProtectedTransport

SAML_NAME_FORMAT صن urn:oasis:ءامسألا:tc:saml:2.0:nameid-format:transient
ديوي ئياهملا ديوي
user_principal ئياهملا user_principal

يلاتلا قوف رقنا

رادصإلا ريياعم



صخلم

مت ةقطقطو دادعإ ةيلمعلا تققد

لوكوتوربلا تادادعإ



لوكوتوربلا تادادعإ نيوكت ىلع رقنا

ديكأتلل كلهتسملا ةمدخل URL ناونع

يلاتلا قوف رقنا .رشنلا ةدام طبرل SSO ةياهن ةطقن ةفاضإ

اهب حومسملا SAML طباور

يلاتلا قوف رقنا



عيقوتلا ةسايس

 عيقوت' ددحت ال يلاتلابو 'ةعقوم' نوكتل SAML ةلاسر Cisco تافرعم نمضت :ةظحالم
 'SAML ةباجتسإ' وأ 'SAML ديكأت' امإ عقويس PingFederate نأل كلذو .'امئاد SAML ديكأت
.امهالك سيل نكلو

يلاتلا قوف رقنا

ريفشتلا جهن

 دادعإل "ءيش ال" رتخأ يلاتلابو رفشملا SAML قفدت Cisco تافرعم معدت ال :ةظحالم
."ريفشتلا ةسايس"

يلاتلا قوف رقنا

صخلم



مت ةقطقطو دادعإ ةيلمعلا تققد

دامتعالا تانايب

دامتعالا تانايب نيوكت ىلع رقنا

يمقرلا عيقوتلا تادادعإ



 ةرادإ قوف رقنلا كنكمي ،كلذك نكت مل اذإ .اقبسم اهؤاشنإ مت يتلا عيقوتلا ةداهش ددح
.ةداهش ءاشنإل تاداهشلا

 متي يلاتلابو SAML ةباجتسإ عيقوتل Cisco RSA SHA256 تافرعم معدت ال :ةظحالم
."RSA SHA1" مادختسإ

يلاتلا قوف رقنا

عيقوتلا نم ققحتلا تادادعإ

عيقوتلا نم ققحتلا تادادعإ ةرادإ رقنا

ةقثلا جذومن



يلاتلا قوف رقنا

عيقوتلا نم ققحتلا ةداهش

.SP نم تاداهش داريتسال تاداهشلا ةرادإ ىلع رقنا

.ةداهش داريتسال داريتسإ ىلع رقنا

صخلم



مت قوف رقنا

صخلم

مت قوف رقناو صخلملا نم ققحت

صيخلتلاو طيشنتلا





.ظفح قوف رقناو صخلملا نم ققحت

PingFederate فيرعت تانايب ريدصت

فيرعتلا تانايب ريدصت



ةيلوألا تانايبلا عضو

فيرعتلا تانايب ريدصت < ةيرادإلا فئاظولا < مداخلا نيوكت قوف رقنا

يلاتلا قوف رقنا

لاصتالا فيرعت تانايب



يلاتلا قوف رقناو هئاشنإب تمق يذلا SP لاصتا ددح

فيرعتلا تانايب عيقوت

 .RSA SHA256 ك اهيلع عيقوتلا ةيمزراوخو اهئاشنإب تمق يتلا فيرعتلا تانايب ةداهش ددح
يلاتلا قوف رقنا

صيخلتلاو ريدصتلا



.يلحملا كماظن يف هظفحو فلملا ريدصت قوف رقنا

 مسالا ةحاسم تالاخدإ ةلازإل اهليزنت مت يتلا فيرعتلا تانايبل XML فلم ريرحتب مق
'md' اهظفحو

•

 idsadmin ةحفص نم تافرعم ىلإ ظوفحملا فيرعتلا تانايب فلم ليمحتب مق مث
 IDP ةقث ءاشنإل

•

ةيلوأ تانايب جذومن

اهحالصإو ءاطخألا فاشكتسا

ةلكشملا ةادأ لمتحملا ببسلا
 ليمحت لشف
 تانايب
 فيرعت
PingFederate 
 ةحفص يف

 ررحم
 فلم
يصن

 ىلع يوتحي ال فيرعتلا تانايبب صاخلا XML فلم نأ نم دكأت
.'md' مسالا ةحاسم تالاخدإ



ةلكشملا ةادأ لمتحملا ببسلا
تافرعملا ةرادإ

 قفدت لشف
SAML

 لماس
ركيرت

 samlp> .يأ ،'Success' ىلإ ريشي 'StatusCode' ناك اذإ امم ققحت
:StatusCode Value="urn:oasis:ءامسألا:tc:SAML:2.0:status:Success" />

 وأ 'بلاطلا' ىلإ ريشت تناك اذإ امم ققحتف ،كلذك نكت مل اذإ
'بيجتسملا'

 مل Cisco تافرعم نأ يأ ،SAML بلط رادصإ "بلاطلا" ينعي
 تافرعم تالجس نم ققحت .حيحص لكشب بلطلا لسرت
Cisco نمض /opt/cisco/ids/log/ folder

○

 نم ققحت كلذل - IdP عم رادصإلا "بيجتسملا" ينعي
PingFederate تالجس

○

•

 قفدت لشف
SAML

 لماس
ركيرت

 نوكت نأ بجي - <saml:AuthnContextClassRef> رصنع نم ققحت
 هتميق
urn:oasis:names:tc:saml:2.0:ac:classes:PasswordProtectedTransport

 ريغ:urn:oasis:names:tc:saml:2.0:ac:classes ىلع هتميق نييعت مت اذإ
 مت دق SAML_AUTHN_CTXcontract ناك اذإ امم ققحت كلذ دعب - ددحم
.ال مأ حيحص لكشب هطيطختو هنيوكت

 قفدت لشف
SAML

 لماس
ركيرت

 ادوجوم نوكي نأ بجي -<saml:AttributeStatement> رصنع نم ققحت
'user_principal'و 'uid' عم قفاوتت ةيعرف رصانع ىلع يوتحي نأ بجيو

 يتلا "ديكأتلا ءاشنإ" تادادعإ نم ققحتف ،هيلع روثعلا متي مل اذإ
 دقعلا تامس فيرعت نامضل "دقعلا ذيفنت" تادادعإ اهعبتي
حيحص لكشب اهطيطختو

 قفدت لشف
SAML

 لماس
ركيرت

 وأ Cisco تافرعم يف امإ "حلاص ريغ عيقوت" ةلاسر دوجو نم ققحت
.PingFederate تالجس

 و تافرعملا ربع فيرعتلا تانايب ةقث ءاشنإ دعأف ،ديكأتلا مت اذإ
PingFederation

 قفدت لشف
SAML

 لماس
ركيرت

 هيف تقلت يذلا تقولا نوكي نأ بجي ،تقولا طورش نم ققحت
 يف ةددحملا تاقوألا نيب SAML ةباجتسإ Cisco تافرعم
<saml:Conditions NotBefore="2016-12-18T07:24:10.191Z" 
NotOnOrAfter="2016-12-18T07:34:10.191">

:SSO ل يفاضإ نيوكت

 نم ديزمل .ةمدخ ةيوه cisco عم لماكتي نأ SSO ل بناج idP لا نم ليكشتلا ةقيثو اذه فصي
:يدرفلا جتنملا نيوكت ةلدأ ىلإ عجرا ،ليصافتلا



UCCX•
UCCE•
PCCE•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


