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ةمدقملا

 ليجست نيكمتل OpenAM (IDp) ةيوه رفوم ىلع دوجوملا نيوكتلا دنتسملا اذه فصي
.(SSO) يداحألا لوخدلا

Cisco تافرعم رشن جذامن



جتنملا رشنلا
UCCX كراشم ميقم
PCCE (ةرشابم تانايب) LD و CUIC (Cisco Unified Intelligence Center) عم كرتشم ميقم

UCCE
.2k رشن تايلمعل LD و CUIC عم ميقم كراشم

.ةيلمع فلأ 12 و فالآ 4 غلبت يتلا رشنلا تايلمعل ةلقتسم

  

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Contact Center Express (UCCX) وأ 11.6 رادصإلا Cisco Unified Contact Center 
Enterprise وأ 11.6 رادصإلا Packaged Contact Center Enterprise (PCCE) بسح 11.6 رادصإلا 
.ءاضتقالا

•

 (تافرعملا) Cisco فيرعت ةمدخب طبترملا نيوكتلا ىلإ دنتسملا اذه ريشي :ةظحالم
 كلذ عمو ،ةلثمألاو ةشاشلا تاطقل يف UCCX ىلإ دنتسملا ريشي .(IDp) ةيوهلا دوزمو
 Cisco (UCCX/UCCE/PCCE) فيرعت ةمدخب قلعتي اميف الثامم نوكي نيوكتلا نإف
.IDp فرعمو

ةمدختسملا تانوكملا

 .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 Install رمألا

 مادختساب ليهأتلا نم ءزجك OpenAM 10.0.1 رادصإلا ىلإ دنتسملا اذه ريشي :ةظحالم
SSO

ماظنلا تابلطتم

 ىندألا دحلا تابلطتم تاحفصتملا تابلطتم ةئيب ةمظنأ



ليغشتلا افاج  قيبطت ةيواح
بيو

ةموعدملا  نزخم
تانايبلا

 تابلطتمل
ةزهجألا

Microsoft 
Windows 
Server 
 و 2003
2008 R2

•

Linux 
3.0 و 2.6

•

Oracle 
Solaris 
10

•

 بلطتي
 رادصإلا
 نم 10.0.1
OpenAM 
 ةعومجم
 تاودأ
 ريوطت
Java 1.6، 
 لقألا ىلع
1.6.0_10. 
 يصوت
ForgeRock 
 مادختساب
 رادصإلا
1.6.0_27 
 لقألا ىلع
 ببسب
 تاحالصإ
 .نامألا
 دقو
 تربتخا
 ةكرش
ForgeRock 
 اذه
 رادصإلا
 ةمدخ نم
OpenAM 
 لكشب
 يساسأ
 Oracle عم
Java SE 
JDK. 
 معدي
OpenAM 
Java SDK 
 ةعومجم
 تاودأ
 ريوطت
Java 1. 5 
.6 .1 وأ

Apache 
Tomcat 
6.0.x، 7.0.x

•

 سالج
v2 شيف

•

 ماظنلا
 يساسألا
 تاقيبطتل
 تاسسؤملا
JBoss 
 x.4 رادصإلا
x.5 و

•

Cisco JBoss 
Application 
Server 7.x

•

•7 فيصر
 ماظن
 ليغشتلا
Oracle 
WebLogic 
Server 11g

•

Oracle 
WebLogic 
Server 12c

•

 تمق اذإ
 ليغشتلاب
 ريغ مدختسمك
 نأ بجي ،يرذج
 ةيواح نوكت
 بيو قيبطت
 ىلع ةرداق
 ىلإ ةباتكلا
 ليلدلا
 صاخلا يسيئرلا
 موقي ثيح ،اهب
OpenAM 
 تافلم نيزختب
.نيوكتلا

 موركلا
 16 موركلاو
هدعب امو

•

Firefox 3.6 
 تارادصإلاو
ثدحألا

•

Internet 
Explorer 
 7 رادصإلا)
 تارادصإلاو
(ثدحألا

•

 5 يرافس
هدعب امو

•

 كور جروف
 يد نبوأ
يج

•

Microsoft 
Active 
Directory

•

 مداخ
 IBM ليلد
Tivoli

•

OpenDS•
Oracle 
Directory 
Server 
Enterprise 
Edition

•

 ةركاذ
 لوصو
 يئاوشع
(RAM) 
 ةيناجم
 1 ةعس
 تياباجيج
 ل
OpenAM

•

 رشن كنكمي
OpenAM ىلع 
 موعدم زاهج يأ
 ةعومجمل
 جماربلا
.ةبولطملا



 Install رمألا

OpenAM جمانرب ىلع لوصحلا

 نم OpenAM 10.0.1 تارادصإ ليزنت
https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%2010.0.1/zip#list

•

 ،zip. فيشرأك لماكلاب ةمزحلا ليزنت كنكمي ،ةيساسألا OpenAM تامدخ نم رادصإ لكل
zip. فيشرأك ةيرادإلا تاودألا طقفو ،OpenAM .war فلم طقف

•

 عم OpenSSSO ليلد ىلع لصحتس ،اهلمكأب ةمزحلا فيشرأ كفب موقت نأ دعب
README لئالدلاو صيخرتلا تافلم نم ةعومجمو

•

ةيساسألا تابلطتملا

،تيبثتلا لبق ةيساسألا OpenAM تامدخل اقبسم ةبولطملا جماربلا رفوت نم دكأت

•Java 6 ليغشت تقو ةئيب
•بيو قيبطت ةيواحك Apache Tomcat تيبثت
 Java (JVM) ةيرهاظلا ةركاذلا ةموك مجح نم ىندأ ادح ةيساسألا OpenAM تامدخ بلطتت
 دنع JVM تارايخ قيبطتب مق .تياباجيم 256 غلبي مئاد ليج مجحو تياباجيج 1 غلبي
- - TOMCAT قيبطتلا مداخ ليغشت ءدب لبق انيلاتكلا فلم يف JAVA_OPTS طبض
XMX1024m -XX:MaxPermSize=256m

•

 Java_OPTS=٪JAVA_OPTS٪ -XMX1024m -XX:MaxPermSize=256m ةعومجم ،لاثملا ليبس ىلع
-XMS512m 

•.نيمدختسملا نم ليلق ددعب تانايب نزخمك Microsoft Active Directory تيبثت

OpenAM بيو قيبطت تيبثت

 ليلد تحت جذامنلاو OpenAM مداخ تانوكم ةفاك ىلع deployable-war/opensso.war فلم يوتحي
OpenAM.

Tomcat ةيواح ىلع OpenAM رشن

 ةيمست دعأ .تاك موت بيو تاقيبطت نيزخت متي ثيح ليلدلا ىلإ opensso.war فلم خسنا
.Tomcat ةمدخ ليغشت دعأ .open.am.war ىلإ opensso.war فلم

 عقوم ىلع كيدل ضرعتسملا يف ةيلوألا نيوكتلا ةشاش نم ققحت
http://<FQHN>:8080/openam

https://backstage.forgerock.com/downloads/OpenAM/OpenAM%20Enterprise/10.0.1/OpenAM%2010.0.1/zip#list
http://%3CFQHN%3E:8080/openam


OpenAM ةمدخ ليغشت

OpenAM مداخ هفيضتسي طيسب بيو قيبطت وه Tomcat. ليغشت ىوس كيلع امف ،اذل 
.OpenAM بيو ةمدخ ىلإ لوصولا كنكمي مث نمو ،كب صاخلا Tomcat مداخ

نيوكتلا

OpenAM نوكم

 متيل ةعئاشلا نيوكتلا تارايخ نم ديدعلا OpenAM صصخملا نيوكتلا ةيلمع حيتت
 تاوطخ ظفحب ،نيوكتلا لبق دهجلا نم ديزم لذب عم ،موقت اهنإف كلذل ،ةلوهسب اهطبض
.اقحال ةبولطملا نيوكتلا

ةماعلا تادادعإلا

 .(amAdmin) يضارتفالا لوؤسملا باسحل رورم ةملك رتخاو ،ديدج نيوكت رايخ ءاشنإ ىلع رقنا
.لقألا ىلع فرحأ 8 رورملا ةملك لوط نوكي نأ بجي



.نيوكتلا ةعباتم نكميو يلاتلا رزلا رهظي ،نيترم ةحيحص رورم ةملك لاخدإ درجمب

مداخلا تادادعإ

.يضارتفا لكشب مداخلل لماكلاب لهؤملا لاجملا مسا وه مداخلاب صاخلا URL نوكي

 لوصولا قح هيدل Apache Tomcat ليغشتب موقي يذلا مدختسملا نأ مهملا نم :ةظحالم
 اذهل ابسانم openam/config/~ نوكي ،كلذل ةجيتنو .نيوكتلا ليلد ىلإ ةباتكلل
 de وأ (ةيزيلجنإلا ةغللا) en_US يه ةموعدملا تاصنملل ةيلحملا تادادعإلا .ضرغلا
 ةغللا) ja وأ (ةيسنرفلا ةغللا) fr وأ (ةينابسإلا ةغللا) es وأ (ةيناملألا ةغللا)
 ةينيصلا ةغللا) zh_tw وأ (ةطسبملا ةينيصلا ةغللا) zh_cn وأ (ةينابايلا
.(ةيديلقتلا



نيوكتلا تانايب نزخم تادادعإ

.تادادعإلا هذه رييغت مزلي ال ،دحاو مداخ نيوكتل



مدختسملا تانايب نزخم تادادعإ

 Microsoft Active تانايب نزخمب OpenAM ليصوتب مدختسملا تانايب نزخم تادادعإ موقت
Directory.



•ذفنملاو فيضملا عم Active Directory : مدختسملا تانايب نزخم عون
•نكمم ريغ : SSL/TLS نيكمت مت
•<AD مداخل لاجملا مسا> : ليلدلا مسا
•389 :ذفنملا
•dc=cisco،dc=com : رذجلا ةقحاللا
•cn=<AD user name>،cn=users،dc=cisco،dc=com : لوخدلا ليجست فرعم
•<مدختسملا رورم ةملك ad> :رورملا ةملك

 لكشب تادادعإلا ةفاك ديدحت متي ىتح ةعباتملل ارايخ نيوكتلا رفوي ال :ةظحالم
.Active Directory ليثمب حاجنب هليصوت متيو حيحص

عقوملا نيوكت

 ربع لمحلا ةنزاوم هيف متي عقوم نم ءزجك OpenAM دادعإ كنكمي ،"عقوملا نيوكت" ةشاش يف
.تايضارتفالا لبقا ،لوألا OpenAM تيبثتل ةبسنلاب .ةددعتملا OpenAM مداوخ



ليكولا تامولعم

 متيل لقألا ىلع فرحأ 8 نم ةنوكم رورم ةملك ريفوتب مق ،"ليمعلا تامولعم" ةشاش يف
.OpenAM ب لاصتالل جهنلا ءالكو لبق نم اهمادختسإ



صخلم

نيوكت ءاشنإ قوف رقناو تامولعملا عجار



 نيوكتلا مدقت

 متت ،ءاطخألاو ةشاشلا هذه ىلع تاجرخملا لك .تيبثتلا مدقت نيوكتلا مدقت ةشاش ضرعت
.openam/config/install.log/~ :فلملا ىلإ اهتباتك



نيوكتلا لمتكا



P فرعمك OpenAM نيوكت

 نم URL http://<FQDN لالخ نم لوصولا وأ لوخدلا ليجستل ةعباتم قوف رقنا
OpenAM>:8080/openam، لوؤسمك لوخدلا ليجست مث OpenAM

•

 ةمدخلا نوكم ىلإ كهيجوت متي ،ىلوألا ةرملل OpenSSO Enterprise ىلإ لوصولا دنع
OpenSSO Enterprise ل يلوألا نيوكتلا ءارجإل

•

•يضارتفالا نيوكتلا ديدحت
•OpenAMserver ل ةملكلا لكشي نأ بلاطم تنأ
•OpemAM مداخ مدختسم ةهجاو ىلإ لوخدلا ليجستو رورملا تاملك نيوكت

http://%3CFQDN%20of%20OpenAM%3E:8080/openam
http://%3CFQDN%20of%20OpenAM%3E:8080/openam
http://%3CFQDN%20of%20OpenAM%3E:8080/openam


ةقثلا نيوكت ةرئاد

"ةقثلا ةرئاد" مسق نمض "ديدج" رزلا قوف رقناو "داحتالا" بيوبتلا ةمالع ىلإ لقتنا

قفاوم رقناو IdP ةقثلا ةرئادل ديرف مساب ةقثلا نم ةرئاد ءاشنإب مق

 لمعي يكل اهسفن (CoT) ةقثلا ةرئاد يف IDp فرعمو ةمدخلا رفوم نوكي نأ بجي :ةظحالم
SAML SSO.



ةفاضتسملا ةيوهلا رفوم ءاشنإ

 "فاضتسم ةيوه رفوم ءاشنإ" قوف رقناو "ةكرتشملا ماهملا" بيوبتلا ةمالع ىلإ لقتنا
.(تادادعإلا ظفحاو اهنيوكت مت يتلا ةيضارتفالا ميقلا كرتأ) فاضتسم فرعم ءاشنإب مقو

اقبسم اهؤاشنإ مت يتلا ةقثلا ةرئاد درس مت

عيقوتلا حاتفم نيوكت

 هتفاضإ تمت يذلا فاضتسملا ةيوهلا رفوم قوف رقناو داحتالا بيوبت ةمالع ىلإ لقتنا
 لقح ةميق نيوكتب مقو ىوتحملا ديكأت مسق ىلإ لقتنا .تانايكلا يرفوم مسق نمض
 متيس يتلا ةداهشلا يه هذه .تاداهشلل ةراعتسم ءامسأ مسق نمض رابتخإك عيقوتلا
.SAML ديكأت عيقوتل اهمادختسإ



ةمدخلا رفوم نايك داريتسإ

 يرفوم مسق لفسأ رز...ةدحو داريتسإ قوف رقناو داحتالا بيوبتلا ةمالع ىلإ لقتنا
.تانايكلا

.ةحفصلا ظفحو (sp.xml) ةمدخلا رفوم ةدحو فلم ليمحتب مق



درلا/بلطلا ىلع عيقوتلا

ةباجتسالا/بلطلل عيقوتلا نيكمتب مقو دروتسملا نايكلا ىلع رقنا

ةمسلا نييعت

 و Directory تادادعإل اقفو user_principalو uid ل نييعت ةمس فضأو ديكأتلا ةجلاعم ىلإ لقتنا
OpenAM. ظفح قوف رقنا.

 ددحي (SP) ةمدخلا دوزم نأل ارظن - يمازلإ user_principalو تامسلا فرعم نم لك :ةظحالم
 دكأت .تامسلا هذهب ةصاخلا تاميلعتلا مادختساب هتقداصم تمت يذلا مدختسملا ةيوه
 ررحم يف اضيأ userPrincipalNameو sAMAccountName نيتمسلا نييعت نم اضيأ
.Active Directory مدختسم صئاصخل تامسلا

ةقثلا ةرئاد ريرحت

 ةدحو لقن نم دكأتو "ةفاضملا ةقثلا ةرئاد" قوف رقناو "داحتالا" بيوبتلا ةمالع ىلإ لقتنا
IdP(مداخ OpenAm) يرفوم" مسق نمض ةددحملا ماسقألا ىلإ "رفوتم" نم ةمدخلا دوزمو 
.اهسفن ةقثلا ةرئاد يف انوكيل ةمدخلا دوزمو IdP نييعت ىلإ اذه يدؤي ."تانايكلا



OpenAM IDp فيرعت تانايب ليزنت

 نم URL http://<FQDN ناونع مادختساب OpenAM مداخ نم IdPmetadatafile ليزنت كنكمي
OpenAM>:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://<FQDN نم 
OpenAM>:8080/openam&realm=

OpenAM فيرعت تانايبل XML جذومن

http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=
http://%3CFQDN%20of%20OpenAM%3E:8080/openam/saml2/jsp/exportmetadata.jsp?entityid=http://%3CFQDN%20of%20OpenAM%3E:8080/openam&realm=


:SSO ل يفاضإ نيوكت

 نم ديزمل .ةمدخ ةيوه cisco عم لماكتي نأ SSO ل بناج idP لا نم ليكشتلا ةقيثو اذه فصي
:يدرفلا جتنملا نيوكت ةلدأ ىلإ عجرا ،ليصافتلا

UCCX•
UCCE•
PCCE•

//www.cisco.com/c/ar_ae/support/customer-collaboration/unified-contact-center-express/products-installation-and-configuration-guides-list.html
//www.cisco.com/c/ar_ae/support/customer-collaboration/unified-contact-center-enterprise/products-installation-and-configuration-guides-list.html
//www.cisco.com/c/en/us/support/customer-collaboration/packaged-contact-center-enterprise/tsd-products-support-series-home.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


